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1. DEFINICAO DO OBJETO

Aquisicao de uma solucao de IPS (Sistema de Prevencao de Intrusdo — Intrusion Prevent
System) para a instalagdo na saida para internet, incluindo implantacdo, treinamento,
suporte técnico, suporte técnico especializado sob demanda, bem como garantia de 48

(quarenta e oito) meses.

2. FUNDAMENTACAO DA CONTRATACAO

2.1 Demanda Prevista

2.1.1 Quantitativo a ser Contratado

2.1.1.1 01 (uma) solucao de IPS que compreende:
21111 02 appliances sensores de IPS com os conectores e cabeamento
necessario para a implantacao;
21112 Dashboard de Geréncia capaz de implementar e verificar as
configuracgdes, regras, politicas, assinaturas, etc.

2.1.1.2 01 (um) Servigo de implantagéao;

2.1.1.3 01 (um) Servico de Treinamento oficial na solu¢do a ser ministrado para 1 turma de
4 (quatro) servidores do Poder Judiciario lotados na DGTEC;

2.1.1.4 01 (um) servigo de suporte técnico;

2.1.1.5 01 (um) servigco de suporte técnico Especializado;

2.1.1.6 01 (uma) Garantia da Solucao.

2.2 Motivacao
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A aquisicao da nova solucdo de IPS tem por objetivo a substituicdo da solugcdo existente,
uma vez que esta mostra-se insuficiente para a quantidade de trafego que necessita ser
analisado atualmente.

A solucdo atualmente instalada mostra-se obsoleta frente a quantidade de trafego gerado
pela crescente informatizacdo das rotinas judiciais e administrativas do Poder Judiciario do
Estado do Rio de Janeiro.

A atual solucdo foi dimensionada no ano de 2011, uma época em que o TJERJ possuia um
link de internet de 80 Mbps. O link, entretanto, devido a crescente informatizacao, além de
projetos como Office Online, e-mail na nuvem, processo eletronico, dentre outros fatores,
veio sofrendo constantes upgrades, dois links de 100 Mbps em 2013, dois links de 300
Mbps em 2015, dois links de 500 Mbps em 2017 e atualmente TJERJ conta com dois links
de 1 Gbps cada, totalizando 2 Gbps.

O grafico abaixo mostra a quantidade de banda existente ao longo do tempo.
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O aumento da quantidade de link ocorreu devido a grande demanda por servicos da
internet. Com o aumento da informatizacdo e de projetos como office on line, processo
eletrénico, dentre outros fatores e tornou-se necessario o gradual aumento de link de
internet. Verifica-se que houve um aumento de 2500% na quantidade de link desde que a
atual solucao de IPS foi adquirida. Tamanho aumento na quantidade de links resultou na
necessidade de upgrade nos ativos de seguranca de rede, os quais sao diretamente
afetados pela quantidade de trafego que flui da internet para o ambiente interno bem
como do ambiente interno para a internet. No entanto, o0s equipamentos atuais
(especificamente IPS) ndo possuem mais capacidade de crescimento, tornando necessaria a
aquisicao de uma nova solucdao com capacidade proporcionalmente maior para o

atendimento do link.

2.3 Resultados a Serem Alcancados

RESULTADO
TIPO

Ampliar a capacidade de analise de trafego a fim de evitar ataques
Seguranca

cibernéticos capazes de tornar o ambiente indisponivel.

Modernizar a Solucdo de IPS a fim de inserir menor laténcia na
Eficiéncia /

analise, o que refletira na qualidade da utilizacdo dos sistemas
Agilidade

informatizados pelos publicos internos e externos.

Tornar o ambiente mais disponivel pela mitigagdo de ataques de
Disponibilidade ' o
negacao de servico e ataques similares.
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2.4 Justificativa da Solucao Escolhida

Necessidade

(definida no PETI) Beneficio Tipo

o Possibilitar a comunicacao eficaz dos
CP1 - Contribuir com solucbes . .
usuarios externos e internos com os

de TI eficazes para agilizar os Eficiéncia /
sistemas corporativos a fim de
procedimentos administrativos e Agilidade
prover um servico jurisdicional de
jurisdicionais.
qualidade.
CL1 — Assegurar a qualidade,
Tornar o ambiente disponivel e
disponibilidade e eficacia dos Eficiéncia /
menos suscetiveis a ataques internos
servicos de TI com foco na Agilidade

. . e externos.
satisfacdo do cliente.

3. DESCRICAO DA SOLUCAO DE TI

3.1 Descricao dos bens de servicos

Item |Descricao Quantidade

1 SOLUCAO DE IPS 1

2 |SERVICO DE IMPLANTACAO 1

3 SUPORTE TECNICO 48 meses

4  |SUPORTE TECNICO ESPECIALIZADO 300 (trezentas) horas

5 |TREINAMENTO OFICIAL DA SOLUCAO 1 turma de 4 (quatro) alunos.
6 |GARANTIA DA SOLUCAO (item 1 e 2) 48 Meses
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3.2 Valor Estimado

Conforme especificado no Edital.

4. ESPECIFICAGAO TECNICA

4.1 Requisitos Internos

4.1.1 Arquitetura da Solucao

4.1.1.1 A Solucao de IPS (Intrusion Prevention System) devera ser fornecida na forma de
Appliance fisico e devera vir acompanhada de:

41111 Conectores e cabeamento necessario para a implantacao;

41112 Dashboard de gerenciamento e controle.

4.1.1.2 A solugao deve possuir uma arquitetura especifica desenvolvida para a finalidade de
Next Generation Intrusion Prevention System (NGIPS);

4.1.1.3 Nao serao aceitas solucbes com software e hardware de fabricantes distintos, ou
mesmo solu¢bes de uso geral como, Servidores, Estacdes de Trabalho ou
Equipamentos como Blades.

4.1.1.4 A solugao devera ser composta de 2 (dois) equipamentos dedicados a inspe¢ao do
trafego podendo, a aplicagdo de gerenciamento, ser fornecida de forma virtual.

4.1.1.5 A solucao de IPS ndo podera ter seu fim de venda (End-of-Sale) e fim de vida (End-
of-Life) anunciado no momento do aceite definitivo de sua entrega. Caso seja
essa a situacdo, o fornecedor devera entregar um modelo equivalente ou

superior ao que entrou em Fim de Venda e/ou Fim de Vida.
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4.1.1.6 Em caso de anuncio do Fim de Venda e/ou Fim de Vida ocorrer apds o aceite
definitivo da entrega da solucao de IPS, o fim de suporte (End-of-Support) ndo
podera ocorrer nos proximos 60 (sessenta) meses.

4.1.1.7 Todos os componentes da solucao (hardwares e softwares) deverdo ser fornecidos
com todas as licencas necessarias ao seu pleno funcionamento de modo a
realizar todas as funcionalidades descritas neste Termo de Referéncia.

41171 As licencas a que se refere o item 4.1.1.6 deverdo ter carater perpétuo, nao
precisando de renovacao, devendo sua atualizacao (subscription) ser garantida
pelo prazo do contrato.

4.1.2 Da Alta Disponibilidade.

4.1.2.1 A solucao deve ser escalavel para no minimo 4 (quatro) membros em um Unico
cluster no modo ativo/ativo ou ativo/Stand-by, ou seja, sendo possivel a divisao
de cargas entre todos os appliances, permitindo o investimento gradual ao
longo do tempo;

4.1.2.2 A solucéo deve permitir o agrupamento de multiplos equipamentos (cluster) que
funcionem como um Unico equipamento, compartilhando Unica configuracao
de politica de seguranca entre os componentes;

4.1.2.3 Deve garantir que todas as configuracdes sejam replicadas entre os componentes
do cluster, garantindo a continuidade das conexdes mesmo se um dos

equipamentos do cluster estiver indisponivel;
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4.1.2.4 Deve possuir mecanismos de teste de link com o objetivo de fazer com que
appliances do cluster fiquem offline se houver falha de link associado aquele
appliance;

4.1.3 Da Deteccao de Ataques.

4.1.3.1 A solucao devera suportar analise e decodificacdo dos protocolos de rede de
camada 2 até a camada 7 do modelo OSI (Open System Interconnection);

4.1.3.2 A Solucao ofertada devera ser capaz de decodificar e analisar, no minimo, 150
(cento e cinquenta) protocolos, entre os quais deverdo constar: BOOTP, DHCP,
DNS, HTTP, HTTPS, FTP, FINGER, ICMP versdo 4, ICMP versao 6, IMAP, H323, IP
versao 4, IP versdo 6, LDAP, NetBIOS, POP3, NFS, RADIUS, SNMP, SMTP, SSH,
SSL, TLS, RPC, TELNET, TCP, UDP, FTP e TFTP;

4.1.3.3 A Solucdo deve reconhecer pelo menos os seguintes protocolos: Ethernet, H.323,
GRE, IPv4, IPv6, ICMP, IPv4 encapsulation, IPv6 encapsulation, UDP, TCP, DNS,
FTP, HTTP, HTTPSIMAP, IMAPS, MGCP, MSRPC, NetBIOS Datagram, OPC UA
Binary, OPC UA, Oracle, MySQL, POP3, POP3S, SIP, SRP, SSH, TELNET, WINS,
X11, RTSP, SMTP, SunRPC, NNTP, SCCP, SMB, SMB2 e TFTP;

4134 A solucao deve ser capaz de identificar ataques para os protocolos de rede
independentemente das portas a que estejam relacionados, para no minimo os
protocolos FTP, HTTP’, HTTPS, POP3, SMTP, IMAP DNS, SNMP e RPC;

4.1.3.5 Deve ser capaz de realizar analise e inspecdo Statefull (mantendo-se o estado da

conexao) e analise e inspecao Stateless;
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4.1.3.6 Deve suportar analise de trafego na direcdo servidor-cliente, ou seja, ataques
originados no ambiente externo e direcionados a usuarios internos (Client-side
Attacks ou Drive-by Attacks);

4.1.3.7 Deve ser capaz de detectar bloqueio de ataques direcionados a servidores de
aplicacaio Web (Web Application), através de tecnologia heuristica ou
assinaturas proprias para a protegdo contra este tipo de ataque em, no minimo
sgl-injection e buffer overflow;

4.1.3.8 Deve ser capaz de obter informagdes detalhadas sobre ataques para localizacao
geografica, reputacao de aplicacao e reputacao de protocolo;

4.1.3.9 Deve implementar algoritmo de pontuacao para a relevancia de um ataque
conforme padrao de mercado e definido por entidade independente (Common
Platform Enumeration), CVE ID ou Bugtraq ID, ou suportar mecanismo proprio
de pontuacao de ataques, permitindo distinguir quando um ataque for
permitido ou bloqueado;

41310 A solucdo deve suportar a analise do nivel de relevancia de um ataque,
permitindo uma demonstracdo de faixa de relevancia para, no minimo, 4
(quatro) niveis;

41311 Deve suportar as categorias de ataques e tipos de ameacas, conforme padrdes
de mercado e definidos por entidades independentes, podendo estas serem
importadas em padrao Snort;

41312 Deve suportar a configuracdao e administragdo para, no minimo, os seguintes

itens:

FRM-DGTEC-041-09 Reviso: 01 Data: 30/03/2015
P4g.8/77



Projeto Basico ou Termo de Referéncia para contratagdo de

Solugdo de Tecnologia da Informagao e Comunicagao (STIC)

PJERJ
2020-0617.549
413121 Perfis de DoS (Denial-of-Service) e DDoS (Distributed Denial-of-Service);
413122 Regras de ACL (Access Control List);
413123 Contextos de administracdo (Virtual IPS) que devem ser configurados por
VLAN (IEEE 802.1Q) e CIDR (Classless Inter-Domain Routing);
41.3.13 Deve ser capaz de detectar e bloquear ataques do tipo Denial-of-Service (DoS)

e Distributed Denial-of-Service (DDos) de forma nativa para:

413131 Deteccdo e bloqueio efetivo baseado em assinaturas de ataques as
vulnerabilidades de DoS, conforme padrbes de mercado e definidos por
entidades independentes (Computer Emergency Response Team e Common
Vulnerability and Exposures);

413132 Deteccdo e bloqueio efetivo baseado em assinaturas de atividades de agentes
zumbis) DdoS, conforme padrdes de mercado e definidos por entidades
independentes (Computer Emergency Response Team e Common
Vulnerability and Exposures);

413133 Deteccdo e bloqueio de ataque SYN, que permita limitar e controlar a
quantidade de requisicbes de conexdes;

41314 Deve implementar a Deteccao e bloqueio baseados em politicas, para no

minimo:

413141 Filtros de origem e destino por: pais, nome (DNS), endereco IP, porta, bloco
de enderecos, Sistemas Autonomos, rede ou grupo de redes;

41.3.142 VLAN ID para, no minimo, 1024 VLANSs;
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4.1.3.143 Filtros de controle de aplicacdo: aplicacdao, grupo de aplicagdes, porta de

comunicagdo customizada, servico ou grupo de servicos;

41.3.144  Filtro de resposta com, no minimo os itens seguintes:

41.3.1441 Bloqueio (Drop);

4131442 Negacao (Deny);

41.3.1443 Quarentena (Bloquear ou negar um IP por tempo determinado apds atingir a

quantidade de eventos relativos a uma regra);

4131444 Ignorar.

41315 Deve ser capaz de detectar e bloquear o trafego de aplicacbes Instant
Messenger, P2P (peer-to-peer) aléem de Proxies Andnimos;

41316  Deve suportar a deteccao e bloqueio de ataques através de tuneis para IPv4-in-
IPv4, IPv4-in-IPv6 e IPv6-in-IPv6;

41.3.17 Deve Suportar a deteccdo e bloqueio de ataques através de VLANS.

41318 A solucdo deve ser transparente para, no minimo os seguintes protocolos:
OSPF, BGP e VRRP ou similar.

41319 A solugdo deve ser capaz de ndo interromper ou alterar segmentos
monitorados com protocolos de roteamento e redundancia de rotas, ainda que
trafegados dentro do protocolo LACP (Link Aggregation Control Protocol);

41.3.20 Deve permitir a criacao de novas assinaturas de ataques;

41321 Deve permitir a configuragdo e administracdo de ACL em camada 3 com as
seguintes regras:

413211 Permitir: O trafego é enviado Inline sem inspecao completa dos pacotes;
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413212

Permitir e Prevenir Ataques: O trafego é enviado Inline para inspegdo

completa dos pacotes;

413213 Descartar: O trafego sera descartado;

41322 Deve suportar a deteccdo de bloqueio de ataques, pelo menos, nas seguintes
modalidades:

413221 Inspecdo de trafego Stateful: IP defragmentation e TCP stream reassembly;

4.1.3.22.2  Por assinaturas: Definidas pelo fabricante e definidas pelo usuario;

41.3.22.3 Anomalias;

41.3.224  Por protocolos de camada 7 do modelo OS;

41.3.23  Deve ter deteccao e bloqueio de ataques, independente do sistema operacional
alvo;

4.1.3.24  Deve suportar a deteccao heuristica e consulta de reputacao de atividades de
agentes (zumbis) internos que pertengam a uma Botnet;

41325 Deve ser capaz de implementar o bloqueio de trafego para, no minimo:

4.1.3.25.1 Direcao: Inbound e Outbound;

4.1.3.25.2 Tipo de regra: baseada em protocolo, porta e servico;

41326 A solugdo deve suportar, no minimo as seguintes categorias e tipos de ataques:

4.13.26.1 Reconnaissance: Brute force, Host Sweep, OS Fingerprinting e Port Scan;

4.13.26.2  Exploits: Arbitrary Command Execution, Backdoor, Bot, Buffer Overflow, Denial

of Service, DDoS Agent Activity, Code/Script Execution, Evasion Atempt,
Privileged Access, Probe, remote Access, Trojan, Virus e Worms;
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4.1.3.26.3  Volume DoS: Statistical Deviation e Over Threshold ou possuir mecanismo que
permita deteccdo e contencao de ataques DoS;

4.13.264  Policy Violations: Audit, Command Shell, Covert Channel e Non-standard Port;

41.3.27 Suportar assinaturas para deteccao e bloqueio de ataques através de

vulnerabilidades DoS e DDoS;

4.1.3.28 Deve Suportar assinaturas para deteccao e bloqueio de atividades de agentes
(zumbis) DDoS;

41.3.29  Deve suportar aplicagdo e remogao de quarentena:

413291 Sob demanda do administrador, o qual devera ter a opcao de inserir e
remover um endereco IP da quarentena através de interface administrativa
sem a necessidade de reinicializacao do equipamento ou reaplicagdo de
politica;

413292 Por periodos programaveis pelo administrador, podendo ser esses (os
periodos) diferentes em cada regra;

41.3.29.3 Por remocao explicita, apos expiracdo de tempo pré-determinado;

41330 A solugdo deve suportar ajuste de bloqueio inteligente, baseado em assinaturas

recomendadas pelo fabricante para bloqueio;

41331 Devera permitir a visualizacdo de bloqueios de pacotes e de conexdes,

independente do motivo pelos quais ocorreram.
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4.1.4 Da Deteccao de Ameacas (Malwares)

4141 A Solucao deve realizar a deteccao e bloqueio de cédigos maliciosos, ameacas
malwares e malwares avancados em tempo real, utilizando-se os seguintes
mecanismos:

41411 Mecanismo de lista local de arquivos confiaveis (lista branca), os quais nao

precisarao ser analisados por serem confiaveis;

41412 Mecanismo de lista com valores Hash de arquivos que sejam cddigos
maliciosos e ameacas (malwares) conhecidas e armazenado em uma base de
dados local (lista negra);

41413 Mecanismos de deteccao de cddigos maliciosos e ameacas (malwares), que
deve operar em tempo real, para no minimo os seguintes itens:

414131 Arquivos PDF;

414132 Objetos e arquivos Flash;

414133 Arquivos Executaveis;

414134 Arquivos Microsoft Office.

4.1.5 Da Resposta aos Ataques.

4.1.5.1 A solucao deve suportar TCP Reset;

4.1.5.2 Deve implementar o bloqueio de pacotes;

4.1.5.3 Deve implementar a atualizacao global de bloqueio para determinado ataque de
modo a propagar e atualizar todas as politicas;

4.1.5.4 Deve suportar a captura de pacotes para analise de evidéncias em formato LIBPCAP

(Library for Packet Capture);
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4.1.5.5 Deve suportar o envio de Trap SNMP para SNMPv2 e SNMPv3;
4.1.5.6 Deve implementar o envio de email;
4.1.6 Das interfaces de Inspecao;
4.1.6.1 A solucao devera fornecer dois equipamentos com, no minimo 8 interfaces UTP e 8
Interfaces SFP cada um;
4.1.6.2 Cada interface SFP, de cada equipamento, devera fornecer no minimo 10 Gbps de
throughput, e cada interface UTP de cada equipamento devera fornecer 1 Gbps
de throughput;
4.1.6.3 Cada equipamento devera possuir no minimo uma interface de geréncia UTP.
4.1.6.4 Para cada interface do tipo SFP deverd ser fornecido o respectivo transceiver
multimodo para conexao;
4.1.6.5 As interfaces devem permitir individualmente as seguintes configuracbes em caso
de falhas:
41651 Disponibilidade (Fail-Open) dos segmentos monitorados através de dispositivo
interno ou externo de Bypass;
41.6.5.2 Indisponibilidade (Fail-Close) dos segmentos monitorados;
41653 Todas as interfaces com excecao da interface de geréncia, devem possuir a
funcionalidade de Bypass;
41654 A solucao deve ser capaz, por configuracdo do administrador, de desativar
automaticamente uma interface, caso detecte queda de link na outra interface

do mesmo seguimento de rede;
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4.1.6.5.5 A solucao deve suportar configuragdo flexivel de pass-through em camada 2
para trafego que ultrapasse a analise de trafego agregado suportado pela
solucdo de NIPS;

4.1.7 Do Desempenho e da Escalabilidade

41.7.1 A Solucao pode inserir laténcia de, no maximo, 150 uS (cento e cinquenta

microssegundos) para trafego criptografado nos segmentos de rede
monitorados, com exce¢do nos casos onde houver necessidade de consulta
externa tais como consulta DNS.
4.1.7.2 A solucao deve monitorar e proteger os segmentos de rede monitorados em modo
transparente, assim como operar na camada 2 do modelo OSI, ou seja, a
interface de monitoracdo nao deve requerer enderegos IP e enderecos MAC;

4.1.7.3 Deve suportar, de forma homogénea e heterogénea, os seguintes modos de
operagao:

41731 Prevencao (in-line) — monitoracdo e protecdo de segmentos de rede em
ambas as dire¢des, permitindo monitorar e responder a ataques em tempo
real, mantendo-se o estado das conexdes (Stateful);

41.7.3.2 Bloqueio Simulado (in-line) — monitoracdao e simulagdo de protecdao de
segmentos de rede em ambas as dire¢cdes, permitindo monitorar e alertar os
ataques em tempo real, reportando quais ataques seriam bloqueados,
mantendo-se o estado das conexdes (Stateful);

41.7.3.3 Monitoracdo (SPAN) — monitoragdo de segmentos de rede, permitindo

monitorar e alertar os ataques em tempo real;
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4.1.7.4 Deve permitir a captura de todos os pacotes para finalidade de troubleshooting em
formato LIBPCAP (Library for Packet Capture), podendo ser através de
ferramenta especifica ou através de interface grafica que permita regras de
captura, sem afetar a disponibilidade e desempenho dos segmentos de rede;

4.1.7.5 Deve permitir instalacdo sem necessidade de reconfiguracdo de roteadores e
switches, quando no modo de operacao in-line.

4.1.8 Da Capacidade minima de Operacao.

4.1.8.1 A solugdo deve suportar um trafego total de 40 Gbps e um total de analise e
inspecao de trafego NGIPS de 20 Gbps.

4.1.8.2 O trafego (total de inspecao) devem ser medidos em padrdo IMIX (Internet Mix)

4.1.8.3 A solugdo deve suportar a analise e inspecao de, no minimo, 2 Gbps de trafego SSL
por caixa, totalizando 4Gbps.

4.1.8.4 Deve suportar no minimo 10.000.000 (dez milhdes) de conexbes concorrentes e
uma taxa de, no minimo, 300.000 novas conex&es TCP por segundo;

4.1.8.5 A solugdo deve fazer a inspecao de toda sessao, independentemente do tamanho,
sem degradar a performance do equipamento;

4.1.8.6 A solucao de IPS deve fazer a inspecdao de todo o trafego de forma bidirecional,
analisando qualquer tamanho de sessdao sem degradar a performance do
equipamento;

4.1.8.7 Nao serao aceitas solu¢cbes que possuam mecanismo para inspecionar somente

uma parte da sessao;
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4.1.9 Das demais caracteristicas da solucao.
4.1.9.1 A solugao deve ser capaz de ser montada em rack (bastidor) de 19 polegadas;
4.1.9.2 A solucdo deve suportar, no minimo, 2 (duas) fontes de energia internas, para
Corrente Alternada (AC — Alternating Current), com chaveamento automatico e
capacidade de operagdo em 100V a 240V (50 e 60Hz), conforme informado
abaixo:
41921 As fontes de energia devem ser do tipo substituivel (hot-swap), permitindo
instalacao e/ou substituicdo sem a necessidade de remocao do equipamento;
419.2.2 As fontes de energia devem ser suficientes para manter todas as operacdes
da solucdo, mesmo no caso de falha de uma das fontes de energia,
independentemente da quantidade de interfaces em uso ou funcionalidades
habilitadas;
41923 As fontes de energia devem vir acompanhadas com cabos de energia com no
minimo 1,80 m (um metro e oitenta centimetros) de comprimento;
4.1.9.3 Deve suportar uma faixa de 10% a 85% de umidade relativa e 10 °C a 35 °C
temperatura ambiente, sem condensacao;
4.1.9.4 Deve possuir unidades de ventilacdo redundantes, pode ser do tipo substituivel
(hotswap), permitindo que fluxo de ar (exaustdo) ocorra em dire¢do a parte
traseira do Rack;

4.1.9.5 Deve possuir as interfaces de monitoracao localizadas na parte frontal;
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4.1.9.6 Deve possuir interface serial RS-232 ou interface USB ou interface RJ45 exclusiva e
dedicada para acesso a console do equipamento, sendo necessario o
fornecimento do respectivo cabo compativel;

4.1.9.7 Deve permitir acesso remoto, através de SSH, a console do equipamento;

4.1.9.8 Deve ser fornecida com todos os respectivos cabeamentos, transmissores-
receptores e conectores necessarios para operacdo das interfaces de
monitoracao e conexao com o ambiente;

41981 O cabeamento deve devera ter pelo menos 3 (trés) metros e ser fornecido ja
conectorizado e testado;

41982 Os Mobdulos de interfaces que necessitem de seus respectivos transmissores-
receptores devem ser fornecidos integralmente, isto é, caso os moddulos de
interfaces do equipamento excedam as quantidades minimas requeridas, ainda
assim devem ser fornecidos os seus respectivos transmissores-receptores;

41983 A CONTRATADA devera fornecer todo o cabeamento necessario para a
interligagdo dos equipamentos, tanto quanto forem as interfaces disponiveis.

41984 Para interface 1000BASE-T deve ser adotado cabeamento CAT6A e para

interface 10GBASE-SR deve ser adotado cabeamento composto por fibras
multi-modo OM3 de diametro 50 um/125 pm;

4.1.9.9 O funcionamento do bypass (fail-open) ndo deve afetar o trafego de rede em caso

de falha das interfaces;

4.19.10 O funcionamento do bypass (fail-open) ndo deve afetar o trafego de rede em

caso de falha do equipamento;
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41911

A solucdo deve possuir configuracdes de CPU e memoria (RAM e Flash)
suficientes para a implementacao de todas as funcionalidades descritas neste

Termo de Referéncia;

4.1.9.12 Deve possuir armazenamento do tipo SSD (Solid State Disk);

41913

Caso a solucao possua as duas tecnologias de disco simultaneos no mesmo
equipamento, serdo aceitos discos do tipo HDD(Hard Disk Drive), desde que
o sistema operacional do equipamento seja instalado nos discos do tipo

SSD(Solid State Disk).

4.1.10 Do Gerenciamento da Solucao.

4.1.10.1 A Solucao deve permitir o gerenciamento por dashboard centralizado;

4.1.10.2 Devera ser fornecido dashboard para a funcionalidade Unica e exclusiva de
gerenciamento da solucao.

41103 O dashboard de gerenciamento deve possuir as politicas baseadas em
assinaturas recomendadas pelo fabricante para bloqueio, conforme
recomendacdes de sua equipe técnica;

41104 O dashboard de gerenciamento deve suportar a atualizacdo de software e
firmware da solugdo de IPS, de forma remota e centralizada nos seguintes
modos:

411041 Online: automatica e manual de conteudo de seguranca e produto através da

Internet, podendo ser realizada sem interferéncia do usuario;
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4.1.104.2

4.1.10.5

41106

4.1.10.7

4.1.10.8

4.1.10.9

4.1.10.10

Offline: automatica e manual de contetdo de seguranca e produto através de
pacotes de atualizagdo importados pela geréncia, sem conexao com a
Internet;
O dashboard de gerenciamento deve suportar a aplicacdo e revogacao de
politicas e regras de forma centralizada, sem afetar a deteccao e bloqueio;
Deve permitir o envio de registros de eventos através de integracao com
servidor de log;
O dashboard de gerenciamento deve suportar integracao, através de SNMPv2 e
SNMPv3 e fornecer os respectivos arquivos de MIBs;
O dashboard de gerenciamento deve permitir sincronismo de horario da solucao
através de integracao com servidor NTP (Network Time Protocol);
Deve suportar operagao e armazenamento com capacidade de 20.000.000 (vinte
milhdes) de eventos, na propria geréncia ou servidor externo, com Sistema
Gerenciador de Banco de Dados Relacional (SGBDR - Relational Database
Management System ou RDBMS) que utilize linguagem de pesquisa declarativa
SQL (Structured Query Language), ou utilizar console de Logs do proprio
fabricante para analise de eventos, sendo possivel o envio logs para syslog
externo;
Deve permitir o arquivamento (backup) dos eventos gerados pela solucdo de

NIPS, conforme se segue:

41.10.10.1 Manual: arquivamento (backup) dos eventos sob demanda;
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4.1.10.10.2 Automatico: arquivamento (backup) dos eventos de forma agendada e
automatica.

41.10.11 O gerenciamento deve permitir o backup e o restore de sua base de dados;

4.1.10.12 Deve permitir a configuragcao e administracdo de contas de acesso de usuarios
e administradores através de autenticacdo local ou via servico de diretério.

4.1.10.13 O dashboard de gerenciamento deve suportar a atribuicdo de, no minimo, os
perfis de Usuario (somente leitura), Administrador (leitura e escrita) e
Superusuario;

4.1.10.14 Deve permitir a monitoracdo de, no minimo, os seguintes recursos da solucao
de IPS:

4.1.10.14.1Taxa de transferéncia das interfaces dos equipamentos;

4.1.10.14.2 Taxa de transferéncia de trafego inspecionado;

4.1.10.14.3 Percentual de Utilizacdo de CPU;

4.1.10.14.4 Percentual de Utilizacao de Memoria

4.1.10.14.5 Quantidade de conexdes correntes estabelecidas;

4.1.10.14.6 Taxa de novas conexdes por segundo.

4.1.10.15 O dashboard de gerenciamento deve suportar notificacao de falhas de sistema,
de modo a permitir o envio de informacdes através de integracdo com servidor
de Log ou com servidor SNMP;

4.1.10.16 A aplicacao deve possuir nativamente a capacidade de geracao de relatorios de
forma manual (sob demanda) e automatica (pré-agendada);
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4.1.10.17 O dashboard de gerenciamento deve permitir a exportacao de relatérios para

arquivos HTML, CSV OU PDF,;

41.10.18 O dashboard de gerenciamento deve possuir relatorios pré-definidos, no

minimo para:
4.1.10.18.1 Resumo executivo;
4.1.10.18.2 Ataques de reconhecimento;
4.1.10.18.3 Anélise de tendéncias;
4.1.10.18.4 Os 10 (dez) ataques mais detectados;
4.1.10.18.5As 10 (dez) ameacas (malwares) mais detectadas;
4.1.10.18.6 As 10 (dez) origens que mais atacaram;

4.1.10.18.7 Os 10 (dez) destinos que mais foram atacados;

41.10.19 Permitir customizacao e criagdao de relatorios sob

utilizacao de filtros especificos, no minimo para:
4.1.10.19.1 Endereco IP de origem;
4.1.10.19.2 Endereco IP de destino;
4.1.10.19.3 Pais de origem;
4.1.10.19.4 Pais de destino;
4.1.10.19.5Identificacdo do usuario de origem;
4.1.10.19.6 Identificacdo do usuario de destino;

4.1.10.19.7 Nome do ataque;

demanda,
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4.2 Requisitos Externos

4.2.1

4.2.2

4.2.3

4.2.4

4.2.5

4.2.6

A CONTRATADA obedecera aos critérios de gestao ambiental estabelecido nas
legislacdes, normas e regulamentos especificos ao servico, visando a melhoria e ao
desempenho dos processos de trabalho quanto aos aspectos ambientais, sociais e
econdmicos.

A CONTRATADA devera, em suas atividades, atender a legislacao federal, estadual,
municipal, normas e regulamentos em vigor.

As atividades desempenhadas pela CONTRATADA devem ser conduzidas
considerando a preservagao, conservacao e a recuperacao do ecossistema,
desenvolvendo suas acdes de forma a valorizar o bem-estar dos trabalhadores,
promovendo a qualidade de vida.

A CONTRATADA devera estabelecer acdes de forma a promover o desenvolvimento
das regides previstas na execucdo do contrato, gerando beneficios e minimizando
0s impactos negativos, sociais, ambientais e econémicos.

A contratada devera obedecer as determinacdes do PGRS (Plano de Gerenciamento
de Residuos Soélidos), e de seus desdobramentos como o PGRSS, o PGRCC, entre
outros, do PJERJ.

A contratada deve realizar suas atividades de modo a minimizar os impactos
negativos e potencializar os impactos positivos sobre a flora e a fauna, preservando

e recuperando ecossistemas locais.
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4.2.7 Os servicos de suporte técnico deverao respeitar no que couber, as normas e
procedimentos de Seguranca da Informagdo em vigor no ambiente operacional do
PJERJ e, ainda, os seguintes dispositivos legais:

4.2.7.1 Lei Federal n°® 8.666/93;

4.2.7.2 Lei Federal n® 10.520/02;

4.2.7.3 Ato Normativo PJERJ n° 9/2010;

4.2.74 Ato Normativo PJERJ n° 6/2014;

4.2.7.5 Ato Normativo PJERJ n° 10/2018;

4.2.7.6 Ato Normativo PJERJ n° 3/2019;

4.2.7.7 Ato Normativo PJERJ n° 8/2019

4.2.7.8 Ato Executivo PJERJ n°® 5298/2013;

4.2.7.9 Resolucao CNJ n° 182/2013;

42710 Portaria n® 317 do INMETRO, de 19/06/2012.

5. MODELO DA PRESTAGAO DE SERVICO / FORNECIMENTO DE BENS

5.1 Metodologia de Trabalho

Forma de Justificativa
Item Bem / Servico
Fornecimento

Adequar a capacidade de inspecao
B Integral de pacotes vindos da internet a nova
1 SOLUCAO DE IPS
realidade de consumo de trafego em

funcdo do incremento do link
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Integral durante o | Permitir uma implantacdo de forma
SERVICO DE periodo definido |segura, de modo a minimizar os
2
IMPLANTACAO para a implantacdo |riscos ao ambiente tecnoldgico.

SUPORTE TECNICO

Servicos continuos

Garantir a correcao de falhas e

3 durante 48 (quarenta | atualizacdo de versao a contar do
e oito) meses Memorando de inicio
SUPORTE  TECNICO Por hora, Garantir a assisténcia para
ESPECIALIZADO sob Demanda no |implementacdo de melhorias no
: limite de 300 projeto  original, a contar do
(trezentas) horas | memorando de inicio dos servigos.
TREINAMENTO 1(uma) turma de 4 |Permitir capacitacio em conjunto
5 |OFICIAL DA (quatro) alunos com melhor absorgao das
SOLUCAO informacdes
GARANTIA DA| Servicos continuos |Garantir a atualizacdo da solucao e a
SOLUCAO durante 48 (quarenta | substituicao de equipamentos e/ou
e oito) meses pecas defeituosos.
Todas as substituicdes de hardware e
software (referente item 1 objeto),
deverao ter garantia de, no minimo,
6 de 48 (quarenta e oito) meses, a

contar da emissdao do memorando de
inicio que devera ser emitido em até
3 (trés) dias do Termo de Aceite
Definitivo da Implantacdo, garantindo
as atualizacbes de software, bem
como as atualizacdes pertinentes as

versdes subsequentes.
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5.1.1 Forma de Execucao / Fornecimento

5.1.1.1A execucdo do objeto sera realizada no regime de empreitada por preco global
para os itens 2, 3 e 6 e empreitada por preco unitario para os itens 4 e 5.

5.1.1.2 A dinamica da execugdo seguird o fluxo abaixo cujos prazos estdo expressos em

dias corridos:

sim: 12 dias

- . Entrega do
(-ﬂ Mag: Z:tifas Flanejamenta
L Y Corrigido

Publicacdo |do extrato Aprovdcio ou

docontratg nio DJERL hio
3 dias 3 dias
45 dias
Ertrega da r’;;\
Documentagdo Mowa
do i Implantagdo
: aprovagio 7
Planejamento 7 dias
Entrega \ J
3 dias
3 dias Termo de
Aceite
e definitiva da
Termo de 10 dias implantacio
Aceite ——
Provisdrio 3 dias
— Az
5 dias Tnicia do oy o
Supotte 0 dia M d 0 dia KltEioda
» ; .p em.or'arj % Garantia de 48
(—;\ Téchico de 43 de inicio Meses
Termo de Reuniio para Meses
Aceite levantamenta
D efinitiva 6 dias do ambiente
N —
48 meses n 45 meses
Fim dao

Contrato

5.1.1.3Da Entrega dos componentes da solucao.

51131

Os Componentes da Solucao (Caixas Sensors, e demais acessoérios), bem como

o dashboard de geréncia deverdo ser entregues, nas dependéncias da Divisao

de Redes do Departamento de Infraestrutura da Diretoria de Tecnologia do
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51132

51133

51134

51135

51136

Poder Judiciario do Estado do Rio de Janeiro, situado na Av. Erasmo Braga 115,
sala 111, corredor C da Lamina L

Os componentes e demais acessorios, bem como o dashboard de geréncia
deverao ser entregues em até 45 (quarenta e cinco) dias corridos, contados
da data de publicagdo do extrato do contrato no Diario da Justica Eletronico.

A CONTRATADA devera se responsabilizar pela desembalagem, verificagdo e
conferéncia dos itens que compdem a solucdo tecnoldgica adquirida:
hardwares e acessoérios, conforme especificados neste Termo de Referéncia,
sempre acompanhada de responsavel técnico designado pela CONTRANTANTE.
Sera fornecido o aceite provisério 03 (trés) dias corridos apds a verificacdo
dos equipamentos.

O Termo de Aceite Definitivo da Entrega dos Equipamentos sera fornecido em
até 5 (cinco) dias corridos apds o termo de aceite provisorio da entrega dos
equipamentos conforme item acima, mediante a verificacao e conferéncia.

Apos a conferéncia referida no item 5.1.1.3.3, os itens que compdem a solugao
tecnoldégica deverdo ser acomodados novamente em suas respectivas
embalagens e estas deverdo ser lacradas na presenca do preposto da
CONTRATADA e responsavel técnico da CONTRATANTE, somente sendo

desembalados quando da data da efetiva implantacdo da solu¢do tecnoldgica.

5.1.1.4Servico de Implantacao

51141 O servico de implantacdao consiste nas seguintes acoes:
511411 Reunides de alinhamento e planejamento;
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511412 Instalacao e substituicdo fisica dos equipamentos atuais;
511413 Configuragdo dos equipamentos para a operagao no ambiente;
511414 Migracao das regras e demais configuracbes atualmente existentes;
511415 Instalacao da geréncia centralizada.
511416 Qualquer outra acao necessaria ao correto funcionamento da solugao.
51142 O servico devera ser prestado nas dependéncias do Data Center do Poder

51143

51144

511441

Judiciario do Estado do Rio de Janeiro, localizado no Palacio da Justica, na Av.
Erasmo Braga 115, corredor C, Sala 111, sob a supervisdo de técnicos do
Servico de Rede Corporativa — SERED, da Divisdo de Redes.
Em até 06 (seis) dias corridos, ap6s a emissdo do termo de aceite definitivo da
entrega, a CONTRATADA devera reunir-se com a equipe técnica da
CONTRATANTE para levantamento do ambiente e alinhamento de informacdes
visando ao planejamento da implantagdo dos equipamentos adquiridos.
No prazo de até 10 (dez) dias corridos contados da data da realizacao da
reunidao referida no item anterior, devera ser entregue, pela CONTRATADA,
documentagdo com o planejamento para realizacao da implantagdo dos novos
Sensores de IPS, que devera ser validada e aprovada pela equipe técnica da
CONTRATANTE.
A documentacdo com o planejamento devera conter, no minimo, as acdes
necessarias a implantacao, os técnicos que irao realiza-las, a previsao de
tempo estimado por acao, o plano de Rolback, as premissas para a

implantacao e as agdes necessarias por parte do CONTRATANTE.
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511442

51145

51146

51147

51148

51149

511410

Devera ser entregue paralelamente um plano de manutenc¢des preventivas,
no qual devera constar, no minimo, a periodicidade recomendada (a qual
nao devera ser superior a 6 meses), as agdes a serem realizadas para a
verificacdo da saude do equipamento, as agdes necessarias para atualizagdo
dos equipamentos, as premissas e as acOes necessarias por parte da
CONTRATANTE.

A equipe técnica da CONTRATANTE tera até 3 (trés) dias corridos, contados

da entrega da documentacao com o planejamento para realizacao implantacéo

dos novos IPSs para validacdo e aprovacdo deste planejamento, data na qual

devera ser avaliado o planejamento de manutencgdes preventivas.

Apds a aprovacao, a CONTRATADA devera realizar a implantagcao no prazo de

12 (doze) dias corridos.

No caso de a equipe técnica da CONTRATANTE nao validar e aprovar o plano

de implantacdo, a CONTRATADA tera até 2 (dois) dias corridos, contados da

data desta informacdo, para proceder as corregdes e ajustes necessarios e a

CONTRATANTE mais 3 (trés) dias corridos para sua aprovacao.

Apos a aprovacao do plano de implantacao corrigido, a CONTRATADA devera

realizar a implantagdo no prazo de 7 (sete) dias corridos.

Da documentacao para planejamento da implantacao devera constar plano de

contingéncia (rollback) para o caso de insucesso da migracgao.

O plano de implantacdao devera ser executado na proxima Janela de

Manutencao autorizada para este fim pela DGTEC.
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5.1.14.11 No caso de nao ser possivel a execucdo da migracao da solucao tecnoldgica na
Janela de Manutencdo, conforme estabelecida no item anterior, esta devera ser
realizada impreterivelmente na proxima Janela que se seguir.

511412 A CONTRATADA devera implantar e testar os equipamentos ofertados,

contemplando, no minimo, as seguintes atividades:

5114121 Completa Instalacdo, implantagdo, configuracdao, migragao, testes e ajustes
em producao de toda a solugdo ofertada.

5114122 Analise preliminar da topologia e operacdao da solucado de IPS da
CONTRATANTE em funcionamento anteriormente a migragao.

5114123 Documentacdo de todas as atividades contempladas no processo de
migracao dos IPSs a ser entregue em meio impresso e digital no formato
PDF.

5114124 A finalizacdo da implantacao devera ocorrer em até 31 (trinta e um) dias
corridos contados do termo de aceite definitivo da entrega dos
equipamentos.

5114125 O Aceite Definitivo da Implantacao ocorrera em até 3 (trés) dias corridos do
fim da implantacdo com sucesso.

5114126 A implantacdo serd considerada com sucesso depois de verificada a
estabilidade do ambiente tecnolégico em funcionamento com a nova
tecnologia.

5114127 Trés dias apds a emissao do Termo de Aceite Definitivo da Implantacao, sera

assinado o Memorando de Inicio da Contratacao.
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5.1.1.5Suporte Técnico

51151

51152

5.1.1.5.2.1

5.1.1.5.2.2

51153

51154

O Suporte técnico a ser fornecido pela CONTRATADA, pelo prazo de 48
(quarenta e oito) meses, tera inicio a contar da assinatura do memorando de
inicio e incluirda as manutencbes corretivas e preventivas necessarias ao bom
funcionamento da solucao.
Entende-se como manutengdo preventiva, toda e qualquer acao de
monitoramento, controle e atualizagdo da solu¢do com o objetivo de reduzir ou
impedir falhas no desempenho e/ou funcionamento regular da solucdo como
um todo.
A Manutencao preventiva devera ser realizada periodicamente em intervalos
nao superiores a 6 (seis) meses, com o primeiro marco contado a partir da
assinatura do memorando de inicio.
A manutencao preventiva devera ser precedida de um plano contendo as
acoes a serem realizadas nos equipamentos, o qual devera ser aprovado
pelo fiscal do contrato.
Entende-se como manutencédo corretiva a recuperacao de falhas que levam a
solucdo a uma degradagdo ou parada na sua operacao.
Faz parte da manutencdo corretiva a identificacdo da necessidade de
substituicdo de hardware ou outro componente da solucao, a qual devera

ocorrer pela garantia da solucao, segundo o item 6.11.5;
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51155

51156

51157

511538

511581

511582

5115823

51159

A CONTRATADA devera fornecer suporte telefénico gratuito do tipo 0800, em
regime 24x7 (vinte e quatro horas por dia, sete dias por semana), 365 dias ao
ano para resolucao de problemas técnicos;
A abertura do chamado para suporte técnico ocorrera por e-mail ou telefone,
devendo a CONTRATADA efetuar o registro em até 10 (dez) minutos;
A CONTRATADA devera fornecer ao contratante, informes periddicos de
acompanhamento do progresso do reparo, com intervalo nao superior a 30
(trinta) minutos, bem como, indicar um telefone de contato ou outro meio de
comunicagdo pelo qual o contratante possa obter informagdes quanto ao
andamento do chamado e a previsao de solugdo do problema.
Os problemas reportados para o suporte técnico serdo classificados de acordo
com seu grau de severidade, segundo a seguinte classificacao:
Severidade 1: Interrupgdo total ou degradagdo dos sistemas corporativos,
tornado indisponivel a sua utilizagdo pelos usuarios;
Severidade 2: degradacgdo parcial do desempenho dos sistemas corporativos,
tornando os seus tempos de resposta inviaveis para uso eficiente pelos
usuarios;
Severidade 3: Perda de funcionalidade ou configuracdo, que nao inviabilize
ou torne indisponivel o uso dos sistemas corporativos pelo usuario, sendo
de facil e rapida correcao.
O prazo para o inicio do atendimento remoto e solucao do problema deve ser

especifico para cada grau de severidade, segundo a seguinte classificacao:
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511591

511592

511593

5.1.1.5.10

511511

511512

Severidade 1: iniciar o atendimento em até 15 (quinze) minutos, apds a
abertura do chamado pelo contratante, com resolucao do problema em até
2 (duas) horas contados da abertura do chamado;
Severidade 2: iniciar o atendimento em até 30 (minutos), apds a abertura do
chamado pelo contratante, com resolugao do problema em até 4 (quatro)
horas contados da abertura do chamado;
Severidade 3: Iniciar o atendimento em até 60 (sessenta) minutos, apos a
abertura do chamado pelo contratante, com resolu¢ao do problema em até
24 (vinte e quatro) horas contados a partir da abertura do chamado.
Os prazos estabelecidos, quando nao respeitados sao passiveis de descontos,
pela sua nao observancia, podendo ser prorrogados em situacdes excepcionais,
a critério do contratante, mediante justificativa técnica apresentada pela
CONTRATADA.
Para chamados de Severidade 1 e 2, atendidos remotamente e nao resolvidos
no prazo maximo estipulado, o contratante, a seu critério, podera exigir que a
CONTRATADA atenda ao chamado de forma presencial, nas instalacdes do
contratante, com prazo maximo de solugdo de 24 (vinte e quatro) horas
corridas, contadas a partir do término do prazo original de solugdo do
chamado, sem prejuizo para eventual aplicacggo de desconto por
descumprimento do nivel minimo de servi¢o contratado.
Caso este prazo de 24 (vinte e quatro) horas corridas também nao seja

cumprido, o desconto pelo chamado originalmente nao atendido sera dobrado.
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511513

511514

5.1.1.5.15

511516

51.1.5.17

Para servicos de severidade 1 e 2, diante da complexidade do problema, a
CONTRATADA podera indicar em até 1 (uma) hora, a contar do fim do prazo
para inicio do atendimento, a necessidade de executar uma solugdo de
contorno (proviséria), bem como solicitar ao contratante prazo para
implementacdo desta solucdo de contorno (proviséria) e novo prazo para a
solucao definitiva, que dependera de aprovagdao do contratante.

Os prazos e descontos sdo aplicados em relagdo a solucao definitiva, até que
seja indicada a necessidade de uma solucao de contorno (provisoria).

Os descontos sdo aplicados de forma subsequente, no caso de atraso na
indicacdo da solucdo de contorno aprovada (nesta hipdtese incidindo o
desconto previsto para a solucdo definitiva), descumprimento do prazo de
implementacao da solucdao de contorno (provisoria) e também no caso de
descumprimento do novo prazo da solugdo definitiva.

No caso de ser indicada solucao de contorno apés o descumprimento do prazo
para a solugdo definitiva incidirdo os descontos previstos para descumprimento
de prazo da solucdo definitiva até esta data e se descumprido o prazo para a
implementacdao da solucao proviséria sera acrescido este, bem como também
acrescido o desconto se descumprido o novo prazo para a solucao definitiva.
Nao havera aceite provisorio no servico de suporte, exceto nos casos em que
houver solucao de contorno (proviséria), quando o aceite provisorio se dara na
data em que o contratante considerou satisfatéria a implementacao da solucéo

de contorno (proviséria).
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51.1.5.18

511519

5.1.1.5.20

O aceite definitivo do servico de suporte técnico ocorrera na data em que o
contratante considerou satisfatoria a implementacao da solugdo definitiva.
Mensalmente, até o 5° dia util do més, a CONTRATADA devera apresentar
relatério detalhado, com consolidacdo final, demonstrando todos os
atendimentos realizados no més anterior, caso haja, os resultados atingidos e
os descumpridos, as datas dos aceites definitivos e os eventuais descontos
aplicados.

O contratante tem prazo de 5 (cinco) dias Uteis para analisar o relatério de
fechamento entregue pela CONTRATADA, bem como verificar o resultado

alcangado e solicitar possiveis corre¢cdes no relatorio.

5.1.1.6 Suporte Técnico Especializado.

51.16.1 Durante o periodo de vigéncia do contrato, a CONTRATADA devera—fornecer,
Suporte Técnico Especializado por 48 (quarenta e oito) meses, contados da
data do memorando de inicio.

5116.2 O suporte técnico especializado, sera realizado sob demanda da
CONTRATANTE, até o total de 300 (trezentas) horas, que serao distribuidas pelo
contratante, considerando a complexidade, a dificuldade e a prioridade do
projeto.

5.11.6.3 O contratante ndo esta obrigado a utilizar a quantidade de horas estimada para
esta contratacao.

51164 Os servicos serdo requisitados pelo contratante, mediante a definicdo do
escopo para cada atividade, conforme a demanda determinada pelo PJERJ.
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51165 O contratante podera solicitar a substituicdo de técnicos indicados pela
contratada, que ndo estejam utilizando a melhor técnica vigente, devendo a
empresa indicar, como substituto, profissional técnico qualificado.

5116.6 Antes do inicio de cada servico, deverdao ser realizadas 1 (uma) ou mais
reunides para planejamento da execucao do servigo entre os representantes da
contratada e contratante.

5116.7 Apds cada reuniao a CONTRATADA devera apresentar, no prazo de 5 (cinco)
dias corridos, a ata da reuniao que devera ser aprovada pelo contratante.

5.1.1.6.8 O Suporte Técnico Especializado visa executar as seguintes acdes:

511681 Implantar melhorias operacionais.

5.1.1.6.82 Realizar atividades de analise, preparacdo, planejamento e acompanhamento
de projetos a serem realizados pela CONTRATANTE e que envolvam a
solucéo tecnologica adquirida.

51.1.6.83 Realizar procedimentos de instalacao, configuracao, atualizacdo e ajustes de
componentes de software e hardware.

511684 Realizar o repasse de conhecimentos e esclarecimentos relacionados a
solucdo tecnoldgica adquirida, sempre que demandados pela equipe técnica
do CONTRATANTE.

51169 O Suporte técnico especializado devera ser solicitado mediante abertura de

chamado, através de e-mail ou telefone tipo "0800" a ser fornecido pela

CONTRATADA.
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5.1.1.6.10

511611

511612

51.1.6.13

Quando solicitada, a CONTRATADA devera elaborar o planejamento e o
cronograma de execucao do servi¢o, dentro do prazo de 10 (dez) horas Uteis.
Hora util é a hora trabalhada nas dependéncias do contratante ou
remotamente com autorizacao deste.

Em caso de o planejamento ser feito remotamente, o tempo de planejamento
consumido sera de 10 (dez) horas.

Sera emitido o Termo de Aceite Definitivo do Suporte Técnico Especializado, a
cada projeto realizado e aprovado pelo CONTRATANTE, apéds verificagdo de

atendimento dos objetivos pretendidos.

5.1.1.7 Treinamento Oficial na Solucao

51171 A CONTRATADA devera fornecer para 1 (uma) turma de 4 (quatro)
participantes, o treinamento oficial na solugdo, contemplando a sua operacao e
gerenciamento.

511.7.2 Uma vez solicitado, a CONTRATADA tera o prazo de 30 dias para organizar o
treinamento.

511.7.3 Os treinamentos poderao ser objeto de subcontratacao, desde que fornecido
por empresa especializada e licenciada para tal.

51174 Os instrutores deverdo ser credenciados pelo fabricante da solucao.

51.1.7.5 A carga horéria para o treinamento oficial da solucdo ndo devera ser inferior a
40 (quarenta) horas e devera compreender os niveis basico, intermediario e
avancado.
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51176

Sera aceito treinamento oficial on-line e/ou eletronico, desde que o
treinamento cumpra as exigéncias minimas de carga horaria, conteddo e
material didatico, e que a CONTRATADA disponibilize um instrutor habilitado

para esclarecer duvidas dos participantes.

5.11.7.7 O material didatico a ser fornecido, sem 6nus para o contratante, devera conter
todas as informagdes, testes, exemplos e exercicios necessarios ao bom
acompanhamento das aulas, de modo que os participantes nao necessitem de
qualquer outro material de apoio.

51.17.8 O material didatico devera ser, preferencialmente, em portugués, podendo ser
em inglés, na hipdtese de fazer parte de um curso oficial das solucbes
tecnoldgicas e nao exista material disponivel em portugués.

51179 O conteddo programatico do treinamento, bem como a carga horaria e as
avaliacdes deverdo ser equivalentes ao curso indicado ou oferecido pelo
fabricante da solucao, se houver.

511710 O treinamento devera abranger a utilizacdo do dashboard de geréncia
fornecido;

511711 A CONTRATADA devera fornecer todos os equipamentos necessarios a
realizacdo dos treinamentos, como computadores ou qualquer outro
equipamento necessario durante o andamento das aulas.

5.1.1.7.12 As datas e horarios de treinamento deverao ser previamente acordados com o
CONTRATANTE;

5.1.1.7.13 Os treinamentos deverao ser ministrados na cidade do Rio de Janeiro.
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511.7.14

A CONTRATADA devera entregar certificados de participacdo para os alunos

que concluirem o treinamento.

5.11.7.15 Ao fim do treinamento, sera feita, por participante, uma avaliacdo para indicar
se o treinamento foi satisfatério ou insuficiente.

511.7.16 No caso de insatisfatorio ou insuficiente o treinamento, este devera ser
ministrado novamente, sem 6nus para o contratante, efetuando-se as melhorias
e corregdes necessarias.

511.7.17 O treinamento sera considerado satisfatério, quando a maioria dos
participantes assim considerarem.

5.1.1.7.18 A avaliagdo sera realizada através de um formulario que sera confeccionado
pela contratada e devera conter, no minimo, nome, matricula e a opgao de
satisfacdo com 2 (dois) indicadores, “sim” e “nao”.

511.7.19 O formulario sera entregue pela contratada aos participantes ao final do
treinamento.

5.1.1.7.20 Cada participante devolvera o formulario, devidamente preenchido, ao instrutor
da contratada.

511.7.21 A contratada devera entregar, em até 3 (trés) dias corridos do fim do
treinamento (Treinamento Oficial da Solugdo), todos os formularios aos fiscais
do contrato, a fim de que o termo de aceite provisério possa ser emitido.

5.1.1.7.22 Apods o recebimento dos formularios de cada uma das turmas, o contratante
terd o prazo de 3 (trés) dias corridos para efetuar o aceite provisorio.
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5.1.1.7.23 O aceite definitivo do treinamento serd dado no prazo maximo de 10 (dez) dias
corridos, apos fornecimento do aceite provisorio e desde que ja tenham sido
entregues todos os certificados dos participantes dos treinamentos.

5.1.1.8 Garantia da Solucao

5.1.1.8.1 A Garantia sera descrita no item 6.11

6. ELEMENTOS PARA GESTAO DO CONTRATO

6.1 Papéis e Responsabilidades

Papel Entidade Responsabilidades
. Representar a Unidade Demandante do
contratante, acompanhando a execucao fisica do
Contrato e seus aspectos funcionais;
Fiscal Demandante |PJERJ-DGTEC |- Informar ao  Fiscal Técnico, para

providéncias, quaisquer problemas no
funcionamento da solucao;

. Zelar pelo fiel cumprimento do Contrato.

. Fiscalizar a execucgdo fisica do Contrato
quanto aos aspectos técnicos da solugao,
acompanhando, inclusive, a prestacao de
servicos relativos a garantia técnica;

. Zelar pelo fiel cumprimento do Contrato;
Fiscal Técnico PJERJ-DGTEC
. Representar o contratante nas questdes
técnicas e operacionais do Contrato;

. Prestar informacdes técnicas ao Gestor,

para possibilitar a analise administrativa e

financeira do Contrato;
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Papel

Entidade

Responsabilidades

Anotar em registro proprio todas as
ocorréncias relacionadas a execucdo do
Contrato, informando a data e o nome dos
profissionais eventualmente envolvidos,
determinando o que for necessario a
regularizacao das faltas ou defeitos;

Relatar, por escrito, ao Gestor qualquer fato
que gere atraso ou impossibilidade de
cumprimento do Contrato.

Solicitar a substituicdo de qualquer profissional
da CONTRATADA que nao corresponda ao
desempenho das atribuicbes definidas no
documento de referéncia ou cuja atuagao,
permanéncia ou comportamento  sejam
considerados prejudiciais, inconvenientes ou
insatisfatérios a disciplina do CONTRATANTE,
ao interesse publico e/ou a seguranca
operacional;

Recusar o recebimento material, utensilio,
ferramenta ou equipamento, ou solicitar a
substituicao daqueles que ndo sejam os
especificados no contrato, que nao atendam
ao padrao de qualidade necessario ou na
hipdtese de entrega irregular.

O fiscal e o fiscal substituto, no prazo de 9
(nove) dias a contar da autuacao, atestarao a

nota fiscal apresentada pela CONTRATADA,
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Administrativo .

PJERJ
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Papel Entidade Responsabilidades
ap6s confrontar os valores e as quantidades
constantes do  documento com = o©s
estabelecidos no contrato, bem como as
medicdes dos servicos nas datas de referéncia.

Fiscal » Fiscalizar o Contrato quanto aos aspectos

administrativos;

Zelar pelo fiel cumprimento do Contrato.

Gestor do Contrato |PJERJ-DGTEC

Representar a Unidade Demandante do
contratante acompanhando toda a execucao
do Contrato;

Gerenciar a execucao do Contrato;

Planejar a contratacdo, supervisionar a
elaboracdo do respectivo documento de
referéncia e gerenciar o contrato vigente;

Zelar pelo fiel cumprimento do Contrato;
Representar o contratante nas questdes
administrativas e financeiras;

Prestar informacdes técnicas necessarias a
analise administrativa e financeira do Contrato;
O gestor e/ou gestor substituto, na auséncia
do fiscal e fiscal substituto, no prazo de 9
(nove) dias a contar da autuacgdo, atestara a
nota fiscal apresentada pela CONTRATADA,
ap6s confirmada a execucdo do objeto

contratado.
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Papel Entidade Responsabilidades
» Representar a empresa CONTRATADA;
» Acompanhar a execucao do Contrato e atuar
como  principal interlocutor junto ao
Preposto CONTRATADA

contratante,  participando, inclusive, das
reunides para as quais for convocado;

Receber, diligenciar, encaminhar e responder

6.2 Deveres e Responsabilidades do CONTRATANTE:

6.2.1 Prestar, por intermédio do Gestor do Contrato, ou quem por ele for designado, as

informacgdes e esclarecimentos pertinentes ao servico contratado que venham a ser

solicitados pela CONTRATADA;

6.2.2 Registrar os incidentes e problemas ocorridos durante a execugao do contrato;

6.2.3 Analisar, mensalmente, o relatério do servico, referente ao més anterior, observando

o cumprimento dos servicos exigidos, em até 7 (sete) dias Uteis do seu

recebimento, aplicando os descontos em caso de descumprimento.

6.2.4 Comunicar oficialmente a CONTRATADA quaisquer falhas verificadas na fiscalizacao

do cumprimento dos servicos prestados.

6.2.5 Efetuar o pagamento devido a CONTRATADA pela execugdo dos servigos prestados,

nos termos e prazos contratualmente previstos, apos terem sido devidamente

atestados pelo Fiscal do Contrato e visados pelo Gestor do Contrato, de acordo

com as normas vigentes.
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6.2.6

6.2.7

6.2.8

Exercer permanente fiscalizacdo na execucao do servico registrando ocorréncias
relacionadas com a execucao do objeto contratado e determinando as medidas
necessarias a regularizacdo dos problemas observados, também quanto ao
cumprimento, pela Contratada, das leis, normas e regulamentos ambientais,
sanitarios, trabalhistas, previdenciario, tributario e fiscais.

Permitir o livre acesso dos profissionais da CONTRATADA nas dependéncias da
CONTRATANTE, relacionadas com a execucao do contrato, desde que estejam
devidamente identificados.

Comunicar a CONTRATADA, com antecedéncia, do planejamento estratégico de
mudancas e inovagdes no ambiente tecnologico que estejam relacionados a

execucao do contrato.

6.3 Deveres e responsabilidades da CONTRATADA:

6.3.1

6.3.2

Na selecdo dos profissionais que empregara na execugao dos servi¢os, incumbe a
Contratada proceder a avaliacao acerca da aptidao profissional e psicoldgica destes,
inclusive no tocante a comprovagao dos requisitos técnicos exigidos, bem como no
que tange ao cumprimento do artigo 3° da Resolucdo n° 7 de 18 de outubro de
2005 do Conselho Nacional de Justica que disciplina sobre a vedacao a pratica de
nepotismo.

A CONTRATADA devera observar rigorosamente todos os itens do Termo de
Referéncia, executando os servicos de acordo com as especificagdes e normas
aplicaveis, utilizando ferramental apropriado e dispondo da infraestrutura e equipe

técnica exigidas para a perfeita execucao do contrato;
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6.3.3

6.3.4

6.3.5

6.3.6

6.3.7

Seqguir as instrucdes e observacdes efetuadas pelo Gestor do Contrato, ou a quem
este designar, bem como reparar, corrigir, remover, reconstruir ou substituir as suas
expensas, no todo ou em parte, servicos efetuados em que se verificarem vicios,
defeitos ou incorrecdes;

Reportar formal e imediatamente ao Gestor do Contrato, ou a quem este designar,
quaisquer problemas, anormalidades, erros e irregularidades que possam
comprometer a execucao do servico;

Prestar todos os esclarecimentos que forem solicitados pela CONTRATANTE, sempre
por escrito, assim como quaisquer entendimentos com o Fiscal ou o Gestor do
Contrato,

A CONTRATADA, independentemente da atuagdao do Fiscal Técnico do Contrato,
nao se eximira de suas responsabilidades quanto a execucao dos servicos e o
fornecimento de bens, responsabilizando-se pelo fiel cumprimento das obrigagdes
constantes no Termo de Referéncia;

A CONTRATADA cumprira a legislagdo constitucional, tributaria, civil, trabalhista,
previdenciaria, social, ambiental, de salde e seguranca ocupacional, inclusive no
que se referem aos exames médicos, treinamentos, a jornada de trabalho e ao
pagamento de saldrio no prazo da lei de todos os profissionais envolvidos na
prestacdo dos servicos, assim como se responsabilizarda pela permanente
manutencdo da validade da documentacao juridica, fiscal, ambiental, sanitaria,
trabalhista, previdenciaria, técnica e econdmico-financeira da empresa, em

observancia a periodicidade prevista na legislacdo vigente;
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6.3.8

6.3.9

Detalhar e repassar, conforme orientacao e interesse do CONTRATANTE, todo o
conhecimento técnico utilizado na execucdo do servico contratado;

A CONTRATADA indicara formalmente um preposto como responsavel pelo
gerenciamento dos servicos, autorizado a tratar com a CONTRATANTE a respeito de
todos os aspectos que envolvam a execucdo do contrato, devendo fornecer todas
as informagdes sobre o referido preposto, na reunido inaugural, tais como: nome,
endereco eletrénico, telefones e horario de atendimento, para que o mesmo possa

ser encontrado sempre que necessario;

6.3.10 Responsabilizar-se-a integralmente pela sua equipe técnica, primando pela

qualidade, desempenho, eficiéncia e produtividade, visando a execucdo dos
trabalhos durante todo o contrato, dentro dos prazos estipulados, sob pena de ser
considerada infracao passivel de aplicacdo de penalidades previstas no edital, caso

os prazos, indicadores e condi¢des nao sejam cumpridos;

6.3.11 Garantir a execucao do servico sem interrupcao, mantendo equipe dimensionada

adequadamente para a regular execugdo do servico, substituindo ou contratando

profissionais sem 6nus para a CONTRATANTE;

6.3.12 Responder civil e administrativamente, sem prejuizo de medidas outras que possam

ser adotadas, por quaisquer perdas ou danos causados a CONTRATANTE ou a
terceiros, em razao de acdo ou omissao, dolosa ou culposa, sua ou de seus
profissionais, em razdo da execucao do servico contratado, independentemente de

outras cominag¢des contratuais ou legais a que estiver sujeito;
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6.3.13 Facilitar as ag¢bes do Fiscal Técnico do Contrato e do Gestor do Contrato,
fornecendo informagdes ou promovendo acesso a documentacao dos servicos em
execugao, atendendo prontamente as observacbes e as exigéncias por eles
apresentadas;

6.3.14 Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedecam
rigorosamente as normas e aos procedimentos estabelecidos na Politica de
Seguranca da Informagdo do CONTRATANTE;

6.3.15 A CONTRATADA nao podera se valer do contrato para assumir obrigacdes perante
terceiros, dando-o como garantia, nem utilizar os direitos de crédito a serem
auferidos em funcdo dos servicos prestados, em quaisquer operagdes de desconto
bancario, sem prévia autorizacado do CONTRATANTE;

6.3.16 Substituir por outro profissional de qualificagdo igual ou superior qualquer um dos
seus profissionais cuja qualificagdo, atuacdo, permanéncia ou comportamento da
execucao do objeto deste contrato forem julgados prejudiciais, inconvenientes ou
insatisfatorios a disciplina da CONTRATANTE ou interesse do servico publico,
sempre que exigido pelo Gestor do Contrato;

6.3.17 Cumprir e fazer cumprir por seus profissionais as normas e os regulamentos
disciplinares do CONTRATANTE, bem como quaisquer determinacdes das
autoridades competentes.

6.3.18 Responsabilizar-se zelando pela limpeza e conservacao dos ambientes onde

desempenhe o servi¢o contratado;
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6.3.19

6.3.20

6.3.21

6.3.22

6.3.23

6.3.24

Assegurar que todos os servicos sejam executados sob condi¢bes que atendam as
determinacgdes constantes da Normas de Seguranca e Protecdo Trabalhistas;

A CONTRATADA devera manter durante toda a execucdao do contrato, todas as
condi¢bes de habilitagdo e qualificacao exigidas na licitacao, apresentando, sempre
que exigido, os comprovantes de regularidade fiscal;

Em até 48 horas apds o recebimento do empenho, a empresa devera apresentar-se
ao orgao técnico responsavel pelo contrato — DGTEC/DEINF/DIRED, localizado na
Avenida Erasmo Braga 115, sala 111, corredor C, Lamina I, Centro, Rio de Janeiro,
para reunidao de alinhamento, esclarecimento e ciéncia dos termos do contrato;

A Contratada fornecera crachd de identificacdo, em que constem o nome da
empresa, o do profissional, o registro geral e a fotografia, devendo manter os
profissionais, identificados, mediante o uso permanente de crachg;

A Contratada, na ocorréncia de reclamagdes atinentes a quaisquer aspectos da
execugao contratual, inclusive quanto ao emprego inadequado de material ou
equipamentos, se obriga a providenciar a sua imediata corre¢do, sem 6nus para o
Contratante, garantindo a manutenc¢do da qualidade dos servicos;

A Contratada se responsabilizara pela idoneidade e pelo comportamento de seus
profissionais, prepostos ou subordinados, e, ainda, arcard com o 6nus de indenizar
o dano que, por culpa ou dolo os seus profissionais causarem ao Poder Judiciario
do Estado do Rio de Janeiro ou a terceiros, inclusive pela ma utilizacdo dos bens

(materiais, utensilios e equipamentos) disponibilizados pela Administracao Publica,
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para a realizacdo dos servicos, obrigando-se a repor desvios, desperdicios, perdas

ou quaisquer outros prejuizos que venham a ocorrer;

6.3.25 A Contratada devera zelar para que todos os seus profissionais executem suas

atividades seguindo as normas e procedimentos técnicos e de qualidade,

seguranga, meio ambiente, higiene e saude;

6.3.26 A Contratada executara os servicos sob condi¢des que atendam as determinagbes

constantes nas Normas Regulamentadoras de Seguranca e Medicina do Trabalho

do Ministério do Trabalho;

6.3.27 A Contratada instruird os seus profissionais quanto a prevencdo de incéndios nas

areas da contratante, seguindo as orientacbes da Diretoria Geral de Seguranca

Institucional (DGSEI).

6.4 Formas de Acompanhamento do Contrato

Eventos

Forma de Acompanhamento

Entrega dos componentes da solucao

Verificacdo do prazo de entrega;
Validacdo do funcionamento dos
componentes;

Emissao de Termo de Aceitacao
Proviséria antes da validacao do
funcionamento dos componentes;
Emisséo do Termo de aceitacao

definitiva;

Implantacao

Participagdo nas reunides
Aprovacdo do projeto, plano e

cronograma de implantacéao,
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elaborado pela CONTRATADA;

~ Avaliacdo dos servicos prestados, para
emissdao do termo de aceite definitivo
da implantacdo de acordo com o
projeto a ser apresentado;

* Reunides presenciais entre o Gestor, o
Fiscal do Contrato e o Preposto da
CONTRATADA para avaliaggo do
servico prestado no periodo e
verificagdo do atendimento  aos
requisitos contratuais estabelecidos,
com periodicidade a ser definida pelo
Gestor do Contrato.

* Emissao do Termo de Aceitacao

Definitiva.

Suporte Técnico

» Verificagdo dos prazos acordados
para a manutencdo preventiva e

corretiva da solucao

Suporte Técnico Especializado

e Através de relatorios atestando as

horas de consultoria ministradas e o

conteudo;
* Avaliagéo e aprovagao do
planejamento e cronograma

apresentado  por  escrito  pela
CONTRATADA;

* Avaliagdo da execugdao dos servicos
ordenados, apds comunicagao do

término pela CONTRATADA,;

FRM-DGTEC-041-09
P4g.50/77

Revisdo: 01 Data: 30/03/2015




_‘ Projeto Basico ou Termo de Referéncia para contratagdo de
@é Solugdo de Tecnologia da Informagao e Comunicagao (STIC)

2020-0617.549

Emissdo do termo de aceite definitivo,
de acordo com as horas consumidas e

comprovadas em relatério técnico;

Treinamento Oficial da Solucao

Verificacdo  das  credenciais da
fornecedora do treinamento
Verificagdo da carga horaria dos
treinamentos no final da sua
execucao;

Verificagdo do material didatico;
Avaliacdo do treinamento;

Emissdao do termo de aceite definitivo
ap6és recepgao de todos os

certificados;

Garantia da Solucao

Verificagdo dos prazos para
atualizagdo e troca de equipamentos

ou pegas da solugdo.

6.5 Qualidade de Servico do Objeto a ser recebido

6.5.1 Instrumento de Medicao de Resultado.

6.5.1.1 Os descontos que eventualmente ocorram devido a um ndo atendimento aos niveis

exigidos serdo calculados no més da ocorréncia e terdao que ser aplicados no

més imediatamente subsequente;
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6.5.1.2 Os indices de medicao de resultado e os descontos estao previstos baixo:

1 - COMPONENTES DA SOLUCAO.

Indicador:

Tempo de Entrega dos componentes da solucao.

Limite Maximo Aceitavel:

45 (quarenta e cinco) dias corridos contados da data do inicio da

publicacdo do extrato do contrato no diario oficial.

Desconto no caso de

descumprimento dos prazos

estabelecidos.

» Ap6s os 45 dias, desconto de 0,3% ao dia sobre o valor
contratado para o item.
* Apds 60 dias, 0,5% ao dia sobre o valor contratado para o item.

» Apos 90 dias sera declarada a inexecugao total do contrato.

2 - IMPLANTAGAO

Indicador (1):

Reunido para levantamento do ambiente e alinhamento.

Limite Maximo Aceitavel | Até 6 (seis) dias corridos apos a emissdao do Termo de Aceite
(1): Definitivo da entrega dos equipamentos.,
Descontos no caso de | ¢ Apods 6 (seis) dias, desconto de 0,3% do valor do item por dia

descumprimento dos prazos

estabelecidos (1).

de atraso.

* Ap6s 10 (dez) dias, desconto de 0,5% do valor do item por dia
de atraso.

» Apos 30 (trinta) dias sera declarada a inexecucao total do

contrato.

Indicador (2):

Entrega da documentacao do planejamento

Limite Maximo Aceitavel (2):

10 (dez) dias corridos apds Reunido para levantamento do

ambiente e alinhamento.

Descontos no caso de

» Apo6s 10 (dez) dias, desconto de 0,3% do valor do item por dia
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descumprimento dos prazos

estabelecidos (2).

de atraso.
* Ap6s 15 (quinze) dias, 0,5% do valor do item por dia de atraso.

* Ap6s 30 dias sera declarada a inexecugdo total do contrato.

Indicador (3):

Entrega da documentacao do planejamento corrigido.

Limite Maximo Aceitavel (3):

2 (dois) dias corridos apds a nao aprovacao do primeiro

planejamento.

Descontos no caso de

descumprimento dos prazos

estabelecidos (3).

* Apo6s 2 (dois) dias, desconto de 0,5% do valor do item por dia de
atraso;
* Apos 5 (cinco) dias, 0,8% do valor do item por dia de atraso;

» Apos 30 dias sera declarada a inexecugao total do contrato.

Indicador (4):

Entrega da implantacdao da tecnologia

Limite Maximo Aceitavel (4):

31 (trinta e um) dias corridos apds a emissao do Termo de Aceite

Definitivo da entrega dos equipamentos.

Descontos no caso de

descumprimento dos prazos

estabelecidos (4).

* Apos 31 (trinta e um) dias, desconto de 0,5% do valor do item
por dia de atraso;

* Apos 45 (quarenta e cinco) dias, desconto 0,8% do valor do item
por dia de atraso;

* Ap6s 60 dias, sera declarada a inexecugao total do contrato.

3 — SUPORTE TECNICO.

Indicador:

Inicio do Atendimento para Severidade 1

Limite Maximo Aceitavel:

15 (quinze) minutos apos a abertura do chamado.

Desconto no caso de

descumprimento dos prazos

estabelecidos.

* A cada 5 (cinco) minutos excedentes do prazo, desconto de
0,5% (zero virgula cinco por cento) sobre o valor da fatura
mensal.

* Apds 60 (sessenta) minutos da abertura do chamado, 1% de
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desconto a cada 5 (cinco) minutos de ndo atendimento.

Indicador:

Resolucao do problema de Severidade 1

Limite Maximo Aceitavel:

2 (duas) horas contadas da abertura do chamado.

Desconto no caso de

descumprimento dos prazos

estabelecidos.

* ApOs as 2 (duas) horas de prazo, desconto de 1% do valor
mensal do servico para cada 30 minutos de atraso.

» Apds 24 (vinte e quatro) horas, incidira cumulativamente na
multa do item 9.1.1.2, neste caso ap6s instauracao do
procedimento apuratério e decisao do eventual recurso

interposto.

Indicador:

Inicio do Atendimento para Severidade 2

Limite Maximo Aceitavel:

30 (trinta) minutos apos a abertura do chamado.

Desconto no caso de

descumprimento dos prazos

estabelecidos.

* A cada 10 (dez) minutos excedentes do prazo, desconto de
0,5% (zero virgula cinco por cento) sobre o valor da fatura
mensal.

* Ap6s 60 (sessenta) minutos da abertura do chamado, 1% de

desconto a cada 10 (dez) minutos de nao atendimento.

Indicador:

Resolucao do problema de Severidade 2

Limite Maximo Aceitavel:

4 (quatro) horas contadas da abertura do chamado.

Desconto no caso de

descumprimento dos prazos

estabelecidos.

* ApOs as 4 (quatro) horas de prazo, desconto de 1% do valor
mensal do servigo para cada 30 minutos de atraso.
» Apds 24 (vinte e quatro) horas, incidira cumulativamente na

multa do item 9.1.1.2.

Indicador:

Inicio do Atendimento para Severidade 3

Limite Maximo Aceitavel:

60 (sessenta) minutos apds a abertura do chamado.

Desconto no caso de

* A cada 30 (trinta) minutos excedentes do prazo, desconto de
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descumprimento dos prazos

estabelecidos.

0,5% (zero virgula cinco por cento) sobre o valor da fatura
mensal.
* ApOs 6 (seis) horas da abertura do chamado, 1% de desconto a

cada 1 (uma) hora de nao atendimento.

Indicador:

Resolugdo do problema de Severidade 3

Limite Maximo Aceitavel:

24 (vinte e quatro) horas contadas da abertura do chamado.

Desconto no caso de

descumprimento dos prazos

estabelecidos.

* Ap6s as 24 (vinte e quatro) horas de prazo, desconto de 1% do
valor mensal do servi¢o para cada 1 (uma) hora de atraso.
» Apds 72 (setenta e duas) horas, incidira cumulativamente na

multa do item 9.1.1.6.

4 — TREINAMENTO OFICIAL DA SOLUGAO.

Indicador:

Fornecimento do Treinamento Oficial da Solucdo

Limite Maximo Aceitavel:

Organizagao do treinamento em até 30 (trinta) dias apds a

solicitacao do treinamento.

Desconto no caso de

descumprimento dos prazos

estabelecidos.

* ApOs o limite maximo aceitavel incidira desconto de 0,5% (zero

virgula cinco por cento) do valor do servigo por dia de atraso.

5 — GARANTIA DA SOLUGCAO.

Indicador:

Atualizacao da Solucao.

Limite Maximo Aceitavel:

Atualizacao da solugao na data estipulada para tal.

Desconto no caso de

* 5% (cinco por cento) do valor mensal do servico a cada nao

realizacao do servico sem prévia justificativa.
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descumprimento dos prazos

estabelecidos.

Indicador:

Substituicdo de equipamentos ou pegas defeituosos que estiverem

causando problemas de severidade 1.

Limite Maximo Aceitavel:

24 (vinte e quatro) horas apo6s constatacao e solicitacao da troca.

Desconto no caso de

descumprimento dos prazos

estabelecidos.

* 0,5% (zero virgula cinco por cento) do valor do contrato para
cada hora de atraso apos as 24 (vinte e quatro) horas

estipuladas para Severidade 1.

Indicador:

Substituicdo de equipamentos ou pegas defeituosos que estiverem

causando problemas de severidade 2.

Limite Maximo Aceitavel:

48 (quarenta e oito) horas para troca de equipamento ou peca
avariados que produzam efeitos segundo o descrito na Severidade

2.

Desconto no caso de

descumprimento dos prazos

estabelecidos.

* 0,5% (zero virgula cinco por cento) do valor do contrato para
cada hora de atraso apos as 48 (quarenta e oito) horas

estipuladas para Severidade 2.

Indicador:

Substituicdo de equipamentos ou pegas defeituosos que estiverem

causando problemas de severidade 3.

Limite Maximo Aceitavel:

120 (cento e vinte) horas para troca de equipamento ou peca
avariados que produzam efeitos segundo o descrito na Severidade

3.

Desconto no caso de

descumprimento dos prazos

estabelecidos.

* 0,3% (zero virgula trés por cento) do valor do contrato para
cada hora de atraso ap6s as 120 (cento e vinte) horas

estipuladas para Severidade 3.
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6.6 Estimativa de Volume de Bens / Servicos

6.6.1 Bem / Servico

6.6.1.1 Conforme indicado no item 3.1 deste Termo de Referéncia.

6.7 Prazos e Condicoes

6.7.1 O prazo contratual sera de 51 (cinquenta e um) meses, contado a partir da

publicacdo do extrato do contrato do Diario da Justica Eletrénico, distribuidos

segundo a tabela abaixo:

Item | Descricao Prazo
Entrega em até 45 (quarenta e cinco) dias corridos contados da
. SOLUCAO DE |publicacdo do extrato do contrato no Diario da Justica Eletrénico
IPS mais 3 (trés) dias para emissdao do TAP e 5 (cinco) dias para
emissao do TAD
Em até 31 (trinta e um) dias contados da emissdao do termo de
5 SERVICO DE aceite definitivo do da Entrega dos componentes da solucéo de

IMPLANTACAO |IPS mais 3 (trés) dias para emissdo do TAD e 3 (trés) dias para

emissdo do memorando de inicio

. SUPORTE 48 (quarenta e oito) meses a contar da emissao do Memorando
TECNICO de inicio.
SUPORTE
) Sob demanda durante o prazo de 48 (quarenta e oito) meses a
4 TECNICO
contar do memorando de inicio dos servicos.
ESPECIALIZADO
TREINAMENTO
O servigo sera solicitado pelo contratante em até 6 (seis) meses
5 OFICIAL DA
B contado da assinatura do memorando de inicio dos servigos.
SOLUCAO
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GARANTIA DA |48 (quarenta e oito) meses a contar da emissdo do Memorando

SOLUCAO de Inicio da Contratacao.

6.8 Aceite, Alteracao e Rescisao

6.8.1 Condicao de Aceite

6.8.1.1 A aceitacao provisoria da entrega dos componentes da solu¢ao ocorrera em até 3
dias corridos da entrega no local de implantagdo na Av. Erasmo Braga 115, 1°
andar, Corredor C, Sala 111, Data Center, mediante emissdo de Termo de Aceite
Provisorio, para efeitos de posterior conferéncia do funcionamento e
conformidade dos equipamentos as especificacdes técnicas constantes deste
Termo de Referéncia;

6.8.1.20 Termo de Aceite Definitivo da entrega dos componentes da solugao ocorrera em
até 5 (cinco) dias corridos apds a aceitacdo proviséria e, mediante a verificacdo e
conferéncia dos equipamentos, acompanhada de pelo menos um representante
da CONTRATADA, que sera responsavel por abrir as caixas para conferéncia e
lacra-la novamente até o dia da implantagao;

6.8.1.3 Cabera a CONTRATADA a substituicdo dos componentes rejeitados, no todo ou em
parte, por razdes de defeito ou ndo conformidade com as especificacbes
técnicas, correndo a suas expensas 0s custos inerentes.

6.8.1.40 Termo de Aceite Definitivo da Implantagdo serd emitido em até 3 (trés) dias

corridos a contar da entrada em operacao da solucao;
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6.8.1.5 Sera concedido o aceite definitivo do suporte técnico mensalmente, em relacdao ao
més anterior, uma vez verificado o atendimento aos indices de medicao de
resultado (IMR).

6.8.1.6 No caso de nao atendimento total ao IMR, o aceite sera dado mediante desconto a
ser informado baseando-se no indice.

6.8.1.7 O aceite provisério do servico de Suporte Técnico Especializado sera fornecido téo
logo o projeto e/ou implementacao requeridos estejam completados, ou se opte
pela sua nao continuidade.

6.8.1.8 O aceite definitivo do Suporte Técnico Especializado sera concedido em 7 (sete)
dias corridos, uma vez verificada a estabilidade da implantacdo e/ou qualidade
do projeto.

6.8.1.9Caso o projeto ou implantacdo de que trata o item anterior ndo atenda as
expectativas, a CONTRATANTE podera solicitar as adequagdes antes do
fornecimento do aceite definitivo.

6.8.1.10 O Aceite definitivo em relacdo ao servico de Suporte Técnico Especializado
devera conter o numero de horas de suporte prestados.

6.8.1.11 Os servicos de Treinamento serdo ministrados por Centro Oficializado pelo
fabricante, dentro das especificacbes de adequagdo ao conteludo e a carga
horaria previstos neste Termo de Referéncia ou de forma online desde que nao

haja prejuizo para a qualidade da transferéncia de conhecimento.
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6.8.1.12 Caso o treinamento, seja considerado insatisfatorio pela maioria absoluta dos
participantes, este devera ser fornecido novamente pela CONTRATADA, sem
onus para o CONTRATANTE.
6.8.1.13 A execucao dos servicos de Suporte Técnico e suporte técnico especializado
entrara em vigor a contar da data da emissdao do Termo de Aceite Definitivo da
implantacéo da solucao.
6.8.2 Condicao de Alteracao
6.8.2.1As eventuais alteragdes deverdo possuir as devidas justificativas, em caso de
ocorréncia de quaisquer das situacdes previstas no artigo 65 da Lei 8666/93. Do
qual destacamos os seguintes itens:
6.8.2.1.1 Quando houver modificacdo do projeto ou das especificagdes, para melhor
adequacao técnica aos seus objetivos;
6.8.2.1.2 Quando necessaria a modificacdo do valor contratual em decorréncia de
acréscimo ou diminui¢ao quantitativa de seu objeto, nos limites permitidos por
lei;
6.8.2.1.3 O contratado fica obrigado a aceitar, nas mesmas condi¢Bes contratuais, os
acréscimos ou supressdes que se fizerem nos servigos até 25% (vinte e cinco
por cento) do valor inicial atualizado do contrato.
6.8.3 Condicao de Rescisao
6.8.3.1 Constituem motivo para rescisao, as condi¢des descritas nos artigos 78 e 79 da Lei

8666/93, do qual destacamos os seguintes itens:
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6.8.3.1.1 O ndo cumprimento de clausulas contratuais, especificagdes, projetos ou
prazos;

6.8.3.1.2 O cumprimento irregular de clausulas contratuais, especificacbes, projetos e
prazos;

6.8.3.1.3 A lentiddo do seu cumprimento, levando a Administracdo a comprovar a
impossibilidade da conclusao do fornecimento, nos prazos estipulados;

6.8.3.1.4 O atraso injustificado no inicio do servico;

6.8.3.1.5 O desatendimento das determinacdes regulares da autoridade designada para
acompanhar e fiscalizar a sua execugao, assim como as de seus superiores;

6.8.3.1.6 O cometimento reiterado de faltas na sua execucao.

6.8.3.1.7 Os casos de rescisdo contratual serdo formalmente motivados nos autos do
processo, assegurado o contraditorio e a ampla defesa;

6.8.3.1.8 A rescisao podera ser amigavel, por acordo entre as partes, reduzida a termo

no processo da licitagdo, desde que haja conveniéncia para o CONTRATANTE.

6.9 Justificativa para o ndo parcelamento do objeto.

6.9.1 O objeto deste Termo de Referéncia trata de um conjunto de atividades inter-

relacionadas, cuja execucao deve ser realizada pelo mesmo Fornecedor, a fim
de que o funcionamento adequado do ambiente e dos recursos
computacionais, juntamente com o conhecimento consolidado de suas
caracteristicas e funcionalidades garantam um perfeito atendimento ao usuario

final.
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6.9.2 Devido ao nivel de integracdo desses servicos, a execucdo fracionada, prestada por
diferentes Fornecedores, certamente acarretara incompatibilidades, demoras e,
principalmente, graves riscos de seguranga, que prejudicardo o suporte aos
usuarios e, consequentemente, a prestacao jurisdicional.

6.9.3 Além disso, a centralizacao da responsabilidade em uma Unica empresa contratada,
facilita o acompanhamento de problemas e solu¢bes e a verificagdo das suas
causas e atribuicdo de responsabilidades, aumentando, consequentemente, o
controle sobre a execu¢do do objeto licitado.

6.9.4 A existéncia de tarefas comuns em diversas atividades permite também a economia
de recursos na prestacdo dos servicos, ja que o mesmo prestador pode
executar atividades de servicos diferentes, o que tende a reduzir o custo da
contratacao.

6.9.5 Pelas razbes apresentadas fica evidente, portanto, que o parcelamento do objeto é
tecnicamente inviavel e contrario ao interesse publico.

6.10 Condigoes de Pagamento

6.10.1 Etapa/Fase/Item

Item |Descricao Forma Pagamento

Apos aceite definitivo da entrega dos
- componentes da solugao (appliances
SOLUCAO DE IPS o
1 Pagamento Unico |sensores de IPS acompanhados dos

acessorios necessarios ao funcionamento e

dashboard de geréncia)

2 SERVICO DE Pagamento dnico Pagamento apos o aceite definitivo da
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IMPLANTACAO Implantacio

, 48 Parcelas fixas |Pagamento a cada més ap0s a verificacao
3 SUPORTE TECNICO . o o
mensais dos indices de medicao de resultado.

Apos Faturamento, depois da emissao do

SUPORTE TECNICO Por hora, sob termo de aceite definitivo, de acordo com

4
ESPECIALIZADO Demanda no més |as horas consumidas e comprovadas em
relatorio técnico.
Pagamento apos a realizacao do
TREINAMENTO
Por turma (4 treinamento com a expedicao do devido
5 OFICIAL DA . '
B participantes) certificado e emissao do termo de aceite
SOLUCAO
definitivo.
GARANTIA DA 48 Parcelas fixas |Pagamento a cada més ap0s a verificacao
6
SOLUCAO mensais do instrumento de medicao de resultado.

6.10.2 Condicao de Pagamento

6.10.2.1 Os pagamentos devidos a CONTRATADA serdo efetuados mediante
apresentacdo da fatura/nota fiscal emitida por seu estabelecimento, em
correspondéncia a obrigagao cumprida.

6.10.2.2 A CONTRATADA devera entregar na Divisao de Apoio Administrativo a
Execucdo de Contratos de Prestacao de Servicos — DICON, situada, na Praca XV
de Novembro n° 02 - sala 305 — Centro/RJ, a Nota Fiscal discriminando os

servicos executados pelo periodo correspondente e com CNPJ idéntico ao
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constante do contrato, acompanhada dos documentos abaixo elencados, sob
pena de ser recusada a referida nota pela unidade gestora do contrato:
6.10.2.2.1 Certidao de Regularidade Fiscal do FGTS;
6.10.2.2.2 Certiddao Negativa de Débito do INSS, podendo ser apresentada por meio da
Certidao Negativa de Débitos relativos aos Tributos Federais e a Divida Ativa
da Unido, em conformidade com a Portaria Conjunta RFB/PGFN n° 1.751, de 2
de outubro de 2014, e da Certiddo Negativa de Débitos Trabalhistas (CNDT),
devidamente vélidas;
6.10.2.2.3 Documentacao relativa a comprovacao do adimplemento de suas obrigacdes
trabalhistas, previdenciarias.
6.10.2.3 O pagamento da fatura/nota fiscal devera ocorrer no prazo de 30 (trinta) dias,
contados da data da sua autuacdo no Protocolo do PJERJ, por meio de crédito
em conta corrente no Banco Bradesco S.A, informada pelo Contratado;
6.10.2.4 Apo6s conferida cada fatura/nota fiscal, a atestagdo da execucdao em
conformidade com o contrato deve ser feita por dois servidores, fiscal e fiscal
substituto, e na auséncia destes, pelo gestor e/ou gestor substituto,
respectivamente, no prazo de 9 (nove) dias a contar da autuagdo. Os autos sao
devolvidos ao Agente Administrativo (DECOP — Departamento de Execucao de
Contratos e Prestacao de Servicos), que deve visar a nota fiscal em 9 (nove)
dias, a contar do recebimento do processo. Os prazos acima nao devem
exceder 18 (dezoito) dias entre a data da autuacdo e a liberacdo para

pagamento;
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6.10.2.5

6.10.2.6

6.10.2.7

Apos, o Agente Administrativo do contrato a encaminhara a Diretoria-Geral de
Planejamento, Coordenacao e Finangas (DGPCF), acompanhada da devida
documentacao;

No caso de notas fiscais em desacordo com o documento de referéncia ou
com qualquer circunstancia que desaconselhe seu pagamento, estas poderao
ser recusadas pelo contratante ou, uma vez recebidas as notas, o prazo previsto
para o pagamento devera ser interrompido e somente reiniciara a partir da
respectiva regularizacao;

O processamento do pagamento observara a legislagdo pertinente a liquidacao

da despesa publica.

6.11 Garantia Técnica/Garantia da Solucao

6.11.1

6.11.2

6.11.3

Todas as substituicdes de hardware e software (Solucdo de IPS), deverdo ter
garantia de, no minimo, de 48 (quarenta e oito) meses, apds a assinatura do
memorando de inicio, garantindo as atualizacbes da aplicacao de
gerenciamento e controle, bem como as atualizagbes pertinentes as versdes
subsequentes;

A garantia deve contemplar a atualizacdo do sistema operacional durante todo
o periodo de sua vigéncia, independentemente da demanda de atualizacdo ser
ocasionada por necessidade de correcdo ou pela implementacdo de novos
releases ou funcionalidades;

Todos os downloads relativos as atualizagdes de software e versdes deverdo

estar disponiveis durante toda a vigéncia do contrato.
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6.11.4 A CONTRATADA devera prover garantia de correcao relativa as atualizacbes de
software e versdes fornecidas com funcionamento indevido;

6.11.5 A garantia devera contemplar a substituicao dos equipamentos avariados, cujos
problemas ndo puderem ser sanados pelo servico de manutencao corretiva e
preventiva previstos neste termo de referéncia;

6.12 Garantia Contratual

6.12.1 Sera exigida uma garantia contratual de 5% (Cinco por cento) do valor total do
contrato;

6.12.2 A validade da garantia devera estar em consonancia com o prazo de vigéncia
contratual. No caso de alteracdo do valor do contrato ou prorrogacao de sua
vigéncia, a garantia sera readequada ou renovada nas mesmas condicbes e
parametros, mantido o percentual sobre o valor atualizado do contrato;

6.13 Propriedade, Sigilo e Restri¢oes

6.13.1 Direito de Propriedade

6.13.1.1 N&o se aplica uma vez que esta contratacdo ndo envolve direito autoral e
direito de propriedade intelectual.

6.13.2 Condicao de Manutencao de Sigilo

6.13.2.1 A CONTRATADA devera manter sigilo sobre todo e qualquer assunto
concernente ao contratante ou a terceiros, que tomar conhecimento em razdo
da execucao do contrato, sob pena de rescisdo contratual, responsabilidade

civil, penal e administrativa, no caso de divulgacdo e o fornecimento de dados
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e informagdes obtidas em decorréncia dos servicos objeto do contrato,
devendo orientar os seus profissionais nesse sentido;

6.13.2.2 A CONTRATADA firmara, através de seus representantes, antes do inicio da
execugdo do contrato, Termo de Ciéncia e Compromisso de Manutencao de
Sigilo, conforme documento interno do contratante.

6.14 Mecanismos Formais de Comunicacao

Documento Emissor Destinatario Meio Periodicidade
Até a data
Termo de
PJERJ Entrega indicada no
Compromisso de PJERJ
(Gestor do pessoal/ memorando de
Manutencao de Sigilo | CONTRATADA
Contrato) Correio inicio
(FRM-DGTEC-041-09)
Entrega
Termo de Ciéncia
CONTRATADA |PJERJ pessoal/ Eventual
(FRM-DGTEC-041-08)
Correio
Relatorio de A cada
Atendimento Técnico | CONTRATADA |DGTEC E-mail atendimento
(RAT) técnico

3 (trés) dias a

contar do Termo

Memorando de Inicio Papel
PJERJ CONTRATADA de Aceite
dos servicos timbrado
Definitivo da
Implantacao
Apos o
Entrega
Nota Fiscal CONTRATADA | PJERJ faturamento do
pessoal
servigo realizado
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Abertura de

Canal de

comunicagao,

sem Onus para

O contratante,

PJERJ CONTRATADA Eventual
Chamados Técnicos provido e
atualizado
pela
CONTRATADA
Papel Apos aprovacao
Termo de Aceite
PJERJ CONTRATADA |Timbrado ou |provisoria
Provisoério
e-mail
Papel Apds aprovagao
Termo de Aceite
PJERJ CONTRATADA |Timbrado ou |definitiva
Definitivo
e-mail
Formulario de Papel
Apbs a realizagao
Avaliacao dos Timbrado ou
PJERJ CONTRATADA de cada
Treinamentos meio
treinamento
eletronico
Oficio: utilizado para
quaisquer questoes Entrega
administrativas PJERJ CONTRATADA | pessoal/ Eventual
durante a execucao Correio
do Contrato
Mensagem eletronica:
questoes
administrativas ou PJERJ CONTRATADA |Internet Eventual

técnicas durante a

execucao do Contrato
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Relatorio Mensal de

Documento Interno
Papel
Obrigatério de PJERJ CONTRATADA Mensal
Timbrado
Acompanhamento de

Contrato

7. ESTIMATIVA DE PRECO

7.1 Incluem-se na estimativa de pregos dos servicos: tributos, tarifas e emolumentos;
encargos sociais, trabalhistas, insumos, contribui¢cbes ou obrigacbes decorrentes da
legislacao trabalhista, fiscal, previdenciaria e demais custos que envolvem a

prestacdo dos servicos;

7.2  Como critério de aceitabilidade da proposta adotar-se-a o do preco maximo global

estimado para o certame, bem como os valores unitarios maximos por item;

7.2.1 Na hipotese de algum item encontrar-se acima dos valores unitarios
estimados, devera a proponente readequa-lo, mantido o valor global

de sua proposta, sob pena de desclassificacao;

8 ADEQUACAO ORCAMENTARIA

8.1 Conforme especificado no Edital.
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9 SANCOES APLICAVEIS
9.1 Nos casos de descumprimento dos prazos e obrigagbes contratuais previstas neste
Termo de Referéncia, serdao aplicadas multas a CONTRATADA conforme disposto a
seguir, garantidos o contraditério e a ampla defesa:
9.1.1 Para o servico de suporte técnico 24x7:
9.1.1.1 Até 10% (dez por cento) sobre o valor total do servi¢o, caso seja caracterizada
inexecucao parcial, que ocorrera quando a Contratada sofrer 3 (trés) glosas
consecutivas ou 6 (seis) glosas alternadas no periodo de 1 (um) ano, sem
justificativa;
9.1.1.2 Até 10% (dez por cento) sobre o valor do servi¢co, em caso de atraso de mais de
24 (vinte e quatro horas) na resposta para solucao do problema de hardware
classificados como severidade 1 ou severidade 2, indicadas nos itens 5.1.1.5.8.1
e 51.1.5.8.2;
9.1.1.3 Até 15% (quinze por cento) sobre o valor do servigo em caso de inexecugao parcial
do objeto, que sera caracterizada quando o problema relatado, de software ou
hardware, nao for solucionado em até 15 (quinze) dias, contados da sua
abertura;
9.1.14 Até 10% (dez por cento) sobre o valor total do servico em caso de atraso de mais
de 26 (vinte e seis) horas na resposta inicial de problemas classificados como

severidade 1 conforme item 5.1.1.5.9.1;
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9.1.1.5 Até 8% (oito por cento) sobre o valor total do servico em caso de atraso de mais
de 34 (trinta e quatro) horas na resposta inicial de problemas classificados
como severidade 2, conforme item 5.1.1.5.9.2;
9.1.1.6 Até 5% (cinco por cento) sobre o valor total do servico em caso de atraso de mais
de 72 (setenta e duas) horas na resposta inicial de problemas classificados
como severidade 3 conforme item 5.1.1.59.3 .

9.1.2 Poderao, ainda, ser aplicadas multas de:

9.1.2.1 Até 1,5% (um e meio por cento) sobre o valor do contrato, pela utilizacao de pecas
e/ou componentes fora das condi¢des estabelecidas no termo de referéncia;

9.1.2.2 Até 1,5% (um e meio por cento) sobre o valor total do contrato, no caso de nao
atendimento ou atendimento parcial a qualquer requisito estipulado no item
4.1 do termo de referéncia "Requisitos internos”;

9.1.3 O rol das infracbes descritas acima ndo é exaustivo, ndao excluindo, portanto, a
aplicacao de outras sangdes previstas na Lei n°® 8.666/93 e nas demais legislagdes
especificas, conforme consta no item “DAS SANCOES" do edital.

9.2 Com fundamento no artigo 7° da Lei n® 10.520/2005 e, subsidiariamente, nos artigos
86 e 87 da Lei 8.666/1993, a CONTRATADA ficara sujeita as sanc¢bes previstas em
contrato no caso de descumprimento das obrigacdes pactuadas, sem prejuizo das
responsabilidades civil e criminal, e assegurada a prévia e ampla defesa.

9.3 As multas serao aplicadas por meio de procedimento apuratério, respeitando a

ampla defesa.
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10. CRITERIOS DA SELECAO DE FORNECEDOR
10.1 Consorcio
10.1.1 Nao sera admitida a participacao de pessoas juridicas em consoércio, qualquer

que seja sua forma de constituicao, por ndo se tratar de execucao contratual de
alta complexidade.

10.2 Cooperativas

10.2.1 Nao é inerente aos servicos objeto deste termo de referéncia a presenca dos

elementos de subordinacdo, pessoalidade e habitualidade na relacao de
trabalho entre os profissionais e a contratada, ficando permitida a contratacdo
de cooperativa.

10.2.2 Requisitos de Capacitacao e Experiéncias

10.2.2.1 Os profissionais da CONTRATADA responsaveis pela execucdo dos servicos
objeto desta contratacao deverdo ser especializados na tecnologia implantada,
0 que devera ser comprovado na reunido de alinhamento mediante certificados
de competéncia e participacao em projetos similares;

10.2.2.2 Os Instrutores que ministrardo os treinamentos deverdao ser habilitados para o
esclarecimento das duvidas dos participantes.

10.3 Critérios de Selecao

10.3.1 Caracterizacao da Solucao de Tecnologia da Informacao

10.3.1.1 Fara parte da contratacdo um dashboard de geréncia que possibilite o seu

gerenciamento e operacao
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10.3.1.2 Junto a solucado, serd ofertado também treinamento para quatro funcionarios

do contratante, cujo objetivo é capacita-los para a utilizagdo e verificagdo da

solucao.

10.3.1.3 A solucao possuira garantia de 48 (quarenta e oito) meses, a qual comecara a

contar a partir da data do inicio do contrato indicada no memorando de

inicio dos servicos.

10.3.2 Licitacao

Modalidade Pregao, em sua forma eletrOnica, em conformidade com a lei
10.520/02.
Tipo Menor preco global.

Justificativa

Por se tratar de prestacdo de servicos comuns.

10.3.3 Qualificacdo Técnica

10.3.3.1 A licitante devera apresentar atestado(s) de capacidade técnica, firmados por

orgdo do poder publico ou pessoa juridica de direito privado, comprovando

haver prestado, satisfatoriamente, servicos compativeis em caracteristicas,

quantidades e prazos com o objeto licitado, cuja(s) parcela(s) de maior

relevancia é(sao) a(s) seguinte(s):
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10.3.3.1.1 que a empresa tenha fornecido solugdo de IPS (Intrusion Prevent System —

Sistema de Prevencao de Intrusao) e realizado a sua implantagao;

10.3.3.1.2 que a empresa tenha prestado suporte técnico na solugcao de IPS por, no

minimo, 12 meses.

10.3.3.2 Os atestados de capacidade técnica deverdo referir-se a servicos  prestados no
ambito da atividade econOmica principal ou secundaria especificadas no contrato
social vigente.

10.3.3.3 Serad admitida, para fins de comprovacdo de quantitativo minimo de tempo de
prestacdo do servico, a apresentacao de diferentes atestados de atividades
compativeis ou similares executadas de forma concomitante, equivalendo tal
situacdo, para fins de comprovacdo de capacidade técnico-operacional, a uma
Unica contratagao.

10.3.3.4 A licitante devera fornecer declaracao firmada pelo seu responsavel legal de que
a empresa se compromete, durante a vigéncia do contrato, em manter
profissional(is) técnico(s) qualificado(s) para o atendimento nos prazos
identificados neste Termo de Referéncia, garantindo a qualidade na prestagdo dos
servicos, inclusive quanto aos equipamentos disponibilizados.

10.3.3.5 A licitante devera fornecer declaragdo firmada pelo seu responsavel legal de que
se responsabiliza pelo descarte sustentavel do lixo eletrénico de pecas e
componentes, objeto da presente contratacao, oriundos do pds-consumo deste
PJRJ bem como é aderente as normas contidas na Portaria 317 de 19/06/2012 do
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10.3.3.6

10.3.3.6.1

10.3.3.6.2

10.3.3.6.3

10.3.4

10.3.4.1

INMETRO, com vistas a melhoria do desempenho de processos produtivos
quanto aos aspectos ambientais, sociais e econOmicos.
As licitantes poderdao, com a finalidade de balizar a previsdo de seus calculos e
formular sua proposta, visitar os locais de execug¢do do objeto, apresentando
declaragdo assinada pelo representante legal da sociedade empresaria, afirmando
que visitou e que conhece as condi¢des dos locais de execucao dos servicos.
As visitas aos locais de execucdo do objeto serdo realizadas mediante prévio
agendamento pelo telefone 3133-1813, acompanhadas de funcionario designado
pela DIRED, devendo ser realizada com cada uma das licitantes, individualmente,
com o fim de se evitar conhecimento prévio acerca do universo de concorrentes.
Na hipotese de nao haver visitagdo por decisao da licitante interessada, esta
deverd apresentar declaragcdo assinada por seu representante legal afirmando ser
desnecessaria a visita, porque a empresa conhece as condi¢bes e os locais onde
serao executados os servicos contratados, nos termos do artigo 30, inciso III, da
Lei n° 8.666/93.
Nao exercida a faculdade, por motivo exclusivo da licitante, esta podera participar
do processo licitatorio, mas nao podera alegar desconhecimento que a escuse de
cumprir qualquer cladusula do contrato, se vencedora do certame.
QUALIFICACAO ECONOMICO-FINANCEIRA
Balanco patrimonial e demonstragbes contabeis do ultimo exercicio social
comprovando indices de Liquidez Geral (LG), Liquidez Corrente (LC) e

Solvéncia Geral (SG) superiores a 1 (um);
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10.3.4.2 Patriménio Liquido de, no minimo, 10% (dez por cento) do valor  estimado
para a contratacao, em caso de ndo atendimento ao item 10.3.4.1.

10.3.5 Critérios de Aceitabilidade de Precos Unitarios e Globais
10.3.5.1 Como critério de aceitabilidade da proposta adotar-se-a o do preco
maximo global estimado para o certame, bem como os valores unitarios
maximos por item.
10.3.5.2 Na hipotese de algum item encontrar-se acima dos valores unitarios
estimados, devera a proponente readequa-lo, mantido o valor global de sua

proposta, sob pena de desclassificacao.

10.3.6 Critérios de Julgamento

10.3.6.1 Menor preco global

10.3.7 DO REAJUSTAMENTO

10.3.7.1 Passado 1 (um) ano da data limite para apresentacao da proposta, o valor
dos servicos objeto deste termo de referéncia poderd ser reajustado, aplicando-se o
fndice de Custos da Tecnologia da Informacdo (ICTI), mantido pela Fundacdo Instituto de
Pesquisa EconOmica Aplicada - IPEA, mediante negociacao entre as partes e a
requerimento da licitante, desde que demonstrado que as variacdes dos custos
efetivamente ocorridos causaram desequilibrio econdmico-financeiro, com a devida
justificativa e acompanhado de planilha com a demonstracao analitica da variacdo dos

componentes de custo, visando a analise e possivel aprovagdo pelo Tribunal.
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11 ANEXOS
11.1 Anexo A — Termo de Compromisso e Manutencao de Sigilo;

11.2 Anexo B — Termo de Ciéncia e de Compromisso de Sigilo;

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Rio de Janeiro, de de 20

Alexandre José Pereira da Silva

01/32023

Marcos Stallone Santos

01/19816

Ana Cristina de Souza Ignacio

10/16798

Diretor Geral de Tecnologia da Informacao

Humberto Cruz
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