TRIBUNAL DE JUSTICA

PRESIDENCIA DO TJ

DGTEC - DIRETORIA-GERAL TECNOL INFORM COMUN DADOS
DGTEC - DEPTO INFRA TECNOL INFORMA E COMUNIC DADOS

ANALISE DE VIABILIDADE DA CONTRATACAO

1-DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO (descricio da solugiio de
tecnologia da informacio, expressa de forma suficientemente detalhada para diferencia-la das demais
solucgoes existentes)

Servicos gerenciados de computagdo em nuvem, sob o modelo de cloud broker (integrador) de multi-nuvem, que inclui a
concepgao, projeto, aprovisionamento, configuragdo, migragao, suporte, manutengao e gestdo de topologias de servicos
em dois ou mais provedores de nuvem publica.

2-REQUISITOS DE NEGOCIOS UNIDADE DEMANDANTE

2.1 - NECESSIDADE DE NEGOCIO

Aumento da capacidade de total de processamento através da contratacdo e consumo infraestrutura como servico.
Ampliar a capacidade tecnoldgica da institui¢ao, automatizando e agilizando os processos de trabalho, reduzindo a
alocagdo de recursos e esforcos em sua execugao.

Necessidade 1: (descricdo da necessidade vinculada aos objetivos de negocio para alcance de metas previstas no PETI ou
constantes do Plano de Contratagdo de Solugdo de Tecnologia da Informacdo ¢ Comunicagdo (STIC)

Ampliar a capacidade tecnoldgica da institui¢ao

Funcionalidade

(Funcionalidade que deve fazer parte da
solucdo de TI desejada. Considerar caso de
uso)

Ator Envolvido
(Lista dos usuérios e operadores (atores) da funcionalidade, inclusive
possiveis beneficiarios externos a area requisitante ou do 6rgao)

1 - Prover infraestrutura de processamento sob
demanda

2 - Prover infraestrutura de armazenamento sob
demanda

3 - Prover servicos de plataforma sob demanda | DGTEC-DEINF como provedor de servigos para demais unidades da

1 - Prover infraestrutura de processamento DGTEC
reservada por periodo pré-determinado

2 - Prover infraestrutura de armazenamento
reservada por periodo pré-determinado

3 - Prover servigos de plataforma reservada por
periodo pré-determinado

Necessidade 2: Automatizar e agilizar os processos de trabalho

Funcionalidade Ator Envolvido

1 — Criar ou modificar instancias de
processamento pré-definidas

2 - Criar ou modificar instancias de

. . DGTEC-DEINF
armazenamento pré-definidas

3 — Criar ou modificar instancias e servigos de
plataforma pré-definidas

Necessidade 3: Reduzir a alocacao de recursos e esforgos na execugao.

Funcionalidade Ator Envolvido

1 — Servigos gerenciados da infraestrutura em
nuvem

2 — Servicos de migracdo de dados DGTEC-DEINF como beneficiario do servigo

3 — Servigos de migragdo de servidores




Outras necessidades de negocio

O Ministério da Economia, através da sua Coordenagao-Geral de Contratacao de Tecnologia da Informagao
e Comunicacao, realizou um grande estudo para contrata¢ao de servigos em nuvem, em consonancia com a
Estratégia de Governo Digital instituida por meio do Decreto 10.332/2020, que apresenta em especial dois
objetivos estratégicos relacionados a infraestrutura de TIC:

e adotar tecnologia de processos e servigos governamentais em nuvem como parte da estrutura
tecnoldgica dos servicos e setores da administracao publica federal; e
e otimizar as infraestruturas de tecnologia da informagao € comunicagao.
Tendo em vista a tendéncia na Administragdo Publica de centralizacdo de compras, com participagdo ativa
de diversos 6rgdos contribuindo com sugestoes e informagdes para o desenvolvimento dos estudos

preliminares desta contratagcdo e de outras solugdes, observamos uma excelente oportunidade para
aproveitar os estudos materializados no processo 19973.100103/2020-51 daquele 6rgao.

Além disso, trata-se da segunda iniciativa nesse sentido, havendo uma evolu¢ao do modelo adotado no que
resultou no Pregdo Eletronico n® 29/2018 da Coordenagao-Geral de Aquisigdes do Ministério da Economia.

A seguir, listamos os requisitos de negocios mais pertinentes e adequados a nossa realidade.

REQUISITOS DE

NEGOCIO JUSTIFICATIVA



https://www.gov.br/economia/pt-br/acesso-a-informacao/participacao-social/consultas-publicas/2020/consulta-publica-no-4-2020-central-de-compras-uasg-201057

Adogao de uma estratégia
hibrida de utilizacao de
recursos em nuvem

Segundo estudo do Gartner, Magic Quadrant for Public Cloud Infrastructure Professional
and Managed Services, Worldwide (2019), a infraestrutura de nuvem publica como servigo
(IaaS) fornece recursos de computagdo, armazenamento e rede de maneira altamente
automatizada e de autoatendimento. Os principais fornecedores de IaaS de nuvem publica
também oferecem recursos de plataforma como servi¢o (PaaS) e outros servigos de
infraestrutura de software em nuvem como parte de uma oferta integrada de IaaS +

PaaS. No entanto, esses servigos ndo eliminam a necessidade de gerenciamento de
operagoes de TI.

Em outro estudo “7 Elements for Creating a Pragmatic Enterprise Cloud Strategy”
publicado pelo Gartner em 2019, verifica-se que apesar da crescente popularidade dos
servigos em nuvem, as empresas continuam lutando para criar e implementar uma estratégiaf
abrangente de nuvem.

Além disso, segundo estudo “Magic Quadrant for Data Center Outsourcing and Hybrid
Infrastructure Managed Services, North America”, publicado pelo Gartner em 2019, pode-
se afirmar que o papel da organizagdo de TI estd mudando para se concentrar na
transformagao dos negocios (principalmente na transformacao digital) e no rapido
desenvolvimento de novos produtos, servigos e processos digitais.

Assim, este estudo revela que a maioria das empresas esta tendo problemas para passar da
experimentacdo para a inovagao sustentada. Muito poucos comecaram a colher resultados
de seus esforgos e, como tal, existe uma barreira entre iniciar ¢ escalar negocios

digitais. Parte desse desafio ¢ a falta de uma plataforma digital corporativa para sustentar a
transformagao digital e os novos produtos.

Nesse contexto, esse estudo afirma que a migragdo para a nuvem aumentou a propensao a
terceirizar servigos de infraestrutura e operacionais (uma média de mais de 45% das cargas
de trabalho ja foram movidas para a nuvem publica e privada).

Além disso, como 70% dos componentes digitais criticos sdo adquiridos externamente as
organizagdes estdo comegando a se desfazer de infraestruturas internas e a migrar para
infraestruturas hibridas externalizadas baseadas em ecossistemas, abrangendo legado,
nuvem publica e privada, arquiteturas de [oT e seu ecossistema parceiro. Verifica-se que ha
um movimento entre CIOs mundiais em reequilibrar seus portfolios com investimentos
acumulados em BI / analytics, nuvem, digitalizagdo e seguranca cibernética, além de
reduzir os investimentos em infraestrutura e data center em mais de 30%, em alguns casos.
Percebe-se que a nuvem ja ¢ um facilitador essencial para iniciativas de negocios digitais e
a plataforma digital. Esse estudo também indica que 38% de sua carga de trabalho agora
estdo na nuvem hibrida: 22% na nuvem privada e 16% na nuvem publica. Isso significara
maior dependéncia das iniciativas de gerenciamento de infraestrutura em nuvem hibrida.

Contratagdo de servigos
de brokerage de nuvem

Na avaliacdo dos documentos do Gartner, com base na pesquisa e na experiéncia de
diversas institui¢des que iniciaram sua jornada para a nuvem, a recomendagao é para uma
estratégia geral de ado¢do do modelo de nuvem nas operacdes de TIC baseada em um
processo de amadurecimento em etapas.

Um dos principais desafios na implanta¢do de uma estratégia abrangente de uso da nuvem ¢
a falta de entendimento profundo das caracteristicas de custo e do modelo de
responsabilidade compartilhada da nuvem torna o planejamento de adogdo mais desafiador.
Diante desses obstaculos, o Gartner afirma que até¢ 2024, mais de 50% das ofertas de
servigos em nuvem incluirdo servigos de desenvolvimento de aplicativos e servigos
profissionais e gerenciados de infraestrutura em nuvem, acima dos 10% em 2019.

Tal previsdo ndo s6 reforga a necessidade de modelo de suporte a operagdo por meio de um
agente especializado (broker) como também induz ao aumento do protagonismo desse
agente como elemento integrador e responsavel por assegurar o sucesso da jornada para o
ambiente em nuvem.

Além disso, os principais fornecedores sdo players internacionais, cujos servigos sao
precificados em dolar, necessitando de qualquer forma de um intermedidrio para o setor
publico.




Adogdo de um modelo de
servigo gerenciado
compativel com diferentes
realidades de necessidade.

De acordo com estudo publicado pela Forrester, Make Transformation Real With
Technology-Driven Innovation, publicado em 2019, no universo de 125 corporagdes, 88%
delas estdo adotando uma abordagem hibrida de TI e 89% reconhecem que a adogdo inclui
uma estratégia dedicada de nuvem hibrida. No entanto, essa pesquisa também destaca
algumas das dificuldades que as organizagdes enfrentam. Muitos entrevistados preferem
ndo migrar cargas de trabalho financeiras e contabeis, preferindo migrar apenas algumas
cargas de trabalho. As barreiras a migrag@o incluem seguranga (65%), custos substanciais
(56%), localizacdo e retencdo de talentos qualificados (53%), dificuldade de integragdo com|
outras plataformas e aplicativos (29%), longos ciclos de implantagao (29%) e dificuldade
de integrar novos desenvolvedores (26%).

Considerando que devera ser a primeira experiéncia do TJRJ no uso de servigos de
computacdo em nuvem no modelo IaaS, eles deverdo ser prestados de modo parcialmente
ou totalmente gerenciados.

Deverao ser ofertadas
diferentes capacidades de
computagdo em nuvem com
vistas a assegurar a
ampliacdo do uso de
Servicos de computacdo em
nuvem

Desta forma, o TJRJ podera usufruir da mesma diversidade de op¢des, adequadas a cada
necessidade, como ¢ oferecido diretamente pelos diversos provedores de laaS.

A solugdo devera
intermediar e agregar valor
a todos os servigos de
computagdo em nuvem
prestados pelo provedor de
nuvem, incluindo a
prestagdo de suporte
técnico, orientagdo técnica
especializada, além dos
servigos especificos de
gerenciamento total e
migragao.

Segundo o estudo Why Organizations Choose a Multicloud Strategy, conduzido pelo
Gartner em 2019, a adogdo de uma estratégia multiprovedor em geral est4 calcada em trés
direcionadores de decisdo:

A) A necessidade de aumentar a agilidade e de evitar ou minimizar o risco de Lock-in de
um provedor.

B) A capacidade de aplicagdes modernas poderem abranger varios provedores de nuvem ou
consumir servigos de multiplas nuvens usufruindo de vantagens técnicas de diferentes
origens.

C) Necessidade de se padronizar politicas, procedimentos e processos € compartilhar
algumas ferramentas, tais como aquelas que permitem a governanga e otimizagao de custos
em varios provedores de nuvem.

Para assegurar o alcance desses direcionadores, o provimento dos servigos de acesso aos
recursos de computacdo em nuvem em multiprovedor requer a intermediagdo de um agente
que possua capacidades de entregas em diferentes provedores. Estas capacidades nao
existem em grande parte dos 6rgdos publicos nem no TJRJ, sendo mais um elemento que
reforga a necessidade a utilizagdo dos servigos de broker para se assegurar o alcance dos
beneficios da utilizagdo de multiprovedores.

Os recursos deverao
assegurar alta
disponibilidade, seguranca
¢ um controle aprimorado
de custos por meio de
simulagoes e
estabelecimento automatico
de limitadores de gastos

Apesar de haver disposi¢do em norma acerca do tipo de informagao que € passivel ou ndo
de estar hospedada em ambiente de computacdo em nuvem. Tais ambientes devem possuir
0 mesmo rigor em termos de niveis de servicos e qualidade que um ambiente on-
premisses.

A utilizagdo de recursos em computacdo somente faz sentido se os provedores assegurarem
alta disponibilidade, seguranca e controles que garantam um ambiente equivalente ou
superior tecnicamente ao ambiente on-premisses.

Além dos aspectos técnicos, o modelo praticado no universo cloud baseado estritamente no
pagamento pelo consumo dos recursos requer mecanismos especificos que permita maior
controle e gestdo de custos da execugao contratual, com vistas a mitigar o risco de
exaurimento do saldo contratual ou exposicdo a gastos superiores ao necessario. Uma
abordagem baseada na otimizagdo de recursos ¢ fundamental para garantir o sucesso do
projeto.

Sabe-se que a mudanga para um modelo pay-as-you-go requer uma mudanga no fluxo de
trabalho, na abordagem de dimensionamento e utilizacdo dos recursos, como também no
modo de planejamento e utilizagdo dos recursos de infraestrutura.

Nesse sentido, ¢ fundamental que a oferta de recursos de computagcdo em nuvem seja
acompanhada de mecanismos que possibilitem o controle e gestdo de custos com vistas a
evitar uma das principais armadilhas desse modelo relacionada a insuficiéncia de saldo
devido a utilizac¢ao inapropriada dos recursos.




A Solugdo devera prover
servigos de gerenciamento,
migracdo e suporte
prestados por profissionais
especializados, topologia
automatizada e processos

eficientes

Segundo o estudo 4 Trends Impacting Cloud Adoption in 2020, publicado pelo Gartner,
prevé-se que até 2022, as habilidades insuficientes de laaS em nuvem atrasardo metade da
migracdo das organizagdes de TI corporativas para a nuvem em dois anos ou mais.

Nesse contexto, faz-se necessario dotar a oferta de servigos de computagdo em nuvem de
mecanismos que assegurem a transi¢ao rapida e segura para a nuvem daquelas cargas de
trabalho adequadas ao ambiente de nuvem.

2.2— Demais Requisitos

Tipo 1: Capacitacio

Requisito:

Disponibilidade de treinamento no uso das interfaces de gerenciamento do ambiente computacional em nuvem.
Dada a caracteristica do servigo, o treinamento e o material devem preferencialmente ser fornecidos on-line.

Tipo 2: Requisitos Legais

Requisito:

(levantamento de leis e normas que devem ser observadas na construcao e operagao da solucao de TI a ser contratada)
Lei 8666/93

Lei 10152/2002

Ato Normativo TJRJ n ° 10/2018

IN n° 1, DE 04/04/2019 - Ministério da Economia

Norma Complementar 14/IN01/DSIC/SCS/GSIPR

Tipo 3: Requisitos de manutencio

Requisito: (necessidade de continuidade no fornecimento da solug¢do de TI em caso de falhas; deve ser avaliada a
necessidade de tempo de resposta, solugdo de problemas, prazos de duracdo de garantia e manutenc¢do da solugdo de TT a
ser contratada)

A solucdo deve prover a possibilidade de migragdo dos dados armazenados e dos servicos criados para outra
infraestrutura em nuvem durante e ao final do contrato

Tipo 4: Requisitos temporais
Requisito: (definicdo das datas de implementagdo da solugdo de TI ou de suas parcelas)

A solugdo deve estar disponivel por tempo suficiente para permitir a opcao pela utilizagdo de infraestrutura reservada,
com vistas a economia.



http://www.planalto.gov.br/ccivil_03/leis/l8666cons.htm
http://www.planalto.gov.br/ccivil_03/LEIS/2002/L10520.htm
http://www4.tjrj.jus.br/biblioteca/index.asp?codigo_sophia=213432
https://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/70267659/do1-2019-04-05-instrucao-normativa-n-1-de-4-de-abril-de-2019-70267535
http://dsic.planalto.gov.br/arquivos/documentos-pdf/NC_14_R01.pdf

Tipo 5 : Requisitos de seguranca
Requisito: (levantamento dos itens de seguranga, assim como normas e politicas que devem ser observadas na
contratagdo e implementagdo da solugdo de TI)

ISO/IEC 27001:2013

Especifica os requisitos para estabelecer, implementar, manter e melhorar continuamente um sistema de gestdo da
seguranca da informacao dentro do contexto da organizacdo. Esta Norma também inclui requisitos para a avaliacdo e
tratamento de riscos de seguranca da informacao voltados para as necessidades da organizagao.

ISO/TEC 27017:2015

Norma fornece diretrizes para os controles de seguranca da informacao aplicaveis a prestacdo e utilizag@o de servigos em
nuvem, fornecendo o seguinte: diretrizes adicionais para implementacdo de controles relevantes especificados na ISO/IEC
27002; controles adicionais com diretrizes de implementagdo que sdo relacionadas especificamente a servicos em nuvem.

ISO/IEC 27018:2014

Esta Norma estabelece objetivos de controle, controles e diretrizes comumente aceitos para implementagao de medidas
para proteger as Informacdes de Identificacdo Pessoal (PII) de acordo com os principios de privacidade descritos na
ISO/IEC 29100, para o ambiente de computacdo em nuvem publica.

Norma Complementar 14/IN01/DSIC/SCS/GSIPR
Publicada pelo Gabinete de Seguranga Institucional da Presidéncia da Republica, autoridade para assuntos de seguranga

da informacao para o Executivo Federal e o anexo a Portaria n° 20, de 14 de junho de 2016 da SGD (STI a época de sua
publica¢@o), que trata do assunto de computagdo em nuvem, determinam que os dados e informagdes de 6rgao do
governo, contratante de servicos em nuvem, residam exclusivamente em territorio nacional. Tais recomendagdes visam
ndo somente a seguranga quanto ao sigilo das informagdes, mas também resguardar a supremacia da legislagdo brasileira
sobre os dados e informagdes.

Termo de Compromisso de Confidencialidade
Declaragdo de manutengao de sigilo e respeito as normas de seguranga vigentes no 6rgao ou entidade, a ser assinado pelo
representante legal da contratada.

Termo de Ciéncia da declaracio de manutencio de sigilo e das normas de seguranca vigentes no 6rgiao ou entidade
A ser assinado por todos os empregados da contratada diretamente envolvidos na contratagao.

Tipo 6 : (requisitos sociais, ambientais e culturais)

Requisito: (levantamento de caracteristicas e requisitos que a solucdo de TI deve apresentar ou obedecer, como limites de
emissdo sonora de equipamentos, espaco maximo que devera ocupar, linguagem e textos em portugués, descarte
sustentavel de residuos, dentre outros que se apliquem)

A solucao pretendida ndo gera residuos e nao prevé ocupagdo de espacos no TJRJ e ndo necessitara de deslocamentos pela
equipe do TJRJ ou enseje o consumo de combustiveis fosseis.

3-LEVANTAMENTO DAS SOLUCOES EXISTENTES

O escopo de servigos disponiveis em nuvens publicas ¢ bastante amplo e tem aumentado ainda mais ao longo dos anos.
Nenhum projeto piloto podera cobrir toda a gama de servigos disponiveis e o conhecimento a ser absorvido para o melhor
uso deste tipo de ofertas também pode ser muito grande.

Podemos citar grandes provedores de servigos em nuvem, todos com ofertas de infraestrutura, software e plataforma
como servigo (IaaS, SaaS e PaaS):

Amazon AWS

Microsoft Azure

Google Cloud

Oracle Cloud Infrastructure
IBM Cloud

Portanto, € preciso contar com alguma experiéncia, para selecionar as melhores praticas e arquiteturas, mesmo para
projetos piloto. A caréncia das habilidades necessarias pode ser o grande risco de uma iniciativa de adogdo de
infraestrutura como servigo.

Estudos do Gartner[1] recomendam conduzir avaliagdes iniciais utilizando servicos integrados de IaaS e PaaS (plataforma



http://dsic.planalto.gov.br/arquivos/documentos-pdf/NC_14_R01.pdf

como servigo), junto com servigcos de especialistas que assegurem que as solucdes de arquitetura mais adequadas sejam
usadas para resolver problemas concretos da organizagao.

O conhecimento sobre IaaS deve ser obtido através de experiéncias praticas, com implementagdes relevantes,
preferencialmente orientadas por especialistas.

No supracitado estudo da equipe do Ministério da Economia ¢ citado o modelo de referéncia de prestagdo dos servigos
proposto pelo NIST (National Institute of Standards and Technology) na ISO 17.799:2005, conforme figura a seguir.

Cloud Provider
Cloud Cloud Orchestration A \

Consum v D
onsumer Service Lages A Cloud Servnce
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ervice
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Cloud Auditor a -
) _ .

IaaS l
Service
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N
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Performance
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Cloud Carrier

Cross Cutting Concerns: Security, Privacy, etc

Figura 1- Arquitetura de Referéncia para Computa¢do em Nuvem

O modelo de prestagdo de servigos requer a contratacdo de um broker (integrador) que auxiliara na prestacdo dos servicos
providos pelo provedor de nuvem.

Segundo estudo realizado pela organizagdo Open Data Center Alliance (ODCA), Usage Model: Cloud Service Brokering
Ver. 1.0 (2014), a medida que a computagdo em nuvem se torna um aspecto cada vez mais importante das operagdes de TI
corporativas, as complexidades de obter seguranga, eficiéncia e os servigos de nuvem econdomicos deram origem a uma
nova entidade: o Broker de servi¢cos em nuvem.

Esses servigos intermediarios, posicionados entre o consumidor de nuvem e um ou mais provedores de nuvem, podem
ajudar as entidades a alcangar seus objetivos de computagdo que implica na obtengao de servigos de TI sob demanda,
provisionada remotamente por terceiros, dimensionada precisamente para atender as demandas do neg6cio em tempo real,
e com beneficios de custo derivados de niveis criticos de processamento de massa, operados por especialistas em suas
areas, com custos de desenvolvimento compartilhados.

Destacamos no modelo os papéis de consumidor ( consumer), provedor (provider) e intermediario ( broker).

Ha diversas abordagens para tratar o uso de servigos em nuvem como parte das operacdes de T1. A seguir sdo
apresentados alguns modelos descritos pela ODCA que contemplam esses papéis.

Entidade Valor
(Identificag@o da institui¢cdo que tenha contratado ou |(Valor pago pela
implantado a solugdo de T1I, caso se aplique) solucdo de TI)

Soluciao
(Identificag@o da solucdo de TI ou do projeto)




1 — Modelo Linear

Linear Model
Broker between Consumer and Provider

COMTROL n/a n/a
+

{ CONTROL \

+

O primeiro modelo chamado de linear é o mais utilizado ao contratar um provedor de nuvem. Nesse modelo, o
consumidor em nuvem ¢ capaz de gerenciar as operagdes do ciclo de vida dos servigos em nuvem — desde o provedor de
nuvem até o corretor de nuvem, conforme apresentado a seguir.

O cloud broker atua como intermediario entre o consumidor de nuvem e o provedor de nuvem e garante esse acesso ao
provedor de nuvem pode ser alcangado através apenas do corretor de nuvem. O corretor de nuvem também pode criar uma
camada adicional de abstragdo que esconde o provedor de nuvem subjacente do consumidor de nuvem. Nesse caso, o
consumidor em nuvem pode desconhecer a fonte do servigo em nuvem.

As vantagens desse modelo sdo:

1. Fornece uma unica visdo de interface para consumir e gerenciar servigos de nuvem. Estes poderiam ser
servigos prestados por pessoas fisicas provedores ou uma combinagdo de servicos de varios provedores.

2. Permite que o consumidor selecione a partir de uma lista de provedores que oferecem servigos.
Alternativamente, o corretor pode gerenciar a tomada de decisao em nome do consumidor com base nas
exigéncias do consumidor para o servigo.

3. Usa um modelo comum de pregos e faturamento para todos os provedores. Conta com um catalogo
unificado de servicos de diferentes provedores com varios planos de faturamento e pregos para atender
a varios servicos de provedores.

4. Oferece uma camada de integragdo comum para gerenciar interfaces diferentes de provedores de nuvem
— diretamente ou através de uma empresa de terceiros.

5. Fornece uma camada de governanca para o consumo de servigos em nuvem.

Segundo a OCDA, o modelo linear funciona bem para grandes empresas que buscam maior controle no uso dos recursos.
Nesse modelo o acesso ao provedor ¢ restrito em varios niveis por meio da interface do broker. Essa camada de abstracio
¢ util para estabelecer métricas comuns a diferentes tipos de provedores, além de permitir o desenvolvimento de controles
mais apurados relacionados a gestio de custos.

Fornecedor: n/a

Entidade Valor
(Identificagdo da institui¢do que tenha contratado ou | (Valor pago pela
implantado a solugdo de T1I, caso se aplique) solucdo de TI)

Solucio
(Identificagdo da solugdo de TI ou do projeto)




2 — Modelo Matricial
Matrix Model

Consumer is the Broker

Provider A
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O segundo modelo chamado matriz implica em um consumidor de nuvem realizar todas as fungdes de um broker de
nuvem. O consumidor de nuvem estabelece as interfaces diretamente com o(s) provedor de nuvem.

Nesse modelo, para simplificar a implantacdo de aplicativos em varias nuvens, o consumidor deve utilizar uma camada de
orquestracdo. Esta camada pode apresentar uma API que alinhando solicitagcdes de negbcios aos aplicativos podera usar
dados e infraestrutura, traduzindo e transmitindo solicita¢des para diferentes APIs de nuvem externa.

O modelo matriz pressupde que o consumidor possua expertise técnica no uso de diferentes provedores, bem como
possua uma ferramenta de orquestragdo apropriada que permita acrescentar provedores sem que haja impacto na API.

Esse modelo, também, pode ser relevante em um cenario de "cloudbursting", no qual uma empresa tem multiplas nuvens
internas (privadas) e precisa acessar uma ou duas nuvens publicas para lidar com picos inesperados no transito. Nos casos
em que uma empresa tem multiplas nuvens privadas e opera sob o modelo de intermediagdo matricial, as nuvens privadas
podem ser bem acopladas por meio da orquestragdo. Por exemplo, ID’s individuais de usudrio poderiam funcionar em
todas as nuvens internas, implicando as nuvens neste modelo provavelmente operariam dentro de dominios de seguranca
Unico.

Fornecedor: n/a

4 - ANALISE DAS SOLUCOES E ALTERNATIVAS EXISTENTES

Tratam-se de modelos tedricos de fornecimento de computagcdo em nuvem. Conforme apontado no estudo referido estudo
do Ministério da Economia, é importante manter um alinhamento dos direcionadores tecnoldgicos as tendéncias
relacionadas ao mercado de computacdo em nuvem nos proximos anos.

Nesse sentido, citam como referéncia o estudo “4 Trends Impacting Cloud Adoption in 2020, publicado pelo Gartner, no
qual quatro fatores devem ser observados na adog¢do de servigos de nuvem com vistas a mitigar os riscos de insucesso na
implantagdo desse modelo, sdo eles:

A) A otimizacdo de custos:
Até 2024, quase todos os aplicativos herdados migrados para a infraestrutura de nuvem publica como servico (IaaS)

exigirdo otimizacao para se tornarem mais econdmicos.

B) O Multi-cloud
As estratégias de multi-cloud reduzirdo a dependéncia de fornecedores para dois tercos das organizagdes até 2024.

Aqueles que buscam adotar uma estratégia multi-cloud buscam reduzir o aprisionamento de fornecedores ou mitigar os
riscos de interrupcao do servico. Importante destacar que uma estratégia multi-cloud ndo resolvera automaticamente a
portabilidade de aplicativos.

Em outra publicacio focada na questdo entre um tnico provedor e a ado¢do do modelo multi-cloud, Decision Point for
Selecting Single or Multi-cloud Workload Deployment Models (Gartner,2019), afirma-se que o multi-cloud é complexo e
ndo pode ser visto como a solucdo para todos os problemas. A decisdo pelo uso de um modelo multi-cloud requer
maturidade da organizagdo no trato e gestdo de recursos nuvem além de estar intimamente associada a uma decisdao
estratégica de ampliacdo do acesso a funcionalidades e produtos distintos do que relacionada a reducdo do risco de
aprisionamento ou redu¢do de custos. Segundo Gartner, as estratégias de multi-cloud reduzirdo a dependéncia de
fornecedores para dois ter¢os das organizagdes até 2024. Esta consultoria também afirma que aqueles que buscam adotar
uma estratégia multi-cloud buscam reduzir o aprisionamento de fornecedores ou mitigar os riscos de interrupcao do




servico. Entretanto, nesse estudo verificou-se que uma estratégia multi-cloud nao resolvera automaticamente a
portabilidade de aplicativos.

Em outra publicagdo do Gartner cujo titulo € “Top 10 cloud myths” aponta-se que normalmente se inicia com um
provedor de nuvem, mas posteriormente se acaba se preocupando com a dependéncia excessiva de um fornecedor e passa-
se a considerar o uso de outro provedor para mitigacao do risco de lock-in.

Porém, a decisdo pela ado¢do do modelo Multi-cloud ndo se d& exclusivamente em funcao do risco do aprisionamento. Se
o aprisionamento for identificado como um problema em potencial, sera necessario um esforgo mais concentrado no
tratamento de solugdes reais do que apenas adotar um modelo de fornecimento. A defini¢ao da estratégia de utilizacao de
servicos em nuvem, em especial escolha do modelo de fornecimento, deve considerar também o custo de oportunidade
associado a diversidade de features disponiveis em provedores distintos mais aderentes a diferentes necessidades de
negdcio, o potencial de redugdo de custos na adocao de diferentes modelos de BYOL, no potencial de redugdo do valor
unitario dos servicos diante da possibilidade de composigdo de servigos em diferentes provedores explorando-se as
vantagens competitivas de cada um.

Em andlise a outro estudo do Gartner que trata especificamente da questao relacionada a estratégia de fornecimento dos
servicos em nuvem (um unico provedor ou a ado¢do do modelo multi-cloud), Decision Point for Selecting Single or
Multicloud Workload Deployment Models (Gartner,2019), apresenta-se aspectos adicionais que devem ser avaliados
neste presente estudo técnico em relagdo a complexidade do modelo Multi-cloud em especifico associado a orquestragao
de servigos e o risco de problemas na execugdo dos servigos derivados da falta de maturidade da organizacao no trato e
gestao de recursos nuvem.

C) A migragdo:

Até 2022, as habilidades insuficientes de IaaS na nuvem atrasardo metade da migragdo das organizagdes de TI
corporativas para a nuvem em dois anos ou mais. As estratégias atuais de migragdo para a nuvem tendem mais a utilizar o
método rehost do que a modernizacao ou refatoragao.

Segundo Gartner, ha diversos métodos de migragdo das cargas de trabalho para nuvem.

Cloud Migration Strategies for Applications
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Benefits From Cloud-Native Principles
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Pode-se observar que as estratégias que t€m menor esfor¢o trazem menos beneficios do ambiente de nuvem, Além disso,
projetos como rehost nao desenvolvem habilidades nativas em nuvem.

Ademais, a migracdo hoje ¢ um desafio para grande parte das empresas e 6érgaos que desejam realizar o primeiro
movimento para nuvem. Ha consultorias especializadas nesse processo, entretanto hé escassez de profissionais
qualificados. Os integradores apresentam-se como uma opg¢ao as consultorias, contudo esse nicho enfrenta problemas
similares relacionados a méo de obra qualificada.

Para superar os desafios dessa escassez de for¢a de trabalho, algumas empresas e 6rgdos que desejam migrar cargas de
trabalho para a nuvem optam por trabalhar com provedores de servigos gerenciados que tenham um histérico comprovado!
de migra¢des bem-sucedidas no setor de destino. Esses parceiros também devem estar dispostos a quantificar e se
comprometer com os custos esperados e com as possiveis economias.




Revisar, rearquitetar e reconstruir podem indicar o uso de plataformas ou funcionalidades como servico, isto €, opgdes
mais sofisticadas e especializadas de servigos, com beneficios maiores, porém com maior complexidade e necessidade de
apoio.

Nesse sentido, considera-se para fins de migracdo de Banco de dados a estratégia de refatoragdo em ambiente de PaaS
como abordagem preferencial. Ja no tocante a maquinas virtuais, assume-se uma abordagem inicialmente baseada no
modelo rehost.

Nao se

Requisito Identificacdo da Solucio existente Sim |Nio .
aplica

A solugdo encontra-se implantada em outro
orgdo ou entidade da Administragdo ptblica X
federal?

A solugdo esté disponivel no Portal do
Software Publico Brasileiro

A solucdo € um software livre ou software
publico

A solucado ¢ aderente as politicas, premissas e
especificacdes técnicas definidas pelos Padroes X
e-PING, e-MAG?

A solucdo ¢ aderente as regulamentagdes da X
ICP-Brasil?

A solucao € aderente as orientagdes, premissas
e especificagdes técnicas e funcionais do — X
Moreq-Jus Brasil?

5-JUSTIFICATIVA DA SOLUCAO ESCOLHIDA

O documento Cloud Strategy Cookbook do Gartner coloca os seguintes questionamentos ao tragar uma estratégia para
adocdo de servigos em nuvem: quando consumir, quando construir e quando se tornar um broker.

Ou seja, nesse momento retomamos o modelo do NIST, considerando os papéis apontados, a maturidade do TJIRJ no uso
de servigos de nuvem e a complexidade envolvida na tendéncia geral de ado¢do de um modelo multi-cloud.

Diante desses cenarios, nos alinhamos como potenciais consumidores dentro de um modelo linear, isto é, tendo um
broker como intermediario entre o TJIRJ e os provedores de nuvem.

Alias, este ¢ 0 modelo adotado na primeira ata de registro de pregos, organizada pelo entdo Ministério do Planejamento
(UASG 201004), no pregao 29/2018, que ficou organizado em trés itens: servicos de nuvem, servigos técnicos
especializados e treinamento, a serem adjudicados a um mesmo fornecedor, fazendo o papel de broker entre os 6rgaos
aderentes e um provedor associado ao broker.

No ano passado, os seguintes 6rgdos iniciaram contratos baseados nesta licita¢ao.

Identificador do Contrato | UASG

11470250000012019 114702: ENAP-ESCOLA NACIONAL DE ADM.PUBLICA/DF
30300150000072019 303001: CONSELHO ADMINISTRATIVO DE DEFESA ECONOMICA
34302650000092019 343026: IPHAN-INST. PATR. HIST. E ARTISTICO NACIONAL
15814650000122019 158146: INST.FED.DE EDUC.,CIENC. E TECNOLOGIA PIAUA
18500150000142019 185001: MTUR-EMBRATUR-INSTIT.BRASILEIRO DE TURISMO/DF
15812150000212019 158121: INST.FED.DE EDUC.,CIENC.E TEC.DO NORTE DE MG
37000350000212019 370003: COORD. GERAL, DE LIC. CONT. E DOC/DGI/SE/CGU
44303350000212019 443033: COORDENACAO GERAL DE FINANCAS/DF
20010950000292019 200109: MJ-DPRF-DEPART.DE POL.RODOVIARIA FEDERAL/DF
15800950000372019 158009: INSTITUTO FEDERAL DO PARANA

20010950000392019 200109: MJ-DPRF-DEPART.DE POL.RODOVIARIA FEDERAL/DF




17060750000402019 170607: DIRETORIA DE ADMINISTRACAO E LOGISTICA
25011050000402019 250110: COORDENACAO GERAL DE MATERIAL E PATRIMONIO
17060750000412019 170607: DIRETORIA DE ADMINISTRACAO E LOGISTICA
32302850000412019 323028: AGENCIA NACIONAL DE ENERGIA ELETRICA - DF
39300150000432019 393001: AGENCIA NACIONAL DE TRANSPORTES TERRESTRES
44300150000452019 443001: AGENCIA NACIONAL DE AGUAS - ANA
44302050000462019 443020: INSTITUTO DE PESQUISAS JARDIM BOTA ,NICO DO RJ
44303350000502019 443033: COORDENACAO GERAL DE FINANCAS/DF
51200650000522019 512006: COORDENACAO GERAL DE LICITACOES E CONTRATOS

No total, foram contratados R$ 51.139.149,88 em servigos.

Entdo, € possivel dizer que a solugdo se encontra implantada e testada em outro 6rgao ou entidade da administracao
publica. Nao obstante, o supracitado estudo resultou no aperfeicoamento deste modelo, valendo-se das ligdes aprendidas e
a contribui¢do dos varios 6rgaos do SISP em consultas publicas e apresentagdes pelo seu canal no Youtube
(https://www.youtube.com/watch?v=FtODZnw_OQOzc e https://www.youtube.com/watch?v=7VPBSjl505M).

Principais diferencas entre a primeira contratacio e a nova proposta.

Quanto aos itens de servigo:

Pregdo 29/2018 IRP 16/2020

Servigos de Computacdo em nuvem —Infraestrutura

como Servi¢o (IaaS) USN

Servigos de Computagdo em USN | Servicos de Computagdo em nuvem —Plataforma

Nuvem (USN) como Servi¢o (PaaS) USN

Servigos de Computagdo em nuvem —Software

como Servigo (SaaS) USN

Servicos técnicos UST Servico de Gerenciamento e Operagdo de recursos

o Instancia gerenciada por
especializados (UST) em nuvem & p

més

. ) | Instancia de Computagado
Servigo de Migracdo de Recursos Computacionais migrada

Instancia de Banco de

Servigo de Migragdo de Banco de Dados Dadas migrada

Treinamento (Turma) Turma | Treinamento Turma

Quanto ao catalogo de servicos.

Infraestrutura como Servico (IaaS) — Maquinas Virtuais

Pregio 29/2018 | IRP 16/2020



https://www.youtube.com/watch?v=FtODZnw_Ozc
https://www.youtube.com/watch?v=7VPBSjl5o5M

Maquinas Padrao ou Windows, adquiridas por vCPU, Memoria ou
com servico de hospedagem de container, reservada por um ano ou

por demanda

Corporativo ou

cm:

memoria
memoria

vCPU/hora memoria

Gigabyte/hora ]
memoria
memoria

de memoria

de memoria

sob demanda

Magquinas Linux, Linux

Windows, dimensionadas

e [vCPU,2GBde
e 2vCPU,4GBde

e 2vCPU, 8 GB de

e 8vCPU,32GBde
e 16 vCPU, 64 GB

e 32vCPU, 128 GB

Reservada por 1 ano ou

Instancia

4 vCPU, 16 GB de |/ hora

Infraestrutura como Servico (IaaS) — Armazenamento

Pregdo 29/2018 IRP 16/2020

SSD SSD

HDD Gigabyte/més HDD Gigabyte/més
Objetos Objetos

Infraestrutura como Servico (IaaS) — Redes

Pregdo 29/2018 IRP 16/2020
Servico de balanceamento de Unidade/hora Servico de bglanceamento.de carga, t?alanceamento Regra/horg
. de carga utilizando gerenciador de trafego por DNS e | DNS Queries
carga e balanceamento de carga | DNS Queries o . o
5 . . s A balanceamento de carga utilizando gerenciador de Milhdo/Més
utilizando gerenciador de trafego | Milhdo/Més . . . .
trafego por endpoint Endpoint/Més
Porta de conexao de fibra . Porta de conexdo de fibra 1Gbps .
10Gbps Unidade/hora Porta de conexdo de fibra 10Gbps Unidade/hora
Servigcos de DNS por Zona/Més . Zona/Més
Hospedagem de zonas ou por Milhéo de E;Z;ﬁﬁige DNS por Hospedagem de zonas ou por Milhéo de
Consultas Consultas/Més Consultas/Més
Servico de VPN I(iuiabgte/Mes Servico de VPN Gigabyte/Més
VPN Gateway ora ce VPN Gateway Tanel/Hora
Conexdo
IP Publico Unidade / hora | IP Publico Unidade / hora
Infraestrutura como Servi¢o (IaaS) - Seguranca
Pregdo 29/2018 IRP 16/2020
Por operagdo (a Chaves por
Cofre de senhas cada 10.000) Cofre de senhas meés
Web Application Firewall adquirido por | ACL / hora Web Application Firewall adquirido por ACL /hora
Gateway / hora

ACL ou por hora

Gateway / hora

ACL, por hora ou por regra

Regra / més

Servico de Backup ¢ Armazenamento

Instancia / més

Servigo de Backup e Armazenamento de

Instancia / més

de Backup Gigabyte / més | Backup Gigabyte / més
Autenticacdo (Integragdo com AD) Usuario/Més Autenticacdo (Integragdo com AD) Usuario/Més

adquirido por usuario ou por més Gigabyte/Més adquirido por usudrio ou por dominio Dominios/Hora
Auditoria e Analise de Logs Gigabytes/Més | Auditoria e Andlise de Logs Gigabytes/Més




Plataforma como Servico (PaaS)

Pregdo
29/2018 IRP 16/2020

Servigo gerenciado de bancos de dados MySQL, PostgreSQL, SQL Server ou Oracle, me
maquinas virtuais dimensionadas em:

-4 vCPU, 16 GB RAM A .
ND |- | 8 vCPU. 32 GB RAM Instancia / hora
-16 vCPU, 64 GB RAM

-32 vCPU, 128 GB RAM

N/D |- | Armazenamento de bancos de dados MySQL, PostgreSQL, SQL Server ou Oracle Gigabyte / Més

N/D |- |Servico de Cache Gerenciado em unidades minimas de 6, 26 ou 56 Gigabytes Unidade / hora

N/D Containers — Kubernetes Instancia / hora
Milhéo de

Servi¢os de computacdo sem servidor (serverless) -Requisigdes das fungdes ou

N/D ~ ~ requisicdes/més
Tempo de execugdo das fungdes GB/segundo
Software como Servico (SaaS)
Pregdo 29/2018 IRP 16/2020
Servigo de BI (Visualizag¢do de Dados) - Usuario /
. . | adquirido por usuario M¢és
S de BI Node/M - — -
ervico de oderiies Servigo de BI (Visualizag¢do de Dados) - Instancia /
adquirido por instancia Hora
Servigo de distribuicdo de Contetido — Trafego | Gigabyte / | Servigo de distribuicdo de Contetido — Trafego | Gigabyte /
de rede do CDN Més de rede do CDN M¢és

Observamos que na futura contratacdo, hd mais opgdes e detalhamento de servigos e do catalogo, o que torna o modelo
mais sustentavel, flexivel e completo.

Primeiro a correta separagdo de itens de infraestrutura, plataforma e software como servigo. Ou seja, ndo apenas servigos
de nuvem, de forma genérica.

Depois o detalhamento de servigos de migragdo, dentro do escopo dos servigos técnicos especializados, de suma
importancia tanto para uso inicial e efetivo da nuvem quanto para momentos de transi¢cdo durante ou ao final do contrato.

Finalmente, a inclus@o de plataformas de bancos de dados de mercado e computacdo sem servidor.
Maturidade do modelo

Uma infraestrutura como servigo, em nuvem publica, entrega recursos de processamento, armazenamento e rede, em um
modelo self-service e automatizado.

Atualmente, os provedores de [aaS, lideres de mercado, também oferecem plataformas e outros servigos de software,
como parte de uma
grande infraestrutura de plataformas e servigos.

Nao obstante, os clientes ainda precisam de conhecimento e habilidades suficientes para a escolha e configuracao destes
inameros servicos. Ou seja, esta forma introduz algumas dificuldades e elementos que ndo existem no data center
tradicional on premisies.

Isto pode ser mitigado com o devido aprendizado (maior tempo, maior equipe) ou com auxilio de terceiros pelo
fornecimento de servigos técnicos especializados ou gerenciados.

Estudo do Gartner sobre este mercado vem constatando um aumento do niumero de provedores com capacidade de
entregar com alta qualidade e em sintonia com tendéncias tecnoldgicas e de mercado (leaders).




2018 Magic Quadrant

2019 Magic Quadrant

2020 Magic Quadrant
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Infraestrutura como Servico (IaaS)

COMPLETENESS OF VISION

As of Jan 2019 COMPLETENESS OF VISION As of Feb 2020 |
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5 — Servigo de Migragdo de Recursos
Computacionais

Valor de migracao de uma instancia migrada a ser estimado em pesquisa
de mercado

6 — Servigo de Migragdo de Banco de Dados

Valor de migracao de uma instancia migrada a ser estimado em pesquisa
de mercado

7 - Treinamento

Valor de uma turma de treinamento a ser estimado em pesquisa de
mercado

6-BENEFICIOS ESPERADOS

Beneficio (beneficios advindos da contratacdo e da entrega ou implementacdo da solucdo de TI escolhida)

1 — Dotar a equipe de DGTEC de experiéncia no uso deste de ambiente de nuvem

2 - Aliviar a pressao sobre o ambiente produtivo on-premises,

3- Dar maior agilidade a DGTEC no provisionamento de servi¢os de infraestrutura para as suas demais unidades, no
desenvolvimento de projetos, inovagdes e avaliagdo de novas tecnologias

7-AVALIACAO DAS NECESSIDADES DE ADEQUACAO PARA EXECUCAO CONTRATUAL

Tipo de Necessidade

(Defini¢do do tipo de necessidade de
adequacado, tal como: de infraestrutura, espago
fisico, mobiliaria etc.)

Descric¢ao

(Descricao das necessidades de adequacdo do ambiente do 6rgao para
execucdo satisfatoria do contrato, necessarias para que a solugdo de TI
escolhida atinja seus objetivos)

1 — Infraestrutura de rede

Definicao e configura¢do da conexao da rede do TJERJ com os
provedores.

2 — Equipe técnica

Definicao de papeis e responsabilidades das equipes do DEINF na
execucao do contrato de nuvem.

3 — Espaco Fisico e Mobiliario

Nao € necessaria nenhuma adequagao

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Integrante Técnico

Integrante

Demandante Integrante Administrativo

Paulo Cesar Soares do Valle Junior
10/24103

Renato Warwar Silva

10/19474 Beatriz Elisa Amorim dos Santos

10/18003
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