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INFORMAGOES PARA O TJERJ EM NUMEROS (dezembro/23)

TECNOLOGIA DA INFORMAGCAO 3
Fonte: SGTEC i

Estacdes de trabalho: 27.232

Processo eletronico — total unidades: 972
(1° grau — 927; Turma Recursal — 09; 2° grau — 36)

Totalmente eletrbnicas
1° Grau (incluindo JE e TR): 156
2° Grau: 05

Hibridas
1° Grau (incluindo JE e TR): 780
2° Grau (sem Conselho da Magistratura): 31

Virtualizagéo de processos: 94,88%

Distribuigédo 12 e 22 Instancias: 213.473
Processos fisicos: 2.571 (1°Grau) + 5 (2° Grau)
Processos eletronicos: 98.335 (DCP 1°G) + 93.408 (PJe 1°G) + 19.154
(2°G)

Acervo 12 Instancia (sem divida ativa): 3.413.914
Processos fisicos: 46.254
Processos eletronicos: 2.081.806 (DCP) + 1.285.854 (PJe)

Acervo 12 Instancia (com divida ativa): 3.315.882
Processos fisicos: 99.044
Processos eletrdnicos: 3.202.823 (DCP) + 14.015 (PJe)

Acervo 22 Instancia (sem Conselho da Magistratura): 153.896
Processos fisicos: 2.163
Processos eletronicos: 151.733
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2. PROGRESSO DOS PROJETOS ESTRATEGICOS (planejamento e
resultado acumulado até o periodo de referéncia do relatorio)

NOME DO PROJETO

SITUACAO NO PERIODO

Implementacéo e

atualizacao
gerenciamento de

baseados no ITIL4

Finalizada a entrega 3, que

trata da revisao dos
do

Servigos processos de trabalho do

DEATE/SGTEC.

Aquisicao e implantacéo de

Infraestrutura de
(Cloud)

A Equipe de Planejamento
esteve empenhada em
resolver alguns  débitos
técnicos que afetavam o
desempenho do sistema PJe.
Além disso, varios ajustes
foram necesséarios para
permitir que o contrato atual
Nuvem de nuvem tivesse uma
sobrevida maior enquanto se
licita a infraestrutura de
nuvem, o que impactou nas
acOes dessa entrega. Foram
feitas revisbes no Estudo
Técnico Preliminar e no

Termo de Referéncia para

finaliza-los.
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. QUADRO DE BORDO DOS INDICADORES ESTRATEGICOS E

OPERACIONAIS

INDICADORES ESTRATEGICOS

GRAFICO

COMENTARIO

IGovTIC-JUD

84,48%

Esse Indicador & medido
anualmente pelo CNJ. No ciclo de
2023, o CNJ revisou perguntas e
pesos do questionario. Além disso,
criou uma nova secao a ser
respondida pela area de negdcios.
No levantamento realizado, o TJRJ
obteve a pontuacdo de 84,48 e
enquadrou-se no nivel de

maturidade aprimorado.

indice de Processos Eletrdnicos Novos

94,88%

O indicador se manteve acima de
90,00% ao longo de todos os

meses do ano de 2023.
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INDICADORES OPERACIONAIS

GRAFICO COMENTARIO

7z

O indicador é calculado com a
informacdo de disponibilidade de
bancos de dados de sistemas
avaliados como essenciais, e é
coletado a partir de um sistema de
monitoramento que verifica
periodicamente se estes bancos
estédo online.
O resultado ao lado se refere a
meédia das coletas nos 4 trimestres
de 2023.

Em maio de 2023 houve algumas
indisponibilidades do banco TJO4
Disponibilidade do Banco de Dados devido a excesso de acessos
99,06% provenientes do alto uso do servigo
MNI disponibilizado para outros
orgaos parceiros. O MNI existe para
o compartilhamento de dados com
outros 6rgdos, mas ha d&rgdos
implementando funcionalidades de
seus sistemas com base em
consulta a essa base, 0 que gerou
aumento de volume. Além disso, um
dos 6rgaos parceiros perdeu a sua
base de dados e estava
recuperando-a por meio de
varredura em nossa base de dados,

sem aviso prévio, 0 que ocasionou
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INDICADORES OPERACIONAIS

GRAFICO COMENTARIO

em incapacidade de provisionar
recursos suficientes a tempo de
evitar a sobrecarga.

Tais fatos justificam o indicador ter
ficado levemente abaixo da meta
anual (99,5%).

Esse indicador relaciona a
guantidade de ligacOes atendidas
sobre o total recebido através da
central de atendimento da SGTEC.
O retorno do recesso judiciario
seguido da posse da nova
administracdo, com a necessidade
de mudancas de acessos de
usuarios e configuracbes em
novas lotacdes, elevou a
Eficacia do Call Center guantidade de solicitagcbes de
93,00% servigco de TI. Dessa forma, houve
0 incremento do numero de
ligacdes recebidas, o que levou ao
aumento de ligagcbes néo
atendidas. A partir da
normalizacdo da demanda, a
porcentagem de atendimento
adequado voltou, no més de maio
de 2023, a valores acima de 95%.
Observa-se queda no percentual

de chamadas atendidas nos
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INDICADORES OPERACIONAIS

GRAFICO

COMENTARIO

meses de setembro a novembro
de 2023, fruto de reducdo na
equipe devido a desligamento de
colaboradores. Com a
recomposicdo da equipe, em
dezembro, o percentual volta ao

patamar acima de 95%.

indice de capacidade de atendimento do volume
de solicitacdes da SGTEC

100,11%

Com a  consolidagcao das
informagdes referentes ao
exercicio de 2023, observa-se um
aumento de 6,4% na quantidade
de solicitacbes abertas, com
relacdo ao exercicio anterior.
Mesmo com o0 aumento da
demanda, a produtividade dos
técnicos tem a acompanhado e
superado. A porcentagem de
solicitacdes atendidas em relacéo
as registradas permanece em
niveis acima da meta
estabelecida, que determina a
guantidade de chamados
concluidos no tempo estipulado >
95 %, e da quantidade total de
chamadas no periodo,
possibilitando o tratamento de

solicitagdes de periodos

anteriores para diminuir o passivo
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INDICADORES OPERACIONAIS
GRAFICO COMENTARIO
(razdo pela qual o indice supera
100%).

4. SITUAGAO DAS METAS NACIONAIS

METAS RESULTADOS

(% Acumulado até o momento)

<NAO APLICAVEL>

5. PRINCIPAIS REALIZAGOES

Aprimoramento da Governanca de TIC

Junto ao alinhamento com as diretrizes do Conselho Nacional de Justica, o TIRJ
reconheceu sua Governanca de TIC como questdo de importancia estratégica, dando
especial énfase nas areas de tecnologia da informacédo e comunicacédo de dados. Isso
significou, em apertada sintese, a imposicao de maiores controles estratégicos a area
mais impactante no processo de transformacéo digital do Tribunal.

Para demonstrar a importancia e eficacia do contetudo supracitado, trazemos
abaixo listagem de algumas acdes que estdo sendo implementadas sob a coordenacao
do Comité de Governanca de Tecnologia da Informacédo e Comunicacao (CGTIC):

e Elaboracao e acompanhamento do Plano Diretor de Tecnologia da Informagé&o
e Comunicagdes (PDTIC 2023/2024), documento alinhado aos objetivos
estratégicos do TJRJ, condi¢cdo fundamental para planejar e executar as acdes
de forma coordenada em matéria de TIC;

e Decisao estratégica no CGTIC sobre a implantacdo de solucdo de gestédo de
servicos gerenciados de TIC, atualmente em fase de contratacdo e que, quando
estiver em funcionamento, proporcionard uma otimizacdo de recursos e
servigos a partir do estabelecimento e acompanhamento em tempo real de
metas e indicadores, possibilitando a melhoria da qualidade;

e Obtencao de resultado de destaque no IGOV — medi¢do anual realizada pelo
CNJ, com o objetivo de identificar o nivel de maturidade de governanca de TIC
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de cada tribunal. No ciclo de 2023, o CNJ revisou perguntas e pesos do
guestionario, além de criar uma sec¢ao a ser respondida pela area de negdcios,
tornando o indice mais rigoroso. No levantamento realizado nesse ano, o TIRJ
obteve a pontuacdo de 84,48 e se enquadrou no nivel de maturidade
“aprimorado”;

e Elaboracao do Plano de Transformacao Digital, com o objetivo de promover a
transformacao digital no TJRJ e atender a Resolugcdo CNJ 370/2021;

e Elaboracdo e aprovacédo do Plano de Capacitacdo 2024 — documento que
descreve o projeto de desenvolvimento das competéncias necessarias aos
servidores para operacionalizacdo e gestdo dos servicos de TIC e Sl. Para se
chegar a versao final do documento, foi previamente realizado levantamento de
demandas de capacitacdo junto aos servidores/gestores da SGTEC e, ap0s
consolidacéo, foi elaborado o Plano de Capacitacdo para o ano de 2024, que
conta com o total de 33 cursos. O Plano de Capacitacdo da SGTEC foi
aprovado pelo CGTIC na reunido de 07/11/2023;

e Revisdo do Plano Anual de Contratac6es 2023 — ainda durante o ano de 2023
e a vigéncia da execucdo do documento, foi realizada analise critica de todas
as contratacbes previstas e executadas no PAC 2023, bem como da
necessidade de inclusdo de novas demandas. A andlise abordou varios topicos,
tais como atualizacdo da memoria de célculo, mudancas de perspectivas de
datas e valores e adequacao ao planejamento das unidades demandantes,
observando as normas orcamentérias vigentes para tornar o documento e sua
execucao tao higidos quanto possivel.

e Elaboracdo e aprovacao do Plano Anual de Contratacdes 2024 - Elaboragao
do PAC 2024, documento que consolida todas as contrata¢cdes que se pretende
realizar ou prorrogar no exercicio financeiro. Sua criagdo tem por objetivo
racionalizar as contratacbes, de forma a garantir o alinhamento com o
planejamento estratégico, subsidiar a elaboracdo das respectivas leis
orcamentérias e assim gerar maior retorno em valor aos usuarios da estrutura
de tecnologia da informacao gastando somente o0 necessario, em atendimento
ao principio da eficiéncia.

e Elaboracdo do Plano Plurianual (PPA 2024-2027) - Elaboracdo do PPA,
instrumento de Planejamento e Gestdo, que contém todas as contratacdes
planejadas para o periodo de 2024 a 2027 e que estejam no escopo dos
Projetos Estratégicos do TJRJ.

e Estudo, regulamentacdo e aprovacdo de Gratificacdo de TIC, visando a
valorizacéo e retencdo dos recursos humanos de TIC. A medida almeja como
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resultado a manutencdo e o crescimento da qualidade do quadro de
profissionais de TIC atendendo o TJRJ, que serdo 0S responsaveis por
viabilizar que a instituicdo tenha os meios digitais adequados para a prestacao
do melhor servico jurisdicional possivel, em constante melhoria, no curto, médio
e longo prazo.

e Institucionalizacdo da Politica de Governanca de TIC - Elaboracdo do Ato
Normativo N° 32/2023, que estabelece a Politica de Governanca de Tecnologia
da Informacdo e Comunicacdo do TJRJ. Visa-se com isso aprimorar todos 0s
processos relacionados a TIC no Tribunal pelos proximos anos, permitindo
maior controle de riscos e geracdo de valor para 0s usuarios no longo prazo.

e Mapeamento de Riscos e Processos de TIC — projeto iniciado no processo de
Atendimento, com o objetivo de mapear riscos e controles, atualizar / desenhar
as rotinas administrativas (RADs) associadas e identificar oportunidades de
melhoria, com foco na melhoria da organizacdo e da experiéncia dos
demandantes junto ao Atendimento.

Na operacdo da area da Tecnologia da Informacdo e Comunicacdo de Dados,
buscou-se viabilizar solu¢gbes sustentaveis de tecnologia, objetivando contribuir para a
celeridade, eficiéncia e eficacia do TJRJ, merecendo destaque aquelas que seguem
abaixo.

Aprimoramento da infraestrutura institucional de TIC

ATUALIZACAO DO PARQUE TECNOLOGICO DO TJRJ

A fim de garantir a qualidade e a continuidade dos servigos de tecnologia da
informacédo e comunicacao (TIC) prestados para os usuarios do Tribunal de Justica do
Estado do Rio de Janeiro (TJRJ), a Secretaria-Geral de Tecnologia da Informagé&o
(SGTEC) vem, de forma continua, realizando a¢des de atualizacdo e modernizacdo do
seu parque tecnoldgico, permitindo dessa forma, a melhor utilizagdo dos recursos
computacionais e sistémicos.

Uma dessas acdes de atualizacao foi a implantagcao de balanceadores de carga
em sistemas corporativos e judiciais. Esses balanceadores tém a funcao de distribuir os
acessos dos usuarios aos sistemas, visando garantir que os sistemas ndo fiquem
sobrecarregados por excesso de acessos (muitos usuarios requisitando os mesmos
recursos ao mesmo tempo). O objetivo final é que se agregue resiliéncia a infraestrutura
e se aumente a disponibilidade e continuidade dos sistemas corporativos, de modo que
nenhum usuéario fique sem acesso quando mais precisar.
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Também importa, para essa manutencdo do acesso aos sistemas, a protecao
contra-ataques que os deixam indisponiveis. A melhor forma de se resguardar desse tipo
de situacéo é fortalecer a seguranca da informacéo. Com esse intuito, foi ativado recurso
de seguranca adicional ao firewall (dispositivo de seguranga que se comporta como uma
parede de prote¢cdo contra ameacas externas) para monitoramento do trafego de dados
de aplicacdes, implantado nos sistemas SGEMERJ, EVOTO, MAPA, disponibilidade e
GRERJ. Espera-se, com isso, que 0s sistemas em comento ndo sofram de
indisponibilidade por tentativas de acessos indevidas.

Outra questdo importante para garantir a0S USUArioS 0 acesso aos recursos
técnicos € a disponibilidade de conexdo com a internet. Para garanti-la, o projeto de
instalacdo de pontos de rede de acesso a internet sem fio (wifi) segue avancando nas
instalagbes das laminas Ill, 1V, e V do edificio-sede do TJRJ, bem como do museu da
Justica.

Ainda, para garantir que a infraestrutura de TIC esteja adequada para atender as
necessidades do TJRJ, foram realizadas aquisicoes de equipamentos e contratagdes de
servicos, conforme listados abaixo:

e Troca dos equipamentos de uso pessoal fora do periodo de garantia: foram
adquiridos 10.400 (dez mil e quatrocentos) computadores e 2.000 notebooks.
O numero é muito consideravel, pois o Tribunal de Justica do Estado do Rio de
Janeiro conta com mais de 22.000 usuérios e cerca de 29.000 computadores
na rede corporativa. Em 2023, foram distribuidos 3.965 desses equipamentos,
incluindo 369 notebooks destinados a juizes e desembargadores. A previsao é
de que todo o processo de substituicdo seja concluido até o primeiro semestre
de 2024;

e Novos equipamentos para execucao de copias de seguranca dos sistemas e
servicos de tecnologia da informacdo (backup), tais como unidades de
gravacao em fita e servidores de gravacdo em disco. Essa iniciativa tem como
objetivo reduzir o tempo de execugédo das rotinas e proteger os dados
armazenados;

e Transicado de dados e metadados do CNJ (Conselho Nacional de Justica) para
nuvem propria do TJRJ (Tribunal de Justica do Estado do Rio de Janeiro),
permitindo diminuicdo de custos na manutencéo do funcionamento adequado
de sistemas e no cumprimento de obrigacbes normativas de controle de
qualidade dos servigos disponibilizados pelo TJRJ ao publico;

e Contratacdo e instalacdo de nova rede de dados de longa distancia, com
aumento de capacidade e velocidade (de 100Mbps para 200Mbps) em 57
localidades.
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APRIMORAMENTO DA INFRAESTRUTURA DE HOSPEDAGEM DE APLICACOES

Continuidade na implantacdo de ferramentas voltadas para desenvolvimento de
software (programas de computador), visando a utilizacdo de modernas técnicas de
desenvolvimento. Essas ferramentas utilizam recursos para disponibilizar as aplicacoes,
garantindo flexibilidade, resiliéncia e automacdo ao ambiente. A nova infraestrutura
permitird os ciclos de desenvolvimento e de entrega de sistemas da informacédo mais
rapidos.

ESTABILIZACAO DA INFRAESTRUTURA DO SISTEMA PJE

No inicio do ano de 2023, era comum a ocorréncia de incidentes de lentiddo no
PJe, que afetavam de modo direto a experiéncia do usuario do sistema. Ao longo do ano,
foram tomadas acfes em diferentes areas visando tornar o sistema mais estavel. Ao
final, os resultados obtidos de ganho de velocidade foram notaveis.

Para que isso fosse possivel, foi necessario planejar e priorizar medidas
eficientes. A arquitetura do sistema PJe € complexa, mas dois tipos de elementos
possuem impacto maior no desempenho do sistema: (1) o banco de dados, ferramenta
responsavel por armazenar e gerenciar os dados criados no sistema; e (2) os servidores
virtuais (pods), espécies de computadores onde sao instalados o sistema.

No inicio do ano, o banco de dados estava sobrecarregado, o que gerava lentiddo
na resposta aos usuarios e impedia o0 aumento do niumero de pods (0 que acarretaria
ainda maior sobrecarga). Nesse sentido, foram necessarias acdes para otimizar o uso
dos recursos computacionais do banco de dados:

e Remocdo da ferramenta pgbouncer (responsavel pela comunicacdo dos
servidores virtuais com o banco de dados), possibilitando melhor utilizacdo dos
recursos computacionais do banco de dados do sistema PJe;

¢ Identificacdo e ajustes nas consultas mais custosas;

e Melhoria de desempenho no banco de log (responsavel pelos registros de uso
do sistema), com a consequente melhora no PJe;

e Alteracdo da politica de execucdo de programacao de limpeza de dados
obsoletos de fluxos, reduzindo o tempo de indisponibilidade do banco nos fins
de semana.

Com essas alteracdes, foi possivel aumentar o numero de servidores virtuais de
24 para 55, proporcionando uma experiéncia sensivelmente melhor para os usuarios do
sistema. Além disso, esse aumento ndo provocou acréscimo de custos gerais do
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contrato, uma vez que foi acompanhado por outras otimizacdes na arquitetura da
infraestrutura, como a separacdo dos ambientes de producéo (funcionamento para o
usuario) e homologacéao (ambiente de testes e validacdes) e a utilizacdo de elementos
da infraestrutura em nuvem com melhor custo-beneficio.

Além dessas mudancas, foram feitas corre¢cbes e melhorias com o objetivo de
aprimorar o desempenho das ferramentas de visualizagdo de dados (Bl - Business
Intelligence), tornando os dados na Plataforma de Gestao de Serventias mais confiaveis
e atualizados.

Para além dessas medidas, as contratacdes Microsoft trouxeram um bom namero
de acbes com foco no atendimento e experiéncia do usuario, conforme se vera a seguir.

INFRAESTRUTURA DE ESTACOES DE TRABALHO E USUARIOS

Acbes foram realizadas visando a modernizacdo do trabalho — especialmente o
trabalho remoto — e da prestacao jurisdicional.

Foram ampliados os recursos e utilizagdo do Office 365:

e Teams — hub de colaboracdo com funcionalidades de reunides on-line
(inclusive audiéncias e sessfes judiciais), equipes de colaboracdo com chats
préprios, compartilhamento de arquivos;

e Disponibilizacdo de cartdes de perfil dos usuarios no Microsoft Teams,
facilitando encontrar informacgdes importantes sobre colegas de Tribunal;

¢ Implantacdo do Company Communicator — TIRJ Informa;

e Migracdo dos seguintes aplicativos do TEAMS para o Microsoft Azure
Marketplace, ganhando em atualizacdes e suporte:

« Balcéo Virtual: Atualizacao da versdo com melhorias da experiéncia
dos usuarios do TJRJ, encerramento automatico e informacdes do
atendimento disponiveis dentro da reuniao;

e TIRJ Informa: Implementacdo de um canal de comunicagéo para
todos os usuarios internos;

« IETE ChatBot: Atualizac&o técnica da interface de contetdo para os
gestores que alimentam a aplicacéo;

« DEATE-SGTEC: Atualizacdo da identidade visual e realizagdo do
processo de automatizacéo de backup (copia de segurancga) do banco
de dados.

e Contratacdo de plataforma em nuvem, Microsoft Azure, e licenciamento de
produtos Microsoft, incluindo tecnologias de seguranca da informacao;
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e Programa de apoio Fast Track como beneficio do contrato de licenciamento
Microsoft para implantar solugoes e melhorias no ambiente da nuvem Microsoft
365, com capacitacao das equipes;

e Migracdo do ambiente do SharePoint instalado em servidores locais para o
ambiente da nuvem Microsoft;

e POC (prova de conceito) do VDI (Virtual Desktop Infrastructure): utilizacéo de
desktops virtuais dentro e fora de rede do TJRJ. As estacdes de trabalho ficam
hospedadas na nuvem Microsoft e podem ser acessadas por dispositivos
remotos, dentro e fora da rede corporativa. Centraliza a administracéo, facilita
0 gerenciamento de estacdes e proporciona maior flexibilidade e seguranca ao
usuario final e a rede corporativa;

e Contratacdo do Servico Microsoft Unified para suporte reativo e proativo em
produtos Microsoft, como o Teams, e-mail e outros, gerenciamento de conta e
disponibilizacdo de engenheiro dedicado para atendimento personalizado;

e Atualizacdo remota do sistema operacional Windows, de 10 para 11 nas
estacfes compativeis e, nas maquinas incompativeis, para a versao mais
recente do 10, fornecendo mais seguranca e qualidade no uso das maquinas;

e Atualizacdo do sistema operacional dos servidores departamentais e nas
localidades remotas para Windows Server 2022, fornecendo mais seguranca e
qualidade no uso das maquinas;

e Alteracdo dos sistemas operacionais Windows Pro para a versdo Enterprise,
que fornece novos recursos de seguranca, como o Credential Guard
(virtualizacéo para isolar senhas e evitar que um agente mal-intencionado tenha
acesso as credenciais do usuario);

e Implantacdo e manutencdo de ambiente Linux para equipe de desenvolvimento
do DESOL-SGTEC, facilitando o trabalho de desenvolvimento de novas
solugdes;

e Apoio ao projeto de inteligéncia artificial (IA) com suporte de acesso a
assinatura que hospeda o servico OpenAl e deploy (implantagcéo) de aplicacdes
criadas pela equipe de desenvolvimento de IA, auxiliando essa atividade capaz
de gerar tantos beneficios para a atividade jurisdicional.

Além da infraestrutura de trabalho, também houve incremento da infraestrutura de
seguranca, iniciando pelas estacfes de trabalho e protecdo dos usuarios.
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SEGURANCA DE ESTACOES E USUARIOS

As atividades relacionadas a seguranca da informacéo sdo executadas de modo
permanente. Diante do aumento de ataques cibernéticos e crimes digitais vitimando
O0rgdos publicos — que podem causar vazamento ou perdas, quase sempre
irrecuperaveis, de informacdes corporativas —, mais do que nunca, é indispensavel
manter o ambiente saudavel e seguro.

A fim de garantir a seguranca necessaria, foram realizadas atividades como:

¢ Inicio da implantacdo do Windows Hello: autenticacdo por biometria (digital,

reconhecimento facial) ou codigo PIN, para fortalecer a seguranca das
magquinas dos usuarios do TJRJ;

e Implementacédo do recurso “esqueci minha senha” (SSPR), para permitir ao

usuario alterar a prépria senha a partir do portal Office;

e Implementacdo dos recursos adquiridos com a contratacdo de licenciamento

Microsoft: Intune, Defender, LAPS (Local Administrator Password Solution) e
Bitlocker nos novos notebooks entregues:

« Intune — permite gerenciar os dispositivos, distribuir politicas, instalar
e atualizar aplicativos e sistema operacional em equipamentos que
estejam fora da rede corporativa,

« Microsoft Defender - monitorar continuamente e tratar atividades
suspeitas de forma centralizada, mesmo fora da rede corporativa;

e LAPS - senha de administrador local temporaria, a ser utilizada pelo
técnico apenas durante o atendimento;

« Bitlocker - criptografa todo o conteudo da unidade de disco, tornando
os dados ilegiveis sem a chave de descriptografia apropriada. Protege
os dados armazenados em unidades de disco contra acessos nao
autorizados, como perda ou roubo de notebooks.

Projetos para melhoria continua do método de autenticagcdo multifatorial (mais
de um meio, como senha, telefone, digital etc.) de usuarios (MFA), como a
implantagéo do MFA por desafio numérico;

Bloqueio da autenticacdo basica e imposi¢cdo da imposicdo da autenticagdo
multifatorial (MFA) por politica, para todos os grupos de usuarios, garantindo
assim maior segurancga de acesso indistintamente;

e Atualizacdo permanente das estacbes e servidores departamentais e de

localidades remotas. Essa tarefa € composta por varias outras menores, como
homologacéo, distribuicdo e aplicacao de atualizagbes de sistema operacional,
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aplicativos e de seguranca — inclusive antivirus — disponibilizadas pelos

fabricantes, todas com o intuito Unico de manter o TJRJ atualizado com a
tecnologia do momento contra ameacas de segurancga;

e Configuracéo e aplicacédo do Safelinks (ferramenta que aumenta a protecéo do
Teams, e-mails e Office 365 contra links maliciosos);

e Protecédo baseada em reputacdo — configuracbes que protegem o dispositivo
contra aplicativos, arquivos e sites identificados como mal-intencionados ou
potencialmente indesejados;

e Configuracdo e aplicacdo do Safeattachments (recurso adicional de seguranca
para anexos de e-mail);

e Configuracéo, aplicacdo, conformidade e refinamento de politicas antispam e
antiphishing (e-mails indesejados e fraudes digitais), empregando inteligéncia
para protecao, aviso de primeiro contato e contato externo;

e Habilitagdo do firewall (dispositivo de seguranca que se comporta como uma
parede de protecdo contra ameacas externas);

e Implantacdo de solu¢cBes avancadas de seguranca da informacgéo Microsoft 365
Defender (XDR), com uso de inteligéncia artificial, protecdo em tempo real a
usuarios, estacoes de trabalho e servidores, capacidade de andlise, correlacéo
de eventos, deteccgéo e resposta;

e Assessment Exchange Protection: Microsoft Defender para Office e Cloud
Apps, identificando melhorias de seguranca da informacao.

e Implantacdo do Microsoft Sentinel: centralizacéo de logs (registros de acesso,
usuario e uso de cada sistema) de multiplas origens, correlacao de eventos nos
ambientes Microsoft para identificacdo de alertas e incidentes, aplicacao de
inteligéncias adicionais, investigacao de atividades suspeitas e automacao de
acdes em resposta;

e Ativagdo da protegcdo avancada do Windows para combater ataques de
ransonware (software malicioso que criptografa arquivos de um dispositivo
exigindo um resgate para desbloquea-los), com isolamento do dispositivo para
evitar disseminacdo em toda a rede corporativa;

e Habilitagdo do recurso de Cloud Protection do Windows Defender, responsavel
por verificar a assinatura de arquivos executados por computador na nuvem
Microsoft e bloquear execucdo caso algum problema de seguranca seja
detectado;
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¢ Melhorias no controle e gerenciamento dos acessos de administradores aos
recursos do Microsoft 365 (PIM — Privileged Identity Manager);

e Gestdo de usuarios convidados: usuarios externos gque ganham acesso ao
ambiente do TJRJ através de convites e compartiihamentos do Teams,
Sharepoint, Onedrive, que permaneceriam habilitados se ndo fossem
gerenciados;

e Aplicacao de regras a usuarios e estacoes para “reduzir a superficie de ataque”
(“ASR”). Trata-se de protocolo aplicado com o objetivo de reduzir ameacas
cibernéticas, como arquivos maliciosos, phishing (fraude online para obter
informacdes confidenciais), dentre outros, minimizando as areas potenciais de
vulnerabilidade e fortalecendo a seguranca global do ambiente corporativo do
TIRJ;

¢ Identificacdo e remocao de protocolos e aplicativos vulneraveis e obsoletos;

e Configuragado do Sensitive Accounts, que permite identificar ativos de alto valor
como dispositivos, grupos ou usuarios, ativos que contém informacdes
confidenciais ou sensiveis e exigem medidas de seguranca aumentadas,
construindo maior protecdo em seu entorno;

e Regras de acesso condicional especificas baseadas em geolocalizacdo
(bloqueio de acesso oriundo de paises incomuns aos aplicativos de nuvem);

¢ Identificacdo e tratamento de alertas e incidentes de seguranca da informacéo,
como vazamento ou roubo de credenciais e informa¢des dos usuarios do
TJIRJ;

e Integracdo do ambiente Microsoft com a ferramenta DarkTrace (solucdo de
seguranca de rede que identifica e combate ameacas cibernéticas de forma
proativa);

¢ Integragcdo do ambiente Microsoft com ferramenta de categorizagdo de dados
para avaliacdo de conformidade com a LGPD (Securiti.ai), em atendimento aos
preceitos normativos de protecao de dados pessoais.
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Além da seguranca das estacdes, houve também a promocéo da protecdo dos
dados organizacionais.

PROMOCAO DA PROTECAO DE DADOS ORGANIZACIONAIS

A transformacédo digital ocorrendo no Poder Judiciario proporciona beneficios
como celeridade e confiabilidade de resultados, mas traz também os perigos do mundo
cibernético, como ataques virtuais frequentes. Portanto, é imprescindivel cuidar da
seguranca e protecdo dos dados e informacdes processuais. As acdes de seguranca da
informacéo estdo sendo coordenadas pelo comité gestor de seguranca da informacéo,
destacando-se:

SEGURANCA DAS APLICACOES

A seguranca das aplicacdes foi aprimorada em 2023, com diversas iniciativas e
apoios, a saber:

e Apoios a iniciativa do TJRJ para integrar desenvolvimento, seguranca e
operacdes (DevSecOps):
o Adocdo do processo de modelagem de ameacas: uma pratica do

ciclo de vida do desenvolvimento seguro que permite identificar e
mitigar possiveis falhas de seguranca no inicio do projeto;

e Inclusdo e reforco na adogcdo de requisitos de seguranca para
sistemas, tais como: mdultiplo fator de autenticacdo em sistemas
internos para uma melhor protecao contra 0 acesso nao autorizado e
possiveis fraudes.

e Testes de Seguranca

Sao realizadas avaliagcbes de seguranca com o apoio de equipe especializada em
inteligéncia de ameacas cibernéticas (Threat Intelligence), com testes de intrusao
(pentests) executados semestralmente e sob demanda, em todo o ambiente do TJRJ.
Por meio desses testes, € possivel identificar e sanar vulnerabilidades diversas como:
execucao remota de codigo, uso indevido de privilégios, bypass de antivirus (evasao de
deteccdo do ataque pela ferramenta de antivirus), vazamento de dados pessoais etc.

Além dos pentests (testes de intrusdo), também sdo cobertos testes de aplicagéo,
como a analise estatica (SAST — teste que analisa o cédigo-fonte da aplicacdo), a analise
dindmica (DAST - teste que analisa a aplicagdo no momento que ela estd em execugao
para encontrar vulnerabilidades que um atacante poderia explorar), a verificacdo de
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componentes de terceiros (SCA), a infraestrutura como cédigo (IaC) e aplicativos méveis
(MAST).

Principais projetos:

e +Acordo (convénio TIRJ-PUC-Light): pentest (teste de intrusdo) na plataforma,
analise estatica de codigo-fonte e verificacdo de dependéncias vulneraveis;

e Sistema de Cadastro de Torcedores (SCT): além da modelagem de ameacas,
nos testes foram apontadas melhorias para implantacdo do sistema na
posterior migracao ao ambiente de nuvem,;

e Vida Compartilhada: testes de seguranca no aplicativo moével e no sistema
administrativo interno, com aplicacdo de patches (s&o atualizacdes que
sistemas ou softwares recebem para aprimorar seu funcionamento e
seguranca) no back-end (o cédigo do que esta por tras das aplicacdes, ou seja,
0 que trata e entrega as informagdes que sao exibidas em tela) para corrigir
vulnerabilidades criticas;

¢ I|dentidade Funcional Digital (convénio TJRJ-DETRAN): testes de seguranga no
aplicativo mével e no webservice (servico de conexao e transmissao de dados
utilizando a rede mundial de computadores) interno do TJRJ, com aplicagéo de
correcoes;

e AD Metas (sistema de controle de metas do CNJ para a Corregedoria): andlise
estatica de codigo-fonte e atualizacdo de bibliotecas que sanaram
vulnerabilidades de risco critico e alto.

Além disso, sdo executadas rotinas para verificagdo de vulnerabilidades em
aplicacdes web através da ferramenta Tenable.

e Apoio em projetos para arquiteturas, configuracdes e desenvolvimento
seguros:

 Antivirus para aplicagcbes com integracao através de APIs;

« Apoio técnico para a elaboracdo e execuc¢do da politica de cookies
(pequenos pacotes de arquivos de texto que informam ao navegador
gue ja foi acessado determinado link, otimizando o funcionamento a
partir do segundo acesso) no portal do TIRJ;

e Projeto Sustentacdo Oral: modelagem de ameacas ao sistema e
testes de sua integracdo com solucao antivirus, para obter o melhor
resultado de seguranca possivel,
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« Projeto WAF (firewall de aplicacdo web): implantacéo das aplicacdes
no WAF (protege aplicacbes web, abertas por navegador, contra
ataques mal-intencionados e trafego de internet indesejado, incluindo
injecdo de cddigo, negacdo de servigco da camada de aplicacdes etc.)
conforme priorizacédo das analises de criticidade;

e QLIK (plataforma de visualizacdo de dados/Business Intelligence):
apoio na implantacdo da nova versao do servico, que também trouxe
patches (atualizagdes) de seguranca;

o Acervo TJRJ (AtoM Rio): correcdo de vulnerabilidade de seguranca
critica no ambiente do sistema;

e SIDOC (controle de RADs — rotinas administrativas): adequacao as
praticas de desenvolvimento seguro;

« Pentest (teste de intrusdo) de rede wireless Wi-Fi 6 que forneceu
melhorias aos pontos de acesso da contratada.

PROTECAO DE DADOS

No cenario atual, o TJIRJ opera com vasta quantidade de informacfes e dados
pessoais, 0s quais sdo processados e armazenados em diferentes sistemas internos e
externos. Esses dados sdo essenciais para o correto funcionamento da instituicdo, mas
também representam um desafio para garantir a conformidade com a Lei Geral de
Protecdo de Dados (LGPD), pois had que se manter equilibrio entre a privacidade e a
publicizacdo dos atos processuais e das informagdes publicas estipuladas por outros
marcos normativos, em especial a Constituicao Federal e a Lei de Acesso a Informacéo.

A LGPD representa um marco legal importante para a privacidade e protecéo de
dados pessoais no Brasil. No ambito do TJRJ, a LGPD possui implica¢cdes significativas
para o tratamento de informacdes, tanto no que diz respeito aos dados dos servidores e
magistrados quanto aos dados dos cidadaos envolvidos em processos judiciais. Assim,
para garantir o cumprimento adequado da LGPD e a prote¢do de dados, ndo sé dos
usuarios, mas também do proprio Tribunal, diversas iniciativas foram desenvolvidas, a
saber:

o Data Mapping: este projeto tem por objetivo 0 mapeamento dos dados
pessoais tratados pelo TIRJ, para fins de atendimento a Lei Geral de Protecéo
de Dados (LGPD). A realizacdo do mapeamento exige a identificacdo de todos
os dados pessoais, sensiveis ou ndo, tratados durante a realizagdo de cada
atividade, em todas as areas do Tribunal. S&o identificados também os
compartilhamentos eventualmente realizados, os ativos utilizados no
processamento dos dados e 0os mecanismos de seguranca utilizados na
protecdo dos dados.
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A ldentificacdo dos dados esta finalizada em 52 areas do Tribunal. Na
sequéncia, serdo realizadas as tarefas para identificacdo da lista de ativos de
tecnologia, lista de fornecedores e finalmente importar as informacdes para a
Securiti (ferramenta utilizada para o mapeamento de dados), bem como a
continuagao do projeto nas outras &reas restantes;

e Data Loss Prevention (DLP) e Cloud Access Security Broker (CASB):
dados sensiveis, documentos sigilosos e em segredo de justica precisam ser
protegidos contra o vazamento indevido. Para a mitigacdo desse risco, 0
Departamento de Seguranca da Informacéo estd implantando as solu¢des de
DLP e CASB, que visam evitar a exfiltragdo de dados e documentos
confidenciais. Elas o fazem a partir de monitoramento, deteccao e bloqueio das
transmissfes dos dados e documentos, impedindo assim possiveis violacdes.

Ja esta implementada a infraestrutura necessaria para o funcionamento do
servico de DLP, sendo ja iniciada a distribuicdo dos agentes para as estacdes
de trabalho e notebooks corporativos. CASB esta em fase de integracdo com o
servi¢co Microsoft Office 365;

e Melhorianainteracdo com o titular dos dados pessoais: criacdo de politicas
de privacidade, cookies (pequenos pacotes de arquivos de texto que informam
ao navegador que ja foi acessado determinado link, otimizando o
funcionamento a partir do segundo acesso), programa de governanca em
privacidade, termo de uso, relatorio de impacto a dados pessoais e atividades
de desenvolvimento em relacdo a protecao de dados.

Gestao de incidentes

O tratamento de incidentes no TJRJ vem sendo executado com a disponibilizacéo
de uma equipe dedicada 24 horas por dia, 7 dias na semana (24/7), e conta com a
ferramenta Darktrace como destaque.

Podemos definir o Darktrace como uma ferramenta de seguranca cibernética que
utiliza inteligéncia artificial e aprendizado de maquina para monitorar e detectar ameacas
em tempo real dentro de ambientes digitais. Com base no exposto, levando em conta o
objetivo de reforcar continuamente a camada de protecdo do TJRJ, torna-se
imprescindivel a inspe¢éo continua do trafego na rede, durante 24 horas ininterruptas,
algo que a ferramenta auxilia a cumprir. A equipe de segurangca da informacao,
responsavel pela gestao de incidentes, adota o Darktrace como instrumento para tomar
medidas preventivas, visando mitigar potenciais danos decorrentes de ataques
cibernéticos que tém impactado diversas instituices, incluindo tribunais em todo o pais.
O Darktrace do TJRJ esta integrado a outras ferramentas de seguranca ja existentes,
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como o Defender do Office 365 da Microsoft, e o firewall de borda CheckPoint,
fortalecendo assim as defesas da instituicéo.

Desde sua implementacdo, o Tribunal teve bons ganhos, pois, aliando a
maturidade das equipes ao conhecimento da ferramenta, o potencial de ambos aumenta.
Na prética, o Darktrace desempenhou papel crucial, em 2023, ao aliviar a carga sobre
outras ferramentas de seguranca. Ao detectar qualquer atividade suspeita no ambiente,
a ferramenta notifica imediatamente a equipe de gestéo de incidentes, criando rotina que
proporciona ganhos significativos em termos de velocidade na sua resolucao,
potencialmente evitando paralisacdes nos sistemas do TJRJ.

O monitoramento abrangente do Darktrace inclui computadores, servidores,
equipamentos de rede, além de quaisquer equipamentos que utilizam a rede corporativa
do TJRJ. Dada a natureza preventiva da ferramenta, é possivel afirmar que o Tribunal
mantém um elevado nivel de protecao, reduzindo substancialmente as probabilidades
de ocorréncias graves. Essa estrutura ndo apenas fortalece a seguranca da instituicao,
mas também otimiza a eficiéncia e produtividade da equipe, permitindo que os analistas
atuem prontamente nas ocorréncias, sem interrupcdes significativas em suas demais
responsabilidades. A implementacdo do Darktrace representa, assim, uma estratégia
eficaz para garantir a seguranca da informacéo no ambito do Tribunal.

Gestao de vulnerabilidades

Para um ambiente tecnoldgico seguro, € fundamental que haja preocupag¢ao com
as vulnerabilidades existentes no parque. Para atender essa necessidade, foi contratado
um sistema de descoberta e gestdo de vulnerabilidades, no fim do ano de 2022, cujos
resultados tém sido colhidos no ano de 2023. A ferramenta se chama Tenable e esta
posicionada com destaque nos quadrantes da Gartner.

Concomitantemente, o Departamento de Seguranga da Informacéao (DESEG) vem
atuando com apoio dos diversos departamentos da SGTEC para que as vulnerabilidades
descobertas sejam tratadas, diminuindo assim o risco de exposi¢cao do Tribunal. Para
materializar o ganho em termos de segurancga, segue abaixo 0 score de exposi¢édo do
Tribunal de Justica do Estado do Rio de Janeiro, colhido na ferramenta Lumim, dentro
do Tenable.
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Cyber Exposure Score (CES) G :

Low Risk (0-349)

5in 14 days

Percebe-se acima que o TJRJ se destaca em relacdo a outros 0Orgaos
governamentais (mais de 100 pontos de risco abaixo, em uma escala entre 0 a 1000) e
estd mais bem organizado que a média dos usuarios de Tenable, sendo classificado
como instituicdo com baixo risco de exposicao a ataques de seguranca da informacao.
Esclarece-se que, quanto menor o indice, menor o risco de exposicao.

Gestdo de Comunicacédo e Educacao

Em setembro de 2023 foi langado o programa “vocé protegido, todos protegidos!”,
gue tem como objetivo a conscientizagcdo dos magistrados, servidores e colaboradores
do Tribunal sobre diversos temas de seguranca da informacéo e protecao de dados. A
cada més, um conteudo novo. Entre setembro e dezembro de 2023, foram criadas quatro
campanhas: e-mail institucional, cookies (pequenos pacotes de arquivos de texto que
informam ao navegador que ja foi acessado determinado link, otimizando o
funcionamento a partir do segundo acesso), backup (copia de seguranca) e phishing
(fraude online para obter informacdes confidenciais).

PROCEDIMENTOS DE SEGURANCA NO PORTAL.

e Instalacdo de script (roteiro seguido por sistema computacional que traz
informagbes que sao processadas e transformadas em acbes) de
gerenciamento de cookies (pequenos pacotes de arquivos de texto que
informam ao navegador que ja foi acessado determinado link, otimizando o
funcionamento a partir do segundo acesso), com nova barra de consentimento,
atendo requisitos da LGPD (Lei Geral de Protecédo de Dados);

¢ Instalag&o de script de monitoramento do portal para evitar ataques de phishing
scam (tentativa de roubar informacgdes confidenciais).
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Como se nota, muitas foram as acdes de seguranca e protecdo de dados, que
tornaram o ambiente virtual do TJRJ mais seguro durante o ano de 2023. Essa énfase
na seguranca, além de manter os sistemas e maquinas em funcionamento, ainda
almejava algo mais: criar um ambiente favoravel para o aprimoramento dos sistemas
institucionais, seu uso e a germinacéo de inovagodes tecnoldogicas.

APRIMORAMENTO DOS SISTEMAS INSTITUCIONAIS E GERACAO DE
INOVACOES TECNOLOGICAS

NOVO SISTEMA DE CONTROLE DE ACESSO DE USUARIOS AOS SISTEMAS
CORPORATIVOS

O Tribunal de Justica do Estado do Rio de Janeiro historicamente controlou o
acesso aos seus sistemas corporativos utilizando uma solucdo desenvolvida
internamente, buscando maior confiabilidade e correta identificacdo de quem esta
acessando determinado sistema. A ideia era limitar o acesso dos usuarios unicamente
as atividades inerentes ao seu trabalho e dificultar possiveis desvios.

Entretanto, a evolucdo tecnolégica e o aumento significativo de sistemas
corporativos fizeram com que o sistema atual ficasse defasado e sem as integracdes
necessarias para um funcionamento adequado. Assim, tornou-se estratégico, para o
TJRJ, o desenvolvimento de uma nova solucdo que atenda aos requisitos atualmente
impostos.

Um novo sistema de controle de acesso dos usuarios aos sistemas corporativos
foi desenvolvido e implantado com sucesso em janeiro de 2023. Atualmente, estamos ha
segunda fase do projeto, aprimorando e adaptando os sistemas existentes para
maximizar os beneficios e funcionalidades que o novo controlador de acessos oferece.
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DIGITALIZACAO DO ACERVO DE PROCESSOS JUDICIAIS

Acervo geral em tramite TIRJ

Processos Fisicos x Eletronicos {Quantitativo)

5.816.180 5.809.296 5.803.674 5.765.909 5.678.016

5.591.766 5.535.171 5.505.915
- = - - 5 5.401.71%

5.309.117 5.273.411 5.284.011
L} [ ] u

395.660 373.388 348.886 314.747 278.809 254.140 223.217 179.665 161.417 156.936 153.201 145.148
[ ] [ ] ] [ ] ] u ] u (] ] L] L]

202301 202302 202303 202304 202305 202306 202307 202308 202309 202310 202311 202312

B Eletrénico ® Fisico

Percentual Fisicos x Eletrénicos

6,37% ,04% 5,67% 4,68% 4,35% 3,88% 3,16% ,90% 2,87% 2,82% 2,67%

202301 202302 202303 202305 202306 202307 202308 202310 202311 202312

OUTRAS REALIZAGOES NA AREA DE TECNOLOGIA DA INFORMAGAO

e AD Metas (Sistema de controle de Metas do CNJ - Conselho Nacional de
Justica para a Corregedoria) - Em novembro de 2023, foi celebrado convénio
com o TJPE (Tribunal de Justica de Pernambuco) para cooperacéo técnica e
cessdo de fontes do sistema AD METAS, que tem por finalidade gerir as
informacdes disponibilizadas pelo CNJ. A partir do seu uso, torna-se possivel
gue os setores que integram as corregedorias dos tribunais possam realizar
uma gestao diaria mais eficiente dos procedimentos, com foco na celeridade e
no cumprimento das metas do CNJ (Conselho Nacional de Justica). Em
dezembro de 2023, o AD Metas foi disponibilizado em producéo.
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e Painéis QLIK — Ao longo de 2023, prosseguiu-se com a implementacdo e o
uso da ferramenta QLIK. A partir do seu uso, foram entregues as seguintes
demandas:

« Novo protétipo do painel de gestéo de serventias;

« Melhorias diversas nas aplicacdes, como inclusdo de dimensdes,
medidas e filtros;

« Consolidacdo no painel de cumulacéo, relativo a produtividade, das
informacgdes do sistema DCP (sistema judicial legado de 1° grau);

o Desenvolvimento e  disponibilizacdo  do relatorio  de
acompanhamento de indicadores do TIJRJ — processos do sistema PJe
(sistema judicial de 1° grau) no painel de gestdo de serventias do
sistema PJe;

« Desenvolvimento de aplicacao self-service de Indicadores de tempo
médio, com tempo médio em dias do tombamento a sentenca e do
tombamento ao arquivamento;

« Desenvolvimento do painel de licitacdes;

o Desenvolvimento de  diversos indicadores  (conclusdes,
desarquivamentos, interrogatorios, redistribuidos / remetidos,
retornados, projetos de sentenca, cancelamento das distribuicdes,
remessa central arquivamento, retornados outro tribunal,
redistribuidos recebidos, sobrestados e suspensos, arquivados
provisorio);

« Melhorias no painel de gestédo de serventias do sistema PJe (filtro de
nao sentenciados, mudanca na nomenclatura das pastas/abas,
atualizacdo do indicador de remessa em grau de recurso, ajuste da
data de atualizacdo, automacao da carga dos painéis);

¢ Inclusdo da “sala de audiéncia” e do indicador “Audiéncia mais
remota” na aplicacao self-service de audiéncias.

e Criac&o da Assessoria de IA (Inteligéncia Artificial) — Area responsavel por
coordenar todas as atividades e projetos envolvendo inovagbes com
inteligéncia artificial (1A).

e Realizacdo de parcerias com Microsoft, Google e AWS — Projetos em
parceria com empresas lideres em seus segmentos para desenvolvimento de
Inteligéncia Atrtificial (1A), visando automacao na verificacdo de teses e temas
vinculantes dos tribunais superiores e automacao na minuta de sentencas e
decisdes.
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AREA DE GESTAO DE PESSOAS

SDS (SISTEMA DO DEPARTAMENTO DE SAUDE)

e Implementagcdo da funcionalidade de registro de CAT (Comunicagdo de
Acidente de Trabalho);

e Implementacdo da funcionalidade de registro de Condi¢cdes Ambientais do
Trabalho — Fatores de Risco para servidores comissionados;

e Integragdo com novo sistema de seguranca.

GPES/GPESWEB

e Integracédo entre sistemas GPES e FOLHA, trazendo agilidade, confiabilidade
e seguranca nas operacoes de pagamento de valores relacionados a cargo de
confianca e funcéo gratificada,

e Implementacdo de funcionalidade para cadastramento de plantbes em lote,
promovendo agilidade ao setor responsavel por essas operacdes na CGJ;

e Implementacdo de funcionalidade que permite o tratamento de situacdes
excepcionais no cadastro de lotacdo, dando autonomia e agilidade as
operacoes do setor;

e Integracdo GPESWEB e PASEP, gerando agilidade para o TJRJ no
fornecimento de informac@es obrigatérias sobre servidores;

e Implementacédo de funcionalidade para permitir emissao automatica da certidao
de historico funcional para pedidos de aposentadoria;

e Implementacdo do Mapa de Tempo de Servico (efeitos para triénio, licenca
especial, disponibilidade e certiddo), viabilizando assim a desativacdo de
relatorio idéntico em sistema legado que utilizava linguagem de programacéao
defasada e descontinuada (MUMPS).

SCIM (SISTEMA DE CONCURSO PARA O INGRESSO NA MAGISTRATURA)

e Diversas melhorias para atender exigéncias do ultimo concurso para ingresso
na magistratura, como considerar candidatos nao habilitados na importacéao de
informacdes da banca organizadora, inclusdo de campos indicando se o
candidato é cotista ou ampla concorréncia (e as respectivas implicacdes em
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outros modulos do sistema) e demais melhorias em relatérios gerenciais do
sistema.

PORTAL DE MAGISTRADOS E SERVIDORES
e Implementacao de sistema no portal para candidatura a Camaras;

e Implementacédo de sistema no portal para venda de plantdes de magistrados.

GEAUX (SISTEMA DE CONTROLE DE AUXILIARES DA JUSTICA)

e Melhorias nos mecanismos de integracdo com o PJe para assegurar que
processos ja pagos nao sejam pagos hovamente.

MPS-ESOCIAL (SISTEMA DE COMUNICACAO COM O E-SOCIAL - AMBIENTE
NACIONAL)

e Implantacdo e evolucdo do sistema, que recebe, consolida e envia 0s eventos
dos sistemas do TJRJ para o e-Social. Apds, recebe e processa as informacdes
de retorno e as disponibiliza para os demais sistemas.

GESTAO DE BENEFICIOS

e Implementacdo de moddulo administrativo no GPESWEB para registrar
comprovacédo de auxilio creche;

e Implementacdo de relatorio de extrato comparativo (recebido x devido) a ser
encaminhado a folha de pagamento;

e Implementacao de integragédo entre GPESWEB e FOLHA para pagamento de
indenizacao de transporte de magistrados.

APPTJRJ (APLICATIVO FUNCIONAL TJRJ)
e Desenvolvido por meio de convénio com o DETRAN.

FOLHA (SISTEMA FOLHA DE PAGAMENTO)

e Implementacdo do comprovante de rendimentos no sistema FOLHAWEB,
promovendo a desativacdo de rotina com objetivo idéntico em sistema legado
que utilizava linguagem de programacéao defasada e descontinuada (MUMPS).
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e Implementacdo de funcionalidade que permite a geracdo de relatérios
solicitados pelo RioPrevidéncia;

e Implementacdo de mecanismo que automatiza pagamento de diferencas de
gratificacdo de férias ao integrar informacbes de pagamento de triénio.
Anteriormente, esse processo era feito manualmente;

e Implementacdo do mecanismo de integracdo de pagamento de plantdo e
licenca especial de magistrados;

e Disponibilizagdo de consulta de contracheque de folha de ajuda de custo na
web;

e Implementacdo de mecanismo de integracdo de comprovacdo de auxilio
creche;

e Migracéo tecnolégica de 33% das funcionalidades do sistema legado (FOLHA)
para o sistema que ira substitui-lo (FOLHAWEB).

E-SOCIAL

e Adequacao dos Sistemas Administrativos as exigéncias do e-Social e envio das
informacdes cadastrais, de pagamento, financeiras e de saude do trabalhador
ao Governo Federal.

AREA EXTRAJUDICIAL

e Ajuste na Distribuicdo Eletronica de atos de RCPJ (Registro Civil das Pessoas
Juridicas) e RTD (Registro de Titulos e Documentos) em comarca com oficio
anico da atribuicao;

e Permissionamento do sistema Link Selo Ato (Perfil CGJ) no MAC (Mdédulo de
apoio a CGJ (Corregedoria Geral de Justica);

e Nova opcéao de requerimento de certiddes Fazendarias da Capital por imoveis;

e Implantacdo de API (Interface de Programacdo de Aplicacdo, que define a
forma como sistemas se comunicam entre si) para integracdo com os cartorios
distribuidores, com a finalidade de obter requerimentos feitos no Portal
Extrajudicial. A medida visa permitir a requisi¢ao do servi¢o diretamente pelos
cidadaos, diminuindo os custos dos jurisdicionados;

e Ajuste na distribuicdo eletrdnica para distribuicdo de habilitacbes de casamento
dos RCPNs (Registro Civil das Pessoas Naturais) para o 5° e 6° Oficios do
Registro de Distribuicéo;
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e Integracido para consulta de Obitos com Sistema de Precatorios.

AREA FINANCEIRA

SATIDEGAR/SATIWEB (SISTEMA DE APOIO E TRATAMENTO DE INFORMACOES
DE DIVIDA ATIVA)

e Possibilidade de parcelamento direto do pagamento no sistema, em até 60
vezes, sem atualizacdo da UFIR (Unidade Fiscal de Referéncia), além da
viabilizacéo de se qualificar uma parte como beneficiario de justica gratuita (nos
processos que ndo tém custas, somente os custos da divida ativa com o0s
municipios).

SISTEMA GRP (SISTEMA DE GESTAO CONTABIL, FINANCEIRA E ORCAMENTO
DA DGPCF)

e Modulos Orcamentério / Execucéo Financeira

o EFD-Reinf fase Il (Familia R-4000): reten¢des de IR e relatérios de
acompanhamentos e conferéncias;

« Nova solucédo de Pedido de Adiantamentos;

« Novos desenvolvimentos de relatorios para Indicadores (Defin),
apropriacao da folha (edital 135), relatério CNJ - Conselho Nacional de
Justica (resolucdo 195/propostas), novos relatérios para PPA (Plano
Plurianual) e novos relatérios para EMERJ (ex. cadastro de contas
bancérias);

o Desenvolvimento de solucdo para importacdo de retencdo de
encargos externos de herdeiros;

o Mo6dulo de Gestao de Custos;

« Foram desenvolvidos relatérios com visdes diferentes dos valores de
custos, podendo, assim, responder iniumeras questdes vindas da
Administragdo Superior, além de auxiliar nas informagdes que devem
ser prestadas ao CNJ;

« Funcionalidade entregue visando a realizacédo do rateio dos valores
de custos das unidades administrativas para as unidades finalisticas,
possibilitando a apuracdo mais acertada dos custos dos servigos
ofertados.
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ARRECINTEGRA WEB (SISTEMA DE ARRECADACAO INTEGRADA)

e Modulo de cadastro e envio de certiddo de débitos judiciais on-line pelo sistema
SEEU ao DEGAR.

GRERJ ELETRONICA
e Novo layout do documento GRERJ;

e Integracdo com o sistema SEEU.

SGEMERJ (SISTEMA DE GESTAO DA EMERJ)

e Controle de pagamentos realizados com cartdo em todos o0s sistemas-
satélites.

SGEMERJ WEB E SIEM ACADEMICO

e Criacdo do controle de frequéncia no Mddulo Colaborador, para atender aos
guesitos do e-Social;

e Cadastro de Professores, beneficiarios e colaboradores da EMERJ como
insumo para o sistema GRP enviar eventos nao perioddicos para o e-Social;

e Pagamento de inscricdo com cartdo de crédito.

SIEM (SISTEMA INTEGRADO DA EMERJ)

e Frequéncia em lote;

e Lancamento da presenca manual na funcionalidade de frequéncia de alunos —
insumos para e-Social;

e Pagamento de inscrigdo com cartéo;

e Criagao de controle de documentos dos cotistas.
SIEM INTERNET

e Relatorio Diario de Aula para o perfil Assistente de Turma criar registros de
Relatorio Diario de Aula On-line, para acesso e controle de aulas ministradas.
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SIEM EVENTOS WEB

e Criacdo do cadastro de desobrigacdo, para o magistrado informar quando
estiver fazendo algum curso e ser desobrigado de fazer os cursos de
aperfeicoamento da EMERJ.

AREA DE LOGISTICA, CONTRATOS E DEMAIS AREAS ADMINISTRATIVAS

SCOLWEB (CONTROLE DE ORGAOS E LOCALIZACOES)
e Criacdo de webservice para disponibilizacdo de informacdes.

INTEGRACAO DOS SISTEMAS DE LOGISTICA

¢ Integracdo com o GRP (novo sistema financeiro).

SISCAN (SISTEMA DE CONTRATOS E ATOS NEGOCIAIS)

¢ Projeto conta vinculada - controle dos valores retidos a serem resgatados pelas
empresas.

SISCOR (SISTEMA DE CORRESPONDENCIAS)

e Integracdo com o PJe para atendimento ao Projeto DIVIDA ATIVA. Envio
automatico de milhares de processos/intimacdes, em que o PJe - eCarta faz
comunicacao direta com o Correios;

e Digitalizacdo e armazenamento da imagem do Avisos de Recebimento (ARS)
das correspondéncias fisicas que foram expedidas pelas diversas U.O.
(Unidades Organizacionais) integrantes do TJRJ, para ciéncia e providéncias
de estilo;

e Implantados os relatérios de controle do contrato com os Correios por periodo
e automatizados, enviados por e-mail a DIMEX.

SISPAT (SISTEMA DE CONTROLE DE PATRIMONIO)

e Integracdo com o SEI, com a inclusédo no SEI de termo de baixa gerado no
SISPAT.
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SISLIC (SISTEMA DE LICITACOES)

e Integracdo com o PNCP (Portal Nacional de Contratacdes Publicas) -
implantada a primeira etapa e ampliagao da integracao.

SISTRANSP WEB (SISTEMA DE TRANSPORTES)

e Migracdo do mdédulo de solicitacdo de transporte e BDTs (Boletins Diarios de
Transporte);

e Implantacdo do médulo de agendamento de viaturas para a Justica Itinerante.

MODERNIZACAO DOS SISTEMAS LEGADOS

Também foi elaborado e executado um processo de modernizacdo de sistemas,
visando atualizar sua linguagem de programacéo para uma mais atual. Essa mudanca
foi necesséria para garantir melhores seguranca dos sistemas e experiéncia de usuario.
Os sistemas modernizados séo:

e UNIVWEB (NOVO SISTEMA DE CONTROLE DE ESTAGIARIOS — WEB);

e MAGPROMREM (SISTEMA DE PROMOCAO E REMOCAO DE
MAGISTRADOS), incluindo melhorias no gerador de termos de posse e de
minutas de portarias;

e NOVO SISTEMA DE CONCILIADORES;

e NOVO SISTEMA DE VOLUNTARIOS;

e NOVO SISTEMA DE FACILITADORES;

e SAF (SISTEMA ADMINISTRATIVO FISCAL);
e SISTEMA DE ARRECADACAO;

e SIACONTGRERJ (SISTEMA DE CONTROLE DE GRERJS
ADMINISTRATIVAS);

e PORTAL DA TRANSPARENCIA - DADOS FINANCEIROS;
e SPGE INSCRICAO WEB (SISTEMA DE POS-GRADUAGCAO);

e SCPE INSCRICAO ON-LINE (SISTEMA DE CONCURSO) SIDOC
(CONTROLE DE RADS);

e SCOL (Sistema de Controle de Org&os e Localiza¢tes)
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e SOU (Sistema de Ouvidoria);

e PROT (Processo Administrativo Fisico);
e CPI (Sistema de Controle de Processo Disciplinar);

e GMAT (substituto do SISMAT).

SEI (SISTEMA ELETRONICO DE INFORMACOES)
e Disponibilizagdo de dashboard na ferramenta QLIK de Homologagéo;

e Integracdo com o SEI Federacdo, para tramitacdo de processos entre 6rgaos;

e Atualizacdo para versao 4.0.12 em ambiente de produgéo.

SOPHIA (SISTEMA DA BIBLIOTECA)

e Habilitacdo de protocolo para integracdo a BDJur (Biblioteca Digital Juridica)
do STJ.

AREA DE SISTEMAS CORPORATIVOS, BUSINESS INTELLIGENCE E PORTAL

APLICATIVO MARIA DA PENHA VIRTUAL - EXPANSAO

e Sistema web, integrado ao DCP, destinado as vitimas de violéncia doméstica
que, por meio do aplicativo, poderao fazer pedidos de medidas protetivas, que
serdo enviados diretamente para o(a) juiz(a).

PORTAL DE SERVICOS

e Reconstrucéo e atualizacdo tecnoldgica do portal de servicos, principal forma
de comunicacao do usuério externo com o Tribunal, no controle dos processos
judiciais eletronicos.

SISTUSU (SISTEMA DE CONTROLE DE USUARIOS)

e Rotina de inativagdo automatica com a incluséo de outras origens, como Juizes
Leigos e estagiarios;

e Criacdo de uma nova DLL (biblioteca de autenticacdo de usuarios) para DCP e
eJUD, para que figuem aderentes a PDPJ (Plataforma Digital do Poder
Judiciario). A nova biblioteca traz mais seguranca na definicdo das senhas dos
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usuarios e lhes permite integracdo com o MarketPlace do CNJ - Conselho
Nacional de Justica.

IDSERVERJUS (SISTEMA DE AUTENTICACAO PARA APLICACOES WEB DO
TJRJ)

e Desativacdo do SEGWEB (antigo) e implementacdo do novo sistema de
autenticacdo, aderente aos novos padrées do TJRJ de interface de sistemas e
seguranca da informacéao.

SPEDOADM (SISTEMA DE PUBLICAQAQ ELETRONICA PARA O DJARIO OFICIAL -
MODULO ADMINISTRATIVO) E DJE (DIARIO DA JUSTICA ELETRONICO)

e Possibilitar a publicagdo em formato de errata;
e Publicacdo de edicbes suplementares dos cadernos do DJE;

¢ Integracgédo sistema SPEDOADM com SEI, DCP, DJEN e ConsultaDJE para que
as matérias passem a ser publicadas no DJEN.

DOMICILIO ELETRONICO

e Em outubro de 2023 foi implementada a integracdo de DCP e EJUD com o
Domicilio Eletrénico do CNJ - Conselho Nacional de Justica, para o envio de
comunicacdes processuais de forma eletrbnica. Tal integracdo tem por
finalidade modernizar, agilizar e tornar mais eficiente o envio de comunicacdes
processuais as empresas, privadas e publicas, de forma centralizada, seguindo
as diretrizes do CNJ (Conselho Nacional de Justica) para adesdo a PDPJ
(Plataforma Digital do Poder Judiciério).

PORTAL INSTITUCIONAL DO TJRJ - ATIVIDADES E CRIACAO DE NOVOS
PORTAIS

PORTAL DOS PRECEDENTES

e Responsavel pela divulgacédo de informacdes e acesso a artigos sobre o tema
dos precedentes. O portal apresenta também referéncias aos boletins de
repercussao geral e recursos repetitivos dos Tribunais superiores (STF e STJ).
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PORTAL DE ACESSIBILIDADE

e Adocdao de recursos de legenda e audiodescricdo nos sites e redes sociais do
TJRJ com o fim de facilitar o acesso aos usuarios com dificuldades visuais e
auditivas.

AREA JUDICIAL

DCP (Distribuicdo e Controle de Processos de 12 Instancia)

e Criacdo do 8° Nucleo de Justica 4.0 — Direito Fazendario — Divida Ativa do
Estado e do Municipio do Rio de Janeiro;

e Criacdo do 9° Nucleo de Justica 4.0 — DETRAN;

e Alteracdo da tela de andamento de arquivamento para que 0S pProcessos
possam ser arquivados somente com o tipo de arquivamento definitivo;

¢ Incluséo de novos motivos no arquivamento definitivo;

e Processos de violéncia doméstica sinalizando para processos de familia que
tem processos com as mesmas partes (pedido do Presidente).

MNI (Modelo Nacional de Interoperabilidade)

e Implementacdo da distribuicdo de processos para os cartérios da justica
itinerante.

EJUD (Sistema Eletrénico de Movimentacédo Processual de 22 Instancia)

e Implementacdo das novas competéncias publica e privada;

e Devolucdo de processos ao PJe que ndo serdo autuados na segunda
instancia,;

e Migracédo para HTTPS (camada adicional de seguranca que permite que 0s
dados sejam transmitidos por meio de uma conexao criptografada);

e Implantacdo do Nucleo de Execucdes Individuais das Agbes Coletivas
Originarias do TJRJ — NEIAC,;

e Relatorio de produtividade de langcamentos no gabinete;

e Possibilidade de encaminhar Agravos Civeis para saida de acervo.
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PRECATORIOS

¢ Criacdo do sistema OFREQ (oficio requisitorio), que permite a criacdo e envio
dos oficios requisitérios via web para o Setor de Precatorios;

e Tratamento diferenciado para beneficiarios com mais de 80 anos para fins da
expedi¢ao de "mandado de pagamento”;

e Inclusdo de campo urgente para custas a serem ressarcidas no sistema
OFREQ - Oficio Requisitorio;

e Criacdo de um novo tipo de processo para precatorios federais;

e Visualizacdo de locais virtuais para poder observar a mesa de cada assessor
separadamente;

e Implementacéo da certiddo automatica nos processos conclusos.

SCM (Sistema Central de Mandados)
e Integracdo do SCM com o sistema EJUD;

¢ Integragdo do SCM com o sistema PJE.

SCT (Sistema de Cadastro de Torcedores)

e Sistema que visa o0 cadastramento de torcedores/torcida organizada e seus
impedimentos de acesso aos estadios de futebol, por determinacao judicial. As
informacdes do impedimento ficardo disponiveis para consulta de forma publica
e nos estadios antes das partidas.

PJE

e Em novembro de 2022, foi implantado o piloto PJe na competéncia de Divida
Ativa, na comarca de Niter6i. Em janeiro e fevereiro de 2023, o piloto foi
expandido para 16 novas comarcas e em setembro e outubro de 2023 para
mais 5 comarcas.

e Foram realizadas melhorias e alteragbes no sistema PJe de forma a melhorar
seu desempenho:

« Otimizacao no carregamento de partes de processos volumosos;
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« Otimizacéo no verificador periddico e no verificador de prazos néo
processuais;

o Otimizacdo na funcionalidade de atualizacdo de advogados da
OAB;

« Ajustes no MNI (Modelo Nacional de Interoperabilidade) para evitar
atualizag6es desnecessérias no cadastro do MP (Ministério Publico);

« Melhoria de desempenho no filtro de tarefas;

o Parametrizacdo do agendamento das atividades automatizadas
relacionadas ao Domicilio Eletrénico e PUSH;

« Melhoria de desempenho da consulta processual por CPF/CPNJ;

« Otimizacéao nas validacfes de disponibilidade do servico da Receita
Federal,

o Otimizacdo da busca de processo por numero completo no
Peticionamento/Habilitagdo nos autos;

o Otimizacdo de consulta na aba acervo do Painel do Usuério
Externo;

o Alteracdo de diversos fluxos forcando a exclusdo e evitando a
propagacdo de variaveis desnecessarias, visando melhoria na
performance do PJe;

« Aumento do tamanho da requisicdo do MNI (Modelo Nacional de
Interoperabilidade) para 100 MB, possibilitando aos 6rgéos parceiros
a distribuicdo de processos mais volumosos de forma integrada;

e Melhoria no procedimento de consolidacdo de documentos,
executado pelo MNI (Modelo Nacional de Interoperabilidade) sempre
gue uma manifestacdo processual € recebida;

« Ajustes em tarefas automatizadas para evitar contengcdes no banco,
melhorando o desempenho para o usuario final,

« Criacao de fluxo de reclassificacdo de documentos para todas as
competéncias;

« Integracao ao Sistema SCM (Sistema Central de Mandados);

« Desenvolvimento de funcionalidades para remessa a Juiz Leigo no
JEF — Juizado Especial Federal;

« Funcionalidades Mini Pac (ferramenta para criacdo de intimacoes
nas tarefas de concluséo ao Juiz) e intimagédo automatica em todas as
competéncias;

« Disponibilizacdo de fluxos para controle de prazos na competéncia
VIJI (Vara de Infancia, Juventude e 1doso);
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o Automacéo de lancamento de movimentos de certiddes;

e Adequacdo dos fluxos de suspensdo processual aos novos
movimentos SGT (suspensdo passou a ser movimento do
Magistrado);

e Automacdo da atualizacdo das TPUs (Tabelas Processuais
Unificadas), que séo o padrdo que garante que seja possivel tratar os
dados processuais em qualquer sistema processual eletrénico;

« Atualizacdo na exibicdo das partes no recibo de manifestacado do
MNI (Modelo Nacional de Interoperabilidade);

« Alteragdo de movimento ao retificar classe;

o Desenvolvimento de visualizador de processos no PJe para
aplicativo mével;

 Liberar a possibilidade de o chefe de serventia cancelar a remessa
ao juiz leigo;

e Adequacdo do fluxo criminal ap6s o recebimento da dendncia,
enviando o processo para tarefa, a fim de que o cartorio faca a
retificacdo da classe;

« Adequacéo no fluxo para impedir a realizagédo de audiéncia com data
futura no JEC — Juizado Especial Civel.

6. ACOES PENDENTES DE REALIZAGAO (demandas n&o concluidas no
periodo de referéncia, excluidas as dos projetos)

<NAO APLICAVEL>

7. DESTAQUES DE ECONOMICIDADE

ACOES DE DESTAQUE ECONOMIA OBJETIVA GERADA

<NAO APLICAVEL>

<NAO APLICAVEL>
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8. SITUAGAO DOS RECURSOS

Topicos @ @ . Observacgdes

No que se refere a recursos relacionados a
pessoal, houve melhorias com o
recebimento dos novos servidores no ano de
2023, com a criagdo dos novos cargos para
a area de TIC (assessores do Gabinete da
SGTEC) e com a criagcdo da GETIC para
garantir a manutencédo do quadro funcional
atualmente disponivel, diminuindo a evaséo.
Todavia, continuamos com déficit de
servidores com formacgao de TIC para atingir
a conformidade com as orientacdes do CNJ.
A realizacdo de novos certames publicos de
contratacao de servidores com formacao em
TIC pode resolver o problema.

Esta Secretaria tem dado énfase a projetos
visando a melhoria da experiéncia do
usuario no uso de sistemas da informacao, a
disponibilizagcdo de ferramentas Uteis as
rotinas de trabalho de interesse publico e o
aumento da capacidade de processamento
X do banco de dados, de armazenamento e de
atendimento e conversas nos canais de
comunicacdo. Projetos como o0s de
implementagédo do EPROC, balcéo digital,
inteligéncia artificial, observabilidade e
outros poderédo levar este Tribunal ao nivel
6timo em matéria tecnoldgica.

A SGTEC vem trabalhando para que os
ativos de infraestrutura estejam atualizados
e cobertos por contratos de manutencéo que
garantam a diminuicdo dos riscos de
indisponibilidade dos sistemas
informatizados. O sistema de coépias de
seguranca (backup) passa por um processo
de modernizacdo, com ampliacdo de
capacidade e ferramentas mais atuais em
matéria de protecdo dos dados. Projetos
como os de Multicloud, hiperconvergéncia,
observabilidade e outros poderao levar este
Tribunal ao nivel 6timo em matéria de
infraestrutura de TI.

Pessoal X

Tecnologia da
Informacéo

Infraestrutura X
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9. CONCLUSAO / COMENTARIOS GERAIS

Ao longo do ano de 2023, esta Secretaria Geral de Tecnologia da Informacao e
Comunicacéao de Dados (SGTEC) manteve o planejamento programado, principalmente
no que se refere a definicdo e execucado dos seus projetos.

No inicio desta gestdo, foram definidos dois projetos estratégicos pela
Administracdo Superior: Implementacdo e atualizacdo do gerenciamento de servigos
baseados no ITIL4 e Aquisicdo e implantacdo de Infraestrutura de Nuvem (Cloud), que
estdo elencados no Capitulo 2 deste relatério.

Conforme os dois projetos avancaram e estdo no caminho da implementacéo, as
prioridades mudaram. Atualmente, dois projetos estratégicos estdo definidos pela
Administracdo Superior como prioritarios: a implementacdo do EPROC e o
desenvolvimento da inteligéncia artificial no TJRJ, que foram sinalizados nas
observacbes do Capitulo 8 e devem evoluir ao longo do ano de 2024, compondo o
Capitulo 2 no proximo relatério.

Cumpre sinalizar que, especificamente para a area de governanca e planejamento
estratégico, também foram priorizadas as seguintes atividades: elaboracdo do PDTIC;
Revisdo do Plano de Contratac6es de 2023; Elaboracdo do Plano de Contratacdes de
2024; Elaboracao da Politica de Governanca; Atualizacdo da Matriz de Requisitos;
Atualizacédo do Portal da SGTEC; além da elaboracéo e finalizacdo de Estudo para a
Gratificacdo de TIC, elencados no Capitulo 5 deste relatério.

Por fim, destaca-se que a Matriz de Indicadores Estratégicos do PJERJ foi
revisada pelo Ato Executivo n® 93/2023, para fins de alinhamento aos objetivos da atual
Administragdo Superior, revisando e definindo novos indicadores estratégicos para a
SGTEC: Indicador IGovTIC-JUD e indice de Processos Eletronicos Novos, elencados no
Capitulo 3 deste relatério.

O resultado final aponta para um atendimento das prioridades feitas pela
Administracdo Superior, no ano de 2023, por parte da SGTEC, que ja se orienta para
2024 conforme as mudancas nas prioridades apontadas e tendo por norte atingir o ponto
otimo de situacdo dos recursos e o melhor atendimento de todas as pessoas que
precisam dos servicos digitais disponibilizados pelo TJRJ.
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10. ANEXO | — PLANILHAS DOS INDICADORES ESTRATEGICOS

Indicador Estratégico — IGovTIC-JUD

(Ato Executivo TJ N° 93/2023)

Perspectiva: Aprendizado e Crescimento

Macrodesafio: Fortalecimento da Estratégia Nacional de TIC e de Protegédo de Dados

Objetivo Estratégico: Aprimoramento da governancga de TIC

Tipo de Indicador Desempenho ggis(z)a(l)dnesével SGTEC
Periodicidade Anual
Foérmula
Linha de base

Resultado Meta
Ano 2020 2021 2022 2023 2023

Se manter no nivel
de maturidade

Valor 71,43% 68,60% 88,32% 84,48% aprimorado.

(70 4 90%)
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Indicador Estratégico — indice de Processos Eletrénicos Novos

(Ato Executivo TJ N° 93/2023)

Perspectiva: Aprendizado e Crescimento

Macrodesafio: Fortalecimento da Estratégia Nacional de TIC e de Prote¢édo de Dados

Objetivo Estratégico: Aprimoramento de mecanismos de celeridade jurisdicional, buscando a razoavel duracdo do processo/ Aprimoramento dos

sistemas institucionais e geragao de inovacdes tecnoldgicas

Tipo de Indicador

Desempenho

Unidade
Responsavel

SGTEC

Periodicidade

Trimestral

Férmula

(total de processos eletrénicos novos/total de processos novos) x 100

Linha de base

Ano

Resultado

Meta

2020

2021

2022

2023

2023

Valor

97,76%

95,23%

94,33%

94,98%
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11. ANEXO Il — PLANILHAS DOS INDICADORES OPERACIONAIS

PLANILHA DE INDICADORES
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INDICADOR DE PROCESSO DE INDICADOR DE OBJETIVO DA

= INDICADOR DE OBJETIVO ESTRATEGICO INDICADOR DE PROJETO -- - -
UNIDADE ORGANIZACIONAL | SGTEC-DETIC I ] x T w | e w
TEMA Infraestrutura e Tecnologia OBJETIVO ESTRATEGICO (Garantir a disponibilidade de sistemas essenciais de TI.

PROJETO, PROCESSO DE
INDICADOR DISPONIBILIDADE DE BANCO DE DADOS TRABALHO OU OBJETIVO DA -
QUALIDADE
FINALIDADE Monitorar e garantir disponibilidade dos bancos de dados CRITERIO DE ACOMPANHAMENTO Status
- INDICADOR DE

PERIODICIDADE Trimestral INDICADOR DE ACOMPANHAMENTO - DESEMPENHO X INDICADOR DE EFICIENCIA - INDICADOR DE EFETIVIDADE --

) ~ K . ~ . Maior é Melh
FORMULA (S de n2 de conexdes bem sucedidas no periodo / 5 de n2 de conex&es coletadas no periodo ) x 100 SENTIDO DE MELHORIA a'°(':1M)e or
META > 99,50% ORIGEM DOS DADOS DETIC-DIBDA UNIDADEDE | Ne de sessdes de

MEDIDA usudrio
12 trimestre/22 22 trimestre/22 32 trimestre/22 42 trimestre/22 Resultado no Per.
Conexdes coletadas 129.600 131.040 132.480 132.480 525.600
2022 | Conexdes bem 128.330 127.240 131.089 131.871 518.529
Conexdes semsucesso 1270 3800 1391 609 7.071
EVOLUGAO DO Percentual de bem 99,02% 97,10% 98,95% 99,54% 98,65%
INDICADOR 12 trimestre/23 29 trimestre/23 39 trimestre/23 49 trimestre/23 Resultado no Per.
Conexdes coletadas 129.600 131.040 132.480 132.480 525.600
2023 | Conexes bem 129.159 129.140 131.080 131.272 520.651
Conexdes sem sucesso 441 1900 1400 1208 4.949
Percentual de bem 99,66% 98,55% 98,94% 99,09% 99,06%

RESULTADOS NO PERIODO

EVOLUGAO COMPARATIVA DO RESULTADO
100,00%

LINHA DE BASE
99,52% || 99,50%
(2012) : . __— 995a% 99,88%~_ — o,00u0.9850—
99,00% o e : E 99,09%
i 98,50% 99\,0{4 798,957 MA% JAAO
MEDIA PERIODO 08,65% \ / 98,55%
ATUAL 98,00% \ /
97,50% \/

97,00%
RESULTADO ATUAL | 99,06% 97,10%
96,50%

96,00%

META >99,50% 95,50%
12 trimestre/22 22 trimestre/22 32 trimestre/22 42 trimestre/22 12 trimestre/23 29 trimestre/23 32 trimestre/23 42 trimestre/23

Em maio de 2023 houve algumas indisponibilidades do banco TJ04 devido a excesso de acessos provenientes de alto uso do servico MNI disponibilizado para outros érgdos
ANALISE parceiros. Explico. O MNI existe para o compartilhamento de dados com outros érgdos, mas ha érgdos implementando funcionalidades de seus sistemas com base em consulta a
CRITICA essa base, ou seja, o volume aumentou e ainda houve um dos 6rgdos que perdeu a sua base de dados e estava recuperando a sua base varrendo a nossa base de dados, sem

comunicagdo.

ACOES Quanto ao MNI, houve alinhamento com comunicagdo aos respectivos 6rgdos para estreitar comunicagdo de atividades fora da normalidade de consumo dos sistemas
GERENCIAIS [corporativos desses 6rgdos.

~ ~ ~
| Responsavel pela emissdo do relatério: Sidney Aloisio Ferreira Pryor e Diego Carvalho Napolitann{ Responsavel (aprovacdo e divulgac¢do): Braulio Souza Data: 21/01/2024
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UNIDADE ORGANIZACIONAL

INDICADOR DE OBJETIVO

SGTEC-DEATE -
ESTRATEGICO

INDICADOR DE PROJETO

INDICADOR DE PROCESSO DE
TRABALHO

INDICADOR DE OBJETIVO DA
QUALIDADE

ACOMPANHAMENTO

TEMA Prestagdo Jurisdicional OBJETIVO ESTRATEGICO Preservagdo dos mecanismos de celeridade jurisdicional do PJERJ
- . . PROJETO, PROCESSO DE TRABALHO . <
INDICADOR Relatério Demonstrativo da Eficacia do Call Center OU OBJETIVO DA QUALIDADE RAD - DGTEC- 003: ATENDER AO USUARIO
B PR . N CRITERIO DE
FINALIDADE Avaliar a eficacia do Call Center no atendimento as chamadas recebidas. Status

PERIODICIDADE

Mensal

INDICADOR DE ACOMPANHAMENTO}

INDICADOR DE DESEMPENHO “

INDICADOR DE EFICIENCIA ‘I - INDICADOR DE EFETIVIDADE

Maior é Melhor

FORMULA [ de chamadas atendidas / 5 de chamadas recebidas] x 100 SENTIDOIDEMEBHORIA (mM)
META >95 % ORIGEM DOS DADOS Sistema GNAV UNIDADE DE e Chaf"adas
MEDIDA telefénicas
jan-22 fev-22 mar-22 abr-22 mai-22 jun-22 jul-22 ago-22 set-22 out-22 nov-22 dez-22 Média no Periodo
27.523 34.408 35.381 37.406 37.937 27.122 33.044 40.246 35.839 36.517 42.622 26.008 34.504
15.650 20.518 29.850 34.351 35.078 26.860 31.610 38.535 34.203 34.838 34.014 22.707 29.851
2022
11.873 13.890 5.531 3.055 2.859 262 1.434 1.711 1.636 1.679 8.608 3.301 4.653
62 61 61 64 62 59 60 59 63 63 62 66 62
57% 60%. 84% 92% 92% 99% 96% 96% 95% 95% 80% 87% 87%
EVOLUCAO - - n -
jan-23 fev-23 mar-23 abr-23 mai-23 jun-23 jul-23 ago-23 set-23 out-23 nov-23 dez-23 Média no Periodo
40.419 37.854 47.363 38.208 38.303 35.065 31.958 37.899 34.488 39.021 34.153 23.063 36.490
36.920 33.586 43.256 34.474 37.010 33.576 31.506 36.689 32.499 33.464 30.561 22.252 33.816
2023 3.499 4.268 4.107 3.824 1.203 1.489 452 1.210 1.989 5.557 3.502 811 2.674
65 65 66 66 67 64 61 64 60 58 57 63 63
91% 89% 91% 90% 97% 96% 99% 97% 94% 86% 89% 96% 93%
RESUETADOSINGIEERIODO) 99% 96% 96% [;VDI.UCE%/CDMPARATIVA DO RESULTADO 97% 96% 99% 97% 6%
. 100% 929  92% g G 300 0520 s705  91% gogs  91% ' 90% 4% S
Linha de Base 71% 90% 84% N 86%
© — B80%
80%
MEDIA PERIODO 70% 529, 60
87% 60%
(2022)
50%
40%
RESULTADO 03% 30%
ATUAL (2023) ° 20%
10%
0%
META >95% 57% 60% 84% 92% 92% 99% 96% 96% 95% 95% 80% 87% 91% 89% 91% 90% 97% 96% 99% 97% 94% 86% 89% 96%
jan-22 | fev-22 mar-22 abr-22 /mai-22| jun-22 | jul-22 |ago-22| set-22 |out-22 |\nov-22|dez-22| jan-23 | fev-23 \mar-23| abr-23 |mai-23| jun-23 | jul-23 |ago-23| set-23 | out-23 nov-23 dez-23
O retorno do recesso judicidrio seguido da posse da nova administragdo, com a necessidade de mudancas de acessos de usuarios e configuragdes em novas lotagdes, elevou a quantidade de|
solicitagdes de servico de Tl. Dessa forma, houve o incremento do numero de ligagdes recebidas, o que levou ao aumento de ligagdes ndo atendidas. A partir da normalizagdo da demanda, a
YA porcentagem de ligagdes voltou, no més de maio de 2023, a valores acima de 95%.
CRITCA Observa-se queda no percentual de chamadas atendidas nos meses de setembro a novembro de 2023, fruto de redugdo na equipe devido a desligamento de colaboradores. Com a
recomposi¢do da equipe, em dezembro o percentual volta ao patamar acima de 95%.
Com relagdo a quantidade total de chamadas recebidas, o periodo de 2023 apresentou aumento de 6% (23.831) com relagdo ao periodo anterior, enquanto a quantidade de chamadas
atendidas apresentou aumento de 13% (47.579), o que resultou no aumento da porcentagem média de chamadas atendidas.
ACOES Todos os indicadores de qualidade previstos no Termo de Referéncia sdo medidos mensalmente. Com isso, é exercido o controle sobre a qualidade do servigo prestado. Glosas sdo aplicadas
GERENCIAIS |sempre que o padrdo de qualidade exigido ndo é cumprido.

l Responsavel pela emissdo do relatério:

" James Maier Rozenberg

Responsavel (aprovagdo e divulgagdo):

Braulio Souza

Data:

“17/01/2024
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INDICADOR DE OBJETIVO INDICADOR DE PROCESSO DE INDICADOR DE OBJETIVO DA
UNIDADE ORGANIZACIONAL SGTEC-DEATE R ——— 1 - INDICADOR DE PROJETO - TRABALHO 1 e 1 -
TEMA Prestagdo Jurisdicional OBJETIVO ESTRATEGICO Preservagdo dos mecanismos de celeridade jurisdicional do PJER)
indice de capacidade de atendimento do volume de |projETo, PROCESSO DE TRABALHO L . . o
INDICADOR L Atender usuarios dos Servigo de Tecnologia da Informagdo
solicitagdes da SGTEC OU OBJETIVO DA'QUALIDADE
Comparar quantas solicitagdes ingressaram e quantas foram fechadas no periodo, para saber se a equipe de atendimento esta )
FINALIDADE - o . CRITERIO DEACOMPANHAMENTO|  Status
dando vazdo ao volume de solicitagdes que ingressam na SGTEC.
PERIODICIDADE Mensal |INDICADOR DE ACOMPAN HAMENTO] - INDICADOR DE DESEMPENHO ] X INDICADOR DE EFICIENCIA ] - INDICADOR DE EFETIVIDADE
) : o ] : ; o ] Maior & Melh,
FORMULA (> de quantidade de solicitagdes de servigo atendidas / 3 de quantidade de solicitagdes de servigo abertas) x 100 SENTIDO DE MELHORIA a'o[:‘M)e °r
META - 05% . Sistema HPSM UNIDADEDE | solicitagses
MEDIDA protocolizadas
2022 jan/22 fev/22 mar/22 abr/22 mai/22 jun/22 jul/22 ago/22 set/22 out/22 nov/22 dez/22 5"’::::’;('; £
Qtd solicitagdes Abertas 24.233 31.060 37.366 28.220 39.768 33.548 34.739 39.596 38.095 37.662 34.592 23.086 401.965
Qtd Solicitagdes Atendidas 23.825 30.693 36.888 28.324 39.563 33.846 35.682 39.564 38.300 37.748 34.182 24.018 402.633
Qtd N3o Atendida 408 367 478 -104 205 -298 -943 32 -205 -86 410 932 -668
EVOLUGAO DO Percentual Atendidas 98,3% 98,8% 98,7% 100,4% 99,5% 100,9% 102,7% 99,9% 100,5% 100,2% 98,8% 104,0% 100,17%
INDICAUUR 2023 jan/23 fev/23 mar/23 abr/23 mai/23 jun/23 jul/23 ago/23 set/23 out/23 nov/23 dez/23 S°’:§:f’;;‘; e
Qtd solicitagdes Abertas 36.739 35.150 45.534 32.329 41.370 39.445 35.925 39.967 33.253 34.603 30.826 22.550 427.691
Qtd Solicitagdes Atendid 36.292 34.717 46.326 32.490 41.555 39.589 35.810 39.905 33.229 34.293 30.878 23.087 428.171
Qtd N3o Atendida 447 433 792 -161 -185 -144 115 62 24 310 52 -537 -480
Percentual Atendid 98,8% 98,8% 101,7% 100,5% 100,4% 100,4% 99,7% 99,8% 99,9% 99,1% 100,2% 102,4% 100,11%
RESULTADOS NO PERIODO EVOLUCAO COMPARATIVA DO RESULTADO
‘ 110%
MEDIA
PERIODO(2021) 9,96% 100% 1010 10%% 101% o 100% ‘ 100% | 100% ‘ Jﬂz%
98% | 99% | 99% 99% _100% 100% | 9995 99% | 99% o 100% | 100% 100% | ogop | 100%
100% —
MEDIA
PERIODO(2022) 100% 90%
RESULTADO .
ATUAL 100% T e (o o le le o lelaladle e le ol e o e lelele ol o |s]e
(2023) & 3 R G A & 83 & | 8 $ A s R 3 3 3 R
o of o & o S o o & N ok & 9 of o N o N o N ? o o IS
& S & S S IS N S S S & $ & S $ S S S S & £ S $ $
META
(2023) >95% jan/22 | fev/22 | mar/22 | abr/22 | mai/22 | jun/22 | jul/22 | ago/22 | set/22 | out/22 | nov/22 | dez/22 | jan/23 | fev/23 | mar/23 | abr/23 | mai/23 | jun/23 | jul/23 | ago/23 | set/23 | out/23 | nov/23 | dez/23
B Com a consolidagdo das informagdes referentes ao exercicio de 2023, observa-se um aumento de 6,4% na quantidade de solicitagdes abertas, com relagdo ao exercicio anterior. Mesmo com o
ANALISE L L. . T . ~ . ,o .
e aumento da demanda a produtividade dos técnicos tem se mantido regular. A porcentagem de solicitagdes atendidas em relagdo as registradas permanece em niveis acima da meta
estabelecida, que determina a quantidade de chamados concluidos no tempo estipulado > 95 %.
ACOES |Todos os indicadores de qualidade previstos no Termo de Referéncia sdo medidos mensalmente. Com isso, é exercido o controle sobre a qualidade do servigo prestado. Glosas sdo aplicadas
GERENCIAIS |sempre que o padrdo de qualidade exigido ndo é cumprido.
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