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Atividade:
GERIR AS VULNERABILIDADES
Descricao das Tarefas, em Sequéncia

1 O Servico de Controle de Incidentes e Gestdo de Vulnerabilidade do Gabinete da
Presidéncia (GABPRES/SECIS) recebe a lista das vulnerabilidades identificadas e
encaminha ao Servico de Riscos e Compliance do Gabinete da Presidéncia
(GABPRES/SERIC).

2 O SERIC faz a classificacdo e a priorizacdo das vulnerabilidades com base na avaliagao
de severidade fornecida pelas ferramentas, quando disponivel, ou por meio de uma
matriz de riscos, considerando o impacto potencial e a probabilidade de exploragao,
definindo assim o SLA.

3 O SERIC avalia as vulnerabilidades e identifica tanto as novas ocorréncias quanto as que
ja estdo em tratamento. No caso de novas, encaminha-as para o SECIS. As que ja estao
em tratamento sdo acompanhadas conforme o SLA.

4 Para Novas Vulnerabilidades:

5 As vulnerabilidades sdo analisadas pelo SECIS e enderecadas com a descricdo do CVE
(Common Vulnerabilities and Exposures) - sistema mundial de identificacdo e
catalogacdo de vulnerabilidades de seguranca em softwares e hardwares, a fim de
facilitar a identificacdo e permitir que os departamentos e as fabricas tenham acesso
as recomendacdes de correcao.

6 Todas as informag6es geram um plano de acdo com o SLA definido.

7 O SECIS solicita ao SERIC o cadastro da vulnerabilidade na ferramenta de Gestdo de
Riscos (GRC) anexando o plano de agao, para acompanhamento.

8 O SECIS encaminha a drea responsavel, a vulnerabilidade para tratamento.

9 A area responsavel pela vulnerabilidade analisa se a vulnerabilidade pode ser tratada.

10 Se for possivel o tratamento da vulnerabilidade, a drea responsavel implementa as
acoes para correcao e informa ao SECIS.
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11 Se ndo for possivel o tratamento da vulnerabilidade, a area responsdvel deverd
informar ao SECIS, para que seja criado um Plano de Mitigacao.
12 O SECIS acompanha o tratamento de vulnerabilidades junto as areas responsaveis,
auxiliando nas tratativas sempre que necessario.
13 O SERIC monitora o SLA de cada vulnerabilidade e entra em contato com a area para
negociagdo de novo prazo, caso o prazo do SLA n3o seja cumprido.
14 Quando o tratamento é implementado, o SECIS realiza uma verificagdo para validagao.
15 Caso seja confirmada a corregdo, o SERIC fecha o risco na ferramenta de GRC.
16 Para Vulnerabilidades ja encaminhadas para tratamento:
17 O SERIC verifica o prazo de atendimento (SLA) para a correcdo da vulnerabilidade
18 Se o SLA estd dentro do prazo, o SERIC mantém o acompanhamento do tratamento.
19 Se o SLA ndo foi cumprido e a vulnerabilidade ainda nao foi corrigida, o SERIC realiza o
contato com a drea responsavel para entender o motivo e renegociar novo prazo.
20 Caso seja possivel tratar a vulnerabilidade, o motivo do atraso é registrado na
ferramenta de GRC pelo SERIC e um novo SLA é estabelecido.
21 SECIS altera o plano de acdo, incluindo o novo SLA acordado e encaminha novamente
a drea responsavel para tratamento.
22 Se a area responsavel informar que ndo serd possivel a correcdo da vulnerabilidade,
serd necessaria a implementacdo de um Plano de Mitigacao.
23 Elaborar e Implementar Plano de Mitigagao:
24 O SECIS cria um Plano de Mitigacdo com a area responsavel para as vulnerabilidades que ndo
podem ser tratadas.
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25 O Plano de Mitigacao é incluido na ferramenta de GRC pelo SERIC e definido um SLA.
26 O SERIC acompanha o prazo do SLA e ao vencer o prazo, verifica com a drea responsavel o
motivo do atraso.
27 Caso o Plano de Mitigacao nao tenha sido implementado, o SECIS verifica a necessidade de
ajuste do Plano de Mitigacdo e atribui um novo SLA.
28 A area responsdvel implementa as acdes do Plano de Mitigacdo e informa ao SECIS.
29 O SERIC atualiza a ferramenta de GRC e o risco é mitigado.
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