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Elaborado por: Aprovado por: Data da VIGENCIA:
Servigo de Auditoria e Melhoria Continua (DICOS/SEAUD) Diretora do Departamento de Seguranca 20/03/2025
da Informacdo (DESEG)

IMPORTANTE: Sempre verifique no site do TJRJ se a versdo impressa do documento estd atualizada.

Processo de Trabalho: PAT: Revisdo:
VERIFICAR E ATESTAR AS CONDIC()ES DE SEGURANCA DA INFORMACAO NO WEBSITE 01 00
DO LEILOEIRO
Atividade:

AVALIAR AS CONDIGOES DE SEGURANGCA DA INFORMAGAO NO WEBSITE DO LEILOEIRO

Descricdo das Tarefas, em Sequéncia

1 O Servico de Auditoria e Melhoria Continua da Gabinete do Presidéncia (GABPRES/SEAUD) verifica
se foi informado o endereco eletrénico utilizado para os leildes judiciais eletrénicos.

2 O SEAUD verifica se HTTP Strict Transport Security (HSTS) estd implementado. Utilizar a referéncia:
SSL Labs, Qualys Inc

3 O SEAUD verifica se os protocolos TLS estdo na versdo 1.2 ou acima. Utilizar a referéncia: SSL Labs,
Qualys Inc
4 O SEAUD verifica se foi enviado o relatdrio pormenorizado das versées dos sistemas e dos servicos

gue estejam ativos no website.

5 O SEAUD verifica se o relatdrio contém informagdes detalhadas sobre as versGes do
sistema operacional, as plataformas de virtualizacdo, os servicos componentes utilizados e os
painéis de controle de servigos, destacando-se se sdo mantidos atualizados, de forma manual ou
automatica.

6 O SEAUD verifica se os aplicativos informados estdo sob o suporte de seguranga do fornecedor do
software. Utilizar a referéncia: End Of Life

7 O SEAUD verifica se foram encontradas portas abertas diferentes daquelas comumente utilizadas
para websites. Utilizar a referéncia: Nmap Online Scanner

8 O SEAUD verifica se foram descritas as caracteristicas para manutencdo de seguranca do ambiente
eletronico web, tais como: rotinas de atualizacGes de software, rotinas de aplicacdo de correcbes
de seguranca.
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https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://endoflife.date/
https://pentest-tools.com/network-vulnerability-scanning/tcp-port-scanner-online-nmap

