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A seguranca da informacdo é uma prioridade fundamental para a protecao de dados
sensiveis e a integridade dos processos judiciais. Neste contexto, a implementac¢ao da
verificagdo em duas etapas (2FA) no sistema eproc representa um avango significativo

na mitigagao de riscos e na garantia da confidencialidade das informagdes.

Este documento visa detalhar o funcionamento, a importancia e os procedimentos
de ativacdo da verificagdo em duas etapas, proporcionando um guia claro e acessivel

para todos os usudrios do sistema.

Ao adotar essa medida, buscamos fortalecer a seguranca das contas, prevenindo
acessos nao autorizados e assegurando a protecao dos dados que sao cruciais para a

administragao da justica.
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2. Ativando a verificacao em dois

fatores no eproc

Para ativar a verificacdo em dois fatores no eproc, na tela de login do sistema, digite

o Usuario e senha. Em seguida, cligue em Autenticagdo em dois fatores.

eproc

Justica Estadual
Tribunal de Justica do Estado do Rio de Janeiro

®
1
ﬁ esccsccssnee ‘ ®

ENTRAR

Esgueci minha senha

| Autenticacéo em dois fatores |

Outras opgdes de acesso @

Certificado Digital

Figura 1 - Iniciar ativacdo de autenticacdo em dois fatores.
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O sistema sera atualizado para a tela de Instrugdes. Para continuar o procedimento,

clique em Prosseguir.

eproc

Justiga Estadual
Tribunal de Justigca do Estado do Rio de Janeiro

A autenticagdo em 2 fatores € um recurso para adicionar maior seguranga
no seu acesso ao sistema. Ao ativa-la, qualquer tentativa de login em
dispositivos nao liberados ira requerer também um cédigo numérico gerado
por um aplicativo.

Antes de prosseqguir, leia as instrugoes.

Instrucdes

[HGELELI M Cancelar

Figura 2 - Prosseguir.

~

A ATEN(;AO: Certifigue-se que o aplicativo Microsoft
Authenticator esteja instalado em seu celular antes de avancar
para o proximo passo.

Microsoft Authenticator
Microsoft Corporation

\ Figura 3 - Microsoft Authenticator. /
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A tela para vinculagao de conta ao aplicativo autenticador sera exibida, onde sera

necessario realizar a leitura do QR Code ou inserir o cédigo alfanumérico apresentado.

eproc

Justica Estadual
Tribunal de Justica do Estado do Rio de Janeiro

I_D G4YG KYJR G42ZD IZLE MZSW KZRR MYZD MYLB
Antes de continuar, leia o cddigo QR acima com o aplicativo de autenticacéo
instalado em seu smartphone. Caso esteja acessando esta pagina pelo
smartphone, clique no cddigo alfanumérico para copia-lo. Instrugdes

Informe o codigo de 6 digitos gerado pelo aplicativo de autenticagdo em 2
fatores:

E-mail pessoal*:

* N&o s8o aceitos sufixos institucionais, como "jus.br e "gov.br".

Enviar Cancelar

Figura 4 - Tela de vinculagéao.
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Em seguida, abra o aplicativo Microsoft Authenticator e clique no icone

Adicionar conta.

Authenticator

R Microsoft e >

~

Tribunal de Justica do Estado d... >

Figura 5 - Adicionar conta.

Posteriormente, clique em Adicionar conta corporativa e clique em Leia um cédigo

QR.

Adicionar uma conta corporativa ou
de estudante

E% Leia um cddigo QR

rgl Entrar

CANCELAR

Figura 6 - Ler QR Code para vincular.
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A conta do usuario sera vinculada no aplicativo autenticador. Visualize o cddigo de

seis digitos exibido no campo Cédigo de senha de uso unico para finalizar a vinculagao

no sistema eproc.

Eproc/TJRJ_APR

EP

Senhas de uso unico habilitadas

Q Voce pode usar os codigos de senha de uso Gnico
gerados por este aplicativo para verificar as suas
entradas

Codigo de senha de uso unico

© 887 370

Figura 7 - Cédigo para vinculagéo.

@ OBSERVACAO: O cédigo numérico apresentado no aplicativo
¢ alterado a cada 30 segundos.
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Na tela do eproc, insira o cédigo exibido no aplicativo autenticador. Em seguida,
informe um e-mail pessoal, ndo sendo aceitos sufixos institucionais como jus.br e

gov.br.

Para avancar para o proximo passo, clique em Enviar.

Justica Estadual
Tribunal de Justiga do Estado do Rio de Janeiro

I_D G4YG KYJR G4ZD IZLE MZSW KZRR MYZD MYLB
Antes de continuar, leia o codigo QR acima com o aplicativo de autenticagao
instalado em seu smartphone. Caso esteja acessando esta pagina pelo
smartphone, cligue no codigo alfanumérico para copidlo. Instruges

Informe o cédigo de 6 digitos gerado pelo aplicativo de autenticagdo em 2
fatores:

887370

E-mail pessoal*:

* Ndo sao aceitos sufixos institucionais, como "jus.br” e "gov.br".

Enviar Cancelar

Figura 8 - Finalizar a vinculagdo de conta.
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Um e-mail contendo o link para conclusao da solicitacdo sera enviado para o

endereco eletrénico cadastrado. Verifique também a caixa de spam.

eproclg-treinamento.tjrj.jus.br diz

Um e-mail foi enviado para _ contendo um link

com validade de 60 minutos para a conclus3o da solicitagio. Caso ndo

o tenha recebido, verifigue a caixa de spam.

Ao clicar no link de confirmacdo do e-mail, serd aberto a tela do eproc para confirmar

Figura 9 - Mensagem de envio de e-mail.

a ativacdo da autenticagdao em dois fatores. Para prosseguir, clique em Confirmar.

APRESENTAGAO

Confirma a ativagao da autenticagao em 2
fatores?

Confirmar

Figura 10 - Confirmar ativagéao.

Uma mensagem de confirmacdo sera exibida.

APRESENTAGAO

A autenticacao em 2 fatores foi ativada.

Sincronizacao realizada com sucesso em
TJRJ

Figura 11 - Autenticacdo em 2 fatores ativada.
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Dispositivo de confianca

O sistema eproc possibilita a ativacao da opcdo de confiabilidade em um dispositivo.
Caso essa op¢ao seja marcada, a solicitacao de cédigo de dois fatores sera desativada

guando realizado o acesso no sistema por aquele dispositivo.

Para incluir um dispositivo na lista de dispositivos liberados, apds acessar o sistema,
marque a op¢ao Nao usar o 2FA neste dispositivo e navegador. Em seguida, insira o

cddigo de autenticacdo exibido no aplicativo autenticador e clique em Validar.

eproc

Justiga Estadual
Tribunal de Justiga do Estado do Rio de Janeiro

Informe o codigo de 6 digitos gerado pelo aplicativo de autenticagdo em 2
fatores:

[[] M&o usar o 2FA neste dispositivo e navegador

Cancelar Dispositivos Liberados =~ Desativar 2FA ~ Cancelar

Figura 12 - Dispositivo liberado de verifica 2FA.

O gerenciamento de dispositivos liberados sera realizado através do botao Cancelar

Dispositivos Liberados.

(] Nao usar o 2FA neste dispositivo e navegador

Cancelar Dispositivos Liberados | Desativar 2FA  Cancelar

Figura 13 - Cancelar dispositivos liberados.
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3. Desativar verificacao 2FA

Para desativar a verificacdo de dois fatores da conta, apds acessar o sistema, na tela

de verificacdo do cddigo, clique em Desativar 2FA.

eproc

Justica Estadual
Tribunal de Justica do Estado do Rio de Janeiro

Informe o coadigo de 6 digitos gerado pelo aplicativo de autenticagdo em 2
fatores:

[[] N&o usar o 2FA neste dispositivo e navegador

Cancelar Dispositivos Liberados | | Desativar 2FA | Cancelar

Figura 14 - Desativar 2FA.

Sera exibida uma mensagem de envio de e-mail com link para confirmar a

desativagao da autenticagao em dois fatores. Clique em Ok.

eproclg-treinamento.tjrj.jus.br diz

Confirma envio de e-mail com link para desativagdo da autenticagéo

L J

Figura 15 - Confirmar envio de e-mail.

em 2 fatores?
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Um e-mail contendo o link para conclusao da solicitagdo sera enviado para o

endereco eletronico cadastrado. Verifique também a caixa de spam.

Ao clicar no link de confirmac¢ao do e-mail, serd aberto a tela do eproc para confirmar

a desativagao da autenticacdao em dois fatores. Para prosseguir, clique em Confirmar.

APRESENTAGCAO

Confirma a desativagao da autenticacdo em 2 fatores?

=3

Figura 16 - Confirmar a desativacdo 2FA.

Uma mensagem de confirmagao sera exibida

APRESENTAGAO

A autenticacdo em 2 fatores foi desativada.

Sincronizacao realizada com sucesso em TJRJ

Figura 17 - Mensagem de confirmacao da desativacéo.
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DUVIDAS?

Entre em contato com o nosso Atendimento:

DAl SGTEC.ATENDIMENTO@TJRJ.JUS.BR

2 ATENDIMENTO POR TELEFONE (21) 3133-9100



