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1- RISCOS DO PROCESSO DE CONTRATAGAO

1.1 Etapa: Elaboragao dos Estudos Preliminares e Minuta do TR

Risco 1.1.1: Demora na elaboragao dos Estudos e da minuta do Termo de Referéncia

Probabilidade Dano Impacto
1 - DIANC ndo tera tempo suficiente para
1- Média revisar os documentos; Alto
2 - Atraso na contratac¢do dos servigos.
Acao Preventiva Responsavel

1- Elaborar os estudos técnicos preliminares com previsdo do tempo
necessario, considerando os prazos indicados no Anexo do Ato
Normativo n? 3/2019

Integrante técnico e integrante demandante

Agdo de Contingéncia

Responsavel

1- Enviar, excepcionalmente, a DIANC o TR com a maxima urgéncia,
ainda que nao tenha cumprido todas as etapas dos estudos técnicos
preliminares

Integrante técnico e integrante demandante

2 - Verificar se é o caso de realizar contratagdao emergencial.

Integrante técnico e integrante demandante

Risco 1.1.2: Integrantes da equipe de planejamento sobrecarregados com muitos processos de estudo

Probabilidade Dano Impacto
1- Média 1 - Demora na elaboracdo dos Estudos e da | Médio
minuta do Termo de Referéncia
Acdo Preventiva Responsavel

1- Priorizar contratagdes

2 - Obter apoio com outras unidades

3 — Comunicar instancias superiores

Secretario-Geral da unidade demandante

Agao de Contingéncia

Responsavel

1- Remanejar servidores

Secretario-Geral da unidade demandante

1.2 Etapa: Realizar Pesquisa de Pregos

portal Comprasnet

Risco 1.2.1: Dificuldade em obter propostas para compor a estimativa de pregos. Dificuldade em obter servigos similares no

Probabilidade Dano Impacto
1 - Estudos preliminares conterdo informagoes
insuficientes. Avaliacdo do preco de mercado
1- Média ficard prejudicada . Médio

2 - Distor¢do no prego estimado para a
licitacdo.

3 - Ndo conseguir resultados nas pesquisas em
razao do objeto mal determinado

Acdo Preventiva Responsavel

1- Pesquisar contratagdes semelhantes realizadas por érgdos publicos.
Tentar estimar valores com base nos valores praticados por outros
orgaos.

2 - Enviar pedidos de proposta a quantidade maior de empresas,
reiterando se necessario.

3 - Elaborar a andlise de viabilidade, consultar preliminarmente o que se
vem praticando no mercado, de modo a identificar o objeto
corretamente.

Integrante técnico, integrante demandante e
ASANC
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Acao de Contingéncia

Responsavel

1- Verificar a possibilidade de utilizar, como estimativa, o valor praticado
no contrato.

Integrante técnico, integrante demandante e
ASANC

1.3 Etapa: Realizagao do certame com adjudicacao do objeto ao vencedor

Risco 1.3.1: Licitagdo deserta

Probabilidade Dano Impacto
1 - Atraso na contratacao;
1- Baixa 2 - Servigos podem ser descontinuados com o | Médio
término do contrato vigente.
Agao Preventiva Responsavel

1- Elaborar Termo de Referéncia claros e objetivos, sem exigéncias
desnecessarias de qualificagdo técnica e econémico-financeira.

2 — Evitar a inclusdo de clausulas no Termo de Referéncia que possam
inviabilizar a licitagdo.

3 - Realizar, dentre outras pesquisas, pesquisa com fornecedores,
indicando, de forma precisa, o objeto que se quer contratar, enviando
especificagdes do objeto e dos critérios de execugdo dos servigos para
conhecimento dos fornecedores.

4 — Elaborar a andlise de viabilidade utilizando a instru¢do normativa
3/2017 de pesquisa de pregos o que podera auxiliar na defini¢do precisa
do objeto.

Integrante técnico e integrante demandante

Agao de Contingéncia

Responsavel

1- Convocar as empresas que retiraram edital ou enviaram propostas
para reunido, a fim de levantar os problemas pelos quais a licitacdo
restou deserta, tratar esses problemas e repetir a licitagdo.

2-Revisar o Termo de Referéncia, eliminando ou reduzindo exigéncias
desnecessadria e enviar o Edital para republicagdo.

3 - Verificar a possibilidade de contratagao com dispensa de licitagdo,
com base no art. 24, V da Lei 8.666/93.

4 - Abertura de novo processo licitatério com o documento de referéncia
reajustado.

Integrante técnico e integrante demandante

Risco 1.3.2: Licitante vencedor convocado ndo assinar o contrato

Probabilidade Dano Impacto
1 - Vigéncia do contrato atual terminard antes
1- Baixa que outro fornecedor de servigos seja Alto
contratado.
2- Servigos podem ser descontinuados com o
término do contrato vigente
Agao Preventiva Responsavel
1- Ndo ha -
Responsavel

Agao de Contingéncia

1- Sugerir a convocacdo de licitantes remanescentes, conforme
disposicdes legais.

2 - Iniciar estudos preliminares para nova contratagdo

Secretario-Geral da SGTEC

1.4 Etapa: Execugdo Contratual

Risco 1.4.1: Interrupgdo do contrato por qualquer causa

Probabilidade Dano

Impacto

1- Baixa 1 - Prestacdo do servigo sera descontinuada

Alto
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Agao Preventiva

Responsavel

1- Verificar junto as equipes envolvidas no processo de contratagao
eventuais causas de demora e realizar as agdes possiveis para soluciona-
las.

Gestor do contrato

Agao de Contingéncia

Responsavel

1- Tentar a prorrogac¢do, com clausula de rescisdao amigavel, até
que seja concluida a licitagdo para nova contratagao.
2- Aplicacdo do art. 24, XI da Lei 8.666/93 ou Abertura de novo | DECAN-DICON
procedimento licitatorio. Gestor do contrato
3- Solicitar abertura de procedimento apuratério.

2- RISCOS DA SOLUCAO DE TECNOLOGIA DA INFORMAGAO

Risco 2.1: pependéncia frente ao provedor (vendor lock-in).

Probabilidade Dano Impacto
Inviabilidade de mi 3 tratual
1- Média nviabilidade de migracdo contratua .
para outro provedor decorrente da Baixo
dependéncia
Agdo Preventiva Responsavel

1- Avaliar tipo de informacdo a ser migrada para o ambiente de nuvem

Gestor do sistema/informacdo

2- Definir arquitetura de aplicagGes passiveis de serem migradas para
outros provedores.

Arquiteto do sistema

Agdo de Contingéncia

Responsavel

1- Negociagdo entre as areas envolvidas.

Gestor da unidade demandante

Risco 2.2: Quantidade insuficiente de recursos para atender a demanda

Probabilidade Dano Impacto
Unidades de servico acabam antes
1- Baixa d? prazo do corltrato. . Alto
Ndo  execugcdo de projetos
importantes para o PJERJ.
Acgdo Preventiva Responsavel
1- Monitorar a utilizacdo do servico Fiscal do Contrato
Responsavel

Agdo de Contingéncia

1- Analisar viabilidade de aditivo contratual

Gestor do Contrato

2- Preparar nova licitagao

Gestor da Unidade Demandante

Risco 2.3: Falha de disponibilidade de dados e/ou sistemas

Probabilidade Dano Impacto
Indisponibilidade de servicos em
execucao.
1- Baixa Perda de informagdes em caso de Alto
acidentes.
Agao Preventiva Responsavel

1- Exigir que o broker contrate um provedor que possua plano de
continuidade, recuperacgdo de desastres e contingéncia de negdcio, que
possa ser testado regularmente, objetivando a disponibilidade dos
dados e servigos em caso de interrupgdo

Integrante Técnico

2 — Manter backup dos dados

SGTEC
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Responsavel
Agao de Contingéncia

1- Solicitar abertura de procedimento apuratdrio, em caso de perda de | Gestor do contrato
informacdes

Risco 2.3: - Exploracao de vulnerabilidades do provedor de nuvem

Probabilidade Dano Impacto
Indisponibilidade de servicos em
1- Baixa execucao. ) n Alto
Vazamento de informagdes.

Agdo Preventiva Responsavel

1- Exigir no TR que politicas, procedimentos e mecanismos sejam | Integrante Técnico
estabelecidos e implementados pelo provedor para

gerenciamento de vulnerabilidades conhecidas e atualizagdes de
software, garantindo que aplica¢des, sistemas e vulnerabilidades de
dispositivos de rede sejam avaliadas, e que atualiza¢des de seguranga
fornecidas sejam aplicadas em tempo habil, priorizando os patches mais
criticos

2 — Manter backup dos dados SGTEC

Responsavel
Acgdo de Contingéncia

1- Solicitar abertura de procedimento apuratdrio, em caso de perda de | Gestor do contrato
informacdes

Risco 2.4: - Baixa maturidade da equipe no uso dos recursos em nuvem

Probabilidade Dano Impacto
Subutilizacdo dos recursos
1- Média dlspclanlve.ls, mal aprovgltamento das Médio
funcionalidades oferecidas.
Agao Preventiva Responsavel
1 — Incluir treinamento na solugdo Integrante Técnico
Responsavel
Acdo de Contingéncia
1- Contratar capacitagdo complementar Gestor da unidade demandante
EQUIPE DE PLANEJAMENTO DA CONTRATAGAO
Integrante Técnico Integrante Demandante Integrante Administrativo
Nome e matricula Nome e matricula Nome e matricula

Rio de Janeiro, na data da assinatura eletronica

PROBABILIDADE
ALTA MEDIA BAIXA
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