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1- NOME DA SOLUGAO DE TECNOLOGIA DA INFORMAGAO

1.1 DESCRICAO DA SOLUCAO ESCOLHIDA

Contratacdo de empresa especializada em Servigos Gerenciados de Seguranca da Informacao
(GSTI) para implantagdo e execugdo de servigos de Seguranca da informacao, cibernética e da protecdo
de dados incluindo as ferramentas e alocacdo de mao de obra dedicada nas dependéncias do PJER], de
acordo com as condicoes e especificacdes técnicas estabelecidas neste Termo de Referéncia, pelo prazo
de 24 meses.

Servigos Gerenciados de Seguranca da Informacdo é uma solugao de servigos pela qual a empresa a

ser contratada prestara servigos de Seguranca da informacédo, cibernética, privacidade e da protecdo de
dados, incluindo a administracdo, supervisdao e operacao das ferramentas de seguranca no ambiente do
PJERJ e de outras ferramentas a serem disponibilizadas pela contratada relacionadas a Seguranca da

Informacao.

Bens Que Compoem a Solugdo

N3o se aplica. A solugdo ndo prevé a aquisicdo ou incorporacao de bens.

Servicos Que Compo6em a Solugdo

1- Governanca e Gestdo de Seguranca Informacdo

2- Gestdo de Risco de Seguranga da Informacgao

3- Privacidade e Protecdo de Dados

4- Gestao de Seguranca de Ativos

5- Gestdo de Incidentes de Seguranca, Vulnerabilidades, Ameacas

6- Gestao de Usuarios

7- Gestao de Problemas

8- Gestao de Continuidade de Servicos

9- Gestao do Conhecimento

10- Gestao de Comunicacgao e Educacao

11- Gestao de Projetos e Inovagdes de Seguranca da Informacgédo

12- Auditoria e Investigacdo

13- Melhorias

1.2 DEFINICAO DA SOLUGCAO

Atendimento da Solugao
Critério _
SIM NAO
E possivel especificar o servigo usando parametros usuais de mercado? X
E possivel medir o desempenho da qualidade usando pardmetros usuais de X
mercado?
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O objeto da contratagdo se estende necessariamente por mais de um ano? X
O objeto da contratagdo é essencial para o negdcio? X

2- RESPONSABILIDADES DA CONTRATANTE E DA CONTRATADA

2.1 DEVERES E RESPONSABILIDADES DA CONTRATANTE

Dever/Responsabilidade

1- Permitir o livre acesso dos profissionais da Contratada as dependéncias do PJERJ, com a finalidade Unica
de exercer atividades relacionadas a execu¢do do contrato e desde que estejam devidamente cadastrados

e identificados;

2- Efetuar o pagamento devido a Contratada pela execuc¢do dos servicos prestados, nos termos e prazos
contratualmente previstos, apds terem sido devidamente atestados e visados, de acordo com as normas

vigentes;

3- Comunicar a CONTRATADA, com antecedéncia minima de 24 horas, o planejamento estratégico de

mudancas e inovagbes no ambiente tecnoldgico que estejam relacionados a execucdo do contrato;

4- Exercer a efetiva fiscalizacdo sobre os servicos executados e sobre o cumprimento das leis, normas e
regulamentos ambientais, sanitarios, trabalhistas, previdenciario, tributario, fiscais e de defesa do

consumidor, que se apliguem ao objeto deste contrato;

5- Nomear a Equipe de Gestdo da Contratacdo para acompanhar e fiscalizar a execucdo do contrato;

6- Receber o objeto do contrato fornecido pela Contratada desde que esteja em conformidade com este

documento de Referéncia;

7- Disponibilizar instalagdes fisicas, telefones fixos para comunicacdo interna entre as serventias do PJERJ,
computadores, sistemas para uso interno e impressoras para os profissionais da CONTRATADA lotados nas

dependéncias do PJERJ com a finalidade Unica de exercer atividades relacionadas a execuc¢do do contrato

2.2 DEVERES E RESPONSABILIDADES DA CONTRATADA

Dever/Responsabilidade

1- A CONTRATADA encaminhara ao Gestor do Contrato, no primeiro més de vigéncia da contratacdo, a
relagdo nominal dos profissionais que prestardo os servigos, com endereco residencial, telefones, Identidade
e CPF, em meio digital (CD) em arquivo pdf, devendo tal procedimento ser adotado no caso de qualquer

substituicdo de profissionais, ocorrida durante a execuc¢do do contrato;

2- A CONTRATADA respondera pela frequéncia dos seus profissionais, exercendo o devido controle sobre a
assiduidade e a pontualidade destes, garantindo a presenca de pessoal suficiente para o cumprimento dos

Servigos;
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3- A CONTRATADA obrigar-se-a a manter o contingente laborativo no quantitativo adequado a prestacado
das atividades, garantindo a prestacdo dos servigos alinhados aos padrdes de exceléncia almejados pelo

Poder Judiciario do Estado do Rio de Janeiro, promovendo, para tanto, as substituicdes de profissionais;

4- Prestar os servicos nos locais, horarios e de acordo com os parametros de qualidade estabelecidos neste

Termo de Referéncia, de forma a assegurar plena eficdcia na execucao;

5- Observar rigorosamente todos os itens do Termo de Referéncia, inclusive seus anexos, executando os
servicos de acordo com as especificacdes e normas aplicaveis, utilizando ferramental apropriado e dispondo

de infraestrutura e equipe técnica, exigidas para a perfeita execucao do objeto desta contratacao;

6- A Equipe de Gest3o da Contratac3o e os Orgdos Fiscalizadores, cada um na sua esfera de atribuic3o, terdo
competéncia para dirimir ddvidas e decidir acerca de questdes relacionadas a interpretacdo do conteudo

deste Termo de Referéncia, bem como, quaisquer questdes técnicas de Tl ndo abordadas;

7- Arcar com todos os encargos sociais previstos na legislacdo vigente e com quaisquer O0nus, despesas,
obrigacGes trabalhistas, previdenciarias, fiscais, de acidentes de trabalho, bem como de alimentacao,
transporte ou qualquer outro beneficio referente a contratacdo dos servicos, preservando o PJERJ de
quaisquer demandas, reivindica¢gdes, queixas e representacbes de qualquer natureza, resultantes da

execuc¢do do contrato;

8- A CONTRATADA indicard, formalmente, preposto, com capacidade gerencial para representa-la perante
o CONTRATANTE, com disponibilidade e pronto atendimento, estando autorizado a tratar a respeito de
todos os aspectos que envolvam a execug¢do do contrato, bem como para prestar atendimento aos seus
profissionais em servico. O documento emitido pela CONTRATADA indicando o preposto devera ser
entregue ao Gestor do Contrato, no prazo maximo de 5 (cinco) dias contados do inicio da execucdo dos

servicos, e contera as seguintes informagdes: nome, endereco eletrénico, telefones fixo e celular;

9- Reparar, corrigir, substituir, total ou parcialmente, a suas expensas, servicos, objeto do contrato, em que
se verifiquem vicios, defeitos ou incorre¢des, resultantes de execucdo irregular de emprego de material ou

equipamentos inadequados;

10- Atender com presteza as reclamacdes sobre a qualidade dos servicos executados, providenciando a sua

imediata corregdo sem 6nus para o PJERJ;

11- Assumir como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucdo das

obrigagdes contratadas, ainda que adote todas as diligéncias possiveis para evitar o dano;

12- A CONTRATADA respondera civil e administrativamente, sem prejuizo de medidas outras que possam

ser adotadas, por quaisquer danos causados ao PJERJ ou a terceiros, em razdo da execuc¢do dos servigos;
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13- A CONTRATADA prestara todos os esclarecimentos que forem solicitados pela CONTRATANTE, sempre
por escrito, assim como quaisquer entendimentos com o Fiscal ou o Gestor do Contrato, ndo sendo

consideradas alegacdes, solicitagdes ou quaisquer declara¢des verbais;

14- A CONTRATADA se responsabilizard pela idoneidade e pelo comportamento de seus profissionais,
prepostos ou subordinados, e, ainda, arcarda com o 6nus de indenizar todo e qualquer dano que, os seus
profissionais causarem ao PJERJ ou a terceiros, inclusive pela ma utilizacdo dos bens (materiais, utensilios e
equipamentos) disponibilizados pela Administracdo Publica, para a realizacdo dos servicos, obrigando-se a

repor desvios, desperdicios, perdas ou quaisquer outros prejuizos que venham a ocorrer;

15- A CONTRATADA serd responsavel pela manutencao dos locais de trabalho em perfeita higiene, durante
toda a execucdo dos servicos, assim como, pela boa apresentacdo de seus profissionais; deverd zelar para
gue todos os seus profissionais executem suas atividades seguindo as normas e procedimentos técnicos e

de qualidade, seguranga, meio ambiente, higiene e saude;

16- Substituir, sempre que solicitado pelo PJERJ, qualquer prestador de servicos cuja atuacdo, desempenho,
permanéncia ou comportamento sejam considerados prejudiciais, inconvenientes, insatisfatérios ou
inadequados as condi¢des estabelecidas neste Termo de Referéncia, as normas e protocolos do PJERJ, ao

interesse publico e a seguranca operacional;

17- A CONTRATADA, na ocorréncia de reclamacgdes atinentes a quaisquer aspectos da execugao contratual,
inclusive quanto ao emprego inadequado de material ou equipamentos, se obriga a providenciar a sua
imediata correcdo, sem 6nus para o CONTRATANTE, garantindo a manutencdo da qualidade dos servigos,
assumindo como exclusivamente seus, os riscos de danos que, porventura, ocorrerem na execugao das

obrigagdes contratadas, ainda que adote todas as diligéncias possiveis para evitar os respectivos danos;

18- A CONTRATADA atendera prontamente as solicitagdes e exigéncias do Fiscal Técnico e do Gestor do
contrato quanto ao cumprimento das obrigacdes contratuais, inclusive, fornecendo ao PJERJ, qualquer

informagdo e promovendo acesso a documentagdo concernente aos servigos em execugao;

19- Dar ciéncia imediata ao Fiscal Técnico, por escrito, de qualquer anormalidade que verificar na execugao

dos servicos;

20- Executar os servicos sob condicdes que atendam as determinagdes constantes nas Normas

Regulamentadoras de Seguranca e Medicina do Trabalho do Ministério do Trabalho;

21- A prestacgdo da garantia contratual devera ser de 5% (cinco por cento) do valor do contrato, conforme

Art. 56 da Lei n? 8.666/93;

FRM-DGTEC-041-06 Revisdo: 02 Data: 30/03/2015 Pag.4/14



_‘ ESTRATEGIA DA CONTRATAGAO
AYA

Processo 2021-0621520
PJERJ

IMPORTANTE: Sempre verifique no site do TIRJ se a versdo impressa do documento est4 atualizada.

22- Recompor o valor da garantia contratual sempre que ocorra vencimento da garantia vigente ou reducdo
do seu valor em razdo de aplicacdo de quaisquer penalidades, ou, ainda, sempre que ocorrer modificagdo

do valor do contrato durante sua vigéncia;

23- A CONTRATADA cumprird a legislacdo constitucional, tributaria, civil, trabalhista, previdencidria,
ambiental, de salde e seguranca do trabalho, inclusive no que se referem aos exames médicos, a jornada
de trabalho e ao pagamento de salario dentro do prazo, assim como se responsabilizara pela permanente
manutencdo da validade da documentacao: juridica, fiscal, ambiental, sanitaria, trabalhista, previdenciaria,

técnica e econémico - financeira da empresa, em observancia a periodicidade prevista na legislacdo vigente;

24- A CONTRATADA orientara os seus profissionais a cumprir as normas e os regulamentos internos do

CONTRATANTE, porém, sem quaisquer 6nus para o CONTRATANTE ou vinculo empregaticio com este;

25- Assumir as responsabilidades previstas e exigidas em lei;

26- A CONTRATADA assumird as responsabilidades previstas e exigidas em lei, no caso de acidente de
trabalho, com a devida adocado das medidas que se fizerem necessdrias, comunicando a ocorréncia ao Fiscal

Técnico;

27- A CONTRATADA instruird os seus profissionais quanto a prevencdo de incéndios nas areas da

CONTRATANTE, seguindo as orienta¢des da Diretoria Geral de Seguranca Institucional (DGSEI);

28- Respeitar, na execucdo dos servicos, as indicacdes de locais, hordrios e parametros de qualidade
estabelecidos neste Termo de Referéncia, de forma a assegurar a plena eficicia da execucdo, assumindo

todos os 6nus decorrentes da inobservancia de tais indicagdes

29- Apresentar-se, quando convocada, para reunido inaugural na data e hora previstas;

30- Obedecer aos critérios de gestdo ambiental estabelecidos na legislacdo, normas e regulamentos
especificos do servigo, visando a melhoria dos processos de trabalho quanto aos aspectos ambientais, sociais

e econdbmicos;

31- Disponibilizar canais de comunicacdo, sem 6nus para o PJERJ, para tratar de quaisquer assuntos

referentes ao objeto do contrato;

32- ACONTRATADA devera manter quadro de pessoal suficiente para atendimento dos servicos, nos moldes
previstos neste documento, que nao terdo, em hipdtese alguma, qualquer vinculo de emprego com a
CONTRATANTE, sendo de exclusiva responsabilidade da empresa as despesas com todos os encargos e
obrigagdes sociais, trabalhistas, previdenciarias e fiscais, preservando a CONTRATANTE de toda e qualquer

demanda, reivindicagdo, queixa e representacdo resultante da execugao do contrato;
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33- A CONTRATADA devera recrutar, selecionar, treinar e reciclar os profissionais que irdo prestar os

servicos, objeto deste contrato;

34- Na selecdo dos profissionais que empregara na execug¢ao dos servicos, incumbe a CONTRATADA
proceder a avaliacdo acerca da aptidao profissional e psicolégica destes, inclusive no tocante a comprovacao
dos requisitos técnicos exigidos, bem como no que tange ao cumprimento do artigo 32 da Resolugdo n2 7
de 18 de outubro de 2005 do Conselho Nacional de Justica que disciplina sobre a vedacdo a pratica de

nepotismo;

35- Durante toda a execucao do contrato, deverdo ser mantidas, em compatibilidade com as obrigacdes

assumidas, todas as condicoes de habilitacdo e qualificacdo exigidas na licitacdo;

36- Todos os custos decorrentes da execugdo dos servicos, dentro ou fora do hordrio de expediente do PJERJ,
tais como deslocamentos, alimentacdo da equipe e pagamento de horas-extras, correrdo por conta da

CONTRATADA;

37- A CONTRATADA, independentemente da atuacdo do Equipe de Gestdo da Contratacdo, ndo se eximira
de suas responsabilidades quanto a execucdo dos servigos, responsabilizando-se pelo fiel cumprimento das

obrigacdes constantes no Termo de Referéncia;

38- Quaisquer entendimentos com a Equipe de Gestdo da Contratacdo deverdo ser firmados por escrito,

ndo sendo consideradas alegacdes, solicitacGes ou quaisquer declaracdes feitas de forma verbal;

39- A CONTRATADA se responsabilizara pela permanente manutencdo de validade da documentagdo:
Juridica, Fiscal, Técnica e Econdmico-financeira da empresa assim como pela atualizacdo de formacdo de

seus profissionais;

40- A CONTRATADA nao podera se valer do contrato para assumir obrigacGes perante terceiros, dando-o
como garantia, nem utilizar os direitos de crédito a serem auferidos em funcdo dos servicos prestados, em

quaisquer operacgdes de desconto bancario, sem previa autorizagdo do PJERJ

41 - A CONTRATADA devera apresentar a Nota Fiscal do periodo correspondente a prestacdo dos servicos,
acompanhada da documentagdo necessdria, para pagamento apds a data de sua autuagao no Protocolo do

PJERJ, conforme previsto na cldusula relativa ao pagamento

42 - O PJERJ exime-se de quaisquer demandas, reinvindica¢des, queixas e representa¢des de qualquer

natureza que decorram de agdes da CONTRATADA

43 - A jornada de trabalho dos prestadores de servigos alocados para atendimento ao PJERJ deverd respeitar

a carga horaria mdxima permitida em Lei
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44 - £ vedada a subcontratagdo total ou parcial do objeto, a associacdo da CONTRATADA com outrem, a

cessao ou transferéncia total ou parcial, bem como a fusdo, cisdo ou incorporacado

45 - A CONTRATADA deverd obedecer as orientagdes contidas na Portaria n? 317 do INMETRO, de
19/06/2012, quanto aos seguintes indicadores:
1. Identificacdo e monitoramento da atualizacdo da legislacdo e de outros regulamentos aplicaveis;
Registros de comprovacao do atendimento a legislacdo e outros regulamentos aplicaveis;
Conformidade sanitaria, de acordo com a legislacao vigente;

Conformidade trabalhista, de acordo com a legislacdo vigente;

2

3

4

5. Conformidade previdenciaria, de acordo com a legislacdo vigente;

6. Conformidade tributaria, de acordo com a legislacdo vigente;

7. Conformidade fiscal de acordo com a legislacdo vigente;

8. Medidas adotadas junto a cadeia de valor, visando a sua conformidade com a legislacdo e outros
regulamentos ambientais, sanitarios, trabalhistas, previdencidrios, tributarios, fiscais e de defesa do

consumidor aplicaveis.

46 - A CONTRATADA fornecerd cracha de identificacdo, em que constem o nome da empresa, o do
profissional, o nimero da matricula, o registro geral e a fotografia, devendo manter os profissionais, quando
em horario de trabalho, identificados, mediante o uso permanente de cracha, podendo este ser recusado

pelo fiscal do contrato, se ndo atendidas as especificagcdes estabelecidas neste Termo de Referéncia

47 - A CONTRATADA ou quaisquer uma das sociedades empresdrias pertencentes ao seu grupo econémico
nao poderd participar de procedimentos licitatorios deflagrados pelo PJERJ, cujo objeto vir a tratar de

seguranca da informagao e ter sido planejado com seu apoio técnico

3-INDICAGAO DOS TERMOS CONTRATUAIS

3.1 PROCEDIMENTOS E CRITERIOS DE ACEITACAO DO OBJETO A SER RECEBIDO

Etapa / Fase / Item Indicador Limite Minimo Aceitavel
1-Ciclo mensal na prestacdo de Servicos 99,9%
Gerenciados de Seguran¢a da Informacgdo Apuracao mensal
(GSTI) para implantagdo e execugdo de conforme métricas
servicos de Seguranca da informacao,
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cibernética e da protecdo de dados nas

dependéncias do PJERIJ.

estipuladas no termo de

referéncia

3.2 ESTIMATIVA DE VOLUME DE SERVICOS OU BENS

Servico

Estimativa Forma de Estimativa

1- Servicos especializados de gerenciamento

referentes a seguranca da informacao,
cibernética, privacidade e da protecdo de
dados, incluindo a administragdo, supervisdo
e operagdo das ferramentas de seguranca no
ambiente do PJERJ e de outras ferramentas a
contratada

serem disponibilizadas pela

relacionadas a Seguranca da Informacao.

Para presente demanda Proteger todas as dreas

foram consideradas todas | de atuacdo do PJERJ.
as areas de atuacdo do
PJERJ de forma a proteger
os dados e informagdes do

ambiente do Tribunal e

seus usuarios.

3.3 METODOLOGIA DE AVALIAGAO DA QUALIDADE E DA ADEQUAGCAO

Etapa / Fase / Item

Método de Avaliagdao

1- Todos os servigos relativos ao objeto serdo
avaliados pelo PJERJ, que poderd aprova-los
ou rejeita-los através de aceite total, aceite
parcial com glosa, comunicada a Contratada
ou através de recusa, com retencdo do

pagamento.

Serd condigdo para aceite e, consequentemente, para o ateste
na Nota Fiscal e liberacdo do respectivo pagamento, o

atendimento as especificagdes técnicas e aos niveis de servico.

3.4 INSPECOES E DILIGENCIAS

Tipos

Forma de Exercicio

1- Visita

A qualquer momento, os integrantes técnicos, requisitante e
administrativo, poderdo promover diligéncia na forma de visita
ao ambiente da contratada a fim de verificar se a Contratada
estd atendendo a todos os requisitos do edital. Entende-se
como ambiente da contratada seu ambiente interno no PJERJ,
bem como o externo.

3.5 FORMA DE PAGAMENTO

O pagamento devido a contratada, desde que cumprida a obrigacdo a que se referir a fatura/nota fiscal emitida
pelo estabelecimento contratado, serdo efetuados no prazo de 30 (trinta) dias contados da data da sua
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autuacdo no Protocolo do Tribunal, mediante crédito em conta corrente no BANCO BRADESCO S.A informada
pela contratada. A fatura/nota fiscal deverd ser atestada e visada pelo 6rgdo de fiscalizagdo e
acompanhamento da execucao do contrato. O processamento do pagamento observard a legislacdo
pertinente a liquidagdo da despesa publica. A prestacdo do servico sera paga em 24 (vinte e quatro) parcelas
mensais.

Por ocasido do pagamento, a Contratada devera apresentar, junto a fatura/nota fiscal, as certiddes de
regularidade fiscal do INSS e do FGTS, assim como a Certiddo Negativa de Débitos Trabalhistas (CNDT).

Caso se faca necessaria a retificacdo da fatura/nota fiscal por culpa da contratada, o prazo tera sua contagem
suspensa até a data da reapresentacdo de fatura/nota fiscal isenta de erros, dando-se, entdo, prosseguimento
a contagem.

3.6 CRONOGRAMA DE EXECUGAO FiSICO-FINANCEIRA

Entrega 1 - Servicos Gerenciados de Seguranca da Informacdo (GSTI) para implantacdo e execucdo de servicos
de Seguranca da informacao, cibernética e da protecao de dados incluindo as ferramentas e alocacdo de mao
de obra dedicada nas dependéncias do PJERJ, de acordo com as condicdes e especificacdes técnicas
estabelecidas neste Termo de Referéncia, pelo prazo de 24 meses.

Data de Entrega Percentual Pago Valor
1- Apés cada ciclo mensal de execugdo dos 1/24 Valor mensal aguardando
servicos, como as condicOes estabelecidas resultado da pesquisa de
para o pagamento. mercado.
Total: 100% Valor. Total aguardando a
pesquisa de mercado.

3.7 MECANISMOS FORMAIS DE COMUNICAGAO

A comunicagao formal dar-se-a por documentos escritos e assinados pelos integrantes da contratagao que
poderdo ou nao serem anexados ao processo.

Func¢do de Comunicagao:

Documento Emissor Destinatario Meio Periodicidade
Entrega
Termos de Recebimento PJER CONTRATADA pessoal / Mensal
Provisorio Correio /
Internet
Entrega
Termo de Recebimento pessoal / , o
E D
Definitivo PJERJ CONTRATADA Correio/ ApOs aprovagao
Internet
i E
Termo de Aceite PJER CONTRATADA Ntrega | \pés aprovacio
Provisério pessoal /
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Correio/
Internet
Entrega
Termo de Aceite PJER CONTRATADA pessoal /| < aprovacio
Definitivo Correio /
Internet
Termo de Compromisso Eezzrsagla/
de Manutencdo de PJERJ CONTRATADA Pesso: Unica
- Correio /
Sigilo
Internet
Termo de Ciéncia e de Entrega Eventual
NTRATADA PJER
Compromisso de Sigilo o JERJ pessoal
E
Termo de enstsroeagla /
Responsabilidade sobre CONTRATADA PJERJ P . Unica
. . Correio /
Bens Patrimoniais
Internet
Entrega
Nota Fiscal CONTRATADA PJER pessoal / Mensal
Correio /
Internet
Entrega
Relatério Mensal de pessoal /
CONTRATADA PJERJ Mensal
Execucgao de Servicos Correio /
Internet
No inicio do
Memorando de Inicio PJERJ CONTRATADA Sistema SEI
Contrato
Entrega
Relatdrio de Incidentes
pessoal /
de Grande Escala — CONTRATADA PJERJ Eventual
Correio /
Tratamento e Solucao
Internet
Oficio: utilizado para Entrega
quaisquer questdes PJERJ/ pessoal /
CONTRATADA / PJERJ Eventual
administrativas durante CONTRATADA Correio /
a execuc¢ao do Contrato Internet
Mensagem eletronica:
PJERJ/ Entrega
questoes CONTRATADA / PJERJ Eventual
CONTRATADA pessoal /
administrativas ou
FRM-DGTEC-041-06 Revis3o: 02 Data: 30/03/2015 Pag.10/14




AA

PJERJ

ESTRATEGIA DA CONTRATACAO
Processo 2021-0621520

IMPORTANTE: Sempre verifique no site do TJRJ se a versdo impressa do documento est4 atualizada.

técnicas durante a Correio /
execucdo do Contrato Internet
Entrega
Relatdrio de
pessoal /
Acompanhamento do PJERJ CONTRATADA Mensal
Correio /
Servigo
Internet
Entrega
90 dias antes do
Plano de Transicao pessoal /
CONTRATADA PJERJ fim da vigéncia
Contratual Correio /
do contrato
Internet
3.8 REGRAS PARA APLICACAO DE MULTAS E SANCGES
Ocorréncia Sangdo

1- Inexecucdo total ou parcial dos servigos
previstos neste Termo de Referéncia e no
Contrato, pela execugao desses servigos em
desacordo com o estabelecido neste Termo
de Referéncia e no Contrato, ou pelo
descumprimento dos prazos, das obrigacGes
contratuais e niveis de servigos, por culpa

exclusiva da CONTRATADA.

Adverténcia;

Multa a ser calculada sobre o valor mensal do
contrato do més em que ocorreu a infracdo, em
conformidade com a tabela de infracdes;

Multa de até 20% (vinte por cento) sobre o valor
total do contrato, em caso de inexecugdo total da
obrigacdo assumida;

Suspensdo temporaria de participacdo em licitacao
e impedimento de contratar com a Administracdo
Judiciaria do Estado do Rio de Janeiro, por prazo nao
superior a 02 (dois) anos;

Declaragdo de inidoneidade para licitar ou contratar
com a Administragido Publica enquanto perdurarem
os motivos determinantes da punicdo ou até que
seja promovida a reabilitacdo perante a prdpria
autoridade que aplicou a penalidade, que sera
concedida sempre que o contratado ressarcir a
Administracdo pelos prejuizos resultantes e apos
decorrido o prazo da sancdo aplicada com base no

item anterior.
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e Impedimento para licitar e contratar com a
Administracdo do Estado do Rio de Janeiro, sem
prejuizo de ter cancelado o respectivo registro no
sistema de cadastramento de fornecedores deste
CONTRATANTE, pelo prazo de até 05 (cinco) anos,
além de sujeitar-se a multa prevista no subitem

10.2.3.

2-Convocado dentro do prazo de validade da
sua proposta, ndo celebrar o contrato, deixar
de entregar ou apresentar documentagdo
falsa exigida para o certame, ensejar o
retardamento da execucdo de seu objeto, ndo
mantiver a proposta, falhar ou fraudar na
execucdo do contrato, comportar-se de modo
inidbneo ou cometer fraude fiscal (art. 72 da

Lei 10.520/02)

Impedimento de licitar e de contratar com a Administragado do
Estado do Rio de Janeiro, sem prejuizo de ter cancelado o
respectivo registro no sistema de cadastramento de
fornecedores deste Tribunal e no SICAF, pelo prazo de até 05
(cinco) anos, além de sujeitar-se as multas previstas no Edital e

no Contrato, bem como as demais cominagdes legais.

4 — ORCAMENTO DETALHADO

Bens/ Servigos Valor Estimado

Apesar do objeto a ser contratado possuir caracteristicas comuns encontradas | Aguardando

atualmente no mercado e ser prestado por algumas empresas a varios érgdos da | resultado da

administragado publica, o orcamento detalhado sé podera ser obtido apds a conclusdo | pesquisa de

do Termo de Referéncia, momento em que as empresas poderdo elaborar suas | mercado

estimativas, sem prejuizo da andlise critica destas propostas.

5- ADEQUAGCAO ORCAMENTARIA

5.1 FONTE DE RECURSOS

Valor
(Valor de cada uma das fontes orgamentarias
utilizadas para a contratagdo)

Fonte (Programa/Ac3io)
(Identificagdo da fonte de custeio da contratagdo)

Fonte: 232 — Recursos proprios do PJERJ

1- Aguardando resultado da pesquisa de | Programa: 0361.02.061.0141.1648 — Aperfeicoamento e

mercado Total = XXXXX sustentac¢do da Tecnologia da Informacao.

Cédigo da despesa: 339039
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5.2 ESTIMATIVA DE IMPACTO ECONOMICO-FINANCEIRO

Exercicio Porcentual do Orcamento Analise e Conclusao
Financeiro (Percentual do custo total | (Analise do calculo
Valor (Indicagdo do|da solucdao de Tl para o |realizado com a
(Valor estimado para cada |exercicio exercicio relacionado) representatividade e
exercicio financeiro) financeiro) impacto do valor no

orcamento e a conclusdo
sobre os resultados)

1- Aguardando resultado da|2021 XXXXX XXXXX
pesquisa de mercado.
2- Aguardando resultado da|2022 XXXXX XXXXX
pesquisa de mercado.
2- Aguardando resultado da|2023 XXXXX XXXXX

pesquisa de mercado.

6- CRITERIOS TECNICOS DE JULGAMENTO DAS PROPOSTAS

6.1 PROPOSTA TECNICA

6.1.1 Organizagao da Proposta (descreve como as propostas devem estar formatadas para avalia¢do)

Os servigos pretendidos neste Termo de Referéncia seguem padrdes e desempenho de mercado e, portanto,
se enquadram como SERVICOS COMUNS ou usuais de mercado. Conforme prevé o Pardgrafo Unico do artigo
19 da Lei 10.520, de 17 de julho de 2002: “Considera-se bens e servicos comuns, para os fins e efeitos deste
artigo, aqueles cujos padrdes de desempenho e qualidade possam ser objetivamente definidos pelo edital, por
meio de especificagdes usuais no mercado”.

Na proposta deverd estar prevista a prestagdo de todos os servigos descritos no Termo de Referéncia.

6.1.2 Critérios Técnicos Pontuaveis (apenas para os tipos de licitagdo de melhor técnica ou técnica e prego)

Critério Pontuacao % Justificativa

Nao se
Ndo se aplica Ndo se aplica N3ao se aplica
aplica

6.2 CRITERIOS DE SELECAO

Licitacao

Modalidade: Tipo:

Pregdo eletrénico Menor Preco Global

6.3 QUALIFICAGAO TECNICA

6.3.1 Requisitos de Capacitacao e Experiéncia (Lista de requisitos de capacitagcdo e experiéncia que a licitante
vencedora devera apresentar no ato de assinatura do termo de contrato, caso se apliquem)
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1- Apresentar pelo menos dois atestados de capacidade técnico-operacional, emitidos por pessoa juridica de
direito publico ou privado, a realizacao satisfatdria de servico similar, de natureza pertinente e compativel com
o objeto da licitacdo atual, sendo as parcelas de maior relevancia:

e Servico Gerenciado de Seguranca.

e Que a empresa tenha prestado servigco de gerenciado de seguranga por no minimo 12 meses.

6.3.2 Requisitos de Qualificacdo das Equipes Técnicas (Lista dos requisitos de experiéncia, qualificacdo e
capacitacdo da equipe responsavel pela execucdo contratual, caso se apliquem)

Toda a equipe técnica deve atender ao requisito de formacdo académica com nivel superior completo.

Nivel superior completo em cursos compativeis com Bacharelado em Informatica, Engenharia da Computacao,
Ciéncia da Computacdo, Redes de Computadores, Engenharia de Telecomunicagdes, Sistemas de Informacao,
Analise e Desenvolvimento de Sistemas, Engenharia Elétrica ou especializagdo na area de TIC e ou SI, com carga
horaria minima de 300 horas, ou experiéncia minima de 2 (dois) anos nas areas de Tecnologia da Informacao

ou Seguranca da informacao.

A empresa deverd comprovar possuir em seu quadro de funcionarios, pelo menos, os seguintes
titulos/certificacoes:

e Certificagao ITIL 4 Foundation.

e Pds-graduagdo em Geréncia de Projetos ou certificagao PMI PMP.
e Certificagdo CISSP (I1SC2) ou CISM (ISACA)

e Certificagdo Security+.

e C(Certificacdo CEH.

e Certificacdo OSCP — Offensive Security.

e Certificagdao OSCE - Offensive Security.

e Certificacdo Hacking Forensics Investigator.

e Certificagao Information Security Foundation ISO IEC 27001.
e CompTIA Security+ (Comptia).

e LPIC-1.

e ECIH - EC-Council Certified Incident Handler.

EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO
I Integrante Demandante Integrante Administrativo
Integrante Técnico
Rafael Petronilha de Lima Ivan Lindenberg Janior Beatriz Elisa Amorim dos Santos
Matricula 31457 Matricula 19346 Matricula 32071
Rio de Janeiro, 13 de outubro de 2021.
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