DOCUMENTO DE OFICIALIZACAO DA DEMANDA

IMPORTANTE: Sempre verifique no site do TJRJ se a versdo impressa do documento esta atualizada.

1- IDENTIFICACAO DA UNIDADE DEMANDANTE DE SOLUCAO DE TI (preenchimento a cargo da Unidade.
demandante)

Unidade Organizacional: Servico de Seguranca de Redes

Identificagao da Demanda: Aquisi¢ao de Sensores de Prevencao de Intrusao incluindo suporte,
manutengao e banco de horas como ajuste de capacidade

Responsavel pela Demanda (nome, matricula, telefone e e-mar): Marcos Stallone Santos matric. 10/19816

Fonte de Recurso: N2 da Acgao do PAG:

2- ALINHAMENTO ESTRATEGICO

Objetivo Estratégico da Unidade Demandante:

Tecnologia Eficaz- Garantir a disponibilidade de sistemas essenciais de Tl '

Iniciativas/Necessidades Elencadas no Planejamento Estratégico de Tl (PETI):

ITIO6 - HABILITAR MELHORIAS NA GESTAO DE SEGURANGCA E DE SERVICOS DE TIC
ITI07 - HABILITAR MELHORIAS NA INFRAESTRUTURA DE TIC

3- MOTIVAGAO/JUSTIFICATIVA

O Tribunal de Justica do Estado do Rio de Janeiro, na sua missao de promover a justica,
resolugcado de conflitos em tempo adequado e sua visdao como o6rgao pacificador de conflitos
da sociedade prové através da Internet diversos servigos a populagao fluminense. |

A DGTEC Diretoria-Geral de Tecnologia da Informagéao e Comunicag¢ao de Dados na sua;
missdo de promover solucdes tecnolégicas ao PJERJ visando ampliar a capacidade |
tecnoldgica da instituicdo, automatizando e agilizando os processos de trabalho, reduzindo al
alocacao de recursos e esforcos em sua execugao, contratou no processo N° 2016-191442,
visando atender também ao art. 24, VI da resolugéo 211/2015 do CNJ, o aumento dos linksj
de Internet de 2x500 Mpbs para 2x1000 Mpbs, com duas operadoras distintas. '
Este aumento da largura de banda para acesso dos usuarios internos e externos, permlt:'
n&o s6 um acesso mais rapido aos servigcos desta egrégia corte, mas também o de oferta dew
servigos, como a adogdo do SEl, para tramitagao de processos administrativos eletrénicos, e‘
o PJe, para processos judiciais eletrénicos, em substituicdo ao atual sistema cllentelserwd\g \‘ \(\

\
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Para salvaguardar a seguranga da informacdo, o TJRJ dispée de uma infraestrutura
tecnologica que garante a disponibilidade, integridade e confidencialidade das informacdes,
com dispositivos como firewall, proxy e sistema de detec¢do e prevencao de intrusao,
comumente chamados de IPS.

Trata-se de dispositivos de rede capazes de analisar, identificar e prevenir ataques a redes
de computadores. O PJERJ atualmente conta com dois sensores com capacidade de
inspecao de 1Gbps.

Os sensores atuais, comprados em 2014 foram dimensionados para um tempo de vida (til
de 5 anos e cumpriram seu objetivo. Neste periodo o link de Internet saiu de 1x 100Mbps
para 1x 300Mbps, 2x 300Mbps, 2x500Mbps até chegar hoje (2019) em 2x1000Mbps que é o
seu limite nominal.

Portanto, somado o aumento dos links de Internet, o aumento da quantidade dos ataques
cibernéticos!'l?l e a crescente preocupagdo com a seguranga da informagdo, faz-se
necessario um aumento da capacidade de inspegao dos sensores.

Tendo em vista que largura de banda contratada excede a capacidade maxima de inspegéao
dos dispositivos e os mesmos ndo sao passiveis de upgrade, faz-se necessaria a compra de
novos dispositivos de deteccdo de intrusdo a fim de evitar ataques bem-sucedidos a
infraestrutura tecnologica do Tribunal de Justica do Estado do Rio de Janeiro, comportando
o trafego de dados que pode chegar até 2Gbps.

[1] hitps://www.psafe.com/dfndr-lab/wp-content/uploads/2018/08/dfndr-lab-Relat%C3%B3ric-
da-Sequran%C3%A7a-Digital-no-Brasil-2%C2%BA-trimestre-de-2018 . pdf

[2] - https://www.cert.br/stats/incidentes/

4- ENCAMINHAMENTO A DGTEC

7 )
| - Indico como Integrante Demandante o servidor Marcos Stallone Santos, matricula 10/19816,

ramal 4641, stallone@tirj.jus.br.

Il - A DGTEC, para ciéncia e encaminhamento ao Comité de Gestdo de Tecnologia da Informagao
(CGTI).

Rio de | Wde MMQWQ

@lreto/r-e’raicd’a Umdeﬁ'/Demandante

5- ENCAMINHAMENTO AO COMITE DE GESTAO DE TECNOLOGIA DA INFORMACAQ (CGTI)
(preenchimento a cargo da DGTEC)

| - Indico como Integrante Técnico o servidor Felipe Afonso Espésito, matricula 32025, ramal 4070,

felipeesposito@tjrj.jus.br..

Il - Ao Comité de Gestdo de Tecnologia da Informagao (CGTI) para aprovacao.

Rio dejanewo 24 de,%P\’Ew de 20, 9

Dirétor- Ggrél de Tecnolggfazd/lnformagao
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6- DECISAO DO COMITE DE GESTAO DE TECNOLOGIA DA INFORMACAO (CGTI)

( ) Indefiro a solicitacao, que nao atende ao Plano de Contratacao de STIC e/ou ao PAG.

Explicitagao dos motivos:

) Aprovo o prosseguimento da contratacdo, considerando a relevancia e a oportunidade em
relacdo aos objetivos estratégicos e as necessidades da Unidade Demandante.

A Diretoria-Geral de Logistica (DGLOG), para:

I- Indicar o Integrante Administrativo para composicdo da Equipe de Planejamento da
Contratagao quando da continuidade da contratacao; |

II- Constituir a Equipe de Planejamento da Contratacao; e 'W,) W“%

Ill- Dar prosseguimento ao Estudos Preliminares da Solucao de Tl. ' ﬂ/j 7/

Rio de Janeiro, 2 9 de

AN
Comité Gestor be Tec?ﬁf'ogia"da Informacad

7- PROVIDENCIAS DA DGLOG /

I- Indico como Integrante Administrativo‘k\N\ggD;g R & NN o o8 X}q DOAR (A

m”\ffji OJ‘\ ,/?\0 gs\r -S3 WS (R\  (nome, matricula, telefone e e-maif);

II- Expeca-se portaria de designacdo da equipe de planejamento da contratagao, conforme

indicacOes neste documento;

I1l- Ao Protocolo para autuacdo com retorno a esta DGLOG;

Rio de Janeiro, de de 20__ .

Diretor-Geral de Logistica
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