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AUTENTICACAO

MULTIFATOR (MFA)

1. Introducao

Esta Dica de Sistema tem como objetivo orientar de forma simples o passo a passo

para realizar o procedimento da Autenticagdo Multifator (MFA), via Microsoft

Authenticator, para acesso no sistema SEI — Processos Administrativo Eletronico.

Esta melhoria impacta diretamente na seguranca e garante a autenticidade dos
usuarios internos para acessarem os sistemas do Tribunal de Justica, garantindo um

ambiente mais seguro.
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2. Autenticacao Multifator
2.1 Cadastro

Para realizar a Autenticacao Multifator, na area de login do sistema SEI, informe o

Usudrio e Senha de acesso, e logo apds clique na opg¢ao Autenticagao em dois fatores.

sej!

- Usuario

& Senha

Autenticacio em dois fatores

Figura 1 - Tela de usuéario e senha.

A tela é habilitada trazendo informagdes para configurar o recurso de seguranga.
Clique na opgao Prosseguir para continuar com a configuragao ou Cancelar para

encerrar procedimento.

sell

A autenticacéo em 2 fatores é um recurso para adicionar
maior seguranga no seu acesso ao sistema. Ao ativa-la,
qgualquer tentativa de login em dispositivos nfo liberados
ird requerer também um cédigo numérico gerado por um
aplicativo.

Antes de prosseguir, leia as instrugdes aqui.

_ _

Figura 2 - Tela de Configuragdo da Autenticacéo.
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Apds clicar em Prosseguir, o sistema exibe uma mensagem, e, caso nao tenha feito

o procedimento mencionado, basta ignora-la clicando em Ok.

wwwh10.gjrj.jus.br diz

ATENCAQ:

Se a sua conta no sistema Ja estiver registrada no aplicative certifique-

s& de exclui-la antes da leitura do cadigo QF.

Figura 3 - Mensagem de Atencéo.

Em seguida, o sistema gera e exibe um QR Code para leitura via aplicativo Microsoft

Authenticator, usando seu smartphone.

Sel

i Exemplo de QR Code F:

[=]

I_El HFET OMBU GY4W GMJU MJQW IMZY MJQT 5Y3B TESTE

Instruces

E-mail pessoal

Enviar Cancelar

Figura 4 - Tela do QR Code.
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Para prosseguir com a configuracao e com a leitura do QR Code, caso nao tenha

instalado, serd necessdrio instalar em seu smartphone o aplicativo Microsoft
Authenticator para autenticacao em duas etapas, através da loja de aplicativo Apple

Store ou Google Play.

# Download on the

GET IT ON
» Google Play

Figura 5 - Plataformas para Download do App.

% App Store

Ap0ds efetuar o download, abra o aplicativo e encontre a op¢ado para leitura do QR

Code.

Clique no botao + e, em seguida, selecione o tipo Conta Corporativa ou clique no

botao azul para ler o QR Code.

= Authenticator Q |+

Tribunal de Justica do Est...
@tjrj.jus.br
A L ©® G

Figura 6 -Tela inicial do Microsoft Authenticator.
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Aponte a camera do celular para o QR Code exibido na tela do computador para que

o sistema faga a leitura e adicione automaticamente a conta ao aplicativo.

Digitalizar cédigo QR

O provedor de conta exibird um cédigo QR

Ou insira o cddigo manualmente

Figura 7 - Tela para leitura de QR Code.

A conta SEl adicionada é exibida na Tela inicial do seu aplicativo.

= Authenticator Q +

Tribunal de Justica do Est...
@tjrj.jus.br

SEI/TJERJ
USUARIO /TJERJ

& P ® &

3

Figura 8 - Tela inicial do Microsoft Authenticator — Conta adicionada.
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Caso nao esteja conseguindo efetuar a leitura do QR Code no aplicativo Microsoft
Authenticator, na tela Digitalizar QR Code, clique no botdo Ou insira o cadigo

manualmente.

Digitalizar codigo QR

O provedor de conta exibird um cddigo QR

Ou insira o cédigo manualmente

Figura 9 - Inserir o cédigo manualmente.

A tela Adicionar conta é exibida, selecione o tipo de conta Outro (Google, Facebook,

4 Adicionar conta

QUE TIPO DE CONTA VOCE ESTA ADICIONANDO?

. Conta corporativa ou de estudante

Outro (Google, Facebook, etc.)

etc.).

Figura 10 - Adicionar conta.
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Na tela Adicionar conta do aplicativo, o sistema habilita os campos Nome da conta

e Chave secreta para preenchimento.

£ Adicionar conta

OUTRA CONTA

Nome da conta

Chave secreta

Concluir

Figura 11 - Adicionar conta - Campos Nome da conta e Chave secreta.

Preencha o campo Nome da conta utilizando o modelo SISTEMA/ORGAO
(USUARIO).

Para o preenchimento do campo Chave secreta, va a tela do sistema SEI, clique sobre
o codigo alfanumérico que é exibido abaixo do Cédigo QR Code para copid-lo, ou, digite

manualmente o cddigo se estiver pelo computador. Em seguida, cole-o no campo Chave

secreta do aplicativo de autenticagao e clique em Concluir.

< Adicionar conta
.I
OUTRA CONTA
SEI.

SISTEMA/ORGAO (USUARIO)

Ew Chave secreta
" Exemplo de QR Code .
F Concluir

(=]

[‘D HFBT OMBU GY4W GMJU MJQW IMZY MJQT SY3B TESTE

Instrucdes

E-mail pessoal

Figura 12 - Insercdo de Chave secreta.
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Para finalizar o cadastro, informe um endere¢o de e-mail pessoal, ndo sendo

permitido a utilizacdo do e-mail associado com a instituicdo. Exemplos de e-mails que

podem ser utilizados sao os do Gmail, Hotmail, Yahoo, entre outros.

A ATENCAO: E imprescindivel que a Senha de Acesso ao
e-mail, seja diferente da senha de acesso ao sistema.

Informe o e-mail e clique em Enviar.

Sel

.| Exemplo de QR Code

"'&’ﬁ@;&%

I_D HFET OMBU GY4W GMJU MJQW IMZY MJQT 5Y3B TESTE

Instrucbes

seu_email@seu_provedor

Enviar Cancelar

Figura 13 - Tela do QR Code.
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O sistema exibe uma mensagem informando o envio de e-mail com o link de ativagao
para o endereco de e-mail fornecido, com validade de 60 minutos, para habilitar a

Autenticacao de dois fatores.

wwwh10.tjrj.jus.br diz

Um e-mail foi enviado para ****** @hotmail.com contendo um link
com validade de 60 minutos para conclusdo da solicitacdo.

Caso nao tenha recebido, verifique a caixa de spam.

Figura 14 - Mensagem informando o envio de e-mail.

2.5.1 Validando o Link Recebido

Acesse o0 e-mail cadastrado anteriormente e verifique o recebimento do e-mail

encaminha pelo SEI/TJERJ, em seguida, clique no link.

@ OBSERVACAO: Caso ndo encontre o e-mail em sua Caixa de
Entrada, verifique a Caixa de Spam e Lixo eletronico.

A autenticagao em 2 fatores foi solicitada para sua conta
no sistema SEI/TJERJ em 09/04/2025 as 17:42.

Clique no link abaixo para ativa-la:

https:/wwwh10.tjrj.jus.br/sip/processar_chave.php?
chave_ativacao=0001kzdpwnn44rkg8dv11pkv71a1758f5d
e5a1bcf969874a10d3b94943076decb6d4acOb5bad28acs
bbc52a5c06e5ba83ee651e1487556a9b8ba5b0b77ae18

Figura 15 - Exemplo do e-mail contendo o link de ativagéo.
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Em seu navegador é exibida uma guia, solicitando a confirmagao da ativacao da

autentica¢ao em dois fatores no sistema SEI. Clique em Confirmar para prosseguir.

TJERJ

SEI

Confirma ativacao da autenticacédo em 2 fatores
para o sistema SEI?

Confirmar

Figura 16 - Guia aberta no navegador para confirmacao.

Apds confirmacdo, o sistema exibe a mensagem informativa, confirmando a

ativagao.

A autenticagao em 2 fatores foi ativada.

Figura 17 - Autenticacdo em dois fatores ativada.
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3. Login com a Autenticacao

de Dois Fatores

Apds a ativacdo da Autenticagao de Dois Fatores, acesse o sistema SEl utilizando o

login e a senha de acesso ao sistema. A tela é atualizada solicitando o Cédigo de Acesso,

uma sequéncia numérica é gerada no aplicativo autenticador.

sel!

Informe o codigo de 6 nimeros gerado pelo aplicativo
de autenticagdo em 2 fatores:

a Cadigo de Acesso

N&o usar o 2FA neste dispositive e navegador

Instrughes

Figura 18 - Tela de insercdo de Cddigo de acesso.

No Aplicativo, selecione o perfil SEl criado anteriormente apos a leitura do QR Code.

= Authenticator Q +

Tribunal de Justica do Est...
@tjrj.jus.br

@ SEl/TJERJ
USUARIO /TJERJ

Figura 19 - Selecionar perfil criado no aplicativo.
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Ao abri-lo, o aplicativo exibe o cddigo com duracao temporaria para verificacgao em

dois fatores.

R SEI/TJRJ
USUARIO /TJERJ

MANEIRAS DE FAZER LOGIN OU VERIFICAR

Senhas de uso unico habilitadas

% Vocé pode usar os cédigos de senha de uso Unico
gerados por este aplicativo para verificar as suas
entradas

Cddigo de senha de uso unico

¢ 896 126

Figura 20 - Tela do app Authenticator.

O

No computador, insira o coédigo do aplicativo no campo Cadigo de Acesso e clique

em Validar.

el.

Informe o cddigo de ¢

de autenticagdo em

8 896126

Nao usar o 2FA neste dispositivo e navegador

Figura 21 - Tela de insercdo de cédigo de acesso.
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/@ OBSERVACAO: Vale destacar que, ao efetuar o Iogin)

necessario inserir o codigo gerado no aplicativo do smartphone
e o cédigo muda a cada trinta segundos.

O sistema aceita qualquer um dos codigos gerados nos ultimos
noventa segundos, desde que o smartphone esteja com a hora

kcorreta. /

Para dispositivos utilizados com frequéncia, caso queira, pode ser conveniente

libera-los da validacao do login.

Para fazer essa liberacao, basta acessar a tela de insercdao do Codigo de Acesso, e
marque a op¢ao nao usar o 2FA neste dispositivo e navegador. Essa sinalizacdo precisa

ser realizada para cada navegador utilizado.

O cddigo podera ser solicitado novamente, caso seja realizada a limpeza de cookies

do navegador, ou se a liberacdo perder a validade de acordo com o periodo estabelecido

pela instituicdo.

sel:

nforme o codigo de 6 nimeros gerado pelo aplicativo

de autenticagdo em 2 fatores:

VA e A
UIGU UE ALESSU

N&o usar o 2FA neste dispositivo e navegador

Figura 22 - Checkbox para desabilitar a verificacdo de duplo fator.
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4.1 Cancelando Dispositivos Liberados

Para cancelar as liberagcdes em todos os dispositivos, acesse o link Autenticagao em
dois Fatores, disponivel na tela inicial de login e clique no botao Cancelar Dispositivos

Liberados.

sel!

A autenticacdo em 2 fatores ja esta ativada para sua
conta no sistema

Cancelar Dispositivos Liberados

Desativar 2FA

Voltar

Figura 23 - Tela para Cancelar de Dispositivos Liberados
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5. Desativando a Autenticacao

em Dois Fatores

Caso ndo consiga validar o cddigo por algum motivo (por perda do aparelho, defeito,

roubo, erro no aplicativo, entre outros), é possivel requisitar a desativacdo da

autenticacdo em dois fatores na tela onde solicita o cédigo numérico ou por meio do

link de Autenticagdo em dois Fatores, disponivel na tela inicial de login.

Na tela de login, clique no botao no Desativar 2FA, o link de desativagao é enviado
para o e-mail cadastrado. Clique no link e 0 mecanismo de autenticacdao em dois fatores

é desativado.

sel!

A autenticacdo em 2 fatores ja esta ativada para sua
conta no sistema

Cancelar Dispositivos Liberados

Desativar 2FA

Figura 24 - Botdo para desativar a autenticagdo em dois fatores.

Pagina 17 de 18



KISGTEC

DUVIDAS?

Entre em contato com o nosso Atendimento:

>4 SGTEC.ATENDIMENTO@TIRJ.JUS.BR

2 ATENDIMENTO POR TELEFONE (21) 3133-9100



