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Autenticacao de Duplo Fator
1. Introducao

Essa Dica de Sistema apresenta de forma simples o passc a passoc para realizar o
procedimento da autenticacdo em dois fatores no sistema SE!.

2. Autenticacao de Duplo fator
2.1 Cadastro

Para realziar a Autenticagdo de Duplo Fator, na area de login do sistema SEI, informe or
Login e Senha de acesso, e logo apds clique na opcéo autenticacao em dois fatores.

seij!

-
ﬂ Senha

ACESSAR

Autenticagdo em dois fatores

Figura 1 - Tela de Login e Senha

Serd habilitada a tela trazendo informacdes para configurar o recurso de seguranca.
Cligue na opcac prosseguir para continuar com a configuracao, ou cancelar para encerrar

procedimento.
1.
Sel

A autenticagdo em 2 fatores é um recurso para adicionar

maior seguranga nNo seu acesso ao sistema. Ao ativa-la,
qualguer tentativa de login em dispositivos n&o liberados
ird requerer também um codigo numeérico gerado por um
aplicativo.

Antes de prosseguir, leia as instrugdes aqui.

Prosseguir Cancelar

Figura 2 - Tela de Configuracdo
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Apéds clicar em Prosseguir, o sistema exibird uma mensagem, e caso nao tenha feito o

procedimento mencionado, basta ignoré-la clicando em Ok.

ATENGAO:
Se a sua conta no sistema j3 estiver registrada no aplicativo certifique-se de exclui-la antes da leitura do QR Code.

OK

Figura 3 - Mensagem de Atencéao

O sistema vai gerar um QR code.

SISTEMA

EXEMPLO

"

Cancelar Enviar

Figura 4 - Tela do QR Code

2.2 Instalagao do Aplicativo de Autenticacao

Para prosseguir com a configuracéo e com a leitura do QR Code, serd necessario instalar

em seu smartphone o aplicativo Microsoft Authenticator para autenticacédo em duas etapas,

através da loja de aplicativo Apple Store cu Google Play.

# Download on the i GETITON
% App Store B\ Google Play

Figura 5 - Plataformas para Download do App.
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2.3 Leitura do QR Code

Apés efetuar o download do aplicativo, abra o aplicativo e encontre a opcéo para leitura
do QR Code.

Cligue em Iniciar Configuracao, Ler cédigo de barras e clicar em ok dando a permissao
para que o aplicativo tenha acesso a camera do smartphone.

"Authenticator” Deseja Ter
. Acesso a Camera

Com a verificag@o em duas etapas,
sempre que vocé fizer login em sua Conta
do Google, precisard de sua senha e de
um codigo que sera gerado por este
aplhicativo.

Ler cédigo de barras

INICIAR CONFIGURA
SR EIRACA 7 Entrada manual

Figura 6 - Tela do Authenticator

Apbs permitir que o aplicativo tenha acesso a camera do smartphone, aponte a camera
para o QR code que estarad sendo exibido na tela e adicione a conta ao aplicativo.
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2.4 Finalizacao do Cadastro

Para finalizar o cadastro, informe um endereco de e-mail, que ndo seja associado com a

instituicdo. Um exemplo de e-mails que podem ser utilizados sdo os do (Gmail, Hotmail,
Yahoo, entre outros).

ATENCAO: E imprescindivel gue a Senha de Acesso ao e-mail, seja
A diferente da senha de acesso ao sistema.

Informe o e-mail e clique em Enviar.

SISTEMA

Ohgpil]
iy

EXEMPLO

-
E nstrucoes

seu_email@seu_provedor

Cancelar Enviar ‘

Figura 7 - Tela de Inclusdo de E-mail

Serd enviado um link de ativacdo para o endereco de e-mail fornecido, para habilitar a
autenticacdo de dois fatores.
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3. Login com a Autenticacao em dois Fatores

Apés a ativagdo da Autenticagdo de Dois Fatores, basta acessar o sistema SEl e inserir o

login e a senha de acesso ao sistema.

A tela serd atualizada solicitando o cédigo numérico gerado no aplicativo autenticador.

SISTEMA

Informe o codigo de 6 nimeros gerado pelo aplicativo
de autenticacdo em 2 fatores

a Cadigo de Acesso

\ Néo usar o 2FA neste dispositivo e navegador

Instrucdes

Desativar 2FA Validar

Figura 8 - Tela de insercdo de Codigo de Acesso

No Aplicativo, caso tenha apenas uma conta cadastrada, ao abri-lo serd exibido o cédigo

com duracdo temporaria para verificacdo em dois fatores.

Notificagdes habilitadas
Vocé pode usar este dispositivo para aprovar
notificagdes para verificar as suas entradas

Caddigo de senha de uso Unico

® 298 907

[Q Habilitar entrada pelo telefone

Q Alterar senha
R= Atualizar as informagdes de seguranga

@ Examinar atividades recentes

Figura 9 - Tela do App Authenticator.
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Se houver mais de uma conta cadastrada no aplicativo, selecione a conta e em seguida

serd exibido o cédigo temporario de validacao.

18:18 W 4G =
= Authenticator Qi
@ T
ar
m A
al ‘ Notificagdes habilitadas
Vocé pode usar este dispositivo para aprovar

notificagdes para verificar as suas entradas

® 298 907

[8 Habilitar entrada pelo telefone

| Cddigo de senha de uso Unico

Q Alterar senha
R Atualizar as informag@es de seguranga

'CL) Examinar atividades recentes

Figura 10 - Aplicativo.

No computador, insira o cédigo no aplicativo no campo Cédigo de Acesso e cliqgue em
Validar.

Informe o codigo de 6 numeros gerado pelo aplicativo
de autenticacdo em 2 fatores
I a Cadigo de Acesso I

Néo usar o 2FA neste dispositivo e navegador

nstrugdes

Desativar 2FA Validar

Figura 11 - Tela de Insercdo de Cédigo de Acesso

OBSERVACAO: Vale destacar que ao efetuar o login, serd necessério
@ inserir o cédigo gerado no aplicativo do smartphone, e o cédigo mudara
a cada trinta segundos.

O sistema aceitard qualguer uns dos cddigos gerados nos Ultimos
noventa segundos, desde que o smartphone esteja com a hora correta.
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4.Nao utilizar a verificacao em Dois Fatores

Para dispositivos utilizados com frequéncia, caso queira, pode ser conveniente libera-los
da validacao do login.

Para fazer essa liberacdo, basta acessar a tela onde insere o cédigo de acesso, € marque

a opcao nao usar o 2FA neste dispositivo e navegador. Essa sinalizacdo, precisard ser
realizada para cada navegador utilizado.

O cddigo poderd ser solicitado novamente, caso seja realizado a limpeza de cookies do

navegador, ou se a liberacdo perder a validade de acordo com o periodo estabelecido pela

instituicado.

SISTEMA

Informe o codigo de 6 nimeros gerado pelo aplicativo

de autenticac@o em 2 fatores

& Cadigo de Acesso

Néo usar o 2FA neste dispositivo e navegador

Instrucoes

Figura 12 - Liberacdo de cddigo.
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4.1 Cancelando Dispositivos Liberados

Para cancelar as liberacdes em todos os dispositivos, acesse o link Autenticagao em dois

Fatores, disponivel na tela inicial de login, e cligue no botdo Cancelar Dispositivos Liberados.

SISTEMA

A autenticacdo em 2 fatores ja esta ativada para sua
conta no sistema

Cancelar Dispositivos Liberados

Desativar 2FA

Voltar

Figura 13 - Tela Cancelar Dispositivos Liberados

5. Desativando a Autenticagao em dois Fatores

Caso ndo consiga validar o cédigo por algum motivo ( por perda do aparelho, defeito,

roubo, erro no aplicativo, entre outros), serd possivel requisitar a desativacdo da
autenticacdo em dois fatores, na tela onde solicita o c6digo numérico, ou por meio do link

de Autenticacao em dois Fatores, disponivel na tela inicial de login.

Na tela de login, clique no botdo no Desativar 2FA, link de desativacdo serd enviado para
o e-mail cadastrado. Clique no link e o0 mecanismo de autenticacdo em dois fatores serd

desativado.

SISTEMA

A autenticacdo em 2 fatores ja esta ativada para sua

conta no sistema

Cancelar Dispositivos Liberados

Desativar 2FA

Voltar

Figura 14 - botao Desativar 2fa.
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6. Histérico de Versoes

Versao Data Descricdo da alteracao Responsavel
1.0 28/02/2023 | Elaboracdo do documento. Luciana Adolfo.
1.0 28/02/2023 | Revisao de documento e template. Amanda Narciso.
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