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1. DEFINICAO DO OBJETO

Contratacdo de empresa especializada para fornecimento de servico de suporte e manutengdo de
Mddulo de Seguranca Criptografica (MSC) / Hardware Security Modules (HSM) fabricado pela empresa
Dinamo Networks com a finalidade de manter a assinatura digital de documentos através do uso de

dispositivos méveis, tais como celulares e tablets, de forma integrada aos sistemas do PJERJ.

2. FUNDAMENTAGAO DA CONTRATACAO

2.1 Demanda prevista

2.1.1 Quantitativo a ser contratado

a) Suporte on line, 24 x 7, para manter o funcionamento de 2 (dois) Mddulos de Seguranca
Criptografica (MSC/HSM) de forma a garantir alta disponibilidade da solucdo pelo prazo de 48
(quarenta e oito) meses.

b) Manutencdo de Hardware para manter o funcionamento de 2 (dois) Mddulos de Seguranga
Criptografica (MSC/HSM) de forma a garantir alta disponibilidade da solucdo pelo prazo de 48
(quarenta e oito) meses.

c¢) Manutencdo de Software para manter o funcionamento de 2 (dois) Mddulos de Seguranga
Criptografica (MSC/HSM) de forma a garantir alta disponibilidade da solucdo pelo prazo de 48
(quarenta e oito) meses.

2.2 Motivagao

O Comité Gestor de Tecnologia da Informacdo (CGTI) determinou o desenvolvimento de novos
sistemas judiciais em substituicdo aos atuais DCP, EJUD e PROJUDI. Determinou ainda que o novo
sistema esteja preparado para funcionamento em dispositivos mdveis (celulares e tablets) e que
possua recurso de assinatura digital pelos magistrados.

Na época tal solucdo foi previamente vislumbrada pela DGTEC através do armazenamento dos
certificados digitais do tipo Al (com validade e renovag¢ao anual) nos préprios dispositivos moveis ou
em equipamentos de infraestrutura tais como servidores de aplicacdo ou HSM (Hardware Security
Modules), sendo este ultimo homologado pelo ITI para o armazenamento de milhares de certificados
digitais da ICP-Brasil inclusive do tipo A3 (com validade e necessidade de renovacgdo a cada 3 anos).

Dessa forma, foi adquirido em 2018 a solucdo de assinatura digital fornecida pela empresa Dinamo
Networks, sendo 2 Mddulos de Seguranca Criptografica/Hardware Security Modules com suporte e
treinamento. Atualmente essa contratacdo chegou ao final, e conforme consta na Certiddo N2
200511/35.558 da ABES — ASSOCIACAO BRASILEIRA DAS EMPRESAS DE SOFTWARE, a empresa
DINAMO NETWORKS — SERVICOS, DESENVOLVIMENTO E PARTICIPACOES EM CONSORCIOS OU
EMPRESAS LTDA é a UNICA detentora dos direitos autorais Solu¢do/Produto HSM DINAMO XP, bem
como a UNICA autorizada a comercializar em todo o territério nacional a Solu¢do/Produto HSM
DINAMO XP; e é a UNICA a prestar os servicos relativos a essa Solucdo/Produto (implantacéo,
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instalacdao, suporte técnico, manutencdo, atualizacdo, desenvolvimento, consultoria especializada e
treinamento).

O sistema Gabinete Web possui a funcionalidade, utilizando os Madulos de Seguranca
Criptografica/Hardware Security Modules, que confere aos juizes do TJRJ a possibilidade de assinar
documentos através de dispositivos moveis. O sistema Gabinete Web esta em expansdo para utilizagcdo
pelos desembargadores possibilitando que estes também usufruam desta funcionalidade.

Convém informar que uma solugao que possibilite a assinatura digital por dispositivos mdéveis também
viabiliza tecnicamente a realizacdo de assinatura digital em outros sistemas do PJERJ, além do Gabinete
Web, sejam eles desktop ou acessados por meio de navegadores de internet pelos usudrios
contemplados com os novos certificados citados acima.

Faz-se necessario garantir a alta disponibilidade da solugdo, através das manutencgées e suporte que
mantenham seu perfeito funcionamento e inclua, em caso de necessidade, substituicdo por produto
tecnologicamente equivalente.

2.3 Resultados a serem alcangados

Tipo Resultado

Eficiéncia /

- e Eficiéncia operacional no tramite dos processos eletronicos.
Agilidade P P

e Garantia da continuidade do servico de assinatura digital de documentos

. o eletronicos;

Disponibilidade

e Evitar a dependéncia do processo de assinatura digital aos dispositivos atuais (tokens
e smartcards).

e Promover o acesso as mais recentes versdes da solugcdo de assinatura digital

Atualizagdo adquirida.

e Agilizar a comunica¢do com o publico interno, tendo em vista as novas integracées

Comunicagao . .
¢ das aplicagdes desenvolvidas no PJERJ.

2.4 Justificativa da Solugao Escolhida

A solugcdo de HSM (Hardware Security Module), também conhecido como Mddulo de Seguranca
Criptografica (MSC) que recebera o suporte e manutengdes é um dispositivo de criptografia baseado
em hardware, fisicamente seguro e resistente a violagdo, que fornece funcionalidades criptograficas
com capacidade de geracdo e armazenamento de chaves criptograficas simétricas e assimétricas
voltadas para utilizacdo em uma Infraestrutura de Chaves Publicas (ICP).

Para prover seguranca as chaves criptograficas e pardmetros criticos nele armazenados, um HSM
mantém conformidade com padrdes de construgao de hardware, levando em consideragdo os mais
diversos ataques possiveis.
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A ICP-Brasil admite a utilizacdo de HSMs (ou Mddulo de Seguranga Criptografica - MSC) e de outros
dispositivos criptograficos, como cartdes ou tokens, para a geracdo e guarda de chaves de titulares de
certificados do tipo A3, A4, S3 e S4, desde que tais dispositivos estejam homologados na ICP-Brasil (ver
documento Padrdes e Algoritmos Criptograficos da ICP-Brasil (DOC ICP-01.01) — Versdo 2.3 de 06 de
julho de 2012).

Portanto, a justificativa para a escolha da solucado de suporte e manutencao dos 2 equipamentos HSMs
(ou MSC) esta pautada na continuidade do uso desses equipamentos que ainda ndo atingiram o final
de sua vida util e os quais ja dispenderam mais de um ano de esforco no processo de licitacdo para
aquisicdo, treinamento e suporte em 2018, no valor aproximado de R$257.000,00 (equipamentos e
smart cards). Ndo dar continuidade aos servicos que mantem o funcionamento dos equipamentos
poderia colocar em risco o funcionamento do(s) sistema(s) que os utiliza. Até o presente momento os
2 Mddulos de Segurancga Criptografica/Hardware Security Modules atendem perfeitamente as
demandas de armazenamento de certificados digitais padrdao ICP-Brasil em dispositivo que permite o
uso da chave privada por dispositivos méveis (celular e tablets), sendo a solu¢do de assinatura digital
compativel com os sistemas operacionais utilizados nas esta¢Ges de trabalho do TJRJ e que a subscricdo
e licengas fornecidas para todos os componentes do equipamento sdo de carater perpétuo, além de
estar em conformidade com as normas técnicas e de seguranca instituidas pelo ITI no ambito da ICP-
Brasil.

2.4.1 Necessidade

a) Aquisicdo de solucdo de suporte e manutencdo de MSC (Mddulo de Segurancga Criptografica)
/HSM fornecido pela empresa Dinamo Networks, homologado pelo ITI, para armazenamento
de certificados digitais padrao ICP-Brasil;

b) Manter a solugdo com software e hardware atualizados e com suporte a fim de garantir seu
funcionamento e disponibilidade;

2.4.2 Beneficios

a) Manter o funcionamento das funcionalidades de assinatura digital de documentos eletrénicos
sem a necessidade do uso de tokens ou smartcards no sistema Gabinete Web.

b) Possibilitar a autenticagdo dos usudrios internos no acesso aos sistemas do PJERJ, através do
uso dos certificados digitais, em substituicdo ao uso do atual login/senha;

2.4.3 Tipo

Necessidade Beneficio Tipo
(definida no PETI)

e CP1 - Contribuir com
solugcdes de TI eficazes

para agilizar os |Eficiéncia operacional e juridica na assinatura Eficiéncia /
procedimentos digital de documentos eletrénicos. Agilidade
administrativos e

jurisdicionais.
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Necessidade Beneficio Tipo
(definida no PETI)

e P1 - Garantir a
integridade e
disponibilidade de todos
os servicos de Tl do Poder

Garantir a disponibilidade e a regularidade nos

acessos aos sistemas de Tl essenciais ao PJERJ. Disponibilidade

Judiciario.

e P5 - Aprimorar a |Ampliar a comunica¢do do PJERJ com o publico
comunicagdo com publicos |externo demonstrando a constante melhora na Social
externos e internos. qualidade da prestagao jurisdicional.

3. DESCRICAO DA SOLUCAO DETI

A solugdo instalada para manutencdo e suporte é o HSM Dinamo modelo XP.
3.1 Descricdo e Bem / servigo

a) Suporte on-line 24x7 ao MSC (Mddulo de Seguranga Criptografica ou HSM) adquirido da
empresa Dinamo Networks;

b) Manutenc¢do no hardware do MSC (Médulo de Segurancga Criptografica ou HSM) adquirido da
empresa Dinamo Networks;

¢) Manutengdo no software do MSC (Mddulo de Segurancga Criptografica ou HSM) adquirido da
empresa Dinamo Networks;

3.2 Valor Estimado

O valor total estimado para contratag3o é de RS 239.807,52 (Duzentos e trinta e nove mil, oitocentos
e sete reais e cinquenta e dois centavos).

4. ESPECIFICAGCAO TECNICA

4.1 Considerag¢Oes Gerais

4.1.1 O objetivo da contratacdo é continuar mantendo a assinatura digital, segura, através de
dispositivos moéveis, em documentos eletronicos dos sistemas judiciais do PJERJ;

4.1.2 Ndo havera custos adicionais para o contratante quando da abertura dos chamados
técnicos, bem como ndo haverad limites para a quantidade de chamados de suporte técnico.
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4.2 Requisitos Internos

4.2.1 Requisitos Internos Funcionais

Moddulo de Seguranga Criptogréafico em Hardware (MSC ou HSM): Equipamento composto de hardware

e software embarcado, para execuc¢do de processamento criptografico e para armazenamento seguro

de chaves criptograficas precisa de suporte e manutengao.

4.2.1.1 Do Suporte técnico

42111

42112

4.2.1.13

4.21.14

4.2.1.15

42116

4.2.1.1.7

Suporte a operacao e atualizagdo continuada da solucdo pelo prazo de 48 (quarenta e

oito) meses.

Suporte a criacdo de usudrios com diferentes privilégios de acesso as funcGes
administrativas, incluindo criacdo, remocdo e desbloqueio de usuarios, acesso as
chaves criptograficas, extracdo e visualizacdo de logs de auditoria, criacdo e

restauracdo de backups.
Manter os logs para auditoria e o suporte administrativo.

Devem ser fornecidos manuais e boletins técnicos com informacgées que assegurem a

plena utilizacdo dos equipamentos, durante a vigéncia contratual.

O suporte técnico compreende, ainda, a configuracdo da Solucdo para o
funcionamento integrado ao ambiente de producdo e o apoio para a integracdo da
solucdo aos sistemas da CONTRATANTE, além da prestacio de informacdes
necessdrias ao esclarecimento de duvidas, de forma a garantir a melhor utilizagdo e

maximizacdo dos recursos contratados.

O servico de suporte técnico serd realizado através de Ordens de Servico que deverdo
ser abertas no fabricante ou provedor de servico autorizado e gerenciados pelo
mesmo, através de nimero telefénico 0800 ou equivalente a ligacdo gratuita, site web
ou correio eletronico;

Cada Ordem de Servico devera conter, no minimo os itens abaixo, conforme Anexo A

— Modelo de Ordem de Servico.

a) Numero;

b) Data e hora de abertura;

c) Descrigdo do problema;
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4.2.1.1.8  Serd considerado o inicio para contagem do prazo estabelecido a data de abertura da
Ordem de Servigo.
42.1.1.9 O Suporte Técnico Remoto e/ou Presencial (on site), com abertura e acompanhamento
de chamados que devera ser prestado em horario 24 x 7 (vinte e quatro horas por dia
e sete dias por semana), incluindo dias Uteis, sdbado, domingo e feriados, sem limite
de horas, para todos os componentes (software e hardware) da solugdo, abrangendo:
a) Tipo 1: Suporte corretivo. Corre¢do de “bugs” e/ou falhas, e quaisquer atividades que
tenham por finalidade restabelecer o normal funcionamento da solucdo, tanto na sua
parte de hardware quanto na de software, abrangendo, caso necessario, substituicdo da
solugao.
b) Tipo 2: Suporte preventivo. Abrange atualizacdo dos softwares, por meio de patches;
alerta e correcdo de possiveis incompatibilidades detectadas; recomendacdo de
configuragdes consoante as melhores praticas;
¢) Tipo 3: Esclarecimento de duvidas de natureza técnica relativas aos equipamentos e
ao seu ambiente de operag¢do, bem como sobre a instalagao, configuragao, manutencao
e operacionalizagdo dos equipamentos, e a instala¢do, desinstalacdo e atualizacdo de
software;
d) Tipo 4: Duvidas e suporte sobre regras e funcionamento gerais, além da inclusdo de
recursos correlacionados a protecdo e uso das chaves criptograficas utilizadas pela
solucdo de HSM;
e) Tipo 5: Avaliacdo dos registros de desempenho dos equipamentos e andlise de
eventuais erros identificados, quando solicitadas pela CONTRATANTE, e proposicao de
ajustes para melhorar o desempenho, bem como emissdo de parecer técnico.
4.2.1.1.10 Caso o suporte Remoto ndo resolva o problema ocorrido, devera ser realizado o
atendimento Presencial, em dia e hordrio previamente agendado com a
CONTRATANTE, incluindo dias uteis, sabado, domingo e feriados, sem limite de horas
para os casos de suporte corretivo.
4.2.1.1.11 A CONTRATADA podera solicitar verificacdo periddica semestral da solugdo, a qual
incluira testes, medicGes e autodiagndstico aplicados com risco controlado, quanto a
integridade e ao sigilo das informagdes.
4.2.1.1.12 Caso sejam encontradas divergéncias em rela¢do aos padrdes de uso e de seguranga e
recomendacdes do fabricante, a CONTRATADA devera propor, por meio de relatdrio

analitico, medidas de adequacdo, as quais serdo avaliadas pela CONTRATANTE,
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4.2.1.2

42.1.2.1

4.2.1.2.2

4.2.1.23

4.21.24

42125

cabendo a esta decidir sobre a viabilidade e a conveniéncia da execugao das alteragbes

propostas.

Da Manutengao de Hardware

Todos os equipamentos que compde o MSC devem ter manutencao corretiva com a
cobertura de todo e qualquer defeito apresentado, inclusive substituicao de pecas, total
ou partes, componentes de acessérios, sem representar qualquer Onus para a
CONTRATANTE. Cabendo a CONTRATADA:

a) Providenciar a reposicao do hardware que venha a apresentar defeito por outro
hardware com caracteristicas e especificagbes técnicas iguais ou superiores; Pecas para
instalacdao dos MSC em modelo de rack da CONTRATANTE.

b) O hardware de reposicao devera ser novo e estar em perfeitas condi¢cdes de uso;

¢) Enviar e instalar o hardware de reposicdo e somente apds a comprovacdo do
restabelecimento funcional da soluc¢do realizar a retirada do hardware defeituoso;

A manutencdo corretiva, que se realizard mediante chamado compreende os servicos que
se fizerem necessarios para deixar os equipamentos MSC/HSM em correto estado de
funcionamento, seguindo as melhores praticas publicadas pelo fabricante, devendo a
CONTRATADA atender, nas condicdes ora estabelecidas, a todo e qualquer chamado que
venha a receber da CONTRATANTE, conforme prazos estabelecidos neste termo de
referéncia.

Os servigcos de manutengdao devem garantir o funcionamento sem erros da solug¢ao de
HSM da CONTRATANTE, em conformidade com os padrdes de uso e de seguranga e
recomendacgdes do fabricante.

A CONTRATANTE podera acionar a CONTRATADA para acompanhamento presencial em
atividades que requeiram o desligamento do(s) equipamento(s) ou para participar da
transferéncia de certificados para outro equipamento, mesmo sendo este de outra
empresa, sendo que a CONTRATANTE devera comunicar a CONTRATADA, por intermédio
de e-mail ou telefone ou chamado, informando dia e horario da atividade com pelo menos
72 horas de antecedéncia.

As despesas relativas aos eventuais deslocamentos para troca ou manutencao da solucao
por forca dos servicos executados, bem como horas extras, alimentacao e hospedagem

correrao por conta da CONTRATADA e sob sua responsabilidade.
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4.2.1.2.6 A manutengdo de hardware podera ser feita também mediante acionamento automatico

4.2.1.2.7

4.2.1.2.8
4.2.1.2.9

4.2.1.2.10
421211

4.2.1.2.12
4.2.1.2.13

42.12.14

4.2.1.2.15

4.2.1.2.16

do préprio equipamento o qual a CONTRATADA devera atender de forma a garantir os
niveis de servico e disponibilidade estabelecidos no contrato e em seus anexos.

A CONTRATADA devera manter a CONTRATANTE informada das versdes/atualiza¢des,
corregdes (patches) e vulnerabilidades dos hardwares, por meio de comunicagao formal
em até 30 dias apds o langamento das versdes ou identificacdo das vulnerabilidades pelo
fabricante.

Manter a replicacdao das chaves privadas geradas para todos os equipamentos MSCs.

A falta de pegas ndo podera ser alegada como motivo de for¢ca maior e ndo eximira a
CONTRATADA das penalidades a que esta sujeita pelo ndo cumprimento dos prazos
estabelecidos.

Manter o acesso e conectividade do equipamento.

Fazer manutencao de todos os elementos de processamento, de armazenamento de
dados e cddigos de forma a manté-los dentro do perimetro criptografico do equipamento.
Manter o reldgio de tempo real do equipamento funcionando.

Caso necessario, a CONTRATADA devera providenciar, durante a vigéncia do contrato, a
substituicdo dos mddulos criptograficos (HSM) fornecidos que apresentem mal
funcionamento irrepardvel por outros iguais. Caso o hardware de reposi¢do apresentado
seja diferente do hardware original, a CONTRATANTE reserva-se o direito de ndo aceitar
o hardware alternativo, sem interrup¢ao dos prazos de reposicao.

Caso a solucao utilizada pela CONTRATANTE seja descontinuada durante o prazo de
vigéncia do contrato, a CONTRATADA deve manter o atendimento aos servicos de suporte
on line e manutencdo de hardware e de software sem Onus adicional para a
CONTRATANTE e pelo periodo da vigéncia contratual.

Caso haja necessidade de substituicao de produto que nao seja mais fabricado em razao
de evolugdo tecnoldgica, que ndo seja mais comercializado ou que, por qualquer motivo,
ndo exista disponivel para reposicdo, a CONTRATADA deverd, durante a vigéncia do
contrato, proceder a substituicdo por produto tecnologicamente equivalente ou superior,
compativel com a solug¢do implantada na CONTRATANTE.

Manter alta disponibilidade e manter configuracdo de forma que, na indisponibilidade de
um modulo primario, o secunddrio seja utilizado de forma automatica, sem necessidade

de intervencdo manual nos equipamentos MSC ou nos servidores de aplicagado.
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4.2.1.3 Da Manutencao de Software

42.13.1 Manter a atualizacao dos softwares com novas versdes lancadas e com correcdes para
defeitos constatados.

4.2.1.3.2  Garantir que as chaves privadas geradas sejam replicadas para todos os equipamentos
MSCs.

4.2.1.3.3  Manter esquema de backup das chaves criptograficas que permita a sua recuperagao
em outro MSC de forma que este, ao final do processo, possa ser utilizado como se
fosse o MSC de origem.

4.2.1.3.4 A manutencdo de software deve manter a solugao atualizada e funcional com relagao
as versdes mais recentes, bem como manté-la rigorosamente adequada aos padrdes
e Resolugdes Normativas publicadas pelo Instituto de Tecnologia da Informagdo — ITI,
langados durante a vigéncia do contrato.

4.2.1.3.5 O fornecimento de nova versdo nao devera inviabilizar o uso das chaves nem
chamadas das APl em uso.

4.2.1.3.6 Manter o funcionamento da geracdo de pares de chaves e da emissao de requisicdes
de certificados digitais (CSRS).

4.2.1.3.7 Dar manutencdo nas interfaces de software, incluindo:

a) Ainterface de programacao OpenSSL - (API) deve estar disponivel em forma de cédigo

fonte ou em forma binaria para o sistema operacional Linux.

a) A interface de administracdo remota devera estar disponivel para os seguintes
sistemas operacionais: Windows XP, Windows 7 e superior, Windows Server 2003,

Windows Server 2008 e Linux Red Hat.

4.2.2 Requisitos Internos Nao Funcionais

4.2.2.1 Requisitos Temporais:
4.2.2.1.1  Avigéncia do contrato sera de 48 (quarenta e oito) meses, a partir da data indicada no

memorando de inicio expedido pelo érgao fiscal.

4.2.2.1.2 O servico de suporte serd prestado durante toda a vigéncia do contrato.

4.2.2.2 Requisitos de Segurancga:
4.2.2.2.1 A contratada deverd respeitar os critérios de sigilo, aplicaveis aos dados, informacdes

e as regras de negdcios relacionados com a prestacdo do servico contratado.
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4.2.2.2.2

Todas as informagdOes transmitidas pelo contratante para a contratada e aos seus
funcionarios sdo de cardter confidencial e ndo poderao ser transmitidas ou facilitadas

a quem quer que seja, sem expressa autorizagdo do contratante.

4.2.2.3 Requisitos sociais, ambientais e culturais:

42231

4.2.2.3.2

4.2.2.33

A contratada devera obedecer aos critérios de gestdao ambiental estabelecido nas
legislagdes, normas e regulamentos especificos ao servico, visando a melhoria e o
desempenho dos processos de trabalho quanto aos aspectos ambientais, sociais e
econdmicos.

A contratada devera atender, em suas atividades, a legislacdo federal, estadual,
municipal, normas e regulamentos em vigor.

As atividades desempenhadas pela contratada devem ser conduzidas considerando a
preservacao, conservacao e a recuperacao do ecossistema, desenvolvendo suas acdes

de forma a valorizar o bem-estar dos trabalhadores, promovendo a qualidade de vida.

4.3 Requisitos Externos

4.3.1 Os serv

icos contratados deverdo respeitar no que couber, as normas e procedimentos de

Segurancga da Informagdo em vigor no ambiente operacional do PJERJ e, ainda, os seguintes

dispositivos legais:

a) Lei Federal 8.666/93;

b) Ato Normativo PJERJ n.2 9/2010;

c) Ato Normativo PJER] n.2 6/2014;

d) Ato Normativo PJER] n.2 10/2018;

e) Ato Normativo PJER) n.2 8/2019;

f) Ato Executivo PJERJ 4501/2013;

g) Resolug

do CNJ 182/2013.

5. MODELO DA PRESTAGAO DE SERVICO / FORNECIMENTO DE BENS

5.1 lJustificativa para o nao parcelamento do objeto

Ndo havera parcelamento do objeto, pois os servicos a serem contratados possuem uma
interdependéncia, ou seja, as atividades executadas em um servigco afetam diretamente as atividades
de outro, impossibilitando a separagdo em mais de um fornecedor, o que prejudicara a a¢do do fiscal
para manter a qualidade das atividades contratuais.
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5.2 Metodologia de Trabalho

5.2.1

Forma de Execugdo / Fornecimento

Bem

Forma de
Fornecimento

Justificativa

Manutencao de Software

Servigo continuo

' ] . Manter a solugdo de MSC
Suporte on line Servigo continuo disponivel para uso
. _ . Manter a solugdo de MSC
Manutengdo de Hardware Servigo continuo disponivel para uso
Manter a solugdio de MSC

disponivel para uso.

6. ELEMENTOS PARA GESTAO DO CONTRATO

6.1 Papéis e Responsabilidades

Papel

Entidade

Responsabilidades

Fiscal Demandante

PJERJ-DGTEC

Representar a Unida

de Demandante do PJERJ,

acompanhando a execucdo fisica do Contrato e seus

aspectos funcionais;
Informar ao Fiscal

Técnico, para providéncias,

quaisquer problemas no funcionamento da solugao;
Zelar pelo fiel cumprimento do Contrato.
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Papel

Entidade

Responsabilidades

Fiscal Técnico

PJERJ-DGTEC

Fiscalizar a execucdo fisica do Contrato quanto aos
aspectos técnicos da solucdo, acompanhando,
inclusive, a prestagdo de servigos relativos a garantia
técnica;

Zelar pelo fiel cumprimento do Contrato;

Representar o PJERJ] nas questdes técnicas e
operacionais do Contrato;

Prestar informagdes técnicas ao Gestor, para
possibilitar a analise administrativa e financeira do
Contrato;

Anotar em registro préprio todas as ocorréncias
relacionadas a execucdo do Contrato, informando a
data e o nome dos profissionais eventualmente
envolvidos, determinando o que for necessario a
regularizacdo das faltas ou defeitos;

Relatar, por escrito, ao Gestor qualquer fato que gere
atraso ou impossibilidade de cumprimento do
Contrato.

O fiscal e o fiscal substituto, no prazo de 9 (nove) dias a
contar da autuacgdo, atestardo a nota fiscal apresentada
pela contratada, apds confrontar os valores e as
quantidades constantes do documento com os
estabelecidos no contrato, bem como as medi¢des dos
servicos nas datas de referéncia.

Fiscal
administrativo/Agente
administrativo do
contrato

PJERJ-DGLOG

Fiscalizar o Contrato quanto aos aspectos
administrativos;
Zelar pelo fiel cumprimento do Contrato.

Gestor do Contrato

PJERJ-DGTEC

Representar a Unidade Demandante do PJERJ
acompanhando toda a execugao do Contrato;
Gerenciar a execuc¢ao do Contrato;

Planejar a contratacao, supervisionar a elaboracdo do
respectivo documento de referéncia e gerenciar o
contrato vigente;

Zelar pelo fiel cumprimento do Contrato;

Representar o PJERJ nas questdes administrativas e
financeiras;

Prestar informagdes técnicas necessdrias a andlise
administrativa e financeira do Contrato.

O gestor e/ou gestor substituto, na auséncia do fiscal e
fiscal substituto, no prazo de 9 (nove) dias a contar da
autuacdo, atestard a nota fiscal apresentada pela
contratada, apés confirmada a execucdo do objeto
contratado.
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Papel Entidade Responsabilidades
e Representar a empresa contratada;
e Acompanhar a execugdo do Contrato e atuar como
Preposto Prmupal mterIocu.'Eor junto ao I?JERJ, participando,
Contratada inclusive, das reunides para as quais for convocado;

e Receber, diligenciar, encaminhar e responder as
principais questdes técnicas, legais e administrativas no
curso da execuc¢do contratual.

e Monitorar a solugdo de MSC;

Administrador da PIERJ-DGTEC | ° Interagir com os técnicos da contratada para solugdes
Ferramenta de problemas relacionados a instalacdo, configuracdo
ou erros apresentados pela solugdo;

6.2 Deveres e Responsabilidades da Contratante

6.2.1

6.2.2

6.2.3

6.2.4

Permitir o livre acesso dos profissionais da Contratada nas dependéncias do érgao
contratante, relacionadas com a execuc¢do do contrato, desde que estejam devidamente
identificados.

Efetuar o pagamento devido a Contratada pela execugdo dos servigcos prestados, nos
termos e prazos contratualmente previstos, apds terem sido devidamente atestados e
visados, de acordo com as normas vigentes.

Comunicar a Contratada, com antecedéncia, do planejamento estratégico de mudangas e
inovacGes no ambiente tecnoldgico que estejam relacionados a execug¢do do Contrato.

Exercer a ampla fiscalizagdo sobre os servicos executados e também quanto ao
cumprimento pela contratada, das leis, normas e regulamentos ambientais, sanitarios,
trabalhistas, previdencidrio, tributario e fiscais.

6.3 Deveres e Responsabilidades da Contratada

6.3.1

6.3.2

6.3.3

Na selecdo dos profissionais que empregard na execucdo dos servicos, incumbe a
Contratada proceder a avaliagdo acerca da aptiddo profissional e psicoldgica destes,
inclusive no tocante a comprovacdo dos requisitos técnicos exigidos

A Contratada devera executar servigos de alta qualidade de modo a atender as exigéncias
do contratante, utilizando profissionais préprios especializados.

A Contratada obriga-se a manter, durante toda a execugdo contratual, o contingente
laborativo no quantitativo adequado e suficiente a prestacdo dos servicos de acordo com
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6.3.4

6.3.5

6.3.5.1

6.3.6

6.3.7

6.3.8

6.3.9

6.3.10

6.3.11

6.3.12

os padrdes de exceléncia almejados pelo Poder Judiciario do Estado do Rio de Janeiro, sem
interrupgdo das atividades, seja por motivo de férias, descanso semanal, licenga, greve,
falta ao servico e demissdao de empregados, que nao terdo relacao de emprego com o Poder
Judiciario do Estado do Rio de Janeiro.

A Contratada devera observar rigorosamente todos os itens do Projeto Basico, executando
os servicos de acordo com as especificagdes e normas aplicaveis exigidas para a perfeita
execucdo do objeto desta contratacao.

A Contratada indicara, formalmente, preposto, com capacidade gerencial para representa-
la perante o Contratante, com disponibilidade e pronto atendimento, estando autorizado
a tratar a respeito de todos os aspectos que envolvam a execu¢do do contrato, bem como
para prestar atendimento aos seus profissionais em servico.

O documento emitido pela Contratada, designando o preposto, devera ser entregue ao
Gestor do Contrato, no prazo maximo de 5 (cinco) dias contados do inicio da execuc¢do dos
servigos, e contera as seguintes informacgdes: nome, endereco eletronico, telefones fixo e
celular.

A Contratada, independentemente da atuacdo do Fiscal do Contrato, ndo se eximira de suas
responsabilidades quanto a execucdo dos servicos, responsabilizando-se pelo fiel
cumprimento das obrigacGes constantes no Projeto Basico.

A Contratada orientara os seus profissionais a cumprir as normas e os regulamentos
internos do Contratante.

A Contratada devera reparar, corrigir, substituir, total ou parcialmente, a suas expensas,
servicos, objeto do contrato, em que se verifiqguem vicios, defeitos ou incorre¢des
resultantes de execugdo irregular, de emprego de material ou equipamentos inadequados.

A Contratada deverd atender prontamente as solicitagcdes e as exigéncias dos Fiscais e do
Gestor do Contrato quanto ao cumprimento das obrigagdes contratuais, inclusive,
fornecendo ao Contratante, qualquer informacgdo e promovendo acesso a documentagao
concernente aos servigos em execugao.

A Contratada prestara todos os esclarecimentos que forem solicitados pela Contratante,
sempre por escrito, assim como quaisquer entendimentos com os Fiscais ou o Gestor do
Contrato, ndo sendo consideradas alegagbes, solicitagdes ou quaisquer declaragdes
verbais.

Durante toda a execugdo do contrato, deverao ser mantidas, em compatibilidade com as
obrigacdes assumidas, todas as condi¢des exigidas na contratacao.

A contratada deverd dar ciéncia ao contratante, imediatamente e por escrito, de qualquer
anormalidade que verificar na execucao dos servicos.
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6.3.13 A contratada devera dispor de pessoal e equipamentos necessarios de forma a manter

6.3.14

6.3.15

6.3.16

6.3.17

6.3.18

6.3.19

6.3.20

6.3.20.1

6.3.21

6.3.22

6.3.23

continua a prestacdo de servico.

A Contratada cumprird a legislagdo constitucional, tributaria, civil, trabalhista,
previdenciaria, ambiental, assim como se responsabilizard pela permanente manutencao
da validade da documentacdo da empresa, apresentada para a presente contratacdo, em
observancia a periodicidade prevista na legislacdo vigente.

A contratada deverd assegurar que todos os servicos sejam executados sob condicdes que
atendam as determinagbes constantes nas Normas Regulamentadoras de Seguranga e
Medicina do Trabalho do Ministério do Trabalho.

A contratada ndao podera se valer do contrato para assumir obriga¢des perante terceiros,
dando-o como garantia, nem utilizar os direitos de crédito a serem auferidos em funcdo
dos servicos prestados, em quaisquer opera¢Ges de desconto bancdrio, sem previa
autorizacdo do contratante.

O presente contrato ndo podera ser objeto de cessdo, subcontratacdo ou transferéncia, no
todo ou em parte.

A contratada devera informar com antecedéncia ao Fiscal Técnico do Contrato os dados de
identificacdo do profissional que executara o servigo solicitado nas dependéncias do PJERJ,
sempre que for necessario.

A Contratada devera interagir com a equipe do PJERJ, visando resolver qualquer problema
relacionado ao objeto da presente contratacdo, atuando inclusive no cenario de
recuperagao de desastres.

A contratada deverd observar as normas e os procedimentos operacionais vigentes, que
regulam o funcionamento e as atividades do PJERJ, em especial, as normas para uso dos
recursos computacionais, estabelecidas no Ato Normativo TJ n.2 9/2010 — ou outro que o
venha a substituir.

Os atos oficiais do PJERJ podem ser consultados em http://www.tjrj.jus.br/ (Consultas >
Legislagdo > Atos Oficiais do PJERJ).

A contratada devera assumir as responsabilidades previstas e exigidas em lei, no caso de
acidente de trabalho, com a devida adog¢do das medidas que se fizerem necessarias,
comunicando a ocorréncia ao Fiscal do Contrato.

A Contratada instruira os seus profissionais quanto a prevencdo de incéndios nas areas da
contratante, seguindo as orientac¢des da Diretoria Geral de Seguranca Institucional (DGSEI).

A contratada sera responsavel pela manutencdo dos locais de trabalho em perfeita higiene,
durante toda a execucgdo dos servigos, assim como pela boa apresentacdo de seus
profissionais.
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6.3.24 A contratada se responsabilizard pela idoneidade e pelo comportamento de seus

profissionais, prepostos ou subordinados, e, ainda, arcara com o 6nus de indenizar todo e
qualquer dano que os seus profissionais, por dolo ou culpa, causarem ao Poder Judiciario
do Estado do Rio de Janeiro ou a terceiros, inclusive pela ma utilizagao dos bens (materiais,
utensilios e equipamentos) disponibilizados pela Administracdo Publica, para a realizagdo
dos servigos, obrigando-se a repor desvios, desperdicios, perdas ou quaisquer outros
prejuizos que venham a ocorrer.

6.3.25 A contratada, na ocorréncia de reclamagdes atinentes a quaisquer aspectos da execugado
contratual, inclusive quanto ao emprego inadequado de material ou equipamentos, se
obriga a providenciar a sua imediata correcdo, sem 6nus para o contratante, garantindo a
manutencado da qualidade dos servicos.

6.3.26 A contratada fornecera cracha de identificagdo, fixado no uniforme, em que constem o
nome da empresa, o do profissional, o nimero da matricula, o registro geral e a fotografia
para seu funcionario em caso de entrada nas dependéncias do PJERJ em razdo da execucdo
do Contrato

6.4 Formas de Acompanhamento do Contrato

6.4.1 Evento/Forma de acompanhamento

1-Suporte on line e Acompanhamento das ordens de servico;
2 —-Manutencgao de Hardware e Acompanhamento das ordens de servico;

3 — Manutencao de Sotware

e Acompanhamento das ordens de servico;

6.4.2 Os eventos ocorridos durante a execugao do contrato serdo instrumentalizados através dos

6.5

Mecanismos Formais de Comunicacdo especificados em 6.12.

Metodologia de Avaliagao da Qualidade

6.5.1 Etapa / Fase / Item e Método de Avaliagio

Etapa / Fase / Item Método de Avaliagdo

Suporte on line por 48 (quarenta e
oito) meses

Deverdo ser apresentados os Relatérios Mensais de Servigos
de suporte técnico relativos as atividades executadas durante
0 més de referéncia.

A execucdo do servico sera avaliada de acordo com o
cumprimento do acordo de nivel de servico aferidos através
das ordens de servigo abertas durante o més de avaliagdo.
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Manutencao de Hardware por 48
(quarenta e oito) meses

Deverdo ser apresentados os Relatérios Mensais de Servigos
de suporte técnico relativos as atividades executadas durante
0 més de referéncia.

A execucdo do servico sera avaliada de acordo com o
cumprimento do acordo de nivel de servico aferidos através
das ordens de servigo abertas durante o més de avaliagdo.

Manutencdao de Software por 48
meses (quarenta e oito) meses

Deverdo ser apresentados os Relatérios Mensais de Servigos
de suporte técnico relativos as atividades executadas durante
0 més de referéncia.

A execucdo do servico sera avaliada de acordo com o
cumprimento do acordo de nivel de servico aferidos através
das ordens de servigo abertas durante o més de avaliagdo.

6.6 Niveis de Servigo do Objeto a ser recebido

6.6.1 O prazo para o inicio do atendimento do suporte técnico remoto ou presencial e solu¢do do

problema deve ser especifico para cada tipo, segundo a seguinte classificacdo:

b)

d)

e)

Tipo 1: Iniciar o atendimento remoto em até 1 (uma) hora, apds a abertura do chamado
pelo contratante com resposta para solucdo do problema em até 4 (quatro) horas

contados a partir da abertura do chamado.

Tipo 2: Iniciar o atendimento remoto em até 4 (quatro) horas, apds a abertura do
chamado pelo contratante com resposta para solugdo do problema em até 15 (quinze)

dias contados a partir da abertura do chamado.

Tipo 3: Iniciar o atendimento remoto em até 2 (duas) horas, apds a abertura do chamado
pelo contratante com resposta para solugao do problema em até 8 (oito) horas contados

a partir da abertura do chamado.

Tipo 4: Iniciar o atendimento remoto em até 1 (um) dia atil, apds a abertura do chamado
pelo contratante com resposta para solu¢cdo do problema em até 2 (dois) dias Uteis

contados a partir da abertura do chamado.

Tipo 5: Iniciar o atendimento remoto em até 4 (quatro) horas, apds a abertura do
chamado pelo contratante com resposta para solu¢do do problema em até 4 (quatro) dias

Uteis contados a partir da abertura do chamado.
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6.6.1.1 A contratada poderd solicitar um prazo adicional quando houver comprovada necessidade em
funcdo da complexidade do servico a ser executado, ficando a critério da CONTRATANTE, aceitar ou
nao as justificativas e o novo prazo apresentado pela contratada.

6.6.1.2 N3o sendo aceito pelo contratante a justificativa do prazo adicional, o servico devera ser
realizado nos prazos determinados na clausula Erro! Argumento de op¢ao desconhecido..

6.6.1.3 A solicitacdo de prazo adicional para atendimento ndo justifica a suspensdo do atendimento
pela contratada e durante a avaliagcdo da solicitacdo pelo contratante, ficam mantidas as condicdes
estipuladas para o servico.

6.6.1.4 Caso seja constatada a impossibilidade de cumprimento do prazo estabelecido na Ordem de
Servigo, em decorréncia da abrangéncia do problema, a CONTRATADA devera apresentar justificativa
e a proposi¢do de novo prazo, submetendo-o ao contratante para aprovagdo, em até 01 (uma) hora,
sem gerar qualquer impacto ao atendimento.

6.6.1.5 Quando os servigos solicitados possuirem dependéncia de outras areas do contratante, os
prazos serdo suspensos a partir do encaminhamento, voltando a contagem t3o logo sejam devolvidos
pela area responsdvel, devendo ter o aceite da equipe fiscalizadora por meio de andamento

padronizado.

6.6.2 Critérios para Descontos:

EVENTO PONTUACAO

Atraso na execucao das ordens de servigo de suporte
técnico (descumprimento dos prazos estabelecidos no | 0,5 ponto por hora ou fragdo excedente
item 6.6.1 e 6.6.1.1)

Atraso na entrega do relatério mensal do suporte
técnico (descumprimento dos prazos estabelecidos no | 0,5 ponto por dia de atraso
item 6.6.1 e 6.6.1.1)

Atraso para atualizagcdo de versdo (descumprimento .
) ) 0,5 ponto por dia de atraso
dos prazos estabelecidos no item 6.6.1 e 6.6.1.1)

6.6.3 Desconto por descumprimento de acordo de nivel de servigo:

PONTUACAO ACUMULADA DESCONTO

0,5 (meio) ponto Adverténcia
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1(um) ponto em diante

1% do valor faturado do més de aplicagdo
desta glosa, a cada ponto apurado no més,
limitando-se a 10%

6.6.4 Os descontos aqui previstos sdo independentes entre si, podendo ser aplicadas isolada ou
cumulativamente, sem prejuizo de outras medidas cabiveis e previstas na Lei n2 8.666/93.

6.6.5 Independentemente do desconto aplicado, poderd ser aberto procedimento apuratdrio para
aplicacdo de san¢do mediante justificativa fundada em prejuizos ou transtornos causados em
decorréncia da entrega imperfeita do objeto contratado.

6.7 Estimativa de Volume de Bens / Servicos

6.7.1 Bem / Servigo / Estimativa

Bem / Servico Estimativa

(Quantidade)
Suporte on line do MSC 48 meses
Manutengdo de Hardware do MSC 48 meses
Manutengdo de Software do MSC 48 meses

6.7.2 Forma de Estimativa

Bem/Servico Estimativa Forma de Estimativa
Ndo ha limite para solicitar suporte técnico.
Suporte on line do MSC 48 meses Visa manter o suporte e disponibilidade

durante toda a vigéncia do contrato.

Manutengao de Hardware do MSC 48 meses

Devem ser feitas manutencdo periddicas do
hardware. Nao ha limite para solicitar
manutencdo do hardware. Visa manter a
manutencdo e disponibilidade durante toda a
vigéncia do contrato.

Manutengdo de Software do MSC 48 meses

Ndo ha limite para solicitar manutengdao ou
atualiza¢do da versao do software contratado.
Visa manter a manutencdo e disponibilidade

durante toda a vigéncia do contrato.

6.8 Prazos e Condigoes

6.8.1 Etapa/Fase/Item

Evento

PRAZO E CONDICOES
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Suporte on line Durante toda a vigéncia do contrato
Manutencao de Hardware Durante toda a vigéncia do contrato
Manutengao de Software Durante toda a vigéncia do contrato
6.8.2 Prazo / Condicdo

6.8.2.1

6.8.2.2

6.8.2.3

6.8.2.4

6.8.2.5

6.8.3
6.8.3.1

6.8.4
6.8.4.1

O prazo do contrato é de 48 (quarenta e oito) meses, contado da data indicada no memorando
de inicio do servico, expedido pelo 6rgdo fiscal, apds a formalizacdo do contrato e
publicacdo de seu extrato no Didrio da Justica Eletrénico, o que ocorre apds a emissdo do
respectivo empenho, sendo prorrogavel na forma do art. 57, inciso Il, da Lei federal n2
8.666/93, por meio de termo aditivo que contera cldusula de rescisdo amigavel.

O Poder Judicidrio do Rio de Janeiro se reserva o direito de devolver qualquer servigo que nao
atenda as especificagdes contidas neste Projeto Basico.

A contratada, na hipdtese prevista na cladusula supra, obrigar-se-a a refazer o servigo, arcando
com todas as despesas decorrentes.

Todos os servigos executados pela contratada estardo sujeitos a aceitacdo pelo contratante,
que aferira se aqueles satisfazem o padrdo de qualidade desejavel e necessdrio, em cada caso.
O Fiscal do Contrato encaminhara ao Gestor do Contrato juntamente com a fatura
devidamente atestada, o Documento interno de Acompanhamento do Contrato, instrumento
para acompanhamento e registro de ocorréncias durante a execucdo de um contrato, onde
serd avaliado o desempenho da contratada no que tange aos servigcos prestados.

Condicao de Aceite

Atendimento as especificagbes técnicas constantes na clausula Erro! Argumento de
opcao desconhecido. (Especificagdo Técnica) e aos limites minimos aceitaveis, constantes
na cldusula Erro! Argumento de op¢ao desconhecido. (Niveis de Servico do Objeto a ser
Recebido).

Condigdo de Alteragao

Com as devidas justificativas, em caso de ocorréncia de quaisquer das situagdes previstas
no artigo 65 da Lei 8666/93, do qual destacamos os seguintes itens:

6.8.4.1.1 Quando houver modificacdo do projeto ou das especificagdes, para melhor adequacdo

técnica aos seus objetivos;

6.8.4.1.2 Quando necessdria a modificacdo do valor contratual em decorréncia de acréscimo ou

diminuicdo quantitativa de seu objeto, nos limites permitidos por lei;

6.8.4.1.3 Quando houver alteracdao para modificagdo do valor contratual, o contratado fica

obrigado a aceitar, nas mesmas condicGes contratuais, os acréscimos ou supressdes que
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se fizerem nas obras, servicos ou compras, até 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

6.8.5 Condicao de Rescisao

6.8.5.1

6.8.5.1.1
6.8.5.1.2
6.8.5.1.3

6.8.5.1.4

6.8.5.1.5

6.8.5.1.6

6.8.5.1.7
6.8.5.2

6.8.5.2.1

Com as devidas justificativas e motivacao, nas condi¢cdes descritas nos artigos 78 e 79 da
Lei 8666/93, do qual destacamos os seguintes itens:

O ndo cumprimento de cldusulas contratuais, especificacGes, projetos ou prazos;
O cumprimento irregular de clausulas contratuais, especificacdes, projetos e prazos;

A lentidao do seu cumprimento, levando a Administracdo a comprovar a impossibilidade
da conclusao do fornecimento, nos prazos estipulados;

O atraso injustificado no inicio do fornecimento;

A subcontratacao total ou parcial do seu objeto, a associagdo do contratado com outrem,
a cessao ou transferéncia total ou parcial, bem como a fusdo, cisdo ou incorporac¢do, ndo
admitidas no contrato;

O desatendimento das determinagdes regulares da autoridade designada para
acompanhar e fiscalizar a sua execugdo, assim como as de seus superiores;

O cometimento reiterado de faltas na sua execugao;

Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo,
assegurado o contraditério e a ampla defesa;

A rescisdo poderd ser amigdvel, por acordo entre as partes, reduzida a termo no processo
de contratacdo, desde que haja conveniéncia para o PJERJ.

6.9 Condigdes de Pagamento

Etapa / Fase Condi¢Ges de Pagamento
Suporte on line do MSC Pagamento mensal
Manutengdo de Hardware do MSC Pagamento mensal
Manutengdo de Software do MSC Pagamento mensal
6.9.1 Os pagamentos devidos a Contratada serdo efetuados mediante apresentacdo da
fatura/nota fiscal emitida por seu estabelecimento, em correspondéncia a obrigacdo
cumprida.
6.9.2 A Contratada devera entregar na Divisdo de Apoio Administrativo a Execugdo de

a)
b)

Contratos de Prestacao de Servicos - DICON, situada, na Praca XV de Novembro n2 02 —
sala 305 — Centro/RJ, a Nota Fiscal discriminando os servicos executados pelo periodo
correspondente e com CNPJ idéntico ao constante do contrato, acompanhada dos
documentos abaixo elencados, sob pena de ser recusada a referida nota pela unidade
gestora do contrato:

Certidao de Regularidade Fiscal do FGTS;
Certiddo Negativa de Débito do INSS, podendo ser apresentada por meio da Certidao
Negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da Unido, em
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6.9.3

6.9.4

6.9.5

6.9.6

6.9.7

6.9.8

6.9.8.1

6.10

c)

conformidade com a Portaria Conjunta RFB/PGFN n2 1.751, de 2 de outubro de 2014, e da
Certidao Negativa de Débitos Trabalhistas (CNDT), devidamente vdlidas;

Documentacdo relativa a comprovacao do adimplemento de suas obrigacGes trabalhistas,
previdenciarias.

O pagamento da fatura/nota fiscal devera ocorrer no prazo de 30 (trinta) dias, contados
da data da sua autuagdo no Protocolo do Tribunal, por meio de crédito em conta corrente
no Banco Bradesco S.A., informada pelo Contratado.

Apds conferida cada fatura/nota fiscal, a atestacdo da execugdo em conformidade com o
contrato deve ser feita por dois servidores, fiscal e fiscal substituto, e na auséncia destes,
pelo gestor e/ou gestor substituto, respectivamente, no prazo de 9 (nove) dias a contar
da autuacdo. Os autos sdo devolvidos ao Agente Administrativo (DECOP — Departamento
de Execucdo de Contratos e Prestacdo de Servicos), que deve visar a nota fiscal em 9
(nove) dias, a contar do recebimento do processo. Os prazos acima ndo devem exceder
18 (dezoito) dias entre a data da autuacdo e a liberacdo para pagamento.

Apds, o Agente Administrativo do contrato a encaminhard a Diretoria-Geral de
Planejamento, Coordenacao e Finangas (DGPCF), acompanhada da devida documentacgéao.

No caso de notas fiscais em desacordo com o documento de referéncia ou com qualquer
circunstancia que desaconselhe seu pagamento, estas poderdo ser recusadas pelo
contratante ou, uma vez recebidas as notas, o prazo previsto nesta clausula devera ser
interrompido e somente reiniciard a partir da respectiva regularizacao;

O processamento do pagamento observara a legislagdo pertinente a liquidagdo da
despesa publica;

Até o 59 dia util de cada més, a Contratada deverd prestar contas do andamento dos
servicos a ela solicitados, fornecendo ao PJERJ:

Relatério Mensal de Servigos de Suporte on line, Manutengdo de Hardware e Manutengao
de Software, referente ao més anterior, contendo as seguintes informagoes:

Numero da ordem de servico recebida;

Data de envio;

Descricdo do pedido/problema;

Status (atendido/em andamento/n3o iniciado);

Prazo previsto para conclusao;

Garantia

6.10.1 Garantia Técnica
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6.10.1.1 Caso a CONTRATADA, durante a vigéncia do contrato, tenha substituido algum mddulo

6.10.1.2

6.10.1.3

criptografico (HSM), este equipamento devera ter garantia do fabricante de 60 (sessenta)
meses, contados a partir da emissdao do Memorando de Inicio do Servico;

Caso a CONTRATADA, durante a vigéncia do contrato, tenha substituido algum maddulo
criptografico (HSM), as licencas de software necessarias para o completo atendimento da
especificacdo técnica deverdo ser ofertadas na modalidade de uso perpétuo, ou seja, os
equipamentos devem continuar a operar normalmente mesmo apés o periodo de suporte.

Caso o PJERIJ verifique imperfei¢des, inexecugbes parciais ou totais em atividades inerentes
aos servicos de suporte e manutencdo (instalacdes, atualiza¢des, configuragdes, etc), até o
periodo de 1 ano apds a emissdo do termo de aceite do respectivo servico, as atividades
deverdo ser executadas ou refeitas, sem 6nus adicional ao PJERJ;

6.10.2 Garantia Contratual

6.10.2.1

6.10.2.2

6.10.2.3

6.10.2.4

6.11

Sera exigida garantia contratual de 5% (cinco por cento) do valor total do contrato;

A validade da garantia devera estar em consonancia com o prazo de vigéncia contratual. No
caso de alteracdo do valor do contrato ou prorrogacdo de sua vigéncia, a garantia sera
readequada ou renovada nas mesmas condi¢des e parametros, mantido o percentual sobre
o valor atualizado do contrato.

Prover todos os meios necessdrios a garantia da prestacdo dos servigos contratados e a plena
execucdo do objeto contratado, inclusive nos casos de greve ou paralisacdao de qualquer
natureza;

A CONTRATADA autoriza a CONTRATANTE a descontar o valor correspondente aos danos ou
prejuizos apurados diretamente dos documentos fiscais pertinentes aos pagamentos que lhe
forem devidos em relagdo a este contrato, independentemente de qualquer procedimento
judicial, depois de assegurada a prévia defesa em processo administrativo para apuracdo dos
fatos.

Sigilo e Restrigoes

6.11.1 Condigdao de Manutencao de Sigilo

6.11.1.1

6.11.1.2

A Contratada devera respeitar os critérios de sigilo aplicaveis aos dados, informacdes e as
regras de negdcios relacionados a prestacdo do servigo contratado.

A Contratada firmard, através de seus representantes, antes do inicio da execu¢do do
contrato, Termo de Compromisso de Manutencao de Sigilo.
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6.11.1.3

A contratada deverd manter sigilo sobre todo e qualquer assunto concernente ao

contratante ou a terceiros, que tomar conhecimento em razdo da execugdo do contrato,
sob pena de rescisdo contratual, responsabilidade civil, penal e administrativa, no caso de
divulgacdo e o fornecimento de dados e informagdes obtidas em decorréncia dos servigos
objeto do contrato, devendo orientar os seus profissionais nesse sentido.

6.12 Mecanismos Formais de Comunicagao
Documento Emissor Destinatario Meio Periodicidade
Oficio: utilizado para quaisquer questdes Entregf/
administrativas durante a execugdo do PJERJ Contratada | P€%°°2 Eventual
Contrato Correio
Mensagem eletronica: questoes
administrativas ou técnicas durante a PJERJ Contratada | Internet Eventual
execugao do Contrato
Termo de Compromisso de Manutencgdo de Entrega
Sigilo Contratada PJERJ pessoal/ Unica
Correio
. Entrega
Nota Fiscal Contratada PJERJ Mensal
pessoal
. . Entrega
Relatério Mensal dos Servigos de suporte
.. Contratada PJERJ pessoal/ Mensal
técnico executados ]
Correio
Papel inici
Memorando de Inicio PJERJ Contratada | _. P No inicio do
Timbrado Contrato
Ordens de Servigo de Suporte técnico Midia/
PJERJ Contratada . Eventual
Correio
7. ESTIMATIVA DE PREGCO / COMPOSICAO DOS CUSTOS
7.1 O custo estimado foi apurado a partir de consulta de contratos em vigéncia com outros érgaos

publicos. Empresas que fornecem servigo similar recusaram-se a fornecer valores sobre o
servico delas.

7.2 Incluem-se na estimativa de pregos dos servigos: tributos, tarifas e emolumentos; encargos
sociais, trabalhistas, insumos, contribuicdes ou obrigacGes decorrentes da legislacdo
trabalhista, fiscal, previdencidria e demais custos que envolvem a prestagao dos servigos.
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7.3 A empresa deverd apresentar a composicao analitica para execugdo dos servigos, conforme
planilha que compde o Anexo B (Planilha de Composi¢do dos Custos), demonstrando os valores
unitdrios que representem os custos que influenciem de forma direta ou indireta na
contratagao, em conformidade com o que dispde o artigo 72, § 29, inciso Il, da Lei Federal n.2
8.666/93;

7.4 A empresa devera adequar as aliquotas do PIS (Programa de Integracdo Social) e da COFINS
(Contribuicao para o Financiamento da Seguridade Social) a legislacdo vigente, Lei federal n.2
10.637/02 e Lei federal n2 10.833/03, ou do Simples Nacional, conforme Lei Complementar n®
123/2006, de acordo com o seu regime de tributacdo, comprovado por meio de documento
gue indique o regime enquadrado, a ser entregue juntamente com a planilha de composicao
dos custos.

7.5 A empresa devera adequar a aliquota do ISS conforme a Lei Complementar n° 116/2003,
informando na planilha o nimero do item da Lista de Servigos Anexa a Lei sobre o qual se
baseara o faturamento do ISS durante a execuc¢do do contrato.

7.5.1 Copia da legislagdo municipal comprobatdria da aliquota aplicada deve ser entregue
juntamente com a planilha de composicdo de custos.

7.5.2 Asociedade empresdria domiciliada fora do Municipio do Rio de Janeiro cujo servigo
esteja descrito no Anexo | do Decreto Municipal n® 28.248/2007 e que emita
documento fiscal autorizado por outro municipio devera estar registrada no
Cadastro de Empresas Prestadoras de Outros Municipios (CEPOM), conforme
disciplina a Resolu¢do SMF n2 2.515/2007.

8. ADEQUACAO ORCAMENTARIA

8.1 Valor: RS 239.807,52 (Duzentos e trinta e nove mil oitocentos e sete reais e cinquenta e
dois centavos).

8.2 Fonte de Recursos:

Conforme indicado no edital.

9. SANGCOES APLICAVEIS
9.1 Sangoes e Penalidades

9.1.1. As Leis n2 8.666/93 preveem as seguintes sangoes:

Ocorréncia Sangao

Inexecugdo total ou parcial do | Adverténcia;
contrato

Multa de até 20% do valor total do contrato;
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Suspensdo tempordria de participagdo em licitacio e
impedimento de contratar com a Administracdo do Estado do Rio
de Janeiro, por prazo nao superior a 2 (dois) anos.

Declaragdo de inidoneidade para licitar ou contratar com a
Administracdo Publica enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a
penalidade, que sera concedida sempre que o contratado ressarcir
a Administracdo pelos prejuizos resultantes e apds decorrido o
prazo da suspensdo temporaria de participagao em licitacdo ou do
impedimento de contratar com a Administragao.

9.2 Sangoes especificas desta contratacao

9.2.1 As multas indicadas abaixo ndo excederdao, em seu total, 20% (vinte por cento) do valor do
contrato, nas hipdteses de inexecugao total ou parcial, com ou sem prejuizo para o servico (Lei estadual
n2 287/79, art. 226 e Decreto estadual n? 3149/80, art. 87), conforme abaixo:

Ocorréncia Multa Correspondente

Indisponibilidade do equipamento por mais | Até 5% sobre o valor global do contrato por
de 48 horas ou mais de 2 vezes no mesmo ocorréncia.
més por auséncia ou falha do servigo

contratado.
Impossibilidade de abertura de chamado | Até 0,5% sobre o valor global do contrato por dia
por mais de 24 horas. de indisponibilidade.

Atraso de mais de 7 dias na execugdo das | Até 0,5% sobre o valor global por dia ou fracéo.
ordens de servico de suporte técnico.

9.3 As condutas indicadas na tabela mencionada no subitem 9.2 ndo sdo exaustivas. As hipoteses de
descumprimento ou cumprimento parcial de outras obrigacdes ali ndo indicadas, bem como as
hipdteses de reincidéncia, deverdo ser avaliadas pela unidade competente aplicando-se as regras
gerais prevista em Leis, conforme item 9.1.1.

10.1 Regime de Execugao

10.1.1 Oregime de execugdo serd de empreitada por preco global.

10.2 Condigoes de Reajustamento do Contrato

10.2.1 Passado 1 (um) ano da data limite de apresentagao da proposta, o valor do contrato podera
ser reajustado, aplicando-se o Indice ICTI (indice de Custos da Tecnologia da Informacdo), mediante
negociacdo entre as partes e a requerimento da Contratada, desde que demonstrado que as variacoes
dos custos efetivamente ocorridos causaram desequilibrio econémico-financeiro ao contrato, com a
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devida justificativa e acompanhado de planilha com a demonstracdo analitica da variacdo dos
componentes de custo do contrato, visando a andlise e possivel aprovacdo pelo Tribunal.

11 ANEXOS:
Anexo A — Modelo de Ordem de Servico;

Anexo B — Planilha de Composi¢do dos Custos.

EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

Integrante Técnico Integrante Demandante Integrante Administrativo
Natalie Mussi Tavares Paulo Henrique Alexandre da Silva Cristiane de Carvalho Maldonado
(Mat.: 32028) (Mat.: 13378) (Mat. 01/90836)
Rio de Janeiro, de janeiro de 2021.

Humberto Vieira da Cruz
Matricula 4101004

Diretor Geral de Tecnologia da Informagdo e Comunicag¢do de Dados
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