ANALISE DE VIABILIDADE DA CONTRATAGAO

A

PJER Processo Administrativo n2: 2020-0656307 (SEl)

IMPORTANTE: Sempre verifique no site do TJRJ se a versao impressa do documento esta atualizada.

1- DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

Contratacdo de empresa especializada para suporte e manutencdo de Moddulo de Seguranca
Criptografica HSM com a finalidade de manter a assinatura digital de documentos através do uso de
dispositivos moveis, tais como celulares e tablets, de forma integrada aos sistemas do PJERJ.

2- REQUISITOS DE NEGOCIOS UNIDADE DEMANDANTE

2.1 — NECESSIDADE DE NEGOCIO

Necessidade 1: Manutengdo do equipamento MSC/HSM, mantendo as operagdes envolvendo as chaves criptograficas
dentro de dispositivo HSM atualmente em funcionamento.

Funcionalidade Ator Envolvido

Manutencgdo corretiva com a cobertura de todo e qualquer
defeito apresentado, inclusive substituicdo de pecas, partes, | Equipe técnica autorizada da DGTEC e equipe da
componentes de acessérios, sem representar qualquer 6nus | contratada

para a contratante;

Garantia do equipamento MSC/HSM por um periodo minimo
de 48 (vinte e quatro) meses, a contar da data de emissdo do | Contratada
Memorando de Inicio;

Reposicdo do hardware, total ou em parte, caso necessario,
cabendo exclusivamente a CONTRATADA, sem custos
adicionais para a CONTRATANTE: a) Providenciar a reposi¢do
do hardware que venha a apresentar defeito por outro
hardware com caracteristicas e especificacdes técnicas iguais
ou superiores; b) O hardware de reposi¢do devera ser novo e
estar em perfeitas condi¢Ges de uso; c) Enviar e instalar o Equipe técnica autorizada da DGTEC e equipe da
hardware de reposicdo e somente apds a comprovacgao do contratada

restabelecimento funcional da solugdo realizar a retirada do
hardware defeituoso. Caso o hardware de reposi¢ao
apresentado seja diferente do hardware original, a
CONTRATANTE reserva-se o direito de ndo aceitar o
hardware alternativo, sem interrup¢do dos prazos de
reposicao;

Substituicdo por produto tecnologicamente equivalente ou
superior, compativel com a solugdo implantada na
CONTRATANTE mantendo a conformidade com as normas
técnicas e de seguranga instituidas pelo ITI no ambito da ICP-
Brasil, caso haja necessidade de substituicdo de produto que
nao seja mais fabricado em razao de evolugdo tecnoldgica,
que ndo seja mais comercializado ou que, por qualquer
motivo, ndo exista disponivel para reposicdo durante a
vigéncia do contrato.

Equipe técnica autorizada da DGTEC e equipe da
contratada

Necessidade 2: Manutengdo do software do MSC/HSM, mantendo as operag&es envolvendo as chaves criptograficas dentro
de dispositivo HSM atualmente em funcionamento

Funcionalidade Ator Envolvido
Atualizacdo dos softwares com novas versoes langadas e com Equipe técnica autorizada da DGTEC e equipe da
corregGes para defeitos constatados, sem 6nus adicional; contratada
Instalagcdo e configuracdo de software em caso de reposi¢do Equipe técnica autorizada da DGTEC e equipe da
do hardware ou do produto tecnologicamente equivalente, ou contratada

caso seja solicitado pelo CONTRATANTE.

Orientar na instalacdo, reinstalagdo, parametrizacdo da
solucdo objeto da manutencdo, caso seja solicitado pelo
CONTRATANTE.

Equipe técnica autorizada da DGTEC e equipe da
contratada

Necessidade 3: Suporte técnico ao hardware e software do médulo de seguranga criptografico HSM, visando seu perfeito
funcionamento.
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Funcionalidade

Ator Envolvido

Servicos de manutencdo que garantam o funcionamento sem
erros da solugdo de HSM, em conformidade com os padrdes
de uso e de seguranga e recomendagdes do fabricante;

Equipe técnica da contratada

Servigo de suporte técnico realizado através de Ordens de
Servigo que deverdo ser abertas no fabricante ou provedor
de servico autorizado e gerenciados pelo mesmo, através de
numero telefénico 0800 ou equivalente a ligacdo gratuita,
site web ou correio eletronico.

Equipe técnica autorizada da DGTEC e equipe da

contratada

Suporte Técnico Presencial ou Remoto com
acompanhamento de chamado prestado em horario 24 x 7
(vinte e quatro horas por dia e sete dias por semana),
incluindo dias uteis, sabado, domingo e feriados, sem limite
de horas, para todos os componentes (software e hardware)
da solucdo, abrangendo: Tipo 1: Suporte corretivo. Correcao
de “bugs” e/ou falhas, e quaisquer atividades que tenham
por finalidade restabelecer o normal funcionamento da
solugdo, tanto na sua parte de hardware quanto na de
software, abrangendo, caso necessario, substituicdo da
solucdo; Tipo 2: Suporte preventivo. Abrange atualizagdo dos
softwares, por meio de patches; alerta e corre¢do de
possiveis incompatibilidades detectadas; recomendacdo de
configuracdes consoante as melhores praticas; Tipo 3:
Esclarecimento de duvidas de natureza técnica relativas aos
equipamentos e ao seu ambiente de operagdo, bem como
sobre a instalagdo, configuracdo, manutencgao e
operacionalizagdo dos equipamentos, e a instalagao,
desinstalagdo e atualizagdo de software; Tipo 4: Duvidas e
suporte sobre regras e funcionamento gerais, além da
inclusdo de recursos correlacionados a protecdo e uso das
chaves criptograficas utilizadas pela solucdo de HSM; Tipo 5:
Avaliacdo dos registros de desempenho dos equipamentos e
analise de eventuais erros identificados, quando solicitadas
pela CONTRATANTE, e proposi¢cdo de ajustes para melhorar o
desempenho, bem como emissdo de parecer técnico.

Usuarios do PJERJ autorizados e equipe da contratada

Suporte técnico com tempo de resposta de até 2 (duas) horas
e sem limite de quantidade sendo considerado o inicio para
contagem do prazo estabelecido, a data e hora de abertura
da Ordem de Servico;

Equipe técnica autorizada da DGTEC e equipe da

contratada

Em caso de substituicdo por produto tecnologicamente
equivalente ou superior, compativel com a solugdo
implantada na CONTRATANTE mantendo a conformidade
com as normas técnicas e de seguranga instituidas pelo ITI no
ambito da ICP-Brasil, caso haja necessidade de substituicdo
de produto que ndo seja mais fabricado em razdo de
evolucdo tecnoldgica, que ndo seja mais comercializado ou
que, por qualquer motivo, ndo exista disponivel para
reposi¢do durante a vigéncia do contrato.

Necessidade 4: Acompanhamento das manutengdes e do suporte

Funcionalidade

Ator Envolvido

A CONTRATADA poderd solicitar verificagdo periddica
semestral das manutengdes, as quais incluirdo testes,
medi¢des e autodiagndstico aplicados com risco controlado,
quanto a integridade e ao sigilo das informagdes;

Equipe técnica autorizada da DGTEC e equipe da

contratada

FRM-DGTEC-041-04 Revisdo: 01 Data: 30/03/2015

Pag.2/5




ANALISE DE VIABILIDADE DA CONTRATAGAO

AYA

PJER

Processo Administrativo n2: 2020-0656307 (SEl)

IMPORTANTE: Sempre verifique no site do TJRJ se a versao impressa do documento esta atualizada.

Confeccdo de relatério analitico, medidas de adequagao,
propostos pela CONTRATADA, caso sejam encontradas
divergéncias em relagdo aos padrdes de uso e de seguranga
das recomendac¢Oes do fabricante, para avaliagdo pela
CONTRATANTE, cabendo a esta decidir sobre a viabilidade e a
conveniéncia da execugdo das alteragdes propostas.

Equipe da contratada

2.2— Demais Requisitos

Tipo 2: (requisitos Legais)

Requisito:

e Cumprir e fazer cumprir por seus profissionais as normas
e os regulamentos internos do PJERJ, sem quaisquer 6nus
para o Contratante;

e Atender, em suas atividades, a legislacdo federal,
estadual, municipal, normas e regulamentos em vigor.

e As assinaturas digitais geradas pelo MSC/HSM deverdo
atender aos requisitos legais do ITI.

Tipo 3: (requisitos temporais)

Requisito:

e Avigéncia do contrato sera de 48 (quarenta e oito) meses,
a partir da emissdo do memorando de inicio pelo érgao
fiscal;

e O servico de suporte serd prestado durante toda a
vigéncia do contrato;

Tipo 4: (requisitos de seguranca)

Requisito:

e Respeitar os critérios de sigilo, aplicaveis aos dados,
informacdes e as regras de negdcios relacionados com a
prestacdo do servigo contratado;

e Todas as informagGes transmitidas pelo Contratante para
a Contratada e aos seus funciondrios sdo de cardter
confidencial e ndo poderdo ser transmitidas ou facilitadas
a quem quer que seja, sem expressa autorizagdo do
Contratante.

Tipo 5: (requisitos sociais, ambientais e culturais)

Requisito:

e Obedecer aos critérios de gestdo ambiental estabelecido
nas legislacdes, normas e regulamentos especificos ao
servico, visando a melhoria e o desempenho dos
processos de trabalho quanto aos aspectos ambientais,
sociais e econdmicos;

e Atender, em suas atividades, a legislacdo federal,
estadual, municipal, normas e regulamentos em vigor;

e As atividades desempenhadas pela Contratada devem ser
conduzidas considerando a preservagao, conservagao e a
recuperacgdo do ecossistema, desenvolvendo suas agbes
de forma a valorizar o bem estar dos trabalhadores,
promovendo a qualidade de vida.

3- LEVANTAMENTO DAS SOLUGOES EXISTENTES

Solugdo
(Identificagdo da solugdo de Tl ou do projeto)

Valor
(Valor pago pela solugdo de
TI)

Entidade
(Identificagdo da instituicdo que tenha
contratado ou implantado a solugdo de TI,
caso se aplique)

1 — Garantia Contratual por 48 meses

Casa da Moeda do Brasil RS 88.420,00

Descrigdo: Servico de garantia/suporte técnico da solugdo para

cada equipamento

Fornecedor: Dinamo Networks — Servigos, Desenvolvimento e Participacdes em Consdrcios ou Empresas LTDA.

Solugdo
(Identificagdo da solugdo de Tl ou do projeto)

Entidade Valor
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(Identificagdo da instituicdo que tenha (Valor pago pela solugdo de
contratado ou implantado a solugdo de TI, TI)
caso se aplique)

2 — HSM Dinamo STD por 36 meses Caixa Economica Federal - CEF R$ 97.139,59

Descrigao: Servicos de suporte técnico, manutencgdo e atualizagdo tecnoldgica para os equipamentos criptograficos — HSM
para cada equipamento

Fornecedor: Dinamo Networks — Servigos, Desenvolvimento e Participagdes em Consdrcios ou Empresas LTDA.

Solugao Entidade Valor

3 — Mddulos de Seguranca Criptografico de Rede com

B da Amazoni RS 198.600,00
garantia de hardware e software por 48 meses anco da Amazonia ? !

Descrigao: Aquisicdao de Modulo de Seguranga Criptografico de Rede com garantia de hardware e software por 48 meses
para cada equipamento

Fornecedor: Dinamo Networks — Servigos, Desenvolvimento e Participagdes em Consdrcios ou Empresas LTDA.

Solugao Entidade Valor

4 — Suporte on line 24 x 7 pelo periodo de 48 meses para 2
MSCs / Manutencdo de Hardware pelo periodo de 48 meses
para 2 MSCs / Manutenc3o de software pelo periodo de 48
meses para 2 MSCs — Proposta Comercial

Proposta Comercial RS 239.808,00

Descrigdo: Suporte on line 24 x 7 pelo periodo de 48 meses para cada MSCs, Manutengado de Hardware pelo periodo de 48
meses para cada MSC e Manutengdo de software pelo periodo de 48 meses para cada MSC

Fornecedor: Dinamo Networks — Servigos, Desenvolvimento e Participacdes em Consdrcios ou Empresas LTDA.

4- ANALISE DAS SOLUGOES E ALTERNATIVAS EXISTENTES

Identifica¢cdao da Solugdo Sim N3o Ndo se

Requisito i .
existente aplica

A solugdo encontra-se implantada em outro érgdo ou entidade da

Administragdo publica federal? ltem3.1e3.2 X

A solugdo estd disponivel no Portal do Software Publico Brasileiro X

A solugdo é um software livre ou software publico X

A solugdo é aderente as politicas, premissas e especificagdes técnicas
definidas pelos Padroes e-PING, e-MAG?

A solugdo é aderente as regulamentagdes da ICP-Brasil? X

A solugdo é aderente as orientagGes, premissas e especificagcGes
técnicas e funcionais do — Moreqg-Jus Brasil?

5- JUSTIFICATIVA DA SOLUCAO ESCOLHIDA

5-1- Solugdo Escolhida

Descrigao:

Bens e Servicos Valor Estimado

1 - Suporte on-line por 48 meses RS 146.808,00

2- Manuteng&o de Hardware por 48 meses RS 13.000,00

3- Manutengdo de Software por 48 meses RS 80.000,00

Justificativa: A empresa contratada é a Unica apta a fornecer o servigo de suporte e manutengao ao equipamento HSM em
posse do TJRJ, de acordo com documento de exclusividade emitido pela Associa¢do Brasileira de Empresas de Software
(ABES).

6-BENEFICIOS ESPERADOS

Beneficio (beneficios advindos da contratagéo e da entrega ou implementag&o da solugdo de Tl escolhida)
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1 - Suportar a assinatura digital de documentos eletrénicos sem a necessidade do uso de tokens ou smartcards;

2 - Possibilitar a continuidade segura do servigo de autentica¢do dos usuarios internos no acesso aos sistemas do PJERJ, através do uso

dos certificados digitais.

7-AVALIACAO DAS NECESSIDADES DE ADEQUAGAO PARA EXECUCAO CONTRATUAL

Tipo de Necessidade

(Definigdo do tipo de necessidade de adequagdo, tal como: de

infraestrutura, espaco fisico, mobiliaria etc.)

objetivos)

Descrigao

(Descrigdo das necessidades de adequagdo do ambiente do érgdo para execugdo
satisfatéria do contrato, necessdrias para que a solugdo de Tl escolhida atinja seus

Infraestrutura para manter o equipamento

existente passivel de suporte técnico.

equipamento (HSM).

Manter a manutengdo do ambiente fisico seguro a fim de preservar o

2 = X XXX XXX KX XXX XK XX XXX

XXX XXX XXX XXX XXX XX XXX

3 = X XXX XXX KK XXX XK XXX XX

XXX XXX XXX XXX XXX XX XXX

EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

Integrante Técnico

Integrante Demandante

Integrante Administrativo

Natalie Mussi Tavares
(Mat.: 32028)

(Mat.: 13378)

Paulo Henrique Alexandre da Silva

Marcia Moura Ferreira
(Mat.: 80527)

Rio de Janeiro, de

de 2020
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