ANALISE DE VIABILIDADE DA CONTRATAGCAO

Processo 2016-209801 510

ATENCAO: A cépia impressa a partir da /ntranet é cépia nao controlada.

1. DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

Licenciamento de software de backup, em quantidade suficiente para atender a
demanda por cdpia de seguranga de todo o volume de dados produzido pelos

sistemas informatizados do TJER).

1.1.NECESSIDADE DE NEGOCIO

Necessidade 1: Licenciamento de software de cdpia de seguranga (backup).

Funcionalidades:

1. Quantidadé 110 TB

2. Direito de atualizagdo de versao;
3. Suporte remoto e telefonico 24x7;

Atendimento da Solu¢gao
Critério ' .~ . | Naose
: . SIM NAD o
. Aplica
E possivel especificar o servigo usando parametros usuais de v
mercado?
E possivel medir o desempenho da qualidade usando v
parametros usuais de mercado?
O objeto da contratagao se estende necessariamente por v
mais de um ano?
A solucdo é utilizada em outros 6rg&os publicos? v
Existe solucdo similar no Portal de Software Publico v
Brasileiro?
A Solucdo atende aos requisitos do Modelo Nacional de v
Interoperabilidade?
A Solucdo atende as regulamentacdes da ICP-Brasil? v
A Solucdo atende ao Modelo de Requisitos para Sistemas
Informatizados de Gestdo de Processos e Documentos do v
Poder Judiciario (Moreg-Jus)? )
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ATENCAO: A cépia impressa a partir da intranet é cépia nao controlada.
1.2.DEMAIS REQUISITOS
1.2.1. Requisitos Técnicos:
O licenciamento devera permitir a protecdo de quantidade ilimitada de clientes.

O licenciamento devera permitir a realizacdo de operacdes de backup e restore para,
no minimo, os seguintes clientes:

o Microsoft W‘indows 7, 8 e superiores;
* Microsoft Windows Server 2008 e 2008 R2 x64;
o Microsoft Windows Server 2012 e 2012 R2 x64;
~ » Red Hat Enterprise Linux versbes 5, 6 e superiores.

O licenciamento devera permitir a protecao de quantidade ilimitada de servidores
para, no minimo, as seguintes aplicacoes e banco de dados:

e Microsoft SQL Server versdes Express, 2008, 2012 e superiores;

» Microsoft SharePoint versées 2010, 2013 e superiores;

¢ Microsoft Exchange versdes 2010, 2013 e superiores;

« Oracle/Oracle RAC versdes 10G, 11G e superiores;
O licenciamento devera permitir operagc")eé de backup e restore 'de ambientes
virtualizados (servidores virtuais configurados em servidores f|5|cos) VMware versao

5 e superiores.

O licenciamento deverd permitir a desduplicacdo de backups, eliminando blocos
-repetidos, para backups em disco.

O licenciamento devera efetuar operagdes de backup em discos rlgldos e fitas do tlpo
LTO.

O licenciamento devera possuir suporte ao protocolo NDMP para backup de
dispositivos conhecidos como Network Attached Storage (NAS), suportando, no
minimo, os seguintes fabricantes:

Dell/EMC;

- Netapp;
Y e IBM
« HP.

O licenciamento. devera permitir a integragdo com a funcionalidade de cdpias
instantaneas (Snapshot) de subsistemas de armazenamento em disco (storage).
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O licenciamento devera permitir a replicacado de dados de backup armazenados em
suas bibliotecas magnéticas para sites remotos, permitindo ainda que o restore dos
dados ou o recall dos itens arquivados seja feito por meio das cépias armazenadas
remotamente.

O licenciamento deverd permitir o gerenciamento de fitas magnéticas contidas
dentro da biblioteca, fitas magnéticas armazenadas no site de backup, fitas
armazenadas off-site e fitas em transito.

As seguintes funcionalidades devem possuir licenciamento ilimitado:
+ Agentes de backup cliente LAN_based;
« Agentes de backup cliente SAN_based (LAN_free);

» Agentes para Media Server para ambientes operacionais Windows, Linux e
AlX;

s Operacdo de backup em fita {Tape drives);
¢ Repositérios de backup em discos;

Agentes de backup online para as aplicagbes e bases de dados, para ambientes
operacionais Windows, Linux e AlX;

¢ Backup de ambientes virtuais;
» Desduplicacao;
» Snapshot.

1.2.2. Requisitos Legais

A contratada deverd manter sigilo sobre todo e qualquer assunto concernente-ao
contratante ou a terceiros, que tomar conhecimento em razdo da execu¢do do
contrato, sob pena de rescisdo contratual, responsabilidade civil, penal e
administrativa, no caso de divulgacdo e o fornecimento de dados e informacdes
obtidas em decorréncia dos servigos objeto do contrato, devendo orientar os seus
profissionais nesse sentido;

A contratada n3o poderd transferir a outrem, no todo ou em parte, o objeto da
presente contratacao; ‘ '

A contratada se responsabilizard pela permanente manutenc¢do da validade da
documentacdo juridica, fiscal, ambiental, sanitdria, trabalhista, previdenciaria,
técnica e econdmico-financeira da empresa, em observancia a periodicidade prevista
na legislacao vigente;

Durante toda a execucao do contrato, deverdo ser mantidas, em compatibilidade com
as obrigacbes assumidas, todas as condigdes de habilitacdo e qualificacdo exigidas
na licitacao;

A contratada deverd assumir as responsabilidades previstas e exigidas em lei, no
caso de acidente de trabalho, com a devida adocado das medidas que se fizerem
necessarias, comunicando a ocorréncia ao Fiscal do Contrato;
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A contratada deverd executar os servigos sob condigbes que atendam as
determinacdes constantes nas Normas Regulamentadoras de Seguranca e Medicina
do Trabalho do Ministério do Trabalho;

A contratada seré responsavel pela manutencdo dos locais de trabalho em perfeita
higiene, durante toda a execug¢ao dos servigos, assim como pela boa apresentacao
de seus profissionais;

A contratada se responsabilizara pela idoneidade e pelo comportamento de seus
profissionais, prepostos ou subordinados, e, ainda, arcara com o énus de indenizar
todo e gualquer dano que, por dolo ou culpa, os seus profissionais causarem ao Poder
Judiciario do Estado do Rio de Janeiro ou a terceiros, inclusive pela ma utilizacao dos
bens (materiais, utensilios e equipamentos) disponibilizados pela Administracao
Plblica, para a realizagao dos servigos, obrigando-se a repor desvios, desperdicios,
perdas ou quaisquer outros prejuizos que venham a ocorrer;

1.2.3. Requisitos de Manutencao
Servigo de suporte técnico e atualizacdo de versao tera o periodo de 12 (doze) meses;

Suporte técnico telefénico e por e-mail, direto com o fabricante em portugués, 7
(sete) dias por semana, 24 (vinte e gquatro) horas por dia, sem limite de horas ou
chamados, com direito a resolugdo de duvidas pertinentes ao produto e abertura de
chamados para solucdo de problemas, através de um numero tipo “0800”, isto &,
sem custo de ligacao para o TJERJ;

Adicionalmente, o suporte podera ser prestado também pela contratada, porém, sem
prejuizo do direito mencionado no item anterior;

O TJER], através do orgao técnico, poderd abrir chamados de suporte junto ao
fabricante ou na contratada, sempre que entender necessario e a qualquer tempo;

O inicio do atendimento de chamados de maior criticidade (producéo ou ambiente
paralisado) devera ocorrer no prazo maximo de 30 (trinta) minutos, sendo passivel
de procedimento apuratdrio;

O TJERJ podera solicitar a visita de um especialista do fabricante com o objetivo de
verificar a salde do ambiente além de planejar meihorias, quando entender
necessario até o limite de uma visita por semestre, durante toda a vigéncia do
contrato;

Todos os chamados deverdo ser registrados e mantidos para consulta a qualquer
tempo, durante a vigéncia do contrato;

O contrato de servigo de suporte técnico e as licengas deverao ser registrados junto
ao fabricante em nome do TJERJ;

Para cada solicitacdo de servi¢o de suporte técnico, a contratada devera interagir
com a equipe do TJER] visando resolver qualguer aspecto relacionado ao objeto da
contratagao, atuando inclusive no cendrio de recuperacdo de desastres;

O TJER) devera ter como opgao executar ou ndo as atualizagbes de softwares
disponibilizadas.

Cabera ao TJERJ a decisdo por migrar ou permanecer em determinada(s) versio (des)
de um ou mais dos softwares componentes da solucdo.

0 servigo de suporte técnico devera funcionar em regime de 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana (24 x 7) para chamadas de manutencao, inclusive
em feriados e fins de semana, sem limite do niumero de solicitacdes.
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O servico de suporte técnico devera ser on-site, ou seja, devera ser possivel que um
técnico da Contratada seja deslocado as dependéncias do TJER] no Rio de Janeiro, a
fim de resolver o problema dentro do prazo maximo estipulado nos Niveis de Servico
estabelecidos, a qualquer hora do dia.

Antes do inicio da prestacdo do servico de suporte técnico, a Contratada deveré
fornecer lista de todos os dados necessarios para abertura de chamados técnicos,
assim como um numero telefonico tipo “0800" (tarifagdo reversa), ou outro que
permita ligacdo local a partir do Rio de Janeiro, para a abertura dos chamados de
suporte técnico. .

Todos os chamados abertos como parte deste servigo deverdo ser registrados pela
Contratada e enviados mensalmente ao PJER} em um Relatério de Atendimento
Técnico, no qual deverdo constar, no minimo:

» Data e hora em que ocorreu o problema;

e Data e hora da abertura do chamado;

e Classificacao da gravidade do problema;

e Descricao do problema;

-« Componentes afetados {quantidade e descri¢ao);

o Componentes trocados {quantidade e descri¢do), se houver;

« Data e hora da resolucdo do problema e fechamento do chamado

« Este Relatdrio serd validado pelo TJER|. Caso haja divergéncias, o TJER] ird
notificar a Contratada para retificar 0 documento.

‘s O Relatério de Atendimento Técnico sera utilizado para o acompanhamento dos
Niveis de Servico estabelecidos; -

» Os chamados técnicos deverdo atender aos Niveis de Servu;o estabeleodos
neste Termo de Referéncia.

1.2.4. Requisitos Temporais

O contrato deverd iniciar, no minimo, em 11/05/2017, quando se encerra o contrato
de licenciamento Veritas Netbackup em vigor.

Contratacdo pelo prazo de doze meses

Entrega das licencas novas devera ocorrer em até cinco dias (teis apos a publlcagao
do extrato do contrato no DJE.

2. LEVANTAMENTO DAS SOLUGCOES EXISTENTES

Solucdo 1:
Prorrogacgdo do contrato atual com 62 TB licenciados e acréscimo de 48 TB no
ndmero de licencas.

Valor:
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R$ 14.026,48 por licenca (TB), totalizando R$ 869.641,76 para 62 TB
(quantidade ja adquirida pelo TJERJ), por 12 meses

‘R$ 42.147,49 por licenca nova (TB), totalizando R$ 2.023.079,04 por 12

meses
Total estimado: R$ 2.892720,80 por 12 meses.

Solugdo 2:
Licitacdo aberta a todos os fabricantes de software de backup para 110 TB
Valor:

R$ 913.000,00 para 110 TB (estimados pelo valor pago pela ANEEL no

pregdo 34/2016). ‘ ,
Servico de migragao: R$ 20.000,00 (por 50 horas de servigo técnico)
Treinamento: 12.000,00 (para 3 funcionarios).

Total estimado: R$ 945.000,00 por 12 meses

Solucédo 3:
‘Licitagéo do software NetBackup, sendo renovacao de 62 TB e aquisi¢ao de -
48 TB. '

Valor:

R$ 850.000,00, por 12 meses.

3. ANALISE DAS SOLUGCOES E ALTERNATIVAS EXISTENTES

A solugao 1, prorrogacao do contrato atual, € inviavel j& que a quantidade de dados
a serem protegidos no TJER] aumentou muito no dltimo ano, sendo os 627TB
licenciados atualmente, insuficientes para cobrir esta demanda. Seria necessario um
aditivo ao contrato para aquisicao de mais 48 TB em licengas, porém o contrato atual

ja atingiu o limite legal de 25% de aumento.

Além disso, 0 mercado de backup mudou no Gltimo ano e a Symantec, fabricante do

Netbackup, software utilizado atualmente no TJER), passou a ser controlada pela

Veritas. A partir desta mudanca, outras possibilidades de.licenciamento estdo sendo
oferecidas, o que, provavelmente, fard com que o valor do TB (terabyte) licenciado

sofra uma gqueda acentuada.
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A solucdo 2 é viavel, porém, sé serd atrativa financeiramente se o termo de referéncia
permitir a participacdo de muitos fabricantes, o que pode acarretar-na aquisicao de
uma solugdo bem inferior tecnicamente. Se o termo estipular parametros rigidos para
que a solucdo seja equivalente a que o TJER] possui atualmente, a concorréncia fica
restrita a dois ou trés fabricantes. Nesta situagao, os valores do licenciamento sao

bastante equivalentes, ndao compensando a troca.
A troca da solucdo gera uma série de problemas, como:

+ Perda do valor ja investido pelo TJER] na aquisicao de 62 TB em licengas do
Netbackup

+ Necessidade de migracdo de todos os backups feitos com a ferramenta
anterior. Isto implica na configuracdo manual de mais de 1.000 politicas € Jobs

de backup.
» Necessidade de treinamento de toda a equipe técnica.
« Necessidade de revisdo de todos os procedimentos técnicos.

« Necessidade de criacdo de um ambiente tecnoldgico para a nova solugao,
paralelo a solugdo antiga, ja que elas terdo de conviver durante pelo menos 6
meses. Esta estrutura envolve robds de backup, computadores servidores e
fitas LTO.

« Instabilidade do ambiente de backup até a maturidade da nova solugao.

Portanto, a troca sé seria vantajosa caso houvesse uma redugdo muito grande do
valor pago pelo licenciamento, fato que dificilmente ocorrerd, ja que produtos
diretamente concorrentes sdo comercializades quase sempre na mesma faixa de

preco.

A solucdo 3, licitacAo para prorrogacdo de 62 TB e aquisi¢ao de 48 TB do software
Veritas Netbackup, parece, neste momento, a melhor solucdo. Conforme dito
anteriormente a mudanca do controle do software da Symantec para a Veritas,
permitiu que esta oferecesse outras formas de servigo e licenciamento, o que, pelas
primeiras consuitas, permitird a queda acentuada do valor do licenciamento,
tornando esta solucdo a mais atrativa tanto técnica como financeiramente. A
realizacdo.da contratacdo por licitagdo, neste cendrio, também esta garantida, ja que
existe concorréncia entre os diversos fornecedores do software da Veritas.

A manutencdo da solucdo Netbackup:
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e Permitira a preservacdo do valor ja investido pelo TJER] na aquisi¢do de 62 TB
em licengas do Netbackup;

» Nao acarretara necessidade de migracao de dados, nem reconfigurag¢do de
politicas de backup, utilizadas atuaimente;

+ Nao causara necessidade de treinamento da equipe técnica do TJER).

« N3o acarretara necessidade de revisao dos procedimentos técnicos
relacionados a backup.

« Na&o acarretard necessidade de disponibilizagao de novos computadores
servidores ou de qualquer outro equipamento

e Nao trara risco de instabilidades no ambiente de backup.

4. SOLUCAO ESCOLHIDA

" A solucdo escolhida (solucdo 3) é composta licitagdo para renovacgdo do
licenciamento j& adquirido pelo TJER] em processos anteriores e aquisicdo de
numero suficiente de licengas novas, que contemple todo o volume de dados a ser
protegido durante o ano de 2017.

O servigo contratado deverd prever, tanto para as novas licengas, quanto para as
licencas ja& adquiridas, suporte técnico e garantia de atualizacdo de versdes
direcionados aos produtos de software Veritas Netbackup, executados através de
uma rede global de especialistas responsaveis por auxiliar o corpo técnico. da
Diretoria Geral de Tecnoiogia da Informagao do PJER] na maximizacdo do
desempenho dos produtos de software.

Define-se servigo de suporte técnico como sendo aquele efetuado mediante
atendimento telefonico, ferramenta on-line e correio eletrénico, com objetivo de
solucionar problemas de funcionamento e disponibilidade da solucdo e de
esclarecer duvidas relacionadas a instalagao, configurac&o, uso e atualizacdo dos
produtos Veritas Netbackup.

Define-se atualizagdo de versao como sendo o direito para atualizagao do software
Veritas Netbackup, incluindo versdes maiores (major releases), versdes menores
(minor releases), versdes de manuten¢ao (maintenance releases) e atualizacdes
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(updates) que forem disponibilizadas para o software, para download ou outro

meio disponibilizado pelo fabricante.

A solucdo deve ser baseada no modelo de licenciamento de software por
volumetria, ou seja, referente ao volume total de dados protegidos, na origem dos
dados, medida na unidade Terabyte.

Para a medigéé da quantidade de Terabytes licenciados, deve-se considerar a
somatdria da adrea utilizada e efetivamente protegida (espago em uso e protegido
por politica de backup) de todos os discos/volumes presentes em todos os
servidores que serdo protegidos por backup em fita magnética ou disco.

A somatéria deste valor deve ser convertida para a unidade Terabytes.
As novas licencas serdo contratadas por meio de concessao perpétua para o TJER].

A solucdo deve permitir a expanséo do licenciamento inicial por meio da adigao de
capacidade em blocos de, no minimo, 1 Terabyte.

Bens e Servigcos

Suporte técnico aos produtos de software Veritas NetBackup de propriedade do
PJER]; ' | '

Direito de atualizacdo de versdes dos produtos de software Veritas Netbackup de
propriedade do PJER);

Aquisicdo de novas licencas, com suporte e direito de atualizacao de versao, do

- software Veritas Netbackup.
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Valor Estimado
TEM QUANT. DESCRI(;I-\O VALOR ESTIMADO
1 62 Renovacado do Suporte R$ 254.311,60
2 Aquisicdo de Novas Licencas
48 R$ 687.508,80
3 Suporte das Novas licengas
TOTAIS R$ 941.820,40

Total estimado para pagamento parcelado: R$ 941.820,40

.0 ‘pagamento & vista é o padrdo do mercado. A decisdo sobre a forma de
pagamento deverad ser feita pela DGPCF, e sera detalhada no documento de
Estrategia da Contratacgao.

Quantidade Estimada

A volumetria total a licenciada sera de 110 TB, dos quais 48 TB em licengas novas
com suporte e direito de atualizacdo e 62 TB j& existentes, para 0s quais pretende-
se contratar somente suporte e direito de atualizagao do software.

O suporte técnico e a garantia de atualizacdo de versdes deverdo ser direcionados
aos produtos de software Veritas Netbackup de propriedade do P)ER) descritos na
tabela resumo a seguir:

SKU DESCRICAQ QUANT.
ESSENTIAL 12 MONTHS INITIAL FOR NETBACKUP
PLATFORM BASE COMPLETE ED XPLAT 1 FRONT 62
END TB ONPREMISE STANDARD PERPETUAL

LICENSE QTY 51 to 150 GOV

10915-M0424-20

Aquisicdo de novas licengas perpetuas, com suporte técnico e a garantia de
atualizagdo de versdes, do software Veritas Netbackup, conforme tabela a seguir:

SKU DESCRICAO QUANT. |
NETBACKUP PLATFORM BASE COMPLETE ED XPLAT -
10915-M0424 | 1 FRONT END TB ONPREMISE STANDARD 48

PERPETUAL LICENSE QTY 51 to 150 GOV

ESSENTIAL 12 MONTHS INITIAL FOR NETBACKUP 48
PLATFORM BASE COMPLETE ED XPLAT 1 FRONT

10915-M0424-20
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END TB ONPREMISE STANDARD PERPETUAL
LICENSE QTY 51 to 150 GOV

Relacdo Quantidade x Demanda

. O quadro abaixo mostra a quantidade de TB licenciados em 2016 e a estimativa
de utilizacao em 2017.

Para atingir os 110 TB estimados para 2017 serd necessario adquirir 48 TB, que se
juntardo aos 62 TB ja adquiridos pelo TJER] em processos anteriores.

A |ATAXA'DE CRESCIMENTO | #f5 VOLUME EM 2017573
Banco de Dados 10 80% 18
GED 49 2,8 TB/més 82.6
Maquinas Virtuais 0 ) 2
Demais 3 4 1B 7
T : 62 76% - 1096

Banco: contempla as Bases de dados Oracle, SQL, MySQL e PostGRESQL. Aumento
previsto de 100% devido a entrada em producdo de novos sistemas, como PROJUD!
e IFS (Engenharia), além de aumento significativo do banco Oracle, onde estéo

armazenados os dados dos principais sistemas.

GED: O GED, que recebe todos os documentos provenientes do processo eletronico
estd crescendo cerca de 2,8 TB por més.

Méquinas Virtuais: Por falta de espaco em disco (storage), ndo realizdvamos o
backup completo de todas as mdquinas virtuais. Com a chegada do novo storage,
comecaremos a executar este tipo de copia de seguranga, que _permitiré a
" recuperacao do servidor, em caso de desastre, em um tempo muito menor que o
obtido hoje.

Demars: Contempla todos os demais arquivos armazenados em nossos servidores,
como documentos, e-mail, gravacdo audiovisual de audiéncias. Com a chegada do
novo Storage, haverd um aumento significativo na quantidade de documentos
armazenados, j3 que hoje, por falta de espa¢o em disco (storage), hd uma
demanda reprimida. Muitos arquivos que hoje estdo nas mdquinas dos usuarios
passardo a ser armazenados no novo storage, criando necessidade de backup.
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Registre-se também que a demanda por backup de correio (e-mail) deverd zerar,
com a utilizagdo do correio na nuvern (Office 365).

De 2016 para 2017 houve um aumento bem acima do esperado no volume de
dados a serem protegidos. Este aumento foi causado principalmente pelo
crescimento do GED (armazenamento de arquivos do processo eletronico) e do
crescimento do Banco Oracle, em taxas superiores as que vinham ocorrendo em
anos anteriores. Com a chegada do novo storage, que proporcionara mais espago
em disco para guarda de documentos importantes, diversas Diretorias Gerais, que
armazenavam seus arquivos em computadores locais, passardo a guarda-los no
Datacenter, o que ird requerer copias de seguranga diarias.

Para 2018 e 2019, prevemos uma estabilidade no crescimento dos dados a serem
protegidos e estimamos a taxa de crescimento em 15% ao ano.

Por tratar-se de um licenciamento bastante oneroso financeiramente, é melhor
trabalharmos com prazos menores de contrato e quantidades mais ajustadas de
licenciamento, assim evitamos pagar por uma volumetria que ainda nao serd
usada. Assim, se faz necessario ajustes anuais no contrato, através de aditivo, com
acréscimo de licencas, para acompanhar o crescimento do volume de dados.
Previs@o para os préximos anos:

PREVISAQO DE B -
TIPO 2017 | CRESCIMENTO AQ | PREVISAO 2018* PREVISAO 2019*
ANO '
Volume a ser Licenciado 110 15% 126,5 145,5

*Os numeros acima sdo meras estimativas, podendo oscilar bastante dependendo
do ritmo de ampliagao do processo eletrdnico, principalmente.

. BENEFICIOS ESPERADOS

Garantir que a solugdo de backup atualmente utilizada pelo PJER) continue
recebendo atualizacdes de seguranca, correcdes e novas funcionalidades;

Adequar o nimero de licengas a quantidade de dados a serem protegidos por
backup;

Garantir suporte técnico e resposta rapida do fabricante da solugdo em caso de
problemas;
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ATENCAO: A cépia impressa a partir da /ntranet é cépia nao controlada.

¢ Garantir gue a coépia de seguranga e restauracao dos dados continue sendo
executada de forma eficiente;

* Preservar o investimento ja feito pelo PJER] no licenciamento da solugao.

6. AVALIACAO DAS NECESSIDADES DE ADEQUACAO DO AMBIENTE PARA
EXECUCAO CONTRATUAL

A solucdo escolhida ndo acarretaréd necessidade de mudanga no ambiente, fisico e

légico, responsavel pela realizacao de codpias de seguranca.

Devido ao crescimento da quantidade de dados a serem protegidas, certamente,
haverd necessidade de aquisicdo de mais fitas LTO-6, para armazenamento destes

dados.

N&o havera necessidade de contratagdo de pessoal especializado e nem treinamento

para a equipe atual.

o EQUIPE DE PLANE AI\zTO aONTzf ACAO |
integrante Técnico AN A My '

Davidson Melone Ribeiro 10/24101

Int_égrante Demandante é S~ // // :

Paulo Cesar Sbares do Valle Janior 10/24103

Rio de Janeiro, 26 de maio de 2017
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