ANALISE DE RISCOS - 2016-038231

1- RISCOS DO PROCESSO DE CONTRATAGAO

RISCO 1: RISCO DO CICLO TOTAL DO PROCESSO DE CONTRATAGAO (INCLUINDO A CONFECGCAO DO TR, 0S|
PROCEDIMENTOS DA DGLOG E OS PRAZOS DE CONSULTA PUBLICA, EDITAL E RECURSC) ULTRAPASSAREM

A DATA FINAL DO ATUAL CONTRATO.

Probabilidade Dano

Impacto

i

O PJER) ficar sem cobertura contratual
Baixa para os servicos de desenvolvimento e
gestdo de conteudo na plataforma

Liferay

Impossibilidade de realizar melhorias e}
atualizacdes no Portal Corporativo do |
PJERJ |
(Impacto Alto) ‘

Acdo Preventiva

Responsavel

1- Dedicacdo prioritaria dos gestores da DGTEC/DESIS na confecgdo do
TR

i

|
Diretor de Departamento da '

|

DGTEC/DESIS e Diretor de Divisdo da |
DGTEC/DESIS/DIPRA :

2- Abertura de canal direto, e realizacdo de reunides frequentes com a

DGLOG para agilizar o tramite administrativo da contratagao

Diretor Geral da DGTEC e Diretor de |
Departamento da DGTEC/DESIS 5

3 - Iniciar a elaboracdo dos estudos preliminares e documento de

referéncia com a antecedéncia necessaria

Diretor de Departamento da |

\

DGTEC/DESIS e Diretor de Divisao da i
DGTEC/DESIS/DIPRA |

Acao de Contingéncia

Responsavel

1- Negociagdo com a atual contratada para que aceite a prorrogagao
contratual por um prazo suficiznte para o término do processo da nova

contretacao

Diretor Geral da DGTEC e Diretor ce

2- Realizacio de contratacdo ernergencial

i
Departamento da DGTEC/DESIS !
|
]

Diretor Geral da DGTEC e Diretor de

Departamento da DGTEC/DESIS |

3- Alocacio dos servidores do DESIS com capacitacao técnica para
atendar as demandas mais emergenciais, enquanto a contratacdo nova

néo se iniciar

Diretor Geral da DGTEC e Diretor de
Departamento da DGTEC/DESIS

RISCO 2: LICITAGCAO DESERTA

Probabilidade Dano

\
—
Impacto ‘

Baixa Atraso na contratacdo do servigo

Com a impossibilidade de atualizaga’jol
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Ao

do Portal Corporativo, o PJER) deixaré
de

divulgadas rotineiramente.

prover informacdes  essenciais

(Impacto Alto)

Acdo Preventiva

Responsavel

1 - Qualificacdo Técnico, econdomico e financeiro da empresa que se
pretende contratar estabelecido de forma adequada no documento de

referéncia

Diretor de Departamento da
DGTEC/DESIS e Diretor de Divisao da
DGTEC/DESIS/DIPRA

2 - Planejar & contratagdo de forma bem definida no que tange aos

requisitos técnicos e ao valor estimado.

Diretor de Departamento da
DGTEC/DESIS e Diretor de Divisdo da
DGTEC/DESIS/DIPRA

Acao de Contingéncia

Responsavel

1- Negociagdo com a atual contratada para que aceite a prorrogagao
contratual por um prazo suficiente para o término do processo de

contratacao

Diretor Geral da DGTEC e Diretor de
Departamento da DGTEC/DESIS

2- Dedicagdo prioritaria dos gestores da DGTEC/DESIS na elaboracao

cle novo certame licitatorio.

Diretor Geral da DGTEC e Diretor de
Departamento da DGTEC/DESIS

3 - Anélse do documento de referéncia para identificar os itens que

causaram o desinteresse

Diretor de Departamento da
DGTEC/DESIS e Diretor de Divisao da
DGTEC/DESIS/DIPRA

4. — Verificar a possibilidade de contratacdo com dispensa de licitagao,
com base no art. 24, V da Lei 8.666/93

Diretor Geral da DGTEC e Diretor de
Departamento da DGTEC/DESIS

RISCO 3: REDUCAO OU CORTE NO ORCAMENTO

Probabilidade Dano

Impacto

Baixa financeiro inferior ao necessario
para atender todas as demandas
de desenvolvimento e gestdo de

conteudo do Portal Corporativo

O volume orgcamentario sofrer
reducdo e a contratacao ser
executada num patamar

e hot sites do PJERJ.

Paralizagdo dos projetos de tecnologia
do  Portal

atendimento

nac
de

manutencdo das aplicagdes, incluindo as

Corporativo e

das  solicitacdes

acbes corretivas, cujo impacto é

elevado, assim como o nao atendimento

das demandas relativas a portais, sitios

7
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0

(Impacto Alto)

Acdo Preventiva

Responsavel

1- Negociagdo do CGTI (Comité Gestor de Tecnologia) com a

Presidéncia no tocante a defesa da aprovacao integral do orgamento

proposto pela DGTEC para esta nova contratagao

Diretor Geral da DGTEC e Diretores de

Departamento e Divisdo da

DGTEC/DESIS

2 - Exigéncia de qualificacdo técnica e econdmico-financeira no

documento de referéncia adecuadas

Diretor de Departamento da
DGTEC/DESIS e Diretor de Divisao da
DGTEC/DESIS/DIPRA

Acéo de Contingéncia

Responsavel

1- Priorizagdo das demandas junto aos gestores das areas de

negdcio suportadas por sistemas de informatica

Diretor Geral da DGTEC e Diretores de
Departamento e Divisdo da
DGTEC/DESIS

2- Necessidade de replanejamento da contratacdo, e sua

respectiva readequacao frente & quantidade do servico

Diretor de Departamento da

DGTEC/DESIS/DIPRA

|
DGTEC/DESIS e Diretor de Divisdo de i
|

1

RISCO 4: A CONTRATADA INTERROMPE A PRESTACAO DE SERVICOS AO PODER JUDICIARIO DE MODO
ABRUPTO, POR QUALQUER MOTIVO, TAL COMO FALENCIA DA EMPRESA

Probabilidade Dano

Impacto }

Interrupcdo de servicos relativos

ao desenvolvimento de software

necessarios ao bom
funcionamento do Portal
Carporativo, tais como projetos

de desenvolvimento,
manutencoes evolutivas,
manutencoes adaptativas e

Baixa B .
manutencoes corretivas.

Interrupcao, ainda, dos servicos
de
de

layout e estilo, administracao do

relativos a  atualizacao

conteldo,  gerenciamento

CMS Liferay Enterprise Edition e

administracdo de usuarios do

Portal Corporativo

O impacto € severo nesse caso, POIs
de

seria

toda a
de

afetada. E até que acdes emergenciais

|
!
quase operacao |
. |
desenvolvimento software

sejam tomadas, o0s processos de

negocio do PJERJ seriam afetados
(Impacto Alto)

Acao Preventiva

Responsavel |
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1- O edital deve conter instrumentos que verifiquem a saude financeira

da empresa

Diretor do DELFA (DGLOG)

Ac¢do de Contingéncia

Responsavel

1- Por em pratica o plano de sustentacdo

Diretor Geral da DGTEC e Diretor de
Departamento da DGTEC/DESIS

2 — Abertura de procedimento apuratorio

Diretor do DELFA

3 — Rescisdo contratual

Presidente do PJERJ

4 - Aplicacdo do art. 24, XI da Lei 8.666/93 ou abertura de novo

processo licitatorio

Diretor Geral da DGTEC e Diretor de
Departamento da DGTEC/DESIS

RISCO 5: VALOR CONTRATADO SUBESTIMADO PARA O SERVICO, TORNANDO-O INEXEQUIVEL

Média . . . P,
prestacao do servico insatisfatoria

Probabilidade Dano Impacto
QO impacto é severo, pois quase toda &
operacdo de desenvolvimento de
software e tarefas destinadas ao
_ conteldo, layout e estilo do Portal
Interrupcdo  do  servico  ou

Corporativo seria afetada. Até que acoes

emergenciais  sejam  tomadas, os
processos de negdcio do PJERJ relativos
ao Portal Corporativo seriam afetados

(Impacto Alto)

Acdo Preventiva

Responsavel

1- Incluir no Termo de Referéncia visita técnica para as licitantes a fim
de que possam conhecer os fatores ambientais (PDTI, Organograma,
PETI e outros) do PJERJ.

Integrante Técnico e demandante

2- Fixar o prazo de 15 (quinze) meses (renovaveis) com o prazo do
contrato, diminuindo o risco do PJERJ suportar um contrato que nao

esteja plenamente sendo cumprico por longo tempo

Integrante Técnico e demandante

Acao de Contingéncia

Responsavel

1- Por em pratica o plano de sustentacao

Gestor do Contrato

2- Termo aditivo, conforme dispositivos legais

Gestor do Contrato

3. Rescisdo do contrato

Gestor do Contrato

4- Verificar a possibilidade de contratacdo com dispensa de licitacdo,
com base no art. 24, V da Lei 8.666/93

DGTEC, deseja incluir a acdo acima?

Gestor do Contrato
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RISCO 6: DESCUMPRIMENTO DE CLAUSULAS CONTRATUAIS

Probabilidade Dano

Impacto

Nao execucdo dos servicos ou

prestacdo dos servicos de forma

Processos de negdcios nao atendidos

ou nado suportados pela TI e insatisfacao

Média ) _ . .
insatisfatoria dos usuarios.
(Impacto Médio)
Acdo Preventiva Responsavel
|
1 - Exigéncia de qualificacdo técnica e econdmico-financeira no Gestor do Contrato ‘
\

documento de referéncia adeguadas

2 — Estipular clausulas de acordo de nivel de servico

Integrante Técnico e demandante

Acao de Contingéncia

Responsavel

1 - Abertura de procedimento apuratorio

Gestor do Contrato

2 - Desconto, conforme clausula de acordo de nivel de servico

Gestor do Contrato

3 - Verificagdo gquanto ao interesse e conveniéncia na rescisao
contratual, com consequente aplicacdo do art. 24, XI da Lei 8.666/93 ou

abertura de novo procedimento licitatorio

Gestor do Contrato

|
|
|
|

RISCO 7: A CONTRATADA NAO ENTREGA OU ENTREGA PRODUTOS COM ATRASO CU DESCUMPRE 0S|

NEVEIS MINIMOS DE SERVICO EXIGIDOS

Probabilidade Dano

Impacto

Produtos e solucbes entregues

em prazo superior ao que as

Meédia areas demandantes consideram

satisfatorio ou com qualidade

inferior a exigida

Processos de negdcios nao atendidos

ou ndo suportados pela Tl e insatisfacdo |
dos usuarios |
|
|

(Impacto Alto)

Acao Preventiva

Responsavel

1 - Exigéncia de cronogramas e acompanhamento por gerentes de

projetos

Diretores de Departamento e Divisdo da
DGTEC/DESIS e Diretor do ESPRC

2 - Previsdo de Acordo de Nivel de Servico no documento de

referéncia e dos referidos descontos em caso de descumprimento

Integrante Técnico e demandante

3 - Criar prazos diferenciados para atendimentos de solicitagdes

emergenciais

Integrante Técnico e demandante

Agao de Contingéncia

Responsavel

1- Aplicar sancbes legais e contratuais, bem como, fatores de desconto

na remuneragéo dos servigos prestados com defeito ou fora do prazo

Diretores de Departamento e Divisdo da
DGTEC/DESIS; Diretor da DIPLA (DELFA);
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fa

zcordado

e Diretor da DICON (DECAN)

2 - Verificar a possibilidade de rescisdo do contrato

Gestor do contrato

3 — Abertura de procedimento apuratério

Diretor do DELFA

2- RISCOS DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

VFlISCO 1: NECESSIDADE DE RECIURSOS SUPERIOR AO ESTIMADO EM PONTOS DE FUNGCAO OU UNIDADE DE

SERVICOS TECNICOS (UST)

Probabilidade Dano

Impacto

Média . o
Parte das demandas serdo reprimidas

As areas requisitantes terao

que
adequar sua demanda ao disponivel
priorizando demandas & projetos.

(Impacto Médio)

Agao Preventiva

Responsavel

1- Estimar o crescimento anual das aplicagdes e servigos, vinculando

este crescimento ao orcamento do contrato

Integrante Técnico e demandante

2- Utilizar a base historica de demandas e de produtividade para

rnelhor aferir a necessidade

Integrante Técnico e demandante

Acao de Contingéncia

Responsével

1- Aditarnento do contrato

Gestor do Contrato

2- Né&o renovacado do contrato e nova contratacao

Gestor do Contrato

RISCO 2. A CONTRATADA NO PERIODO INICIAL DO CONTRATO NAO TEM CAPACIDADE DE PRODUZIR O

VOLUME NORMAL ESTIMADO PARA O CONTRATO

Probabilidade Dano

Impacto

As

Media Os prazos de atendimento véo ficar

prejudicados

areas requisitantes e de negdcio

sentirdio uma queda no nivel de servico
durante a transicao do servi¢o
(Impactc Alto)

Acao Preventiva

Responsavel

1- Criacido do plano de insercdo, no termo de referéncia (TR),
deixando claro o que é esperado da contratada na fase de inicial do

contrato

Integrante Técnico e demandante
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Agdo de Contingéncia

Responsavel

1- Executar plano de sustentacéo

Diretor Geral da DGTEC e Diretor de
Departamento da DGTEC/DESIS

RISCO 3: RISCOS PARA A SEGURANCA DOS SISTEMAS

Probabilidade Dano Impacto
_ o Perda de confianca dos usuarios nos
Baixo Dados sigilosos podem ser| . _
. sistemas informatizados
divulgados
(Impacto Alto)
‘ _ Alteractes de informacdes sistémicas nao
Baixo Falhas de seguran¢a dos sistemas ) ]
autorizadas ou desejadas
podem ser exploradas
(Impacto Alto)

Acao Preventiva

Responsavel

1- As decisdes sobre os aspectos de seguranca dos sistemas devem

ser tomadas por servidores efetivos do PJERJ

Diretor Geral da DGTEC e Diretor de
Departamento da DGTEC/DESIS

2- Criacdo dos termos de seguranca e sigilo no documento de

referéncia

Integrante Técnico e demandante

3-. Alterazdo da Metodologia de Desenvolvimento de Sistemas

(MDS) para contemplar verificacdes de seguranca sobre os sistemas

Diretor de Departamento da DGTEC/DESIS

Acdo de Contingéncia

Responsavel

1- Priorizar correcoes de falha de seguranga

Diretor de Departamento da DGTEC/DESIS

RISCO 4: FALTA DE ESPACO FiSICO NO PJERJ PARA ALOCAR OS RECURSOS HUMANOS

Probabilidade Dano Impacto
Alta Néao alocacao dos recursos | Deterioracdo dos niveis de servigo
necessarios pela contratada (Impacto Médio)

Acao Preventiva

Responsavel

1- Incluir cldusula que permita a contratada manter recursos

humanos fora do PJERJ a critério do contratante

Integrante Técnico e demandante

2- Planejar junto a DGENG e DGLOG a adequagdo dos espagos

fisicos e de maobilidrio

Diretor Geral da DGTEC, Diretor Geral da
DGENG e Diretor Geral da DGLOG

Acao de Contingéncia

Responsavel
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N |
D=

1- Readequar o espaco fisico

Diretor Geral da DGTEC, Diretor Geral da
DGENG e Diretor Geral da DGLOG

Integrante Técnico

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Integrante Demandante

Integrante Administrativo

(o

A

-
Moisés Sardenberg da Rocha

Matr. 27940

Barros
Matr. 22415

S
André Amaral Gurgel Monteiro de

[

Tatiana Fabregas Surigue de Alencar
Matr. 21215

Rio de Janeiro, I° de agosto de 2016,

MEDIA

ALTA BAIXA
ALTO | Muito Alto Alto Meédio
MEDIO Alto Médio Baixo
Muito
BAIXO Médio Baixo _
Baixo
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