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Guia de Leitura do Plano Diretor de Tecnologia da
Informacéo

O Plano Diretor de Tecnologia da Informacdo (PDTI) € um instrumento de
diagnéstico, planejamento e gestdo dos recursos e processos de Tecnologia da
Informacéo e Comunicacao (TIC).

Esse trabalho esta dividido em dois volumes:

A O Volume I que trata do Plane  jamento e das Iniciativas de TIC propostas para a
DGTEC;

A O Volume Il que apresenta detalhes acerca dos Diagnosticos Realizados na
DGTEC;

O Volume | se desdobra em onze capitulos.

A primeira secdo do Volume | inclui os Capitulos 1, 2 e 3, que tratam da
metodologia de construgdo do PDTI , apresentam 0s requisitos mandatorios ou criticos
para a instituicdo e  a base utilizada para assegurar o alinhamento ao Plano Estratégico
de TI (PETI).

A segunda sec¢éo do Volume | inclui os Capitulos 4 e 5 que tratam d a priorizacéo
dos processos de TIC e descrevem o0 resultado da analise de desempenho do
planejamento anterior da DGTEC.

A terceira se¢do do Volume | inclui os capitulos 6, 7, 8, 9, 10 e 11 que
estabelece m um conjunto de sete iniciativas de TIC construidas ao longo do PDTI ,
apresentam componentes suplementares a estrutura organizacional da DGTEC, sugerem
a constituicdo de componentes funcionais, identificam os conhecimentos requeridos por
unidade organizacional, estabelecem uma proposta de implementacédo das iniciativas ao
longo de seis anos, apresentam um planejamento orgamentario incluindo acbes oriundas
de planos anteriores, demonstram como o portfélio de iniciativas esta alinhado aos
objetivos estratégicos da DGTEC e do PJERJ, identificam os riscos associa dos ao
planejamento e  estabelecem uma base para a revisdo, atualizacdo e desdobramento do
planejamento estratégico de Tl C.

O Volume Il que trata dos diagnésticos realizados no PJERJ, se desdobra em seis
capitulos que abordam os seguintes temas:

I Percepcdo do negdcio sobre Governanca de TIC

1 Diagnéstico de maturidade de processos de TIC

1 Cadeia de valor do PJERJ e Diagnéstico da Arquitetura de Sistemas de TIC

9 Diagndstico da Infraestrutura de TIC

1

Diagnostico de Seguranca da informacao
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Sumario Executivo

O Plano Diretor de Tecnologia da Informacdo (PDTI) € um instrumento de carater
tatico que toma como base as orientaces do PETI (Planejamento Estratégico de TI) e
atua como um instrumento de diagnostico, planejamento e gestdo dos recursos e
processos de Tecn ologia da Informagéo e Comunicagdo (TIC) . No contexto deste
trabalho, TIC ndo engloba a infraestrutura de comunicacdo de voz, que esta sob a
responsabilidade do Departamento de Seguranca Eletronica e de Telecomunicacdes
(DETEL) da Diretoria Geral de Segura nca Institucional (DGSEI).

O PDTI visa apoiar a Diretoria Geral da Tecnologia da Informacdo (DGTEC) na
solucdo de problemas e projetar a realizacdo de melhorias, mediante o estabelecimento
de iniciativas estratégicas e planos de acdo associados, voltados p ara evolucao da
arquitetura tecnolégica e dos servicos de TIC, para o periodo de 2015 a 2020,
considerando as prioridades e a estratégia de negécio do PJERJ.

Ao longo do trabalho foram observados diversos pontos positivos, acdes em
andamento e desafios  paraa DGTEC, sumarizados a seguir:

1 A criacdo do Comité Gestor de Tl (CGTI), que auxiliou na priorizagdo e alinhamento
dos investimentos em Tl com os objetivos estratégicos do PJERJ, permitindo que

todas as demandas passassem a ser vistas de maneira globa [, garantindo a Alta
Administracdo a possibilidade de dimensionar gastos e direcionar recursos com maior
proveito;

1 A DGTEC conta com um quadro de colaboradores com excelente senso critico e
capacidade para, a partir de incentivos, liderar inici ativas estr atégicas para o PJERJ.
Sofre, no entanto, com a falta de um quadro especifico voltado exclusivamente para
TIC, que necessita de aperfeicoamento continuado e amparado por um processo de
gestdo do conhecimento;

1 A estruturacdo, em andamento, do Escritério de Projetos de Tecnologia da
Informacgédo (EsPro) , vem assegurando maior controle dos projetos da &rea de Tl e
consequentemente do cumprimento de prazos, gerenciamento do escopo e
atingimento das metas da Alta Administracdo ;

1 A DGTEC iniciou, em 2014, uma nov a etapa no relacionamento com fornecedores,
alterando o modelo de contratacdo, que passou a ser orientado a prestacdo de
servicos, ndo sendo mais focado em quantidade de recursos humanos requisitados
para uma determinada atividade. Trés grandes contratos f oram fechados no decorrer
de 2014: o primeiro voltado para um Service Desk (atendimento aos seus usuarios
finais) e operacionalizagdo d o Escritério de Projetos; o segundo para cuidar do
aspecto operacional e monitoramento dos servi¢cos de infraestrutura pro vidos pela
DEINF e; o terceiro com a contratagcdo de uma Fabrica de Software para apoiar a
manutencdo e desenvolvimento de novos sistemas pela DESIS. Nesta etapa ainda
persistem problemas relacionados a falta de qualidade dos servicos prestados e
atingiment o dos niveis de servico acordados e a DGTEC deve destinar especial
atencdo aos planos de transi¢do de servicos terceirizados ;

1 Iniciou -se a escolha do Sistema Integrado de Gestédo do P JERJ com foco na definicdo
de aquisi¢cdes e de projetos voltados para o au mento d a eficiéncia de processos com
impacto significativo para a instituicdo . Dada a existéncia de processos com razoavel
grau de eficacia, foi tomada a decisdo de ndo substituir todos os sistemas,
preservando, assim, 0s investimentos anteriormente realiz ados pelo P JERJ e
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racionalizando bens e esforgos para a implantacdo de novas solucdes ;

Em relacdo as acgdes envolvendo Processo eletronico, todas as decisfes passaram a

ser precedidas de mapeamento do fluxo do processo, para evitar o erro recorrente de

tran sformar o Processo Eletrénico em mera transposicdo do processo de papel para o

meio informatizado. Seguindo o éxito da implant acdo do Processo Eletrdnico no
PJERJ, teve inicio, de forma organizada, um importante processo de modernizagéo na

Vara de Execug¢de s Penais do Estado do Rio de Janeiro (VEP) ;

Foi constituido o Nucleo de Tecnologias Educacionais (NTE) para desenvolver material

de apoio ao uso de seus sistemas, tanto do ponto de vista de usuarios externos como

do Ministério Publico, da Defensoria e de advogados, assim como do publico interno
do Tribunal. Diversos videos tutoriais foram produzidos e disponibilizados e como
desdobramento desta iniciativa, a DGTEC se aproximou da Escola Superior de
Administracdo Judiciaria (ESAJ), da Diretoria Geral de Ges tdo de Pessoas (DGPES), e
esta apoiando a propulsédo do EaD na Escola, por meio da aqui sicdo e da implantagéo
de Siste ma de Gestdo de Aprendiza do (Learning Management System);

Foi constituido o Nucleo de Inovagdo Tecnolégica do PJERJ (NIT) que formula
diret rizes, processos e guias de internalizacdo e gestdo de inovagdo, bem como
métodos e padrdes para andlise de demandas de inovagéo tecn olégica e os mantém
atualizados;

Foi identificada a necessidade de padronizacdo da arquitetura tecnoldgica,
modelagem, reestruturacdo e automacdo dos processos de TIC. Identificou -se um
conjunto de necessidades de negécio e fragilidades em aplicacdes de TIC existentes

que apontam para a definicdo de novos modelos de arquitetura da informacado como

base para a construcdo efi  ciente e eficaz de aplicacdes e solucdes de TIC. Quanto as
tecnologias (infraestrutura, rede e telecomunicacdes) em uso, é necessario
racionalizar, padronizar e atualizar as tecnologias existentes. Quanto a seguranca da
informacéo, € necesséria a adocdo de um modelo integrado de seguranca, o
investimento em tecnologias para a reducdo de vulnerabilidades e prevencdo de
ameacas, automacdo de processos e melhoria de procedimentos operacionais
voltados a este tema. A baixa maturidade encontrada em processos e p raticas de TIC
em geral ndo foi novidade, mas serve como uma medida de referéncia para as agcbes

e iniciativas futuras necessarias e para que a alta dire¢cdo do PJERJ possa acompanhar

as medidas de melhoria;

A consolidagdo da computacdo em nuvem e a utilizag ao de dispositivos méveis € um
caminho sem volta na rotina das pessoas. A solugdo de ¢ omputagdo em nuvem
possibilita contratar caixas postais como um servi¢co, de forma unitaria por usuério,
transferindo custos e riscos de manutencdo da operacéo para um for necedor. Por sua
especializacdo e porte, o fornecedor pode ofertar solugcbes de alta qualidade em
condicdes atrativas, associando alto valor agregado via ferramentas de colaboracéo e

de produtividade, além de eliminar o problema da obsolescéncia de equipame ntos.
Alcancar o estado ideal em que dispositivos se comunicardo de forma segura em
diferentes ambientes ainda demandard muito trabalho da TIC. Entretanto, com

maiores investimentos em governanca e TIC, o PJERJ podera usufruir dos diversos
beneficios provi dos pela mobilidade e computagdo em nuvem, minimizando 0S riscos
envolvidos e ampliando seus ganhos;

Sob o ponto de vista de percepgédo da TIC pelas demais areas do PJERJ, a ampla
maioria dos executivos e gerentes, reconhecem a importancia da TIC e que sem ela
atualmente ndo é possivel que as atividades do dia a dia do PJERJ tenham grau de
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produtividade e efetividade adequadas, mesmo quando apontam que melhorias séo
necessarias e que o grau de satisfagdo dos mesmos néo é plenamente atingido.

Ao final do planejamento foram apresentadas sete iniciativas de TIC, para que a
DGTEC possa reverter e aprimorar o quadro encontrado. Estas iniciativas tiveram carater
estruturante e complementar ao conjunto de ac¢des atualmente em execucao.

E importante  destacar a necessidade de aprimoramento do modelo de gestdo de
servicos terceirizados e a reestruturacdo organizacional da DGTEC, que envolve a
ampliacao e valorizacdo do quadro, bem com, a criacdo de estruturas préprias para focar
nos aspectos de governa nca e centralizacdo das demandas de TIC.

Abaixo segue a lista  proposta de iniciativas de tecnologia da informacédo, orcadas
na ordem de aproximadamente R$ 20 milhdes e que serd a base para o processo de
transformacdo da DGTEC.  Além deste valor é important e ressaltar que existem recursos
complementares para as atividades de sustentacdo e execucéo de iniciativas em curso na
DGTEC. O orgamento completo é apresentado em detalhes ao final deste documento.

Iniciativa Descricao

ITIO1 HABILITAR A GOVERNANCA DE TIC

ITI02 HABILITAR A QUALIDADE DE TIC

ITIO3 HABILITAR A GESTAO DE DEMANDAS DE TIC

ITI04 HABILITAR MELHORIAS NO DESENVOLVIMENTO DE SOLUGOES DE TIC

ITIOS HABILITAR A GESTAO DE ARQUITETURA E INOVAGAO DE TIC

ITIO6 HABILITAR MELHORIAS NA GESTAO DE  SEGURANGA E DE SERVIGOS DE TIC
ITI07 HABILITAR MELHORIAS NA INFRAESTRUTURA DE TIC

Os principais riscos identificados para a execucdo das iniciativas propostas neste
PDTI incluem:

i Execucdo parcial das Iniciativas de Tecnologia da Informacdo propostas
neste PDTI, em funcéo da restricdo quantitativa do quadro técnico disponivel
na DGTEC.

I Perda de conhecimento e experiéncia gerencial em virtude das dificuldades
encontradas para a retencdo de profissionais de TIC na DGTEC.

i Riscos inerentes a terceirizagéo, tipicamente associados a qualidade,

fiturnover o e transi - «o dos prestadores
andamento regular das iniciativas de Tecnologia da Informac&o.

O PDTI é o primeiro passo em uma longa caminhada onde a TIC sera o grande
habilitador e elem ento fundamental para a otimizacéo d o PJERJ, ajudando a realizar as
suas atividades de forma mais eficiente, agil e com maior rigor de controle.
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1 Metodologia Aplicada

O Laboratério de Engenharia de Software (LES) da PUC -Rio desenvolveu, ao longo
dos anos, uma metodologia para construcdo de Planos Diretores de Tecnologia da
Informacao voltada especificamente para empresas e 6rgdos publicos.

1.1 Descricao da Metodologia Aplicad a

O projeto foi estruturado utilizando abordagens como BSC (Balanced Scorecard),
Arquitetura de TIC, BPM (Business Process Management) e Governan¢ca de TIC,
permitindo observar diferentes perspectivas da organizacdo. A macroestrutura do projeto
foi organiza da conforme demonstrado na figura abaixo.
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2 Direcionadores , legislacéo

e melhores praticas

Os diagndsticos realizados ao longo do PDTI e suas respectivas recomendacdes
levaram em consideracdo instru¢des normativas, acérdaos, orientacfes governamentais,
cartilhas de instituicdes de controle e referéncias de mercado diversas, dentre as quais

podemos destacar:

1. Resolugdo n°® 99 do CNJ, de 24 de
novembro 2009, que institui o Planejamento
Estratégico de Tecnologia da Informagdo e
Comunicag&o no ambito do Poder Judiciario.

2. Resolugédo n © 90 do CNJ , de 29 de
setembro de 2009 , que dispdes sobre os
requisitos de nivelamento de tecnologia da
informagao no ambito do Poder Judiciério.

3. Resolugdo TJ / OE / RJ n° 28/2013 que
dispde sobre a Politica de Governanca de
Tecnologia da Informagdo ( Tl), criagdo e
implantacdo do Comité Gestor de Tecnologia da
Informacéo do Tribunal de Justica e da outras
providéncias.

4. Guia de Elaboracao de PDTI, verséao 1.0 de
2012 (SLTI/MP); (GUIA PDTI SLTI, 2012)

5. Guia para criacdo e fun cionamento do
Comité de TI, versdo 1.0 de 2011 (SLTI/MP);
(GUIA COMITE TI SLTI, 2011)

6. Guia de Boas Praticas em Contratacdo de
Solugbes de TI, versdo 1.0 de 2011 (SLTI/MP);
(GUIA CONTRATACAO SLTI, 2011)

7. Lei n° 8.666/1993 que institui normas para
licitacdes e contratos da Administracdo Publica;
(LEI 8666, 1993)

8. Instrucdo Normativa 04/2010 (SLTI/MP)
sobre o processo de contratacdo de Solucbes de
Tecnologia da Informagcdo pelos  o6rgdos
integrantes do SISP; (INO4, 2010)

9. Acordao no 1233/2012 (TCU) s obre Gestédo
e Uso da Tecnologia da Informacéo;

10. Acérddo 1200/2014 (TCU) de 14/05/2014
que trata da situacdo da estrutura de recursos
humanos alocadas na é&rea de tecnologia da
informacéo das instituicdes publicas federais.

11. BSC (Balanced Scorecard) , base para a
construcdo do Mapa Estratégico e Indicadores;
(KAPLAN e NORTON, 1997), (KAPLAN e NORTON,
2000), (KAPLAN e NORTON, 2004), (KAPLAN e
NORTON, 2006)

12. COBIT 5, modelos de referéncia para
Governanga de TI; (COBIT 5, 2012) (COBIT 5
PROCESSES, 2012);

13. ITIL 2011, biblioteca de boas praticas em
Gerenciamento de Servicos de TI;(ITIL STRATEGY,
2011), (ITIL DESIGN,2011), (ITIL OPERATION,
2011), (ITIL IMPROVEMENT, 2011), (ITIL
TRANSITION, 2011)

14. NBR ISO/IE C 27001:2006, requisitos para
implementacdo de um SGSI (Sistema de Gestéo
de Seguranca da Informacéao); (ISO 27001, 2006)

15. NBR ISO/IEC 27002:2005, cadigos de boas
praticas para gestédo da seguranga da informacéo;
(ISO 27002, 2005)

16. PMBOK (Project Man agement Body of
Knowledge), conjunto de boas praticas em
Geréncia de Projetos; (PMBOK, 2008)

17. Padréo e -Mag, padrdes de acessibilidade de
sites; (e -MAG, 2011)

18. Padréo e -Ping, padrbes de
interoperabilidade dos sistemas que suportam as
Instituicbes Go vernamentais; (e -PING, 2011)



Plano Diretor de Tecnologia da Informac¢fid

3 Planejamento Estratégico de TI (PETI)

3.1 O Planejamento Estratégico de Tl (PETI)

O Planejamento Estratégico de Tecnologia da Informacdo e Comunicagdo 2015 -
2020 do PJERJ (PET]I) foi utilizado como base para a construcéo deste PDTI.

O PETI, documento de carater estratégico , que complementa o Planejamento
Estratégico Institucional , estabele ce objetivos e indicadores de desempenho especificos
para a area de TIC. O PETI foi realizado com a participacdo e aprovagdo do Comité
Gestor de TI (CGTI), Diretores e Chefes de Divisdo da Diretoria Geral de Tecnologia da
Informacdo. O CGTI é um 6rgédo cole giado com responsabilidades de cunho estratégico e
executivo, composto por: um Desembargador; dois Juizes de direito; um Juiz Auxiliar da
Presidéncia do Tribunal de Justica; um Juiz Auxiliar da Corregedoria Geral da Justica; o
Diretor Geral de Tecnologia d a Informacdo; o Diretor Geral do Apoio aos Orgaos
Jurisdicionais; o Diretor Geral do Planejamento e Finangas e o Diretor Geral da
Fiscalizag&o Judicial.

Para facilitar a leitura deste documento, as se¢ Oes 3.2 e 3.3 replicam alguns
elementos do PETI.

Aestrutura organizacional do PJERANEXOOIU e Eddrfurta consul t

Organizacional Atual do PJERJ 0 .
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3.2 Analise SWOT

A técnica de Analise de SWOT
situacdo da DGTEC em seu contexto como uma

obtido como parte da elaboracéo do Planejamento Estratégico de

Tabela 3-1 -Forgas, Fraquezas,

Equipamentos e Infraestrutura em nivel
adequado para suportar as operagdes.

FO2 - Comprometimento no desempenho de
tarefas e resolugéo de problemas.

FO3 - Conhecimento do negdcio, tanto da area
meio quanto da area fim, ajuda na qualidade
da prestagéao do servico.

FO4 - Capacidade de atendimento de demandas
prioritarias em condi¢cdes muita s vezes
adversas.

FO5 - Bom relacionamento interpessoal.

FO6 - Bom ambiente de trabalho.

Ambiente Interno

Oportunidades

O1 - Implantagédo do CGTI auxilia a priorizagdo de
demandas e ac¢des de maior interesse da
instituicdo.

02 - Bom relacionamento com a Administracéo
para obter apoio necessario no atingimento da
missé&o.

O3 - Normatizagédo pelo CNJ das  politicas de
composicao, fixacéo e capacitagdo do quadro
de servidores de Tl C.

04 - O novo modelo de contratagéo de servigos
possibilitara melhor planejamento e maior
capacidade de execucao das demandas.

O5 - Criagdo de padrdes nacionais para
estruturacéio e troca de informacdes (MNI, e
ping, Moreq -Jus).

06 - Parceria com 6rgdos externos para integrar ou
utilizar sistemas ja desenvolvidos.

O7 - Troca de experiéncias com outros 6rgdos e
participagdo em grupos de gestores e
servidores da areade TI  C.

08 - Experiéncias e melhores préaticas trazidas por
parceiros podem alavancar a produtividade.

Ambiente Externo

or

Oportunidades e

FRO1
FRO2

FRO3

FRO4
FRO5

FRO6

FRO7

FRO8
FRO9

FR10

FR11

FR12
FR13

FR14

FR15

AO1

A02

A03

A04

AO5

A06

A07

A08

A09

A10

de Tecnologia da

foi utilizada como ferramenta para avaliacdo da

Diretoria do PJERJ O resultado abaixo foi
TI (PETI).

Ameacas da DGTEC

Fraquezas

- Comunicagéo interna ineficaz.

- Falta de gestdo interna dos projetos para
orquestrar os diversos setores da DGTEC.

- Falta de experiéncia para  contratacéo de servigos
e aquisicdo de bens.

- Falta de gestdo de mudangas.

- Deficiéncia no processo de gestdo interna de
demandas.

- Auséncia de macro visdo compartilhada entre as
areas.

- Auséncia de praticas de gestéo tais como ITIL,
COBIT, PMBOK, dentre outras.

- Desmotivagéo dos funcionarios.

- Falta de divulgagdo e transparéncia dos servigos
prestados.

- Deficiéncia na aplicacdo do sistema integrado de
gestéo (SIGA).

- Dificuldade de prospecgéo de novas tecnolog
ferramentas.

- Auséncia de gestdo de conhecimento.

- Capacitacdo técnica insuficiente para
determinados servigos.

- Falta de procedimentos padronizados em
determinados setores.

- Obsolescéncia de sistemas.

ias e

Ameagas

Demora na definigdo, decisdo e aprovacéo das
demandas de Tl C por parte das unidades
demandantes e administracéo.

Insuficiéncia de recursos humanos na DGTEC
atender as crescentes demandas.

Falta de alinhamento entre as demandas para a
DGTEC e o Planejamento Estratégico da
Administragao.

Falta de um plano de cargos e salarios adequado a
areade Tl C.

Falta de assessoria juridica institucional para a
elaboracéo e gestéo de contratos de Tl C.
Desconhecimento de alguns usuérios com relagéo
ao proprio procedimento de trabalho.

LimitacBes orgamentarias para aquisi¢édo de
infraestrutura, equipamentos e execugao de
projetos.

Né&o atendimento as demandas de treinamento da
areade Tl C pelo setor competente impede o
cumprimento da matriz de competéncias.
Alta rotatividade dos se  rvidores usuarios
implicando na perda do conhecimento sobre
sistemas e ferramentas de Tl C.
Desconhecimento dos usuérios em relagéo
novas funcionalidades de sistemas e novos
servicos de TI C.

para

as

Informac§12



Plano Diretor de Tecnologia da Informac §i3

3.3 Mapa Estratégicode TIC

Ainda dentro do contexto de elaboracdo do Planejamento Estratégico de TIC, o
Mapa Estratégico da DGTEC, apresentado na figura 3 -1, foi construido com base nas
técnicas do Balanced Scorecard (BSC) de KAPLAN, R. e NORTON, D.

As seguintes perspectivas foram identificadas como apropriadas para o Mapa
Estratégico de TIC do PJERJ: Contribuicdo para o PJERJ; Clientes; Processos Internos e
Recursos.

Encontram -se detalhados no AANEXO | i Tabela de Indicadores Estratégicos
Propostosno P E T |06 indicadores proposto s para cada um dos objetivos identificados no
Mapa Estratégico da DGTEC.

Encontram -se detalhadas no AANEXO Il T Metas para os Indicadores Estratégicos
Propostosno P E T Icontendo as metas associadas a cada um dos indicadores
relacionados no ANEXO |



DGTECMapa Estratégico de TIC do PIERI152020

=)

A
PIER]

[ Misséo | Viabilizar solucdes sustentaveis de Tecnologia da Informacao e contribuir para a celeridade, eficiéncia e eficaciautbciouedd Estado do Rio de Janeiro. ]

[ Viséo | Até 2020, ser reconhecida pela qualidade dos servigos de Tecnologia da Informagéo no ambito do Poder Judiciario do Estado deifio de Jan ]

[ Valores |Foco no cliente; Sustentabilidade; Atuacdo em equipe; Exceléncia tecnolégica; Transparéncia; Comprometimento; Compat&neiadgportamental; Objetividad]e

N

CP1 — Contribuir com CP3 - Disponibilizar
~ ’ CP2-Tero ~
solugdes de Tl eficazes para : Informacgdes para a
> . reconhecimento pela - x
agilizar os procedimentos : tomada de decisdo
. 8 qualidade dos . h .
administrativos e gerencial, administrativa

CL1 - Assegurar a qualidade,
disponibilidade e eficacia dos
servicos de Tl com foco na

CL2 - Promover a melhoria
da imagem de Tl do PJERJ

Contribuicdo para o PIERI

jurisdicionais S e judicial E satisfagéo do cliente
k5
(] :
CP4 — Contribuir para a CP5 — Prover solugdes CL3 - Fornecer servicos de TI
sustentabilidade do Poder educacionais para utilizagéo que suportem a capilaridade
Judiciario eficaz dos servigos de TI do acesso a Justica

r 1

P5 - Aprimorar a
comunicagéo com
publicos externos e

internos

P1 - Garantir a integridade P2 - Desenvolver =
4 e disponibilidade de todos solugdes de Tl EORL S STl S S0 i
c . Programas e Projetos de processos de
= os servigos de Tl do Poder adequadas e
7] L . TI Governanca de TI
= Judiciario sustentaveis
‘% A A A A
a
@
8 P6 - Promover ﬁ’? - Garantir a gestéo e
& iniciativas de seguranga execucgéao dos contratos
da informagéo L de Tl

S/

wI

o

] ) R1 - Manter a R2 - Desenvolver R3 - Manter o quadro R4 - Implantar e R5 - Assegurar os 5 - Bemeer @l

= infraestrutura de TI Byt o] de Tl adequado as manter ferramentas recursos orgamentarios =

D ] competéncias técnicas ) - - AN de gestéo de

o segura, apropriada e & gerenciais necessidades do informatizadas de necessarios a T
otimizada g PJERJ apoic a gestédo de Tl execugédo da estratégia

Figura3 -1 1 Mapa Estratégico de TIC do PJERJ i 2015 -2020



4 Priorizagao dos Processos de TIC

A priorizacdo de processos da DGTEC foi realizada a partir da combinacao das
técnicas de Balanced Scorecard (BSC) e das recomendac8es do framework COBIT 5,
tomando como base o Planejamentos Estratégico do PJERJ e o Planejamento
Estratégico da DTGEC.

4.1 Priorizacado dos Objetivos Estratégicos do PJERJ

Os Objetivos Estratégicos do PJERJ foram devidamente priorizados pelo
Presidente do Comité Gestor de Tecnologia da Informacéao , conforme apresentado na
Tabela abaixo:

Prioridades estabelecidas:

1 A - Prioridade Alta
1 M - Prioridade Média
T N - Prioridade Norma

Tabela 4-1: Priorizacao dos Objetivos do PJERJ

Prioridade

Obter o reconhecimento da sociedade sobre a contribuicdo do PJERJ para o exercicio
democratico da cidadania

Sociedade
(Alcancar)

Efetividade Jurisdicional

- Garantir a agilidade dos tramites judiciais e administrativos

- Buscar a exceléncia na gestéo de custos operacionais

- Promover a efetividade no cumprimento das decisGes

- Garantir a infraestrutura apropriada as atividades judiciais e administrativas

Gestéo Dialogica
- Garantir o ainhamento estratégico em todas as unidades do Poder Judiciario

Processos Internos

Comunicagao Institucional (Interna e Externa)
- Aprimorar a comunicagéo com os publicos internos e externos N
- Promover a cidadania

Valorizag&o de Magistrados e Servidores
- Desenvolver conhecimentos, habilidades e atitudes nos Magistrados e servidores M
- Motivar e comprometer Magistrados e servidores com a execucéo da estratégia

(]
o
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Prestacgdo de Contas
- Assegurar 0s recursos orcamentarios necessarios a execugao da estratégia

Recursos

Tecnologia Eficaz
- Garantir a disponibilidade de sistemas essenciais de Tl

4.2 Priorizac&do dos Objetivos Estratégicos d a DGTEC

Os Objetivos Estratégicos da DGTEC foram correlacionados aos Objetivos
Estratégicos do PJERJ e priorizados a partir das prioridades ja estabelecidas, conforme
apresentado na Tabela asegu ir:
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Tabela 4-2: Priorizag8o dos Objetivos Estratégicos da DGTEC

Contribuicao
para o PJERJ

Clientes

Processos Internos

Recursos

Mapeamento entre os objetivos do PJERJ e 0s objetivos da
DGTEC

Plano Diretor de Gestdo do PJERJ 2013/2014

-
N
w
~

Obter o reconhecimento da sociedade sobre
- Garantir a agilidade dos tramites judiciais e

administrativos
- Buscar a exceléncia na gestéo de custos

- Promover a efetividade no cumprimento

das decisdes
- Garantir a infraestrutura apropriada as

atividades judiciais e administrativas
Comunicagéo Institucional (Interna e

todas as unidades do Poder Judiciario
Externa)

democratico da cidadania
Efetividade Jurisdicional

Gestao Dialégica

internos e externos

- Promover a cidadania

- Desenvolver conhecimentos, habilidades e

VValorizagcdo de Magistrados e Servidores
- Motivar e comprometer Magistrados e

servidores com a execucao da estratégia
necessarios a execugao da estratégia

Prestacao de Contas

= |- Aprimorar a comunicag&o com os publicos

bl a contribuicdo do PJERJ para o exercicio
= |- Garantir o alinhamento estratégico em

bl operacionais

Objetivos da DGTEC

= |atitudes nos Magistrados e servidores

= |- Assegurar os recursos orgcamentarios

[Tecnologia Eficaz
- Garantir a disponibilidade de sistemas

essenciais de Tl

Informac §16

Prioridade

Contribuir com solugdes de Tl eficazes para agilizar os procedimentos s
administrativos e jurisdicionais 50 A
Ter o reconhecimento pela qualidade dos servigos de Tl 10 N
Disponibilizar Informagdes para a tomada de decis&o gerencial,
administrativa e judicial 2 M
Contribuir para a sustentabilidade do Poder Judiciario 2 ,
Prover solucdes educacionais para utilizacéo eficaz dos servigos de Tl S % "
Assegurar a qualidade, disponibilidade e eficacia dos servicos de Tl com
foco na satisfagéo do cliente 0 A
Promover a mekhoria daimagem de Tldo PJERJ o n
Fornecer servicos de Tl que suportem a capilaridade do acesso a Justica S
61 A
Garantir a integridade, disponibilidade e confidencialidade de todos os
servigos de Tl do Poder Judicidrio 50 A
10  [Desenvolver solugdes de Tl adequadas e sustentéveis S 20 "
11  |Implantar Gestéo de Programas e Projetos de Tl S S 15 N
12 |Implantar processos de Governanca de T S S ® o
13 |Aprimorar a comunicag&o com plblicos externos e internos “ S S S 58
14 [Promover iniciativas de seguranca da informagao p 2 m
15 |Garantir a gestdo e execucéo dos contratos de Tl 10 N
16  [Manter ainfraestrutura de Tl segura, apropriada e otimizada ) 30 "
17  |Desenvolver competéncias técnicas e gerenciais
P g S S S 5 N
18  [Manter o quadro de Tl adequado as necessidades da PJERJ S 10 N
19  |mplantar e manter ferramentas informatizadas de apoio a gestéo de Tl S
10 N
20  |Assegurar 0s recursos org ario; arios & doda s
estratégia 13 N
21  |Fomentar cultura de gestdo de conhecimento de TI S S | S % N
Para melhor entendimento do método de priorizagéo, deve-se atentar para os seguintes | Relacionamento
(A) Amatriz apresenta se o Relacionamento é (P) Principal ou (S) Secundario entre os Objetivos de Negdcio e Objetivos de TI de acordo com o COBIT 5 (P) Principal 3| |(A)Alta 10
(B) O total é o resultado do somatdrio de todas as multipl do peso do rel de cada objetivo pelo peso da prioridade de cada objetico [1§) Secundario | 1\ (M) Média | 5
(C) A prioridade final é a do do total acima em A (Alta), M (Média) e B (Baixa) de acordo com o posicionamento do total dentro dos quartis N) Normal | 1 |
Segundo Quartil 30
|Terceim Quartil | 45\

4.3 Priorizacdo dos processos de TIC

Os processos de TIC (baseados no COBIT 5) foram correlacionados aos Objetivos

Estratégicos da DGTEC e priorizados a partir das prioridades ja estabelecidas,

conforme apresentado na Tabela abaixo:
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Tabela 4-3: Priorizacdo dos Processos da DGTEC
Objetivos Relacionados a Tl
0 o o PJER ente Processo erno Re 0
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21
- _ o3 i |, g g . . s g8 .
Mapeamento entre os objetivos da DGTEC e os Processos de |, § o F 8= £ ks 2 g A 38 = § Sy & = 25 |58 o °
Tido COBIT 5 Sws |88 |88 g Se | =5 |5 |23 . |sg |8 81,8 (3 [|8e |8 [5G |5 £. 1%
882 |24 38w 8 ] R S =g . 8% & 2 g2 8% |2 sB |§ =2 £ .8 P
S%sE |28 |€88 |8 S €88 ,|c |wE [¢ £8 (885 |3 SE|DE |3 5SS (€ |FE |88 |883 |2
SEE |8S|EQE |22 (38 [E€c2|8 |SE |8 %2 |85(8 |8_|Se |85 |orF |25 |28 |ae |5T |28% |8
o= T 2 |5® .3 @2 o L Z2o55 |8 8 3 b= ° ER A 2F |29 |28 |oa'p [ES |2 |° gy 38L& o
298 |E3 |80 |8 (g% [§082|5-5|858|5288 |33 (8- |85 |EE|EE 88|22 [E5(c8 |ES |82% [¢8
§clolfs |5ds |ES |S85|S85e|5h (522|282 (50|88 (85 (oo |2 (g |88 (50|82 (B8 |sfs 3¢
SEsE|ET |228 |22 |S8°%|z2S8g|se|vcg|c288. 28|02 |22 (S8 |58 |sE|SE8 (20(S% |2f |sEo [o@
E388(05 |Bt: |BL |sgs|fidco|En|ceB|sBtcs|RBE|ES |28 (52|59 (5|53 (B RS |Es|ied |5t
0% 53[°P3 [0S88 |08 1838|2588 |a8|238locs883|[0R|Ew [E0 |[B [ad 08[58 |02 |58 |EEZ|253 |28
Processos COBIT5 Relacionados N M M N A M A A M N M M N M N N N N N
® Assegurar Estabelecimento e Manuten¢&o do Framework de s s s s s s s s s p s s s s s s s s
g Governanga 104 M
2 % Assegurar Entrega dos Beneficios S S S S S S S S P S 63 N
% = Assegurar Balanceamento do Risco S S S P S S S S S S S S 57 N
. S
&8© Asseguar Otimizag&o dos Recursos “ P S P S P P S S 55 N
E Assegurar Transparéncia as Partes Interessadas s P S S S S q S P S S 106 M
Gerenciar Framework de Gestéao de Tl S S S S S S S S S S S S S S S S S S S S S 94 N
Gerenciar Estratégia S S S S S S S S S S S S S S S S S S S S 9 M
5 Gerenciar Arquitetura Empresarial S S S P S S S F S 116
% Gerenciar Inovag&o S] S S S S 31 N
g’ Gerenciar Portfélio S “ S S 14 N
o Gerenciar Orcamento e Custos “ S S “ S 28 N
.nﬁ_;, Gerenciar Recursos Humanos S S S S S S S S S S S S S S S m S S S %8 M
8 Gerenciar Relacionamentos P P P s S “ S 85 N
":‘_'. Gerenciar Acordos de Servico P S S S P S S S S S S S S S 134
E Gerenciar Fornecedores & 5 P S S ) P S S S S S S S 139
3 Gerenciar Qualidade B S P S S S S S 51 N
Gerenciar Riscos S S S S S S S S ) S S S S S S S S S S 94 N
Gerenciar Seguranca S P S S P S} P S P P S 137 A
BAIO1 |Gerenciar Programas e Projetos S} S S S} S} P S} S} P P S S} S S S 103
BAIO2 |Gerenciar Definicdes de Requisitos P S S S} S S} S S P S S S 119 A
= BAIO3 |Gerenciar Identificag&o e Construgéo de Solucdes P P P S} S P S} S} P S S S S S 126 A
_§' g BAIO4 |Gerenciar Disponibilidade e Capacidade P S P S} P S P S | | S P S 142 A
< g BAIO5 |Gerenciar Habilitag&o de Mudanca Organizacional S} P P P | S S “ S S S 75 N
SR BAIO6 |Gerenciar Mudangas s S P S P P s S S S 107 ™
@ E BAIO7 |Gerenciar Aceite da Mudanca e Transicao S} S P P P P S S S 112 M
8 BAI08 |Gerenciar Conhecimento S S S S s S s s|s|s[s|s|[s|s s | P | 87 N
BAIO9 |Gerenciar Ativos S S S S S S S S S S S P S S 84 N
BAI10 |Gerenciar Configuragado S S S S S S S S P S 102 M
5 B DSSO01 |Gerenciar Operagdes S S S S S S S S S P S S 103 M
§ s DSS02 |Gerenciar Requisicéo de Servico e Incidentes S “ S S S S S S q P S 140 F
a3 DSS03 |Gerenciar Problemas S S S S S S S S S S 66 N
;‘é;, E DSS04 |Gerenciar Continuidade S S “ S S S S S | S S 72 N
=3 DSS05 |Gerenciar Seguranga dos Servigos S S S S P S S f07
e DSS06 |Gerenciar Controles dos Processos de Negécio “ S S} S P S S 71 N
8% MEAO1 |Monitorar e Avaliar Desempenho S s S s S S S S S S S P S S S S S S S S S 104 M
g E MEAOQ2 |Monitorar e Avaliar Sistemas de Controle Interno S S S P S S S S 48 N
2 $ MEAO3 [Monitorar e Avaliar Conformidade com Requerimentos Externos S S S S S S S P S S S 68 N
Para melhor entendimento do método de priorizag&o, deve-se atentar para 0s seguintes pontos:
(A) A matriz apresenta se o Relacionamento é (P) Principal ou (S) Secundario entre os Objetivos de Tl e os processos de Tl de acordo com o COBIT 5 Segundo Quartil (P) Principal 3
(B) O total é o resultado do somatoério de todas as multiplicacdes do peso do relacionamento de cada objetivo pelo peso da prioridade de cada objetico Terceiro Quartil 114 S) Secundério 1

(C) A prioridade final é a conversao do total acima em categorias A (Alta), M (Média) e B (Baixa) de acordo com o posicionamento do total dentro dos quartis
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O resultado final da priorizacdo levou em consideracédo os ajustes propostos pela

Diretoria da DGTEC e validados pelo LES/PUC

seguir:

EDMO1

Tabela 4-4: Priorizagdo Final dos processos da DGTEC

Processos COBIT5 Relacionados

Assegurar Estabelecimento e Manutenc&o do Framework
de Governanca

Ajustes propostos pela DGTEC e validados pelo LES/PUC-Rio

Ajuste

Justificativa

EDMO02

Assegurar Entrega dos Beneficios

Informag¢ §ii8

-Rio, co nforme demonstrado na Tabela a

Priorizagao Fin¢

EDMO03

Assegurar Balanceamento do Risco

EDMO04

Asseguar Otimizagdo dos Recursos

EDMO05

Assegurar Transparéncia as Partes Interessadas

APOO1

Gerenciar Framework de Gestéo de TI

Mudangas organizacionais no modelo de atuagéo
da DGTEC

APO02

Gerenciar Estratégia

APO03

Gerenciar Arquitetura Empresarial

APO04

Gerenciar Inovagao

APO05

Gerenciar Portfdlio

APO06

Gerenciar Orgamento e Custos

APOO07

Gerenciar Recursos Humanos

APOO08

Gerenciar Relacionamentos

APO09

Gerenciar Acordos de Servico

APO10

Gerenciar Fornecedores

APO11

Gerenciar Qualidade

Mudancas organizacionais no modelo de atuagéo
da DGTEC

APO12

Gerenciar Riscos

APO13

Gerenciar Seguranca

BAIO1

Gerenciar Programas e Projetos

BAIO2

Gerenciar Definicdes de Requisitos

BAIO3

Gerenciar Identificacéo e Construcéo de Solugbes

BAIO4

Gerenciar Disponibilidade e Capacidade

BAIO5

Gerenciar Habilitagéo de Mudanca Organizacional

Mudangas organizacionais no modelo de atuagéo
da DGTEC

Mudangas organizacionais no modelo de atuagéo
da DGTEC

BAIO6

Gerenciar Mudangas

BAIO7

Gerenciar Aceite da Mudanga e Transig&o

BAIO8

Gerenciar Conhecimento

Mudangas organizacionais no modelo de atuagéo
da DGTEC

BAIO9

Gerenciar Ativos

BAI10

Gerenciar Configuragéo

DSS01

Gerenciar Operagdes

DSS02

Gerenciar Requisicéo de Servico e Incidentes

DSS03

Gerenciar Problemas

DSS04

Gerenciar Continuidade

DSS05

Gerenciar Seguranca dos Servigos

DSS06

Gerenciar Controles dos Processos de Negécio

MEAO1

Monitorar e Avaliar Desempenho

MEA02

Monitorar e Avaliar Sistemas de Controle Interno

MEAO3

Monitorar e Avaliar Conformidade com Requerimentos
Externos
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A tabela abaixo apresenta os Processos da DGTEC ordenados por sua prioridade.

Tabela 4-5: Processos prioritarios ordenados

APOO03 | Gerenciar Arquitetura Empresarial

APOQ9 | Gerenciar Acordos de Servico

APO10 | Gerenciar Fornecedores

APO13 | Gerenciar Seguranca

BAIO1 | Gerenciar Programas e Projetos

BAIO2 | Gerenciar Definic6es de Requisitos

BAIO3 | Gerenciar Identificacdo e Construcdo de Solucdes

BAIO4 | Gerenciar Disponibilidade e Capacidade

BAIO8 | Gerenciar Conhecimento

DSS02 | Gerenciar Requisicdo de Servico e Incidentes

A
A
A
A
A
A
A
A
A
A
A

DSS05 | Gerenciar Seguranca dos Servicos

APOO01 | Gerenciar Framework de Gestao de TIC

APOOQ2 | Gerenciar Estratégia

APOOQO7 | Gerenciar Recursos Humanos

APOO08 | Gerenciar Relacionamentos

BAIO5 | Gerenciar Habilitagdo de Mudanca Organizacional

BAIO6 | Gerenciar Mudancgas

BAIO7 | Gerenciar Aceite da Mudanca e Transi¢éo

BAI10 | Gerenciar Configuracdo

DSS01 | Gerenciar Operacgdes

EDMO1 | Assegurar Estabelecimento e Manutencdo do Framework de Governanca

EDMO5 | Assegurar Transparéncia as Partes Interessadas

MEAO1 | Monitorar e Avaliar Desempenho

APOO04 | Gerenciar Inovacao

APOO5 | Gerenciar Portfélio

APOOQ06 | Gerenciar Orcamento e Custos

APO11 | Gerenciar Qualidade

APO12 | Gerenciar Riscos

BAIO9 | Gerenciar Ativos

DSS03 | Gerenciar Problemas

DSS04 | Gerenciar Continuidade

DSS06 | Gerenciar Controles dos Processos de Negocio

EDMO02 | Assegurar Entrega dos Beneficios

EDMO03 | Assegurar Balanceamento do Risco

EDMO04 | Assegurar Otimizac&o dos Recursos

MEAO2 | Monitorar e Avaliar Sistemas de Controle Interno

A A4 i i d d d i d d i i i Ed R Ed EdD Ed B Ed E R R R

MEAO3 | Monitorar e Avaliar Conformidade com Requerimentos Externos
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5 Avaliacao do desempenho anterior de TIC

Apresentamos abaixo, o resultado da avaliacdo de desempenho quanto ao

cumprimento das metas do Planejamento Estratégico de Tl do PJERJ para o periodo de
2010 a 2014.
Tabela 5-1: Planejamento Estratégico i DGTEC 2010a201 4 i Metas Impl ementadas

Objetivo Meta Implementada

Incentivar a descentraliza  ¢éo dos servigos
judiciais, inclusive por meio de postos avancados

Facilitar o acesso a Justica, promovendo a de atendimento eletrdnico.

capilaridade dos sistemas es  ervigos. Incrementar a disponibilizacéo de assuntos
judiciais e administrativos nos Portais do
Judiciario.

Tornar disponiveis sistemas que possam

suportar uma politica de seguranca publica com
cidadania.

Firmar parcerias com entidades publicas e

privadas para educacéao e inser¢éo social de
menores infratores, menores carentes e vitimas
da prostituicdo infantil.

Promover a cidadania, permitindo que os
sistemas e servicos  estejam disponiveis a todos
os cidad&os.

Utilizar o Cadastro Nacional de Adog&o.

Desenvolver planejamento estratégico de TIC
plurianual alinhado a estratégia do Poder
Judiciario.

Aprovar o planejamento de TIC do TIJERJ no
Tribunal Pleno ou Org&o Especial até 31 de
margo de 2010.

Promover a interag&o e a troca de experiéncias Estabelecer indicadores desafiadores de curto,
de TIC entre tribunais (nacional e internacional). médio e longo prazo e respectivas metas para
mensuragdo do seu alcance.

Assegurar a participagdo dos magistrados e
servidores na concepgao e execugédo do
planejamento.

Implantar escritério e metodologia de
gerenciamento de projetos.

Celebr ar parcerias e convénios com entidades
publicas e privadas para viabilizar projetos de
TIC que beneficiem os publicos interno e
externo.

Firmar parcerias e convénios para implementar
projetos de interesse comum, inclusive
mecanismos que viabilizem a comunicagao
eletrdnica entre o Poder Judiciario e os outros
Poderes, setores e instituicoes.

Aperfeicoar e capacitar continuamente os
servidores de TIC em conhecimentos especificos.
Capacitar magistrados e servidores na utilizagédo
do processo eletrdnico e demais sistemas de
Melhorar aimagem de  TIC do Judiciario. TIC.

Disponibilizar sistemas e servigos para fomentar
0 uso dos instrumentos de educagéo a distancia,
viabilizando a capacitagdo de um nimero maior
de servidores

Capacitar servidores na alimentagao dos
sistemas processuais, para que reflitam com
Desenvolver competéncias gerenciais. exatiddo o andamento do processo.

Fomentar o uso dos instrumentos de educacéo a
distancia para formacao de gestores de TIC.

Aprimorar a comunicacéo com publicos externos
e internos.
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Objetivo Meta Implementada

Dotar as unidades judiciarias de infraestrutura e
servicos de TIC adequados e proporcionais a
demanda.

Capacitar servidores nas tecnologias adotadas
de modo a garantir  a manutencéo adequada.
Priorizar sistemas de  TIC diretamente
relacionados aos projetos estratégicos.
Desenvolver politicas de seguranca da
informac&o.

Habilitar os magistrados e servidores na
utilizacéo da certificacdo digital.

Dotar as unidades judiciarias de estrutura fisica
e tecnolégica adequada e proporcional a
Garantir a disponibilidade de sistemas de TIC Padronizar o desenvolvimento e a manutengéo
essenciais ao Judiciério. de sistemas visando  minimizar os incidentes e
tornar mais agil e mais facil a recuperagéo dos
que ocorrerem.

Aprimorar e padronizar os servigos prestados
nos portais da internet.

Garantir a infraestrutura de TIC apropriada as
atividades judiciais e administrativas.

Promover a seguranca da informacéao.

Desenvolver e implantar sistemas e servicos que
permitam o acesso virtual aos processos
Desenvolver sistemas de  TIC interoperaveis e judiciais na integra.
portaveis. Firmar parcerias e convénios para implementar

projetos de interesse comum, inclusive

mecanismos que viabilizem a comunicagao

eletronica entre o Poder Judiciario e os outros

Podere s, setores e instituigoes.

Alinhar o planejamento orgamentario de TIC aos
objetivos estratégicos.

Garantir a gestéo e execugao dos recursos

L Otimizar a execugdo orcamentaria de TIC.
orcamentarios de TIC. ¢ ¢

Sistematizar o acompanhamento da execugéo
orgamentariade TIC.

Tabela 5-2: Planejamento Estratégico i DGTEC 2010a201 4 i Metas em Andamento

Objetivo Meta em Andamento

Implantar os processos de suporte aos servicos
preconizados no ITIL.

Primar pela satisfacéo do cliente TIC.

Estabelecer sistema automatizado dos processos
do ITIL.




Tabela 5 -3: Planejamento Estratégico

Objetivo

Melhorar a imagem de
TIC do Judiciério.

Plano Diretor

i DGTEC 2010 a 2014

Meta Concluida Parcialmente

Capacitar magistrados e servidores em gestéo

e execugdo da estratégia, gestao
administrativa, de pessoas e de projetos.

de Tecnologia da

Informac §22

i Metas Concluidas Parcialmente

Motivo

Os servidores de TIC
foram treinados em
gestao e execucao da
estratégia (BSC, PETI),
em gestdo administrativa
na areade TIC (ITIL) e
em gestéo de projetos.
Néo éda
responsabilidade da
DGTEC realizar a
capacitacéo de
magistrados e servidores
em geral.

Acompanhar e avaliar  a eficacia de
treinamentos por intermédio de pesquisas e
indice de alcance dos objetivos estratégicos.

Foi realizado em todos os
treinamentos
patrocinados pela
DGTEC.

Desenvolver
competéncias
gerenciais.

Capacitar magistrados e servidores em gestéo

e execucdo da estratégia, gestéo d e
processos de infraestrutura e servicos de

TIC.

Os servidoresde TIC
foram treinados em
gestdo e execugdo da
estratégia (BSC, PETI),
em gestao administrativa
naareade TIC (ITIL) e
em gestao de projetos.
Nao é da
responsabilidade da
DGTEC realizar a
capacitacédo de
magistrados e servidores
em geral.

Promover a seguranca
da informacéo.

Investir na estruturagdo das areas de
segurangade TIC.

Falta a definicao de uma
diretriz estabelecendo as
responsabilidades sobre
seguranca de TIC

Garantir a
disponibilidade de
sistemas de TIC
essenciais ao
Judiciario.

Capacitar servidores nas areas de seguranca
de TIC.

So6 foram capacitados
servidoresde TIC. N&o é
da responsabilidade da
DGTEC realizar a
capacitacdo de servidores
em geral.

Prover documentagéo
de sistemas.

Atender ao padrdo de documentacéo de
sistemas e servigos preconizados pelo CNJ.

Falta de definicdo quanto
ao padrao do CNJ a ser
adotado.

Tabela 5 -4: Planejamento Estratégico T

Objetivo

Promover a seguranca da
informacéo.

DGTEC 2010 a 2014

Meta Concluida Parcialmente

Implantar o Comité de Seguranga da

i Metas Nao Concluidas

Motivo

O documento
ADiretriz
a Gestéo de
Seguranca da
Informag&o no
ambito do Poder
Judici 8ri
requer o

I nformagéo.
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Objetivo Meta Concluida Parcialmente Motivo

estabelecimento
de um Comité
Gestor de
Seguranca da
Informacéo
(CGSsI)
multidisciplinar
em cada 6rgéo
do Poder
Judiciario . A
formacao deste
comité ndo é de
responsabilidade

da DGTEC.
= . . . - . Nao é
Prover documentacéo de Fomentar, difundir e valorizar praticas inovadoras e .
sistemas criativas para a documentagao responsabilidade
' i 63 da DGTEC.
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6 Iniciativas de TIC propostas

As Iniciativas de Tecnologia da Informacgdo (ITIS) s  &o instrumentos criados dentro
do PDTI que, a partir da caracterizagdo de um problema ou oportunidade de melhoria,
apresentam recomendacdes, identificam os beneficios esperados e estabelecem um plano
de acado a ser seguido pela  DGTEC.

Este documento descreve o conjunto de iniciativas recomendadas para a DGTEC,
gue foram elaboradas baseadas nos diagnosticos realizados, analises de documentos,
realizacdo de entrevistas e respostas de questionarios. Foram recomendadas 7 (sete)

iniciativas de  Tecnologia da Informacao (ITI) apresentadas na Tabela 6-1, considerando
que diversas ac¢des ja se encontravam em desenvolvimento, quando da elaboracdo deste
relatério, conforme apresentado na Tabela 6-2.

Tabela 6-1 1 Iniciativas de TIC recomendadas

ITI Iniciativa recomendada Conteldo da Iniciativa
Habilitar a Governanca de Recomenda a implementacao de estrutura de Governanga,
TIC Seguranca e Servigos de TIC na DGTEC, considerando
ainda:

1 Implantar processo de comunicacgéo de TIC;

9  Otimizar processo de  habilitagdo de mudanca
organizacional de TIC;

9  Otimizar processo para elaborag¢do e manutencéo

do modelo de governanca e gestao de TIC;

Otimizar processo de gerenciar a estratégia de TIC;

Implantar processo para monitorar e avaliar o

desempenho de TIC;

9  Oftimi zar processo para gerenciar as competéncias

01 dos recursos humanos de TIC;

9  Otimizar processo para gerenciar o conhecimento
de TIC;

1  Otimizar processo de gestéo de servigos
contratados;

1 Implantar processo de otimizagdo dos recursos de

TIC;

1 Implantar processo p ara monitorar e avaliar a
conformidade de TIC;
1 Implantar processo para balancear os riscos de

TIC;

1 Implantar processo para assegurar a entrega dos
beneficios de TIC ao PJERJ;
Habilitar a Qualidade de Recomenda a implementagdo pela Diretoria Geral de
TIC Tecnologia (DGTEC) do PJERJ, de um processo formal,
estruturado e sistémico, de um Sistema de Gestdo da
Qualidade (SGQ), cobrindo todas as &areas, operacgoes,
solucdes, servicos e processos prestados por e sob a
responsabilidade da DGTEC, considerando:

9  Estabelecer o Servigco de Gestédo da Qualidade da
DGTEC, dentro da estrutura organizacional Divisdo
de Solucdes.

1 Implantar o Sistema de Gestao da Qualidade
(SGQ).

1 Implantar o Processo Gerenciar Qualidade.

= —a

02
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Habilitar a Gestao de
Demandas de TIC Recomenda a implementacdo de um processo formal,
estruturado e sistémico, que propicie uma Gestdo de
Demandas, cobrindo todas as areas, operacdes, solucoes,
servicos e processos prestados por e sob a
responsabilidade da DGTEC , considerando:
 Aumentar a maturidade do Processo AAPO
Gerenciar Rel acionamentoso.
03 L
i Estabelecer critérios para priorizagéo das
demandas de TIC.
1 Estabelecer critérios para definicdo de Projeto de
TIC.
1  Estabelecer critérios para definicdo de Demanda
Critica de TIC.
T I mplantar ati vi diaa&®Gestjoaeg a
Demandas de TI Co.
Habilitar Melhorias no Recomenda a implementagdo de melhorias no S processo s
Desenvolvimento de de desenvolvimento de solugbes de TIC e de
Solucdes de TIC gerenciamento de projetos de TIC, abordando:
1 Estabeleceruma metodologia de desenvolvimento
de sistemas baseada em métodos ageis na DGTEC.
04 o .
1  Prover agilidade ao processo de Gerenciamento de
Projetos.
1 Adaptar a utilizacdo da Andlise de Pontos de
Fungéo (APF) para processo de desenvolvimento
através de métodos ageis.
Habilitar a Gestao de Recomenda ai mplanta ¢do de uma arquitetura corporativa ,
Arquitetura e Inovacéo de considerando:
TIC 1 Implantar processo  fiGerenciar Arquitetura
Empresarial 0 que oriente os processos de trabalho
05 do PJERJ, seus requisitos funcionais, técnicos e de
integracdo, seus aplicativos de apoio, seus dados e
tecnologias.
{ Institucionalizar e manter Processo Gerenciar
Inovacédo de TIC
Habilitar Melhorias na Recomenda melhorias para a DGTEC, em relacdo &  Gestdo
Gestéo da Seguranca e de de Seguranca e Gestao de Servigos de TIC considerando:
Servigos de TIC 1 Estabelecer um Escritério de Seguranca da
Informagéo dentro da DGTEC
1 Implantar a Coordenacéo de Desenho
1 Implantar o processo de Gerenciamento de
Catalogo de Servico
1 Implantar o processo de Gere nciamento de Nivel
de Servico
1 Implantar o processo de Gerenciamento de
Capacidade
M Estruturar o processo de Gerenciamento de
06 Disponibilidade
M Estruturar o processo de Gerenciamento da
Mudanca
M Estruturar o processo de Gerenciamento de
Liberacdo e Implantacéo
i Estruturar o processo de Gerenciamento de
Configuragéo e Ativo de Servico
9 Estruturar o processo de Gerenciamento de
Incidente
1 Estruturar o processo de Cumprimento de
Requisicdo
1 Implantar o processo de Gerenciamento de
Problema
9  Estruturar o processo de Gere nciamento de Acesso
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Habilitar Melhorias na Recomenda melhorias para a DGTEC, em relacdo a
Infraestrutura de TIC Infraestrutura de Armazenamento e Processamento,
Infraestrutura de Comunicacao e In fraestrutura Usuéria e

Servigos, tais como:

1 Reformular infraestrutura de rede do PJERJ,
melhorando a seguranca, a resiliéncia e o
desempenho.

Implantar resiliéncia na conexao a Internet.

Reformular a estrutura da plataforma de
virtualizagao.

M Consolidar a plataforma Active Directory do
Windows como elemento central de autenticacao.
Implantar arquitetura SOA.

Implantar solucdo de Anti - Spam mais eficiente.

07
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Tabela 6-2 7 A¢bes em andamento e concluidas recentemente na DGTEC

Descricao das a¢g6es em andamento ha DGTEC Situacdo

Servigos de TIC

Implementagdo e gerenciamento de servigos de TIC, com utiliza¢éo de Solu¢édo
Tecnoldgica de Atendimento ao Usuario, abrangendo a implantacéo e operacéo
das fun¢des de Central de Servigos e Gerenciamento Técnico e dos processos
dos Gerenciamentos de: Incidente, Eventos, Acesso, Problema, Mudanca,
Configuracéo e Ativos de Servico, Liberacéo e Implantacéo, Nivel de Servigo,
Conhecimento, Catéalogo de Servico, Melhoria Continuada e Cumprimento de
Requisicao, segundo as melhores préticas preconizadas pela ITIL (Information
Technology Infrastructure Library). A Contratada para entregar os resultados
esperados devera implementar, complementarmente:
1  Estrutura de servicos de apoio técnico, apoio ao Escritdrio de Projetos
de TIC.
1 Apoio nainteg racéo e gestdo dos fornecedores de TIC do Tribunal de
Justiga, incluindo uma célula de gestao e qualidade dos servigos;

Em andamento
através d e contrato
de servigos
terceirizados

Operagédo de TIC

Prestacdo de servigos gerenciados de operacdo continuada do ambiente
tecnolégico do Contratante, abrangendo os servigos de operacao,

administracao, suporte, resposta a incidentes e monitoragéo de infraestrutura,

segurancga, datacenter, bancos de dados, redes e servidores de TI C baseado nas
diversas plataformas det  ecnologia utilizadas.

Em andamento
através d e contrato
de servicos
terceirizados

Escritério de Projetos de TIC

Estruturagdo de Escritorio de Projetos e seus artefatos. Contempla tutoria no

} Em andamento
acompanhamento dos projetos.

Inovacao Tecnologica

Nucleo de Inovacdes Tecnologicas T Estruturacé@o de processo de pesquisa e
inovacdo na DGTEC, para que tecnologias emergentes possam ser estudadas e Concluida
adotadas de forma vantajosa pela Instituicdo. A Computacdo em Nuvem sera a

primeira tecnologia enderecada.

Contratacéo de software como servico para e -mails e compartilhamento de
argqui vo na nuvem, i ncorporando os AOffi ces:

Em contrata ¢&o

Solugdes Educacionais

Nucleo de Tecnologias Educacionais - Estrutura processo de producao de
solugdes educacionais a distancia na Institui¢éo, visando o atendimento do Concluida
publico externo. Contempla ambiente de aprendizado, planejamento e tutoria.
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Educacéo Corporativa e Ensino a Distancia ha ESAJ I Transformacéo da ESAJ
em Universidade Corp orativa. Torna o DEDEP parceiro no seu direcionamento
estratégico. Fortalece a Gestéo por Competéncia no PJERJ Implementa a

Educacgdo a Distancia de qualidade e eficiente na ESAJ. Sustenta o lancamento,
em curto prazo, de uma nova ESAJ.

Em andamento

Contr atacéo de Licenga de Ambiente Virtual de Aprendizado para suporte aos
cursos na modalidade ensino a distancia.

Em Licitacdo

Arquitetura de Sistemas e Informagéo

Prestacéo de servicos especializados na area de tecnologia da informacéo T TIC
TIC, de forma continuada, por demandas sucessivas e limitadas as

necessidades pontuais do tribunal de justica do estado do rio de janeiro ( PJERJ),
consistentes no desenvolvimento, na manutengéo, migragéo de dados e

documentacao de sistemas, com estimativa anual de 32.48 9 (trinta e dois mil,

guatrocentos e oitenta e nove) pontos de funcao.

Em andamento
através d e contrato
de servicos
terceirizados

Nucleo de Métricas  de Software 1 Estruturagdo de processo de contagem de
pontos de funcdo na DGTEC, capaz de estimar o tamanh o das solugbes de
software desejadas e entregues. Contempla tutoria para assegurar niveis de
gualidade e produtividade.

Em andamento

Sistemas Integrados de Gestdo - Apoia a Instituicdo na definicdo da solugéo
desejada, incluindo abrangéncia, requisitos fu ncionais e ndo funcionais,
priorizacéo, consulta publica, estratégia de aquisi¢ao e critérios de sele¢éo.

Resulta no Termo de Referéncia.

Sustenta as 11 (onze) iniciativas para implanta¢do de ganhos de curto e médio
prazo em dire¢&@o aos sistemas integrados de gestédo do PJERJ. Desenvolve o
dominio das atividades de aquisicdo, implantacéo e evolugao de sistemas na
DGTEC. Mitiga riscos inerentes a execucao das iniciativas propostas e maximiza

a entrega de beneficios para o Tribunal de Justica.

Em andamento

Reengenharia e Integracéo de Processos Administrativos - Realizaa

reengenharia e integragao dos processos administrativos do PJERJ a partir de

sua Cadeia de Valor, visando favorecer a implantacdo de solugées de Tl C mais Em andamento
racionais e integradas. Entrega um plano de sistematizacdo dos macroprocessos

com uma visao transversal.

Gestdo da Mudanga na Vara de Execucgdes Penais - Estabelece grupo de Gestao

da Mudanca e transforma a Vara de Execu¢des. Documenta como se calcula as

penas. Orienta higieniz  agdo e migracao da base de dados. Estabelece novos
processos de trabalho. Define interoperabilidade. Conduz adogéo gradual do

PROJUDI. Avalia a mudanca e estabelece viséo de futuro. Viabiliza a

antecipacao de beneficios para os apenados e redugdo no nimero de processos .

Em andamento

Projeto Estrat®gico AEvolu-«o0o do GPESO i ngq
bases de dados e sistemas.

Féabrica de Software

Projeto Estrat®gico para AEvolu-«o do SI S|
sistemas e capacitacédo de servidores.

Féabrica de Software
e Cursos Externos

Aquisi¢éo de Sistemas de Workflow de Pré -Compra - O fluxo de atividades que
antecede uma compra ndo é sistematizado (pré -compra). A automacao deste
fluxo com integrag&@o com outros sistemas trara celeridade e assertividade.

Em Licitac&do

Aquisicdo de Sistema de Gestéo de Orcamento

Em Licitac&do

Aquisicdo de Sistema para Gestdo de Desenvolvimento de Pessoas

Em Licitac&do

Aquisi¢éo de Sistema para Gestédo de Saude

Em Licitagdo

Aquisicdo de Sistema para Gestao e Manutencao de Bens Iméveis para
eliminar estes aplicativos e planilhas

Em Licitagdo

Aquisicdo de Middleware e servico para implantagdo de piloto nos processos de

arrecadacéo (atualmente séo 5 sistemas). - A pluralidade de sistemas do

Em Planejamento
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Tribunal torna essencial a implantagdo de uma camada tecnolégica de
integracdo (middleware) que facilite a s rotinas de trabalho.

6.1 ITIO1 - Habilitar a Governanca de TIC

6.1.1 Objetivo da Iniciativa

Esta Iniciativa visa propor os mecanismos e praticas voltadas ao exercicio da
Governanca de TIC, considerando os seguintes pontos de melhoria:

Pontos de melhoria prioritarios

1 Comunicar, habilitar a mudanca e assegurar a transparéncia de TIC;
1 Apoiar o funcionamento do CGTI;

1 Manter o planejamento est ratégico de TIC, zelar pelo permanente
alinhamento da TIC ao PJERJ e acompanhar a execucdo das iniciativas
propostas;

1 Monitorar o desempenho de TIC, estabelecer indicadores e metas de
desempenho de TIC, analisar as causas de desvios, atribuir
responsabilid ades pelas corre¢cdes e acompanhar sua execucao;

1 Otimizar a gestdo dos servicos de TIC executados por terceiros;
1 Realizar a gestdo de competéncias dos recursos humanos de TIC;

1 Realizar a gestdo do conhecimento dentro da DGTEC, de acordo com as
diretrizes ¢ orporativas;

1 Assegurar a integracéo entre as atividades dos Departamentos e Divisdes da
DGTEC, a correta distribuicdo de responsabilidades e a eliminacdo de
sobreposicdes;

1 Assegurar a melhoria continua das estruturas de Governanca e Gestdo de
TIC na DGTEC.

Pontos de melhoria secundarios

9 Otimizar os recursos de TIC (processos, pessoas e tecnologia);
1 Assegurar a conformidade de TIC;

1 Balancear os riscos de TIC;

1 Zelar pela entrega de valor de TIC ao PJERJ.

6.1.2 Fundamentac&o para proposicao

Esta iniciativa foi ela borada com base no COBIT 5 - Control Objectives for
Information and Related Technology T modelo de mercado que orienta um conjunto de
boas préaticas voltadas a adequada governanca de TI C e considerando a priorizagdo de
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processos realizadas para a DGTEC.

6.1.3 Processos COBIT 5 vinculados a Iniciativa

A tabela abaixo contém a relagdo de processos COBIT 5 vinculados a iniciativa,
indicando a respectiva prioridade, bem como, os niveis de maturidade atual e desejado.

Tabela 6.3 - Processos COBIT5 vinculados a Inici ativa

Prioridade
AT Alta Maturidade Maturidade
FI10cesso COBITS M i Média Desejada Atual
N - Normal

APO10 - Gerenciar Fornecedores A 4 1
BAIO8 - Gerenciar Conhecimento A 4 1
APOO01 - Gerenciar Framework de Gestdo de TI M 3 0
APOO02 - Gerenciar Estratégia M 3 1
APOQ7 - Gerenciar Recursos Humanos M 3 1
BAIO5 - Gerenciar Habilitagdo de Mudanga

o M 3 1
Organizacional
EDMO1 - Assegurar Estabelecimento e M 3 1
Manutencéo do Framework de Governancga
EDMO5 - Assegurar Transparéncia as Partes

M 1 0

Interessadas
MEAO1 - Monitorar e Avaliar Desempenho M 1 0
APOOQ6 - Gerenciar Orgamento e Custos N 1 1
EDMO02 - Assegurar Entrega dos Beneficios N 1 0
EDMO03 - Assegurar Balanceamento do Risco N 1 0
EDMO04 - Assegurar Otimizacéo dos Recursos N 1 0
MEAO3 - Monitorar e Avaliar Conformidade N 1 0

com Reiuerimentos Externos

6.1.4 Sintese da situacao atual

A DGTEC precisa estar alinhada a diretrizes e orientagbes do CNJ, em particular,
as seguintes resolugdes, quando considerado o escopo desta iniciativa:

1 Resolugéo nr 90 de 29/09/2009 que dispde sobre os requisitos de nivelamento de
tecnologia da informacdo no ambito do Poder Judiciario, que estabelece as
seguintes funcgbes estratégicas, que devem ser executadas, preferencialmente,

por servidores efetivos do quadro permanente: | - governanca de TIC ; Il -
gerenciamento de projetos de TIC; Il - andlise de negécio; IV - seguranca da
informacdo ; V - gerenciamento de infraestrutura; VI - gestdo dos servicos

terceirizados de TIC
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1 Resolugdo nr 99 de 24/11/2009 que Institui o Planejamento Estratégico de
Tecnologia da Informacédo e Comunicacao no ambito do Poder Judiciario

No cenario avaliado nao foi encontrado processo nem area dirigida especificamente
ao tratamento das questdes relativas a Gov ernanca de TIC na DGTEC.

Todas as acOes voltadas a Governanca de TIC sdo executadas por iniciativas
individuais, ndo dirigidas por processos formais de operacéo e gestéo.

Foi identificado que o nivel de governabilidade necessario as atividades da DGTEC
€ prejudicado pela auséncia dos seguintes processos:

1 APOO1 - Gerenciar Framework de Gestéo de Tl

1 EDMO5 - Assegurar Transparéncia as Partes Interessadas
1 MEAOQO1 - Monitorar e Avaliar Desempenho

1 EDMO02 - Assegurar Entrega dos Beneficios

1 EDMO3 - Assegurar Balancea mento do Risco

1 EDMO04 - Assegurar Otimizacao dos Recursos

1 MEAO03 - Monitorar e Avaliar Conformidade com Requerimentos Externos

Foi constatado que as 0s processos listados abaixo requerem melhorias para atingir
a maturidade requerida.

T APO10 - Gerenciar Fornec edores
BAIO8 - Gerenciar Conhecimento
APOO02 - Gerenciar Estratégia

1

1

1 APOO07 - Gerenciar Recursos Humanos

1 BAIO5 - Gerenciar Habilitagdo de Mudanca Organizacional
1

EDMO0O1 - Assegurar Estabelecimento e Manutencdo do Framework de
Governanca

O nivel de atividade exe rci da para o pr o< @esescar icArReO 6
Custosd foi considerado adequado para efeitos deste p

6.1.5 Riscos associados

A tabela 6.4 apresenta os principais riscos associados, decorrentes das condi¢des
descritas na situagao atual.

Tabela 6.4 1 Riscos vinculados a Iniciativa

Item Descricdo do Risco

Aus°ncia do procesS&erBaAPDAL Framework de Gest «0

Problemas advindos do ndo estabelecimento de matrizes de responsabilidades e
alcadas adequadas.

Aus°ncia do proces#®#ssifBbDM@® Transpar °ncia as Parte

2 Uma baixa qualidade da comunicagdo pode causar desinteresse na busca de
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informacBes comprometendo a implantacdo dos diversos processos nha DGTEC.

N&o manter um fluxo constante de divulgacéo de conteudos pode reduzir o interesse

3 dos publicos -alvo nas comunicacdes efetuadas.
4 Desconhecimento, pelo corpo de servidores, quanto aos objetivos estratégicos do
PJERJ e da DGTEC.
c Falta de monitoramento da integracdo entre as areas, ocasionando a falt a da
percepcao da necessidade de acionar planos de contingenciamento.
Aus°ncia do procesd$oniMBEAGL e Avaliar Desempe
5 A producéo de informacdes sobre desempenho, baseadas em dados imprecisos ou
desatualizados, comprometimento do processo decisorio.
. Dificuldade na identificacdo e reconhecimento de desempenho desejado, gerando
desmotivacao do quadro de pessoal.
8 Expectativas e necessidades do PJERJn&o atendidas adequadamente.
Aus°ncia do pr oces fssegiirdi Eriti€ga dos Benef2cioso
Il nexi st°ncia de estudos de viabilidade e AB
9 alocacdo e priorizag@o dos investimentos levando a néo realizacdo dos beneficios
habilitados pelos investimentos de TIC.
10 Auséncia de uma carteira de investimento de TIC com composi¢cdo apropriada para
apoiar os objetivos e estratégias da organizacgao;
Aus°ncia do proces#®ssieBbM@a8 Bal anceamento do R
1 Abordagem de riscos de TIC e riscos institucionais néo integradas, sendo geridos de
forma independente.
Distorcbes na consideracdo dos graus de impacto e probabilidade com o
12 comprometimento de eventuais andlises e planos de resposta. Em suma, riscos
menos importantes considerados como relevantes e vice -versa, com riscos
significativos n&o recebendo a devida atencéo.
13 Visdes particularizadas e nao compartilhadas sobre os fatores de risco, nédo
traduzindo uma viséo global dos patamares da operacédo de TIC.
Aus°ncia do proces#fassiégbDM@a4 Oti mi za-«o dos Rec
1 Capacidade de TIC insuficiente envolvendo pessoas, processos e tecnologia,
impedindo ou limitando o atingimento dos objetivos institucionais.
Aus°ncia do pr oc e s MonitofaMeEARaliaB Conformidade com Requerimentos
Externoso
15 Aumento da probabilidade de conflitos entre a organizacéo, seus clientes e agentes
reguladores.
16 Contextos de ndo -conformidade ndo mapeadas e por conseguinte, ndo tratadas.
17 Apontamentos pela auséncia de procedimentos e praticas no cumprimento de
requisitos legais e regulamenta res.
Bai xa maturidade do preGesswonc idAPOEOrnecedores
18 A ndo contemplacdo integral, nos contratos de TIC, de recursos e servigcos
necessérios ao atendimento de futuras necessidades institucionais.
Falta de entendimento e alinhamento dos fornecedores com os procedimentos do
19 processo de gestéo, por deficiéncias ou falta de clareza nas regras de relacionamento
e politicas internas vigentes.
20 Desalinhamento de expectativas entre fornecedores e contratante (DGTEC), na
prestacdo dos servico s de tecnologia.
Estabelecimento de contratos com parametros administrativos, SLA e métricas
21 inviaveis ou complexas sobre o aspecto de apuragdo por parte do contratante

(DGTEC) e por vezes inatingivel por parte dos fornecedores.
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Comprometimento do  fluxo de informac&o entre contratante (PJERJ) e contratados,

22 . L . - . x
pela indefinicdo de canais e al¢adas eficientes de comunicacéo.

Bai xa maturi dade do pr-oGersesmcifilBrAl@Bnheci ment og

23 Falta de cultura para o compartilhamento de conhecimento.
Dificuldades na geracédo de conhecimento compartilhado por conta da existéncia de
silos departamentais.

24

Bai xa maturi dade do preGesswonciidAPOB2trat ®gi ao

25 Diretrizes e decisfes de TIC ndo alinhadas com as exigéncias institucionais.
Comprometimento no processo de tomada de decisdo, com baixa eficacia levando ao

26 . . . .
direcionamento inadequado dos investimentos em TIC.
Dificuldades de comunicacdo clara de objetivos da TIC com consequente baixa
27 mobiliza¢&o, apoio e compromisso dos niveis gerenciais na cadeia de comando da

DGTEC.
28 Falta de entendimento e dominio quanto as prioridades de TIC.

Bai xa maturi dade do pre€GesswmcAiAPOR&cur sos Human

Falta de visibilidade da importancia de formar uma equipe especializada em RH de
TIC.

30 Falta de orcamento corporativo voltado para treinamento.

31 Perda de pessoas chave.

29

Bai xa maturidade do pr-oGersesmoc iidBrAIH&bi | it a-«o de Mudan

32 Resisténcia as mudancas promovidas pela DGTEC.
33 Resultados indesejados.
Bai xa maturi dade do pr e Assegwa EsfalielBdiieriio e Manutencéo do
Framework de Governan-ao
34 Interesses estratégicos organizacionais ndo atendidos.
35 Ampliagdo dos custos dos investimentos em TIC de forma néo planejada.
36 Distor¢des na alocacao de recursos em funcao de prioridades inadequadas.

6.1.6 Fatores Motivadores da Iniciativa

Decorrentes das condi¢gfes de operagdo e préaticas identificadas na avaliacdo da
situacdo atual apresentamos, na tabela 6.5, uma lista dos principais fatores motivadores
para as proposi¢cdes descritas nesta iniciativa, considerando -0s como pontos de atencéo e
oportunidades de aprimoramento:

Tabela 6.5: Pontos de atengéo e oportunidades de melhorias

Pontos de atencéo e oportunidades de me Ihorias

Processo ANnAB&0O&nci ar Framewor k de Gest«o de

Auséncia de processo formal voltado para o estabelecimento e manutencdo de papéis e
1 responsabilidades do pessoal de TIC, gerenciamento e melhoria continua dos processos de TIC
e definicdo dos responsaveis pelos sistemas e dados mantidos pela DGTEC.

Processo iAnEBMBBgurar Transpar°ncia as Partes |

Auséncia de processo formal voltado para avaliar continuamente os requisitos atuais e futuros

para reporte e comunicagdo as partes interessadas, direcionar o estabelecimento de
mecanismos de comunicacdo e monitorar a efetividade para garantir a qualidade, preciséo,
confiabilidade e eficacia da comunicacéo e reporte de TIC.




Plano Diretor de Tecnologia ddnformac¢éao33

Processo AMHEAOLt orar e Avaliar Desempenhoo

Auséncia de processo formal voltado para o estabelecimento de método para monitoramento

da TIC, definicdo de metas de desempenho e conformidade para todos os processos, coleta e
processamento de dados de desempenho e conformidade, analise e reporte do dese mpenho
de TIC e atribuicdo de responsabilidade e acompanhamento das agdes corretivas.

A apuracao de indicadores ndo segue um rito protocolar que permita apurar o grau
de aderéncia aos mesmos.

N&o sdo realizadas reunides para analise critica de indicadores e o consequente
atendimento das metas estabelecidas, desta forma impedindo o estabelecimento e
acompanhamento de planos de acao associados.

Os mecanismos de monitoramento de desempenho e conformidade n&do sé&o
realizados de forma satisfatoria, tendo em vista o pouco foco destinado a estas
atividades.

Processo AEBAMBeR2gurar Entrega dos Benef2cio

Auséncia de processo formal voltado para avaliagdo continua do portfélio de investimentos,
servicos e ativos de TIC, identificando quaisquer mudangas que possam aumentar a
probabilidade de atingir os objetivos da organizacao e a entrega de valor a um custo razoavel,
direcionando qualquer mudanca requerida no portfolio, recomendando o uso de eventuais
inovagBes, mudangcas organizacionais ou melho rias operacionais, considerando o
monitoramento das principais metas e métricas para determinar a dimensdo na qual a TIC

esté gerando o valor esperado e os beneficios para o PJERJ.

Processo NnEBRBMB&B8gurar Bal anceamento do Risc

Auséncia de processo formal voltado para avaliar continuamente os riscos na utilizacédo de TIC,
balanceando nivel de risco e apetite para risco do PJERJ, assegurando que 0s riscos sejam
identificados e gerenciados, estabelecendo praticas de gestdo de riscos, monitorand 0 0s
objetivos chave e métricas de processos de gestao de riscos e estabelecendo como desvios ou

problemas serdo identificados, acompanhados e reportados.

Processo NAEBRMB&d44gurar Otimiza-«o0o dos Recur sd

Auséncia de processo formal voltado para avaliar continuamente as necessidades atuais e
futuras de recursos de TIC, direcionando a gestdo através de principios, estratégias de
arquitetura, estratégia de terceirizagdo, atribuicdo de responsabilidades e alinhamento aos
planos or¢camentarios e ao pla nejamento de RH, monitorando a gestdo de recursos e
estabelecendo como desvios ou problemas serao identificados, acompanhados e reportados.

10

Atualmente os recursos necessarios para atendimento das demandas sdo avaliados como
insuficientes, mas tal  identificagcdo ndo se desdobra em a¢fes de mitigacao.

ocesso AMHEAOBt or ar e Avaliar Conformidade com Req(

11

Auséncia de processo formal voltado para identificar continuamente os requisitos de
conformidade, revendo e ajustando politicas, principios, padrées, procedimentos e
metodologias para assegurar que requerimentos legais e contratuais sejam considerados,
obtendo garantia de conformidade junto aos donos de processos institucionais e de TIC,
monitorando e reportando a ndo con formidade quando necessério, investigando a causa raiz e
executando agdes corretivas.

Processo nAB&Aé&nci ar Fornecedoreso

12

Baixa maturidade do processo voltado para gerenciar riscos do fornecedor,
considerando a habilidade de prover a entrega do servico de forma segura, eficiente,
efetiva, confiavel e continua.

Processo fiAiBAdr0e88Bnci ar Conheci ment oo

13

Baixa maturidade do processo voltado para o compartilhamento do conhecimento,
mediante identificacdo de potenciais usuarios, técnicas de aprendizado e ferramentas
de acesso ao conhecimento, estimulando e faciltando uma cultura de
compartilhamento de conhe  cimento, identificando e utilizando fatores motivacionais,
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criando um ambiente com artefatos e ferramentas que suportem a transferéncia de
conhecimento, organizando e contextualizando informagdo em conhecimento,
através da publicacdo de repositérios relaci onados de conhecimento, com visdes que
considerem os requerimentos das partes interessadas, avaliando e eliminando
informacdes, de acordo com as avaliagdes de relevancia, uso e nivel de atualizagao

da informagéo.

14

Existe iniciativa em andamento voltada para o uso de tecnologias educacionais.

Processo fnAB&0D&nciar Estrat ®gi ao

15

Baixa maturidade do processo voltado para comunicar a estratégia de TIC, manter a
estratégia e a dire¢do de TIC atualizadas, acompanhando as mudancgas na estratégia

e objetivos do PJERJ e verificando sistematicamente os GAPs na arquitetura
empresarial (proc essos institucionais, informagdo, dados, sistemas, aplicacdes e
arquitetura tecnoldgica).

Processo fAABOO&nci ar Recursos Humanoso

16

Baixa maturidade do processo voltado para manter pessoal apropriado e adequado,
gerenciando as habilidades e competéncias de pessoal, estabelecendo planos de
carreira e de desenvolvimento para encorajar a melhoria das competéncias e
habilidades, avaliando o desempenho individual e estabelecendo planos de melhoria,
identificar pessoal chave de TI C e elaborando pla nos para minimizar eventual
dependéncia dos mesmos.

17

Os sistemas de apoio fornecem suporte & extragao de informacgdes gerenciais.

Processo nB&dr0énci ar Habilita-«o de Mudan-a Org

18

Baixa maturidade do processo voltado para planejar e implementar aspectos técnicos
e operacionais de apoio a qualquer mudanca organizacional da DGTEC, evitando a
resisténcia as mudancas e favorecendo o atingimento dos resultados desejados.
assegurando que todos possam exercer suas responsabilidades atuais e futuras.

Pr ocesso i EBdeggudrar Estabelecimento e Manutengdo do Framework de
Governan- ao

19

Baixa maturidade do processo voltado para avaliar continuamente 0s requisitos para

melhoria do modelo de Governanca de TI C do PJERJ, direcionando estrutura,
processos e praticas em linha com o Modelo de Governanga estabelecido,
monitorando se o sistema de governanga e mecanismos implementados (incluindo
estruturas, principios e processos) estdo operando de forma eficaz e prop orcionam
uma supervisdo adequada de TIC.

20

O PJERJ possui um Comité de Tecnologia da Informacéo, instituido pela RESOLUCAO

TJ /OE/RJ N° 28/2013, que trata sobre a Politica de Governanca de Tecnologia da
Informacdo, criagdo e implantacdo do Comité Gestor de Tecnologia da Informacéo
(CGTI) do PJERJ. O CGTI é um o6rgdo colegiado com responsabilidades de cunho
estratégico e executivo, composto por: um desembargador; dois juizes de direito;

um juiz auxiliar da Presidéncia do Tribunal de Justica; um juiz auxilia r da
Corregedoria Geral da Justica; o Diretor Geral de Tecnologia da Informacéo; o

Diretor Geral do Apoio aos Orgéos Jurisdicionais; o Diretor Geral do Planejamento e

Financas e o Diretor Geral da Fiscalizacdo Judicial.

6.1.7 Recomendacdes

Sugere -se a criagdo de uma estrutura dedicada e a implantacdo ou otimizacéo de

diversos processos voltados para a Governanca de TIC, no Poder Judiciario do Estado do
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Rio de Janeiro, considerando as seguintes atividades:
1 Estabelecer Divisédo de Governanca, S eguranca e Servicos de TIC;
1 Implantar processo de comunicacéo de TIC (EDMO05);
9 Otimizar processo de habilitacdo de mudanca organizacional de TIC (BAIO5);
1

Otimizar processos para elaboracdo e manutencdo do Modelo de Governanga
e Gestéo de TIC (EDMO1 e APOO1  );

=

Otimizar processo de gerenciar a estratégia de TIC (APO02);

1 Implantar processo para monitorar e avaliar o desempenho de TIC (MEAOQL);

=

Otimizar processo para Gerenciar as competéncias dos recursos humanos de
TIC (APOQ7);

Otimizar processo para gerenciar o conhecimento de TIC (BAIO8);
Otimizar processo de gestédo de servicos contratados (APO10)

Implantar processo de otimizac¢do dos recursos de TIC (EDMO04);

= =4 =4 -2

Implantar processo para monitorar e avaliar a conformidade de TIC
(MEAO03);

=

Implantar processo para balancear os riscos de TIC (EDM03);

1 Implantar processo para assegurar a entrega dos beneficios de TIC ao PJERJ
(EDM02);

6.1.7.1 Estabelecer Divisao de Governanca, Seguranca e
Servigcos de TIC

Com base na proposta de mudanca de estrutura, a presentada para a DGTEC, criar
a Divisdo de Governanca, Seguranca e Servigos de TIC, assegurando a integracdo entre
os Departamentos e Divisdes da DGTEC, a correta distribuicdo de responsabilidades e a
eliminacdo de sobreposicdes de atividades.

6.1.7.2 Implantar p rocesso de comunicacéo de TIC (EDMO05)

Visando a efetiva implantacdo de processo de comunicag¢do, apresentamos abaixo
as recomendacdes a serem seguidas:

Implantacéo do Processo de Comunicacao de TIC

Para implantar o processo de comunicacdo na DGTEC, estabelecemos 0s passos
abaixo, delineando as atividades necessarias:

1  Mobilizar e treinar pessoas em gestdo de comunicacgao: Todas as pessoas que
venham a participar de alguma atividade de comunicacdo devem ser treinadas nos
novos procedimentos e ferramenta s. Deve haver um esforco inicial de treinamento,
voltado para preparar as pessoas que acompanhardo a implantacao do processo, e a
partir dai, um plano permanente de treinamento sobre as técnicas de gestdo da
comunicacao.

1 Modelar o processo e as atividades de gestdo da comunicacéo: O processo
deve ser modelado visando mapear todas as necessidades de informacédo, papéis e
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responsabilidades do processo, além de identificar os artefatos necessarios em cada
atividade. Algumas atividades de comunicagéo séo sugerid as abaixo.

0 Gerenciar o desenvolvimento e manutencédo de politicas da DGTEC: Esta
atividade tem a responsabilidade de gerenciar o desenvolvimento,
manutencédo, gerenciamento e divulgacao das politicas da DGTEC.

o Divulgar casos de sucesso da DGTEC: O objetivo desta atividade é
incentivar os departamentos e funcionarios da DGTEC a contribuirem com
potenciais casos de sucesso. As seguintes acdes abaixo devem ser
consideradas.

A Estabelecer programas de premiacdo para apresentacdo de
potenciais casos de sucesso.

A Promover campanhas internas para fomentar a criacio de casos de
sucesso.

A Articular o patrocinio do Comité Gestor de TIC para campanhas e
programas de premiagéo.

A Promover apresentacdes de casos de sucesso junto aos féruns de
interesse do PJERJ/DGTEC.

A Fomentar a participacdo em eventos de referéncia no setor,
particularmente, aqueles sujeitos a premiacao.

0 Realizar divulgacgéo interna: Atividade responsavel por realizar a divulgagao
de informagdes para o publico interno da DGTEC.

0 Realizar divulgagdo externa: Ativ idade responsavel por realizar a
divulgacédo de informac¢des para o publico externo da DGTEC.

1  Disponibilizar infraestrutura para a gestdo da comunicagéo: Deve ser
disponibilizado espaco fisico, mobiliario, rede de dados, comunicagéo, equipamentos
e softwares de editoracé@o para a area de comunicacéo.

1 Implantar ferramentas de apoio a gestdo da comunicacao: Implantar
ferramentas que apoiem a execuc¢do dos procedimentos de gestdo da comunicacao,
onde podem ser consideradas as seguintes possibilidades abaixo.

o Portal WEB de comunicacéo.

0 Blogs, féruns e listas de discussao.

0 Redes de relacionamentos.

0 E-mail.

o0 Ferramentas baseadas em WIKI.

0 Gerenciamento Eletrénico de Documentos (GED).

I  Formalizar uma politica de gestdo da comunicacao: Devem ser cumpridos os
procedimentos de formalizacéo da instituicdo do processo de gestdo de comunicagéo
perante a organizacao.

Implantagdo de Plano de Comunicagéo de TIC
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O plano de comunicacao tem por objetivo servir como um guia para que os esfor¢os
de comunicacao sejam realizados com o mi nimo de esforgo dentro da organizago. E um
documento ativo e atualizado periodicamente a medida que o publico se altera.

Esse plano explica como se transmitir a mensagem correta, do transmissor ao
publico -alvo corretos, através do canal e no tempo corret 0s. O plano de comunicagéo
deve enderecar os seis elementos basicos das comunicagfes: transmissor, mensagem,
comunicacao, canal de comunicagéo, etc.

Para elaborar um plano de comunicacdo, devemos estar atentos aos seguintes

pontos:

1  Definir Objetivos de Com unicacdo: Os objetivos a serem atingidos devem ser
formalmente identificados e definidos. Os seguintes objetivos abaixo devem ser
considerados.

0 Tornar influentes, informados e integrados todos os funcionarios da
DGTEC.

o Possibilitar o conhecimento das trans formacgdes ocorridas na DGTEC.

o Divulgar as informagfes dando visibilidade e transparéncia a gestdo da
DGTEC.

o Contribuir para o refor¢o da imagem institucional da DGTEC.

o Dar titularidade as iniciativas das diversas equipes da DGTEC.

0 Garantir a identidade e a padronizacao visual dos veiculos de comunicagéo
da DGTEC.

0 Estabelecer uma imagem institucional da DGTEC.

0 Auxiliar na elaboracdo de estratégias para acbes de Endomarketing da
DGTEC.

o Promover o nivelamento do conhecimento na empresa, no que diz respeito
aos assuntos de responsabilidade da DGTEC.

o Dar suporte as diversas competéncias da DGTEC.

o Divulgar fatos positivos da DGTEC.

0 Assegurar o tratamento das sugestdes e criticas recebidas.

0 Subsidiar as atividades de comunicacgéo de Projetos da DGTEC.

o Disseminar ini ciativas da gestdo de conhecimento da DGTEC.

o0 Valorizar o processo de contribuicdo individual.

o Promover acdes que favorecam a geracdo de casos de sucesso pela
DGTEC.

o0 Reforgar diretrizes, normativos, informagfes administrativas e técnicas.

0 Garantir a execucd o0 dos processos de gestdo da comunicacao.

1 Identificar o publico -alvo : Este processo tem como objetivo identificar os

publicos -alvo, internos e externos, da comunicagdo da DGTEC. Os seguintes
publicos -alvo abaixo devem ser considerados.

(0]

INTERNOS: Empregados e funcionarios das empresas contratadas,
alocados na DGTEC.
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0 EXTERNOS: Areas Judiciais e Administrativas do PJERJ, Fornecedores e
Parceiros.
1  Definir conteldos de comunicacéo : Neste ponto sdo definidos os conteddos a
serem comunicados junto aos publicos -alv o identificados. Os seguintes contelddos

devem ser considerados:

(0]

(0]

(o]

(o]

Politicas procedimentos e diretrizes de apoio a estratégia de TIC.
Riscos e controles de TIC.

Objetivos e direcionamentos referentes aos tramites judiciais e
administrativos do PJERJ.

AlteracB es na estrutura e movimentacfes organizacionais da DGTEC.
Dados dos projetos da DGTEC.

Divulgacéao de eventos.

Objetivos e Diretrizes da DGTEC.

Instrucdes de Trabalho.

Notas Técnicas.

Divulgacéo dos Acordos de Servigos.

Divulgacéo de novos contratos e termos aditivos.

Apresentac6es de palestras/ treinamentos.

Divulgacéo de Manuais e Apostilas.

Acdes de integragdo entre os Departamentos da DGTEC.

Divulgacéo do desempenho da DGTEC.

Divulgacéo de novas funcionalidades/novos sistemas/novos projetos.
Apoio n o acompanhamento do andamento dos sistemas criticos.
Apoio ho acompanhamento dos projetos pos -implantacéo.
Divulgacéo de resultados obtidos e casos de sucesso.

Divulgacéo de licbes aprendidas.

Divulgacéo do nivel de satisfagdo do usuario com os sistemas e servigos.

Divulgacéo de premiacdes e destaques.

Observacdo: E recomendado estabelecer junto aos potenciais agentes de
comunicacao, fornecedores internos de conteddo, um acordo de fornecimento de
informacdes, visando ter uma coleta de contetdos sistematizad a para subsidiar
todos os veiculos planejados para comunicagdo interna. Os principais objetivos

deste instrumento séo:

(o]

(0]

Viabilizar a plena captagéo de informag®8es junto as diversas areas.
Garantir a geracgao regular e constante de conteddo.

Subsidiar e mante r ativos os veiculos de comunicacdo existentes e/ou a
serem criados.

Regulamentar a parceria das unidades com a area responsavel pela
Comunicacéao.
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0 Garantir que a area responsavel pela Comunicacdo atenda as solicitacdes
de divulgacao.

1  Definir meios de comun icacdo : Definir o canal (forma) de comunicacdo a ser
adotado para cada conteddo e publico -alvo identificado. Os seguintes meios de
comunicacao abaixo devem ser considerados.

o0 Portal WEB de comunicacéo.

0 Foruns e listas de discusséo.

0 Redes de relacionamentos.

0 Mensagens eletrdnicas (SMS).

0 Gerenciamento Eletrénico de Documentos (GED).
o Folders.

o Palestras.

o Eventos.

0 Relatérios informativos.

o Jornal interno.

o Jornal de parede.

o Cartazes.
1  Definir papéis e responsabilidades nos eventos de comunicacdo . Definir a
matriz de responsabilidades em relacdo aos eventos de comunicacdo contidos no

plano.

6.1.7.3 Otimizar processo de habilitacdo de mudanca
organizacional de TIC (BAIO5);

Visando a efetiva implantacdo do processo de habilitacho de mudanca
organizacional de TIC, apresentamos a baixo as recomendacfes a serem seguidas:

Implantacdo do Processo de habilitacdo de mudanca organizacional de
TIC

Para implantar o processo de habilitagdo da mudancga organizacional na DGTEC,
estabelecemos os passos abaixo, delineando as atividades necesséri as:

1  Mobilizar e treinar pessoas em mudanca organizacional de TIC: Todas as
pessoas que venham a participar de alguma atividade de mudanca organizacional de
TIC devem ser treinadas nos novos procedimentos e ferramentas. Deve haver um
esforco inicial de trei  namento, voltado para preparar as pessoas que acompanharao
a implantacdo do processo, e a partir dai, um plano permanente de treinamento
sobre as técnicas de gestdo da mudanga organizacional de TIC.

1 Modelar o processo e as atividades de habilitacdo da muda nca
organizacional de TIC: O processo deve ser modelado visando mapear todas as
necessidades de informacdo, papéis e responsabilidades do processo, além de
identificar os artefatos necessarios em cada atividade. Algumas atividades de
mudanca organizacional  de TIC sdo sugeridas abaixo.

o Elaborar o Plano de Mudanca Organizacional para cada mudanca de TIC
considerada relevante para a DGTEC
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A Selecionar as mudancas de TIC gue seréo objeto de um plano de
mudanca organizacional na DGTEC.

A Estabelecer 0o senso de urgéncia (Desejo  de  mudar),
compreendendo o alcance e o impacto da mudanca vislumbrada,
bem como, a prontiddo e a vontade de mudar dos interessados,
Identificando agBes para motivar as partes interessadas a aceitar e
querer fazer a mudanca funcionar com éx ito

A Formar uma equipe de implementacao (orientag@o), estabelecendo
uma equipe, reunindo membros apropriados, criando confianca e
estabelecendo metas comuns e medidas para comprovar a eficacia.

A Desenvolver e comunicar a visdo desejada , comunicando a visdo
desejada para a mudanca na linguagem das pessoas afetadas por
ela.

A Capacitar atores e at r ifdnecemdo tieieampntower ment 0
para as pessoas com papéis de implementacdo, atribuindo
responsabilidades e realizando alinhamento de estruturas
organizaci onais e processos de RH.

A Realizar conquistas em curto prazo , produzindo Vvitérias em
gquantidade suficiente, com bastante rapidez, para ajudar os
promotores da mudanca, esclarecer os pessimistas, dissipar os
cinicos e transmitir impulso ao esforgo.

A Consolid ar ganhos e incorporar novas abordagens , maodificando
aspectos técnicos e operacionais de tal forma que todos aqueles
que estdo envolvidos no futuro estado possam exercer a sua
responsabilidade.

A Sustentar as mudancas , por meio de treinamento eficaz de novo S
funcionarios, campanhas de comunicacéo, compromisso continuado
da alta gestdo, além de monitoramento, adocdo e
compartilhamento de licBes aprendidas em toda a DGTEC.

o Gerenciar 0 relacionamento com 0 processo de comunicacdo de TIC ,
visando assegurar o dev ido apoio para cada mudanca organizacional
ocorrida da DGTEC.

1  Disponibilizar infraestrutura para a habilitacdo da mudanc¢a organizacional:
Deve ser disponibilizado espaco fisico, mobiliario, rede de dados, comunicacao,
equipamentos e softwares de apoio a ar ea de mudanca organizacional de TIC.

1 Implantar ferramentas de apoio a habilitagdo da mudancga organizacional de
TIC: Implantar ferramentas que apoiem a execucdo dos procedimentos de
habilitacdo de mudanca organizacional de TIC, onde podem ser consideradas a S
seguintes possibilidades abaixo.

0 Blogs, féruns e listas de discussao.
0 Redes de relacionamentos.

o E-mail.

o0 Ferramentas baseadas em WIKI.

1 Formalizar uma politica de habilitacdo da mudanca organizacional de TIC:
Devem ser cumpridos os procedimentos de formali zacao da instituicdo do processo
de gestao de habilitacdo da mudanca organizacional de TIC perante a organizacgéo.
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Implantacdo de Plano de Habilitacdo de Mudanca Organizacional de TIC

O plano de habilitacdo de mudanca organizacional de TIC tem por objetivo servir
como um guia para cada mudanca relevante que ocorra na DGTEC, para que os esfor¢os
de mudanca sejam realizados com a maior probabilidade de sucesso dentro da DGTEC.

Para elaborar um plano de mudanca organizacional de TIC, devemos estar atentos
aos seguintes pontos:

1  Selecionar as mudancas de TIC:

(0]

I dentificar e aprovar as mudangas organizacionais de TIC que serdo alvo
de um plano de mudanga a serem acompanhadas pela divisdo de
governanca de TIC.

1  Estabelecer o senso de urgéncia:

(0]

Identificar pontos fracos, eventos negativos, riscos, insatisfacdo dos
clientes e problemas associado a mudancga vislumbrada,

Estabelecer quais serdo os beneficios iniciais e oportunidades futuras como
uma base para estabelecer o desejo de mudar.

Identificar as diversas parte s que serdo afetadas, positiva e
negativamente, e a natureza do impacto para cada grupo de interessados.

Emitir comunicagdes através do CGTI para demonstrar 0 compromisso com
a mudanca.

Fornecer uma lideranga visivel da geréncia sénior para estabelecer a
direcado, alinhar, motivar e inspirar as partes interessadas que desejam a
mudanca.

1 Formar uma equipe de implementacgéo:

(o]

Identificar e montar uma equipe de implementagdo que inclua membros
apropriados de érgdos jurisdicionais, DGTEC e demais Diretorias com a
disponibilidade de tempo necessaria e que possam contribuir com
conhecimento, experiéncia, credibilidade e autoridade.

Criar confianca dentro da equipe de implementacdo através de eventos
cuidadosamente planejados com uma comunicagdo eficaz e atividades
conjuntas.

1  Desenvolver e comunicar a visdo desejada:

(o]

1T Capac

Estabelecer uma visédo de mudanga de modo que ela s6 possa ser atin gida
se a forma de condugédo se modificar.

Comunicar a Visdo através de um plano de comunica¢do que aborde os
principais grupos de audiéncia.

Reforcar a comunicacao através de varios féruns e repetigdo.

Verificar a compreensdo da visdo desejada e responder a quaisquer
questdes destacadas pela equipe.

Tornar todos os niveis de lideranca responsavel por demonstrar a visao.
itar atores e atribuir Aempower ment 0:

Avaliar se as estruturas organizacionais estdo compativeis com a visao e,
se necessario, fazer a Iteragdes para garantir o alinhamento.
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o Planejar o treinamento de pessoal para desenvolver as competéncias e
atitudes adequadas.

0 Alinhar os processos de RH e sistemas de medicéo (por exemplo, avaliacao
de desempenho, decisdbes de compensacdo, decisfes de pro mocao,
recrutamento e contrata¢éo) para apoiar a visao.

o0 Identificar e gerir os lideres que continuem a resistir as mudancas
necessarias.

0 Encorajar e promover o feedback.

Realizar conquistas em curto prazo:
o0 lIdentificar, priorizar e proporcionar oportunidad es de conquistas rapidas.

0 Apresentar as conquistas rapidas para as areas que estejam tendo
dificuldades de habilitagdo da mudanca.

o Comemorar 0s sucessos e implementar programas de recompensa e
reconhecimento do pessoal que tornou as conquistas possiveis.

o0 Alavancar a entrega de conquistas rapidas, comunicando os beneficios para
agueles impactados visando mostrar que a visao esta no caminho certo.

Consolidar ganhos e incorporar novas abordagens:

o Utilizar a maior credibilidade para mudar todos os sistemas, es truturas e
politicas incompativeis e que ndo se adequem a visdo de transformacéo.

o Prover fiment oringo, Afcoachingd e transferir
recursos de forma a sustentar a mudanca.

o Contratar apoio de especialistas e promover pessoal que se des taque.

0 Realizar auditorias de conformidade para identificar as causas para a baixa
adocdo da mudanca e tomar agdes corretivas.

Sustentar as Mudangas:

o Desenvolver objetivos, indicadores e metas que suportem a visdo de
mudanca.

o Utilizar sistemas de medicdo d e desempenho para identificar as causas
para a baixa ado¢&do da mudanca e tomar ac¢des corretivas.

0 Realizar revisbes peridédicas da operacdo e analise do impacto das
mudancas visando identificar novas oportunidades de melhorias.

o Capturar licbes aprendidas rel ativas a implementacdo da mudanca e
compartilhar o conhecimento na organizagao.

0 Monitorar se os papéis e responsabilidades foram assumidos.

0 Sustentar e reforcar a mudanca através de comunicacdes regulares
demonstrando o compromisso gerencial.

Gerenciaror elacionamento com o processo de comunicagéo de TIC:

0 Estabelecer acordos de cooperagdo com a éarea responsavel pela
comunicacdo de TIC, para cada mudanca selecionada e aprovada pela
DGTEC.
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1  Definir papéis e responsabilidades nos eventos de mudanga organizacio nal
de TIC:

o Definir a matriz de responsabilidades em relacéo aos eventos de mudancas
organizacionais contidos no plano.

6.1.7.4 Otimizar processos para elaboracdo e manutencao do
Modelo de Governanca e Gestdo de TIC (EDMO1 e
APOO01)
Visando otimizar o Modelo de Go  vernanca e Gestdo da DGTEC, apresentamos

abaixo as recomendacdes a serem seguidas:

Estabelecer mecanismos de apoio ao funcionamento ao Comité Gestor de
TI

Buscando dinamizar e favorecer as deliberag6es do Comité Gestor de TIC (CGTI),
deve ser implementado na divisdo de governanca, procedimentos e rotinas para realizar
0 apoio ao CGTI, tendo como compromisso, em linhas gerais:

1 Promover um conjunto de atividades preliminares, preparatérias, necesséarias

a realizagdo das reunibes de trabalho do CGTI, consideran do a coleta, o
tratamento e a andlise de todas as informacdes relevantes para o processo
deliberativo;

1 Interagir com as diversas areas do PJERJ visando obter e estruturar a
informacdes que se fagam necessérias ao bom funcionamento do CGTI.

De maneira mais  especifica as atividades desempenhadas no processo devem:

1 Apoiar a formalizagdo necessaria nas revisbes regimentais do CGTI,
produzindo, inclusive, contribuicdes e os subsidios exigidos para confeccéo e
aprimoramento de instrumentos protocolares tais como : Termos de Abertura e
Regimento Interno;

1 Interagir com as diversas areas do PJERJ visando obter as informacdes que se
facam necessérias ao bom funcionamento do CGTI;

1 Instrumentalizar o CGTI, criando a infraestrutura de processo necessaria ao
seu efetivo f unci onament o, estabelecendo Atempl ateso
identificando informacéo estruturada para apoio ao processo de avaliacdo de
desempenho e tomada de deciséo;

1 Propor padrbes - Elementos administrativos de suporte as reunides;

1 Propor aprimorame nto do modelo de atuacdo - Dinamica das reunides,
considerando, por exemplo, a necessidade de:

o Verificar a presenca e representatividade dos membros;
0 Aprovar a ordem do dia (pauta pré -definida);
0 Aprovar ata anterior;

0 Apresentar, discutir e votar matérias, referentes a: Principios, politicas,
diretrizes, orcamento, investimentos, arquitetura, infraestrutura,
alinhamento e priorizacéo;

0 Avaliar o atingimento dos resultados das a¢des propostas em reunifes
anteriores;
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0 Leitura de expedientes;
o Comunicacg@es gerais.

1 Viabilizar a captura de dados e contribuir com a proposicdo de acbes de
melhorias sobre as diversas perspectivas de Governanca consideradas:

o O orgamento relacionado a TIC;

0 Os contratos de TIC;

o Novas exigéncias de investimento;

0 A otimizacdo de recursos de TIC;

0 A qualidade de servicos de TIC;

0 O desempenho de TIC;

0 Osriscos de TIC;

0 A entrega de beneficios de TIC para o PJERJ;

o0 O portfolio de projetos e programas de TIC;

0 A conformidade na DGTEC;
1 Acompanhar/Desenvolver o PDTI;
9 Articular e apoiar as iniciativas de sensibilizag&o junto ao RH;
1 Realizar proposta de melhoria no Modelo de Governanca de TIC;

Como dito acima, mais especificamente no que diz respeito aos subsidios
necessarios a atuacdo do CGTI, o processo de apoio devera ser capaz de estruturar a
informa ¢&o, criando base para a andlise, orientada, inicialmente, por cinco principais
perspectivas:

Base para avaliacdo do nivel de alinhamento;

Base para selecéo e priorizacdo de projetos;

Base para revisdo e aprimoramento de politicas e diretrizes;
Base para a valiac&@o de recursos e investimentos;

Base para analise do desempenho operacional de TIC.

akrwdPE

Apresentamos a seguir, uma proposta preliminar, ndo exaustiva, para formulacdo
das principais bases de avaliacdo, a serem elaboradas em apoio ao CGTI. Observe que
outras bases de avaliacdo deverdo ser criadas ao longo do tempo, acompanhando o
amadurecimento do processo.

1. Base para avaliagdo do nivel de alinhamento

1.1 Produzir relatério de alinhamento com o objetivo de gerir o conjunto de
projetos e programas como um t odo sistémico;
1.1.1 Identificar e sistematizar a andlise dos objetivos estratégicos do PJERJ;
1.1.2 Identificar e sistematizar a analise dos objetivos de TIC relacionados
aos objetivos estratégicos do PJERJ;

1.1.3 Identificar e sistematizar a analise e priorizacdo dos objetivos de TIC;
1.1.4 Mapear projetos existentes versus objetivos identificados e priorizados
(portfdlio de programas e projetos T solucdes de apoio ao PJERJ);

1.1.5 Produzir diagnéstico de alinhamento e nivel de cobertura, com base nas
seguintes premissas:
1 Todo pro jeto deve ser reconhecido em algum objetivo;
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I Toda objetivo deve mapear pelo menos um projeto.
1.1.6 O relatério deve listar as condi¢gbes de excegdo para subsidiar
reposicionamento dos projetos e iniciativas, propondo alternativas.

1.2 Capturar desempenho do PDTI e analisar as condi¢Bes de avanco do projeto e
suas iniciativas.

Base para selecao, priorizacdo e acompanhamento de projetos

2.1 Produzir relatério de apoio a analise de projetos e priorizacao;
2.1.1 Estabelecer e manter critérios de priorizacéo, considerando:
1 Critérios basicos
0 Complexidade do projeto, considerando o nimero de

Unidades Envolvidas
Orcamento do projeto
Prazo para Conclusdo da Demanda
Prazo para Geracgéo dos Resultados
Complexidade e Risco
Situagdo da implementacgéo para projetos ja iniciados
1 Critéri os de alinhamento estratégico

0 Origem da demanda

0 Relevancia estratégica, considerando os objetivos de

TIC associados

9 Critérios para transformar uma demanda em projeto

O O O O ©

2.2 Com base na situagdo dos projetos e expectativas institucionais pendentes de
atendimento, avaliar e propor questdes técnicas (arquiteturais e de
infraestrutura) e gerenciais (suspenséao, cancelamento, repriorizacao).

Base para aprimoramento de politicas e diretrizes

3.1 Consultar departamentos da DGTEC quanto a propostas de adequacao das
atuais p oliticas de TIC;

3.2 Elaborar relatério com analise de conformidade (Projetos x Politicas).

Base para utilizag&@o de recursos e investimentos

4.1 Com base na andlise de alinhamento e situacéo de projetos, capturar novas
exigéncias de investimentos de TIC, avaliar retorno sobre as propostas,
estabelecer e propor plano de investimentos para a area de TIC, incluindo
hardware e software.

Base para andlise do desempenho operacional de TIC

5.1 Elaborar relatério contendo informac6es de desempenho de TIC, incluindo
resultados de acordos de nivel de servigos, desempenho de processos da
DGTEC e resultado de pesquisas de satisfacdo das areas usudrias.



Plano Diretor de Tecnologia da Informacg §46

Assegurar a melhoria continua dos Frameworks de Governanca e Gestao
de Tl C da DGTEC.

O processo de elaboracdo e manute ncdo do modelo de Governanca e Gestédo de
TIC deve considerar as seguintes atividades:

1 Avaliar periodicamente se o modelo e os mecanismos de governanca e gestao
estabelecidos estdo ajudando o portfélio de TIC a criar valor para o PJERJ,
considerando:

Estruturas e distribuicao de responsabilidades da DGTEC;

Principios e Diretrizes de Governanca de TIC;

Politicas e instrugdes internas sobre Governanga de TIC;

Politicas voltadas para recompensa com base no desempenho;
Processos da DGTEC, papéis/responsabi  lidades estabelecidas;
Modelo de tomada de decisdo, baseado em regras de disparo de
execucao de procedimentos quando certos limites sdo ultrapassados.

O OO O O O

I Tomar agBes gerenciais para assegurar que os resultados esperados sejam
atingidos;

1 Propor melhorias no m odelo e mecanismos de Governanca de TIC;

1 Acompanhar a aprovacéo e execuc¢do das acdes de melhoria.

6.1.7.5 Otimizar processo de Gerenciar a Estratégia de TIC
(APO02)

A DGTEC aderiu a Resolucéo n°® 99 do CNJ, de 24 de novembro 2009, que institui
0 Planejamento Estrat égico de Tecnologia da Informacdo e Comunicagdo no ambito do
Poder Judiciario.

O planejamento estratégico de TIC é necessario para gerenciar todos 0s recursos
de TIC em alinhamento com as prioridades e estratégias de PJERJ. A funcéo de TIC e as
partes int eressadas do PJERJ s&o responséaveis por garantir a otimizagdo do valor a ser
obtido do portfélio de projetos e servigos.

O plano estratégico deve melhorar o entendimento das partes interessadas no que
diz respeito a oportunidades e limita¢cdes da TIC, ava liar o desempenho atual e esclarecer
o nivel de investimento requerido. A estratégia e as prioridades d o PJERJ devem ser
refletidas nos portfélios e executadas por meio de planos taticos de TIC que estabelecam
objetivos concisos, tarefas e planos bem definidos e aceitos pelos 6rgéos jurisdicionais,
Diretorias Administrativas e a DGTEC.

A Controladoria Geral da  Unido (CGU) e o Tribunal de Contas da Unido (TCU), em
seus trabalhos de auditoria e fiscalizagdo, passaram a solicitar os seguintes documentos
das areas de TIC:

1 Planejamento Estratégico Institucional;

1 Planejamento Estratégico de Tecnologia da Informacao i PETI
1 Plano Diretor de Tecnologia da Informacéo 1 PDTI;

1

Documentacdo através da qual seja definida a responsabilidade pela
elaboracao e aprovacédo do referido plano (Regimento Interno, Portarias etc.);

1 Documentagdo comprobatéria dos atos inerentes ao proc esso de elaboracdo
do Plano Estratégico de TIC (ex: Atas de reunido, documentos de
homologacao etc.);
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O Guia de Elaboracéo de PDTI do SISP, versao 1.0 de 2012, apresenta um modelo
Unico para PDTI, contemplando todo conteldo tatico caracteristico desse ti po de
documento, além dos elementos estratégicos, caracteristicos de um PETI.

A DGTEC optou pela realizacdo de dois instrumentos separados, o PETI contendo
aspectos estratégicos e o PDTI contendo aspectos taticos e operacionais.

Em relagcdo a implantacédo do processo de planejamento e alinhamento
estratégico, devem ser consideraras as seguintes atividades a serem desempenhadas no
segmento responsavel pelo Planejamento e Gestédo do Portfélio de TIC;

Realizar/revisar o Planejamento Estratégico de TIC periodi camente o qual deve ter
abrangéncia minima de 5 anos, de acordo com a resolucéo nr 99 do CNJ;

Aprovar o Planejamento Estratégico de TIC junto ao CGTI;

Acompanhar a execucdo das recomendacfes constantes do Planejamento
Estratégico de TIC, promovendo reunide s de Andlise da Estratégia - RAE trimestrais para
acompanhamento dos resultados das metas fixadas, conforme estabelecido na resolugéo
n° 99 do CNJ;

1 Identificar as situacbes que podem estar impedindo ou dificultando a
execucao das ac¢fes recomendadas e busca r o apoio adequado para remediar
a questao;

1 Estabelecer estratégias e diretrizes gerais de TIC, considerando inclusive as
linhas de abordagem adotadas e orientagdes quanto a terceirizagdo de
servicos;

1 Com base na resolu¢do nr 99 do CNJ, o planejamento estr atégico de TIC
deve conter:

0 pelo menos um indicador de resultado para cada objetivo estratégico;

0 metas de curto, médio e longo prazos, associadas aos indicadores de
resultado;

0 projetos e agbes julgados suficientes e necessarios para o atingimento
das metas fixadas.

1 Divulgar as estratégicas e o direcionamento de TIC para todas as instancias
do PJERJ;

1 Promover e garantir o desdobramento do Planejamento Estratégico em Planos
taticos, junto aos Departamentos da DGTEC;

1 Promover a revisdo planejamento de TIC sempre que houver mudancgas nos
objetivos institucionais.
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6.1.7.6 Implantar processo para Monitorar e Avaliar o
Desempenho de TIC (MEAO1)

De acordo com o framework COBIT, a gestdo eficaz de desempenho de TIC exige
um processo de monitoramento. Esse processo inc lui a definicdo de indicadores de
desempenho relevantes, informes de desempenho sistematicos e oportunos e uma
pronta acdo em relacdo aos desvios encontrados. O monitoramento € necessario para
assegurar que as atividades corretas estejam sendo feitas e que estejam em alinhamento
com as politicas e diretrizes estabelecidas.

O processo de Avaliagdo de Desempenho deve considerar as seguintes atividades,
a serem desempenhadas na Divisdo de Governanca, tomando como base o Mapa
Estratégico da DGTEC:

1 Estabelecer uma abordagem de monitoramento transitéria, até que uma
abordagem robusta e definitiva possa ser estabelecida, apoiada integralmente
no gerenciamento dos indicadores do BSC (Balanced Scorecard). A
abordagem temporaria deve considerar os recursos disponive is, os dados
existentes para suportar os indicadores e os objetivos prioritarios da DGTEC.
1 A abordagem utilizada quer seja temporaria ou definitiva, deve considerar as
atividades descritas abaixo:
o Divulgar objetivos, métricas e metas (acordadas) a serem at ingidas
para todas as partes interessadas;
0 Coletar e processar dados de desempenho, automatizando o processo
de coleta, sempre que possivel;
o0 Comparar os resultados com metas internas e benchmarking;
o Distribuir os relatérios para as partes interessadas, con siderando que o
formato dos relatérios deve estar em acordo com o publico alvo;
0 Analisar as causas de desvios, iniciar acBes corretivas, atribuir
responsabilidades pelas corre¢des e acompanhar sua evolugao;
0 Reportar os resultados das corre¢des para as part es interessadas;
o0 Estabelecer um ciclo de revisdo da abordagem de monitoramento de
desempenho, considerando:
A Recomendacgdes para mudancas nos objetivos, indicadores,
metas, benchmarking, listas de distribuicdo e recursos de apoio
ao monitoramento;
1 Alinhar e integrar a abordagem de monitoramento da DGTEC com a
abordagem de Monitoramento Corporativa;

6.1.7.7 Otimizar processo para Gerenciar as competéncias
dos Recursos Humanos de TIC (APOQ7)

Visando a efetiva implementacéo de préaticas voltadas para a gestdo especiali zada
de Recursos Humanos de TIC, apresentamos abaixo as recomendacbes a serem
seguidas:

Vale destacar que este processo concentra atividades de gestéo relacionada ao
Pessoal de TIC e tem por objetivo primordial alavancar a capacidade de pessoal,
considera ndo questdes envolvendo conhecimento, competéncias e treinamento dos
recursos humanos de TIC para atender aos objetivos estratégicos do PJERJ. Através
desse processo, a DGTEC obterd uma abordagem estruturada para garantir a estrutura
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de pessoal ideal, colo cacdo, processo decisério, compartiihamento de conhecimento das
pessoas chaves de TIC e gestéo efetiva dos treinamentos alinhados com as necessidades
institucionais. Isto inclui a comunicacdo dos papéis e responsabilidades, planos de
reconhecimento e cresc imento profissional, além de treinamento. Todo esse arcabouco é
capaz de promover e alavancar o desempenho da DGTEC através de pessoas
competentes e motivadas.

Para implantacdo de um novo processo de gestdo de recursos humanos de TIC, é
importante frisar  a necessidade de atendimento de algumas premissas:

1 Definicdo da equipe : Cria-«o0 da equipe fACompet°ncias e Co
da Divisdo de Governanca de TIC da DGTEC.

1 Treinamento da equipe . Algumas atividades do processo exigem o
conhecimento de técni  cas para que estas sejam executadas da maneira ideal.

1 Ferramentas : Algumas atividades exigem um ferramental de apoio para maior
produtividade, aumentando a probabilidade de maior efetividade no alcance do
objetivo do processo.

1 Acompanhamento dos Riscos . Ac ompanhamento préximo dos riscos
relacionados a implantagdo do processo, principalmente aos relacionados as
mudancas culturais, exigidos em atividades do processo, tais como na gestéo por
competéncias e avaliacdo de desempenho.

Além das premissas acima, alg  uns cuidados devem ser levados em conta, para que a
implantagdo de um processo, que tem foco principal centrado nas pessoas, seja 0 mais
assertivo e atinja suas metas junto a DGTEC.

Apoio a mudanca cultural

Utilizacao do processo ja sugerido de habilitacdo de mudanca organizacional de TIC, para
apoiar nas mudangas culturais necessarias para a gestdo por competéncia e avaliagdo de
desempenho.

Il mpl antando o Processo fiGerenciar Recursos Human

Este processo que tem grande importancia no con texto de atendimento as demandas do
PJERJ, deve possuir 0s seguintes subprocessos:

1 Manter Pessoal de TIC Adequado: Tem por objetivo avaliar as necessidades de
pessoal de TIC para garantir que existem recursos humanos suficientes para
apoiar os objetivos do PJERJ. Entender e acompanhar a demanda atual e futura
do PJERJ e de recursos humanos de TIC. Identificar deficiéncias e fornecer
subsidios para processos de recrutamento de recursos humanos de TIC seja
internamente ou através de concursos.

Este subproces so deve considerar as seguintes atividades:

0 Avaliar Requisitos de Pessoal de TIC

o Verificar Atendimento das Demandas Atuais de TIC

0 Prever Necessidade de Pessoal de TIC para Demandas Futuras
0 Propor Novo Quadro Quali - Quantitativo

o Verificar Processo de Concur  so (Recrutamento de Pessoal de TIC)
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o Definir Direcionadores para Recrutamento Interno
0 Assegurar a Realizacdo de Treinamentos Cruzados

o0 Verificar Validade do Plano de Substituicdo de Pessoal Chave de TIC

Artefatos a serem produzidos:

0 Plano de Substituicdo

0 Proposta Quadro Quali -quantitativo

0 Avaliacdes de requisitos de pessoal

o Direcionamentos para recrutamento interno

o Direcionamentos para realizacdo de concursos

Ferramental: Este subprocesso pode ser implantado sem automacéo.

Manter Matriz de Competéncias Pessoais de TIC: Tem por objetivo definir e
gerenciar as competéncias exigidas para os recursos humanos de TIC. Verificar
regularmente se 0s recursos humanos possuem as competéncias para cumprir as

suas fun¢des com base na sua formacéo e / ou experiéncia, verificando se essas
competéncias estdo sendo mantidas através da utilizacdo de programas de
qualificacdo ou certificacdo. Fornecer aos funcionarios aprendizado continuo e
oportunidades para manter seus conhecimentos, habilidades e competéncias em

um nivel necessario para atingir os objetivos da organizacgéo.

Este subprocesso deve considerar as seguintes atividades:

o Definir e manter Habilidades e Competéncias Necesséarias
o0 Propor Plano de Carreira para Pessoal de TIC
o0 Planejar Atendimento de Gaps de Habilidade s e Competéncias
o0 Planejar Treinamento baseado nos Requisitos Organizacionais
0 Revisar Evolugéo das Competéncias e Habilidades do Pessoal de TIC
0 Revisar Plano de Treinamento
Artefatos a serem produzidos:
o0 Plano Desenvolvimento Competéncias
0 Matriz de Competénc ias

o Plano de Treinamento

Ferramental: Este subprocesso pode ser implantado sem automacdo, mas seria
interessante a verificagdo da viabilidade de implantacdo de ferramenta voltada

para apoiar a gestdo das competéncias necessarias e as competéncias existentes
no Pessoal de TIC.

Avaliar Desempenho Pessoal de TI: Este subprocesso tem por objetivo
realizar avaliacbes de desempenho pontuais em relagdo aos objetivos individuais
derivados dos objetivos de TIC e objetivos institucionais. Avaliar o cumprimen to
das normas estabelecidas e responsabilidades de trabalho especificas. Os
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funcionarios devem receber treinamento para melhoria do desempenho. Pode ser
considerada a realizacéo de treinamento emergencial de acordo com a situacao.

Este subprocesso deve con siderar as seguintes atividades:

0 Realizar avaliagbes de desempenho individuais
0 Avaliar cumprimento das normas e responsabilidades estabelecidas

o Revisar Plano de Treinamento

Artefatos a serem produzidos:
0 Ficha Individual de Avaliacdo de Desempenho
0 Avalia¢ do individual de desempenho.
0 Lista de Metas Individuais.
o0 Plano de Melhoria de Desempenho.

0 Solicitacdo de Treinamento Emergencial.

Ferramental: Este subprocesso pode ser implantado sem automacdo, mas seria

interessante a verificagdo da viabilidade de utilizagdo de ferramenta voltada para
apoiar as atividades de avaliacdo de desempenho do Pessoal de Tl C.
Observacoes:

E necesséario que se defina antecipadamente o método a ser utilizado para a
realizacdo da avaliacdo de desempenho dos funcionarios de TIC. O COBITS5, de

acordo com o prode&xergsentAROO Recur sos Humanos

de avaliacdo de 360° para todos os funcionarios da area de TIC. Apesar de ser
uma avaliagcdo mais completa, este método normalmente encontra obstaculos na
sua implanta¢ 8o devido a resisténcias culturais. Recomendamos avaliar
antecipadamente com maior atencdo a definicdo do método de avaliacdo de
desempenho. Abaixo seguem alguns métodos mais conhecidos:

1 Avaliacdo 360 graus : neste método o avaliado recebe feedbacks (retorn 0S)
de todos os funciondrios com quem ele tem relagdo, também chamados de
envolvidos, como pares de sua equipe, superior imediato, subordinados,
clientes, entre outros.

1 Avaliacdo de competéncias . trata -se da identificacdo e mensuracdo de
competéncias conce ituais (conhecimento tedrico), técnicas (habilidades) e
interpessoais (atitudes) necessarias para que determinado desempenho seja
obtido.

1 Avaliacdo por resultados : @& um método de avaliagdo baseado na
comparacéo entre os resultados previstos e realizados. E um método pratico,
mas que depende somente do ponto de vista do supervisor a respeito do
desempenho avaliado.

1 Avaliacdo de competéncias e resultados . é a utilizacdo da conjugacéao das

7

avaliacbes de competéncias e resultados, ou seja, & a verificacdo da

0

SugEe
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existéncia ou ndo das competéncias necessarias de acordo com o
desempenho apresentado.

Escalas gréficas de classificacao : € 0 método mais utilizado nas empresas.
Avalia o desempenho por meio de indicadores definidos, graduados através da
descricdo de desempen ho numa variacdo de ruim a excepcional. Para cada
graduacgdo pode haver exemplos de comportamentos esperados para facilitar

a observacdo da existéncia ou ndo do indicador. Permite a elaboragdo de
graficos que facilitardo a avaliacdo e acompanhamento do dese mpenho
histérico do avaliado.

Escolha e distribuicdo forgada . consiste na avaliagdo dos individuos
através de frases descritivas de determinado tipo de desempenho em relagao

as tarefas que Ihe foram atribuidas, entre as quais o avaliador é forcado a
escolh er a mais adequada para descrever os comportamentos do avaliado.
Este método busca minimizar a subjetividade do processo de avaliagcdo de
desempenho.

Pesquisa de campo : baseado na realizacdo de reunibes entre um
especialista em avaliagdo de desempenho da &r ea de Recursos Humanos com
cada lider, para avaliacdo do desempenho de cada um dos subordinados,
levantando -se os motivos de tal desempenho por meio de anélise de fatos e
situagBes. Este método permite um diagndstico padronizado do desempenho,
minimizando a subjetividade da avaliagdo. Ainda possibilita o planejamento,
conjuntamente com o lider, do desenvolvimento profissional de cada um.

Incidentes criticos . enfoca as atitudes que representam desempenhos
altamente positivos (sucesso), que devem ser realcado s e estimulados, ou
altamente negativos (fracassos), que devem ser corrigidos através de
orientacdo constante. O método ndo se preocupa em avaliar as situagdes
normais. No entanto, para haver sucesso na utilizagdo desse método, é
necessario o registro cons tante dos fatos para que estes ndo passem
despercebidos.

Comparacdo de pares . também conhecida como comparagdo binéria, faz

uma comparagdo entre o desempenho de dois colaboradores ou entre o
desempenho de um colaborador e sua equipe, podendo fazer o uso de fatores
para isso. E um processo muito simples e pouco eficiente, mas que se torna

muito dificil de ser realizado quanto maior for o niUmero de pessoas avaliadas.

Auto -avaliacdo : € a avaliacdo feita pelo proprio avaliado com relagdo ao seu
desempenho. O id eal € que esse sistema seja utilizado conjuntamente a
outros sistemas para minimizar o forte viés e falta de sinceridade que podem
ocorrer.

Relatério de Desempenho : também chamada de avaliacdo por escrito ou
avaliacdo da experiéncia, trata -se de uma descri ¢do mais livre acerca das
caracteristicas do avaliado, seus pontos fortes, fracos, potencialidades e
dimensdes de comportamento, entre outros aspectos. Sua desvantagem esta

na dificuldade de se combinar ou comparar as classificagfes atribuidas e por

isso e xige a suplementacdo de outro método, mais formal.

Avaliacdo por objetivos : baseia -se numa avalia¢@o do alcance de objetivos
especificos, mensuraveis, alinhados aos objetivos organizacionais e
negociados previamente entre cada colaborador e seu superior. E importante

ressaltar que durante a avaliacdo ndo devem ser levados em consideracdo
aspectos que ndo estavam previstos nos objetivos, ou ndo tivessem sido
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comunicados ao colaborador. E ainda, deve -se permitir ao colaborador sua
auto -avaliacdo para discussd o0 com seu gestor.

1  Compartilhar Conhecimento do Pessoal Chave de TIC: Tem por objetivo maior
identificar os principais individuos -chave de TIC, buscando minimizar a dependéncia
de uma Unica pessoa executar uma funcéo de trabalho critico, através da captura e

compartilhamento de conhecimento e de um plano de substituicdo.

Este subprocesso deve considerar as seguintes atividades:

Identificar Pessoal Chave de TIC
Definir Direcionamentos para Plano de Férias do Pessoal Chave de TIC

Definir Direcionamentos para Plano de Aposentadoria do Pessoal Chave de
TIC

Minimizar Dependéncias de Pessoal Chave de TIC

Testar Plano de Substituicdo

Artefatos a serem produzidos:

(0]

(0]

Plano de Compartilhamento e Captura de Conhecimento.
Direcionamentos para Plano de Férias de Pess oal Chave de TIC.
Direcionamentos para Plano de Aposentadoria de Pessoal Chave de TIC.
Plano de Substituicao.

Plano de Treinamento.

Ferramental: Este subprocesso tem forte iteragcdo com o processo de Gestao de

Conhecimento descrito mais a frente e para o g ual é proposto ferramental
especifico.
1  Acompanhar Efetividade Treinamentos: O objetivo deste subprocesso é avaliar o

nivel de efetividade dos treinamentos realizados pelos funcionarios de TIC.

Este subprocesso deve considerar as seguintes atividades:

Analisar Plano de Treinamento Aprovado
Verificar Satisfacdo com Treinamento
Comunicar Insatisfacdo ao RH

Verificar Efetividade Treinamentos

Elaborar Relatério de Efetividade Treinamento
Atualizar Competéncias e Habilidades

Planejar Transferéncia de Conheci  mento de Treinamento Realizado
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Artefatos a serem produzidos:
o0 Comunicado Insatisfacdo Treinamento

o0 Relatério de Efetividade Treinamento

Ferramental: Este subprocesso pode ser implantado sem automagéo, mas seria
interessante a verificagdo da viabilidade de utilizacdo de ferramenta voltada para
apoiar as atividades relacionadas aos treinamentos realizados e a realizar, além

de ferramenta apoiando a atualizacdo de competéncias e habilidades.

6.1.7.8 Otimizar processo para Gerenciar o conhecimento de
TIC (BAIO8)

Introducgéo

De tempos em tempos, mudancas sensiveis nas organizacbes empresariais
acontecem e causam muitos impactos diretos n as atividades organizacionais . Foi-se o
tempo em que somente com equipamentos e atividades operacionais eram gerados
lucros para as empresas. Hoje, cada vez mais, o olhar empresarial se volta para o capital
intelectual, ou seja, para o conhecimento e criatividade fornecidos pelas pessoas.

A importancia dada as pessoas - suas capacidades criativas, motivagoes,
competéncias, habilidade s e conhecimentos - é um diferencial e uma grande
oportunidade para as empresas crescerem mais.

Dar importancia as pessoas tornou -se uma grande tendéncia porque sdo as
pessoas que mantém os conhecimentos mais valiosos sobre como atingir melhores
resultad os e como identificar e sanar problemas.

A melhor maneira de aproveitar o conhecimento desses colaboradores é implantar
praticas da gestdo do conhecimento, que nada mais é do que estimular e facilitar o
compartilhamento, a troca, o uso e a criagdo de conh ecimento em toda a empresa. Com
essas préaticas de gestdo do conhecimento, as pessoas sdo incentivadas a compartilhar
aquilo que é conhecido, de forma a possibilitar um ambiente de trabalho, no qual toda
experiéncia valida ou ndo pode ser acessada pelos out ros colaboradores e aplicada em
suas atividades, permitindo até a elevagéo da produtividade da organizacao.

Tipos de Conhecimento

Existem dois tipos basicos de conhecimento que podem ser aplicados pelo
Homem: o conhecimento explicito e o conhecimento taci to. O conhecimento explicito é
facilmente adquirido por meio da leitura de manuais, livros e artigos. Quando lemos um
manual ou sistema de ajuda contendo as funcionalidades de um sistema estamos tendo
contato com um conhecimento explicito.

O conhecimento técito é o mais dificil de ser colocado em palavras e nhormalmente
€ adquirido apenas com a experiéncia proporcionada pela pratica. Como exemplo,
podemos citar a modificacdo nas funcionalidades de um sistema, onde o analista nédo
documenta as modificagcbes ef etuadas e passa a ser o detentor exclusivo do
conhecimento, ou seja, detentor de conhecimento tacito. Muitas atividades também
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podem gerar conhecimento tacito, como por exemplo, um lider gerindo sua equipe, um
corretor negociando agfes na bolsa, um médico diagnosticando uma doenca. Enfim, o
conhecimento tacito possui maior dificuldade de explicacdo e normalmente esta atrelado

a experiéncia de quem o detém. Uma das boas praticas da gestdo do conhecimento é a
transformagao de conhecimento tacito em conhecimen to explicito.

Macroprocessos da Gestdo do Conhecimento:

A Gestdo do Conhecimento € viabilizada nas organizagdes através de
macroprocessos que possibilitam que o conhecimento circule e gere o aprendizado
organizacional. Juntos, 0S macroprocessos promovem o desenvolvimento da inteligéncia
coletiva e da exceléncia da organizacdo. Os principais processos da Gestdao do
Conhecimento séo:

1 Criacdo : processo intangivel e abstrato em que o conhecimento é concebido a partir
da conexdo e reflexao sobre informacdes, outros conhecimentos e acoes;

1 Identificacéo . coleta e identificacdo de conhecimentos importantes para as
atividades do PJERJ e que devem ser protegidos pela organizacao;

1 Protegédo e armazenamento : registro e organizacdo do conhecimento para facilitar
buscas e consultas. O uso de modelos e roteiros facilita o armazenamento do
conhecimento e a estruturagéo do contelido a ser registrado;

1 Disseminacdo : Meios e canais de divulgacdo do conhecimento para que ele chegue
as pessoas que efetivamente precisam dele;

1 Uso ou Adocdo : uso ou aplicagdo do conhecimento para resolver um problema d o]
PJERJa partir da experiéncia de alguém que ja resolveu esse problema antes;

1  Melhoria : deteccdo de oportunidades de melhoria na utilizacdo do conhecimento
aplicado. A melhoria pode ca racterizar -se por adequacdo a um contexto ou
complementar com a¢des ou contelido ndo previstos na versao original.

Gestao de Conhecimento nas organizacbes

A gestdo do conhecimento pode ser de grande valia nas organizacdes, pois de
forma eficiente permite at ravés da disseminagdo do conhecimento, que uma maior
produtividade possa ser alcancada. Uma vez disseminado, o conhecimento pode ser
retido por outros colaboradores, a fim de gerar resultados sempre superiores aos do
passado. Um engenheiro que opera uma es tacdo de energia elétrica tem uma experiéncia
riguissima que deve ser bem aproveitada. O conhecimento e experiéncia de um analista
especializado em um médulo do Sistema Integrado de Gestdo da organizacdo poderd,
caso disseminado, proporcionar altos ganhos no alcance de objetivos institucionais . E
preciso um processo continuo de reconhecimento para disseminar esse conhecimento
para que a empresa esteja sempre evoluindo.

Os dois maiores desafios para as organizacdes atualmente s&do: 1) Vencer a
resisténcia in terna das ilhas de conhecimento, representadas por funcionarios que ainda
creem que manter o conhecimento tacito representa a manutencdo de seu emprego ou
cargo; e; 2) Aplicar a gestdo do ¢ onhecimento de forma alinhada a s necessidades do

PJERJ, orientada p ara os objetivos estratégicos da organizacdo, ou seja, € necessario
explicitar quais resultados se deseja atingir com a gestdo do conhecimento.

Praticas de Gestdo do Conhecimento
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Abaixo relacionamos as principais praticas de Gestao de Conhecimento que pod em
ser utilizadas para a implantacdo desta vertente na TI:

1 Analise de Redes Sociais: Uma rede social € uma estrutura composta por pessoas
ou organizagdes, conectadas por um ou varios tipos de relagdes, que partilham
valores e objetivos comuns. A Andlise d e Redes Sociais possibilita 0 mapeamento das
conexdes e relacionamentos existentes entre pessoas, grupos e conhecimentos. Essa
pratica busca entender as parcerias existentes na organizacao, gaps e oportunidades
de compartilhamento, e fontes de conhecimento e experiéncia em determinados
assuntos. Além disso, a Andlise de Redes Sociais pode facilitar na identificacdo de
potenciais Comunidades de Pratica e de Multiplicadores de Gestdo do Conhecimento.

1  Benchmarking: Busca sistematica das melhores referéncias pa ra comparacdo aos
processos, produtos e servicos da organizacdo. Basicamente pode ser realizado:
internamente da organizacdo entre suas unidades ou departamentos; Externamente
de forma competitiva, onde as comparacfes séo realizadas com outras empresas do
mesmo segmento; e; funcional/genérico: realizado através da identificacdo das
melhores préaticas em qualquer tipo de organizagdo que estabeleceu uma reputacao
de exceléncia.

i Boas Préticas: Mecanismos de valorizacdo e disseminacgdo das praticas de sucesso
ressaltando os aspectos criativos e inovadores da gestao. As boas praticas sdo uma
coletanea organizada de técnicas, métodos ou processos adotados com resultados
positivos na organizacdo e identificados como a maneira mais eficiente (esforco X
resultado) para a realizagdo de uma atividade.

1  Coaching e Mentoring: Trata -se de um processo planejado de orientacédo, apoio,
didlogo e acompanhamento; que oferece feedback (retorno), alinhado as diretrizes e
a visdo de futuro da organizac@o. Dentre os beneficios desta pr atica, destaca -se o
estimulo, a motivacdo e o comprometimento dos colaboradores. Através do
Mentoring, 0 mentor, com amplo conhecimento e expertise n as atividades do PJERJ
desenvolve um colaborador com menor experiéncia a partir de orientagbes e
transferé ncia de conhecimentos. Ja no Coaching, o conhecimento é passado pelo
acompanhamento de atividades realizadas ao longo do dia e de orientacBes e
feedbacks (retornos) constantes.

1 Comunidade de pratica: Agrupamento de natureza informal e auto -organizada de
mo do a permitir a colaboracéo de pessoas, interna ou externamente a organizagao,
sobre aspectos ou interesses comuns. (Comunities of Practices T CoPs). As CoPs tém
se tornado a principal estratégia para promover a Gestdo do Conhecimento dentro
das organiza¢cb es, uma vez que elas trazem uma nova abordagem centrada nas
pessoas e nas estruturas sociais que permitem que as mesmas aprendam umas com

as outras.
i Gestdo de conteludo: Representacdo dos processos de selecdo, captura,
classificacdo, indexacdo, registro e depuracdo do conhecimento explicito.

Tipicamente envolve uma ativa e continuada pesquisa dos contetidos dispostos em
instrumentos, como bases de dados, arvores de conhecimento, redes humanas, etc.

1 Identificacdo de processos intensivos em Conhecimento: S0 p rocessos ndo
estruturados caracterizados por forte dependéncia do conhecimento tacito nas
pessoas e por consequéncia seu fluxo de eventos se estabelece de forma evolutiva e
dindmica, ndo podendo ser claramente definido como num processo estruturado.

Apesar de contribuir agregando valor aos processos institucionais , dificilmente
apresentam métricas para avaliar o seu sucesso.
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Mapeamento de conhecimentos: Processo de identificacdo das competéncias e
habilidades necessarias ao capital intelectual; os mecanismo s, sistemas e métodos
do capital estrutural; e, os relacionamentos e fatores externos que configuram o
ambiente organizacional.

Registro de Licbes Aprendidas: licbes aprendidas séo registros que explicitam
conhecimentos ou um entendimento adquirido através de uma experiéncia pratica de
um empregado no seu dia  -a-dia de trabalho. As licbes devem sugerir uma melhoria

nos processos, evitando erros futuros, ou, garantindo que acbes positivas sejam
repetidas. Esta € uma pratica que deve ser realizada em cada proj eto ou demanda
realizada na organizacao.

Storytelling: € uma maneira eficaz de transferir conhecimentos e cultura no
ambiente de trabalho. Basicamente €é a histéria da organizacdo contada
informalmente por pessoas que participaram dela, conferindo credibili dade e

contexto ao ocorrido. O compartilhamento das histérias é importante no contexto da
organizagdo, porque proporcionam uma estruturacéo de fatos que ajuda a entender
realidades complexas, comunicam a necessidade por mudancas e melhorias, e
ajudam a apr ender com o passado e entender o contexto em que as situacoes
aconteceram.

Taxonomia: Basicamente se traduz na classificacdo hierarquica das informacdes,

que pode auxiliar os usuarios a entender como o conhecimento explicito pode ser
agrupado e categorizado. Nos ambientes organizacionais atuais, a troca de
informacdes de todos os tipos (se jam e -mails, documentos, noticias, informes,
comunicados etc.) geradas dentro ou fora da empresa é imensa. Com tanta
informacdo sdo necessarios mecanismos que 0s auxiliem a filtrar e organizar essas
informacdes. Assim, o grande objetivo da taxonomia € clas sificar e ordenar
informacdes e conhecimento de um grupo, a partir de uma representagéo hierarquica

e l6gica de conceitos e categorias.

Ferramentas de Gestdo do Conhecimento

f

Base de Conhecimentos: Uma das grandes oportunidades vislumbradas no curto
prazo é criar mecanismos para a retencdo do conhecimento explicito pelos
empregados. A criacdo de uma Base de Conhecimento € uma excelente alternativa

para se atingir esse objetivo. A mesma esta diretamente ligada a definicdo de
processos para a captura de Boas P raticas, Licdes Aprendidas, e, mais
genericamente, a qualquer contelldo ou conhecimento que possa ter valor para 0s
funcionarios da organizagcdo. Normalmente, esses processos sdo implementados na
ferramenta através de workflows. Normalmente é muito utilizado para registro de
artigos técnicos ou solu¢des encontradas.

Base de Especialistas: E um espaco destinado para os funcionarios declararem
suas experiéncias, conhecimentos, interesses e projetos ja realizados durante a vida
profissional. O maior objetivo da Base de Especialistas € estimular uma conexdo

entre os funcionarios que detém um conhecimento e aqueles que estdo a procura
dele. Pode ser utilizado como ferramenta auxiliar para as movimentacdes internas na
organizagao.

Web 2.0: Este termo € utilizado p  ara descrever a segunda geragdo da WWW (World
Wide Web) 1 tendéncia que refor¢a o conceito de troca de informacdes e colaboracéo

dos internautas com sites e servicos virtuais. A ideia é que o ambiente online se

torne cada vez mais dindmico e que 0S usuario s colaborem para a organizacdo do
seu conteido. Forma o ambiente propicio para a formacao de redes sociais.
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f  Wiki: E uma ferramenta colaborativa que permite a criagdo, edi¢do e aprimoramento
simultaneo pelos usuarios do ambiente. A ferramenta wiki € um gran de facilitador
para a construcdo colaborativa de conhecimentos dentro da organizacdo, sejam
esses conhecimentos manuais, normas técnicas, documentos de trabalho, ideias ou

até boas praticas explicitando dessa forma o conhecimento.

Implantando as Praticas  de Gestdo de Conhecimento

Vale ressaltar que o ideal é que a Gestdo de Conhecimento seja implementada
dentro de um projeto que abranja toda a organizagdo, favorecendo o processo de
mudanca cultural da organizacdo como um todo. Somente diante da impossibil idade de
realizar um projeto para a organizacdo como um todo é que deve -se partir para uma
iniciativa isolada de gestédo de conhecimento no d&mbito da DGTEC.

Recomendamos a implantacdo de um escritério voltado para a gestdo especifica
dos conhecimentosda D GTEC, cumprindo 0os seguintes passos:

Estabelecer a estrutura organizacional do Escritério de Conhecimento;

Implantar os processos de Gestdo do Conhecimento;

Implantar ferramentas de apoio a Gestdo do Conhecimento;

Disponibilizar infraestrutura para o Escritorio de Conhecimento;

Mobilizar e treinar pessoas em Gestdo de Conhecimento;

Formalizar uma politica de Gestdo de Conhecimento incluindo a definicdo de
mecanismos de incentivo e reconhecimento voltada para a transferéncia de
conhecimento;

Comunicar a operacédo do Escritério de Conhecimento;

1 Executar projeto piloto (completo) de Gestdo de Conhecimento.

= =4 -8 —a —a -9

=

Estabelecer Estrutura Organizacional do Escritério de Conhecimento

Estabelecer uma estrutura organizacional, dentro da Divisdo de Governanca de
TIC, voltada para o gerenciamento do conhecimento de TIC, contemplando os
seguintes papéis, alocacdes e responsabilidades:

Papeis Responsabilidades
Supervisor do Gestdo das metas e indices gerenciais, definicbes de
Escritério de padrdes, normas e requerimentos dos programas de
Conhecimento gestado de conhecimento.

Mapear as competéncias institucionais e individuais para
atender as necessidades de conhecimentos atuais e
futuras.

Gestor de Contetdo Formar e manter em acdo grupos e redes de aquisicdo

de conhecimento.

Captar, analisar, organizar, armazenar, disseminar,
avaliar o uso, descartar, proteger e incentivar 0s
conhecimentos.
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Agentes
Conhecimento

de

Fornecer, receber e utilizar conhecimento.

Implantar os Processos de Gestdo do Conhecimento

Devem ser desenhados, descritos, documentados, implementados e comunicados
os procedimentos e templates que garantam a operacdo permanente dos
seguintes processos de gestdo do conhecimento:

Processo Objetivo
Mapear as competéncias identificando as pessoas
potencialmente  produtoras e  consumidoras  de
Mapear . .
conhecimento, bem como bases de dados, sites da
Internet e outras fontes disponiveis de fornecimento.
Treinar Treinar os envolvidos na producdo, consumo e gestéo de
conhecimento
Conscientizar e estimular a produgdo e consumo de
Motivar conhecimento através de reconhecimentos e
recompensas.
Capturar Capturar os conhecimentos das competéncias e demais
fontes de fornecimento.
Avaliar Avaliar a adequacgdo de qualidade e potencial de uso dos
conhecimentos capturados.
Interpretar, dividir, associar, resumir, ampliar,
Organizar categorizar e vincular os conhecimentos avaliados a
objetivos da DGTEC.
Introduzir os conhecimentos em sistemas de apoio, de
Inserir forma qualitativa, organizada e sistematica, facilitando
sua localizacéo, disponibilidade e utilizac&o.
Proteger Proteger os conhecimentos inseridos, em consonancia
com a politica de seguranca e propriedade intelectual.
. . Levar os conhecimentos inseridos as competéncias que os
Disseminar
consomem.
Medir Medir o uso e avaliar a pertinéncia dos conhecimento
inseridos.
Descartar 0s conhecimentos que ndo séo mais
Descartar . .
necessarios.

Além do mapeamento dos processos implementados, devem ser
produzidos manuais que orientem a todos os futuros envolvidos em conhecimento
da DGTEC, sobre como operar 0s novos procedimentos e templates implantados.
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Implantar Ferramentas de Apoio a Gestédo do Conhecimento

Implantar ferramentas que apoiem a execucdo dos procedimentos de
gestdo do conhecimento, considerando as seguintes possibilidades:

Portal WEB de conhecimento;

Foéruns e listas de discussao;

Redes de relacionamentos;

Ferramentas de busca;

Gerenciamento Eletrénico de Documentos (GED);
Ferramentas de workflow;

Datawarehouse;

Datamining.
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A ferramenta de apoio deve ser capaz de:

1 Registrar os ramos de conhecimentos e 0s assuntos a eles associados;

Cadastrar as competéncias e demais fontes de ¢ onhecimento;

9 Cadastrar os conhecimentos organizados e categ orizados por critérios
configura veis;

1 Registrar diversos tipos de documentos como: artigos, resumos, atas,
relatérios, rotinas, procedimentos, etc.

91 Associar conhecimentos e competéncias por critéri 0s configuraveis,

identificando assuntos comuns e necessarios aos empregados, agrupando -0s

em comunidades para a disseminacéo de informagfes de maneira seletiva e

eficaz;

Proteger 0 acesso aos conhe  cimentos por critérios configura veis;

Produzir consultas e encaminhar os resultados po  r critérios configura  veis;

Registrar a medigdo de uso dos conhecimentos por critérios configuraveis;

Mapear quais assuntos as pessoas de uma determinada area da empresa

deveriam conhecer para exercer de modo mais eficiente o seu trabalho e

gquais assuntos estas pessoas realmente conhecem, possibilitando a

elaboracao dos Perfis de Usuérios.

=
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Vale ressaltar que o PJERJ possui uma poderosa ferramenta de trabalho

colaborativo i a plataforma SharePoint da Microsoft. No momento da condu¢ 8o da fase
de levantamento da situagdo atual de TIC, constatou -se que:
1 Apenas duas diretorias utilizam a plataforma i DGTEC e DGDIN;

1 As potencialidades da plataforma sé&o extremamente subutilizadas, funcionando o
SharePoint basicamente como um servidor de a rquivos com interface Web;

1 A infraestrutura de hardware que suporta a plataforma (duas estacdes de
trabalho) é condizente com a efetividade da utilizacdo da mesma como plataforma
de trabalho colaborativo.

A Intranet da Empresa contém poucas informacgdes sob re o corpo funcional do
PJERJ. E importante que informacées sobre habilidades, competéncias, linha gerencial,
area de atuacdo e outras informacgfes relevantes para a agil realizacdo das atividades
administrativas e judiciais do PJERJ estejam disponiveis na Intranet.

Disponibilizar infraestrutura para o Escritério de Conhecimento

Deve ser disponibilizado espaco fisico, mobilidrio, rede de dados e comunicacao
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para o escritério de conhecimento.

Mobilizar e Treinar pessoas em Gestdo do Conhecimento

Devem ser mo bilizadas e treinadas nos novos procedimentos e ferramentas, todas
as pessoas que venham a participar da producdo, consumo e gestao do conhecimento.

Inclui -se ai tanto os técnicos da DGTEC, como também usuarios, patrocinadores e
interessados.

Deve haver u m esforco inicial de treinamento, voltado para preparar as pessoas
gue acompanhardo a implantacdo do Escritério de Conhecimento, e a partir dai, um
plano permanente de treinamento, tanto sobre as técnicas de gestdo do conhecimento,
como também, quando nece  ssario, sobre os prépr ios conhecimentos inseridos.

Formalizar uma politica de Gestdo do Conhecimento

Devem ser cumpridos os procedimentos de formalizacéo da instituicdo do Escritério
de Conhecimento perante a organizagéo considerando:

1 Politicas sobre Acess o0 e Orientacéo
Politicas sobre Disseminacéo e Divulgacao
Politicas sobre Seguranga e Protecao
Politicas sobre Incentivos ao Compartilhamento do Conhecimento
Politicas sobre Investimentos
1 Politicas sobre Recursos Humanos
Comunicar a operacéo do Escritério de Conhecimento

= =4 =4 =4

Deve ser preparado e executado um plano de comunicacdo para a organizacao,
sobre a implantacdo do Escritério de Conhecimento, esclarecendo seu papel,
responsabilidades e meétricas, e disponibilizando os ma nuais de procedimentos para
aqueles que vao interagir com ele.

Executar projeto piloto (completo) de Gestdo do Conhecimento

Deve ser escolhida uma area de conhecimento para servir como teste piloto do
escritério, da metodologia e dos novos procedimentos a dotados, e sobre esta area,
serem executadas todas as etapas descritas acima.

E desejavel que este piloto seja de uma implementacdo relativamente simples,
porém, com abrangéncia que implique na atuacéo de todos 0s personagens.

Durante sua execucdo devem se r observadas necessidades de correcbes e
implementadas melhorias detectadas nos procedimentos, templates e capacitacdes.

6.1.7.9 Otimizar processo de gestao de servicos contratados
APO10)

Elaborar Programa de Otimizacdo do gerenciamento de servigos terceirizados n a
DGTEC, considerando as seguintes necessidades:

Construcéo de um Guia de Especificacdo e Gestdo de Servicos Terceirizados de Tl

Este documento terd por finalidade facilitar a consulta as diretrizes para
contratacdo de servicos terceirizados de tecnologia na DGTEC, além de fornecer
informacdes detalhadas sobre o processo de gestdo a ser seguido pelos diversos
departamentos da DGTEC.
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O guia devera conter, no minimo, orientacdes para:

1 O estabelecimento de politicas e diretrizes para selecdo e gestdo de
for necedores;

1 O estabelecimento de papéis e responsabilidades;

1 O estabelecimento de modelos de contratos ou pecas de apoio a aquisi¢ao T
destacando, por exemplo, a insercdo de clausulas contratuais obrigatérias
como o direito de auditar;

1 A criagdo de mecanism os de relacionamento entre as contratadas e o0s
departamentos da DGTEC;

1 A adocédo de métricas objetivas para mensuracao de resultados do contrato;

=

O estabelecimento de mecanismos de monitoramento e escalacao dos servicos
contratados;

A elaboracdo do Acordo  de Nivel de Servico (ANS);

A elaboracdo de Ordem de Servico;

A construcéo de Plano de Atendimento pela contratada;

O estabelecimento de um Plano de Comunicagdo com a contratada;

A construcdo de Plano de Transicao pela contratada;

A ldentificagdo, avaliagdo  critica e mitigag&o dos riscos de fornecimento;
A transferéncia de conhecimento e tecnologia;

O estabelecimento de propriedade dos produtos gerados e informacgoes;
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A elaboracdo de plano de trabalho (ou equivalente) que explicite a
necessidade da contratacd 0 e os resultados a serem alcancados;

1 A realizacdo de estudos técnicos preliminares para avaliar a viabilidade da
contratacao;

1 A explicitagdo das necessidades institucionais que se pretende atender com a
contratacao;

1 A explicitagdo dos indicadores dos bene ficios institucionais que serdo
alcancados;

1 O atendimento especifico por tipo de servigo contratado quanto a:

Qualidade e desempenho do servico;

Padrdes de seguranga;

Qualificac@o necessaria dos recursos humanos;

Testes do servico;

Registro do ativo (nos ¢ asos de hardware e software);

Prazos de atendimento;

Célculo do prego do servico;

Aplicacdo de recompensas e penalidades, baseadas no cumprimento do
nivel de servico, volume e tempo de resposta;

0 Meétricas pertinentes a cada tipo de servi¢co contratado.

O O O 0O o o o o

A construcdo do Guia deve considerar as fronteiras com a area de suporte ao
processo de aquisicdo.
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Uma vez que o guia esteja concluido e institucionalizado, devem ser elaborados
aditivos aos contratos ja existentes, considerando as novas orientagdes. Além d isso,
deve ser assegurado que 0s novos editais também sigam as mesmas orientacdes.

Estabelecimento de processo formal para gestao de servigos terceirizados

Estabelecimento de processo formal para a gestdo de servicos terceirizados de
TIC, que deve conter o atendimento das seguintes perspectivas:
1 Gerenciar o relacionamento com os fornecedores, pelo estabelecimento dos
responsaveis no tratamento de questfes afetas a qualidade dos servigcos, com
a definicdo dos canais formais de comunicacao e a sistematizacao da avaliacéo
de compromissos.

1 Gerenciar os contratos propriamente ditos com enfoque em sua manutencéo e
monitoracdo em relacdo a preceitos legais e administrativos em geral;

1 Gerenciar riscos de comprometimento dos niveis de servico pactuados e da
desconti nuidade (ruptura) na prépria prestacéo dos servigos.

1 Gerenciar o desempenho tendo como base, principalmente, os SLA
compromissados.

1 Gerenciar a conformidade e avaliacdo das praticas de controles internos nos
fornecedores, inclusive, com o apoio de auditori as independentes.

Montagem de Guia de Orientacdo para Recepcao e Integracdo de Novos Contratados

Elaborar um documento contendo orienta¢des, para as novas contratadas, sobre
procedimentos a serem observados na gestdo, relacionamento e transicdo de
contra tos.

O Guia de Orientacéo devera considerar, no minimo, orientacdes para:

1 O entendimento dos mecanismos de gestédo que serdo adotados pela DGTEC;

1 O nivel de responsabilidade esperado na prestacao de servico;

1 A adocgdo de um modelo de trabalho adequado as c aracteristicas de DGTEC;

1 O correto relacionamento e comunica¢cdo com a DGTEC;

1 As obrigagcbes quanto ao fornecimento de informagBes para efeitos de
auditoria, monitoramento e acompanhamento dos Acordos de Nivel de
Servigo;

1 O correto atendimento das ordens de servico da DGTEC;

1 A elaboracao de plano de atendimento para cada ordem de servico solicitada;

1 O correto atendimento de acordo com o tipo de servico contratado,
considerando:

Qualidade e desempenho do servico;

Padrdes de seguranca;

Qualificacdo necessariad o0s recursos humanos;
Testes do servico;

Registro do ativo (nos casos de hardware e software);
Prazos de atendimento;

Célculo do preco do servico;

O O O 0O o oo
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0 Recompensas e penalidades, baseadas no cumprimento do nivel de
servico, volume e tempo de resposta.

1 Acorreta elaboracao do plano de transicéo, considerando:

o O atendimento ao plano de transicdo no papel de nova contratada;

o O atendimento ao plano de transicdo no papel de antiga contratada,

o O atendimento ao planejamento da DGTEC quanto ao conhecimento e
competéncia s a serem transferidas;

0 O atendimento ao planejamento da DGTEC quanto a comunicacdo na
transicao;

o O atendimento ao planejamento da DGTEC quanto ao monitoramento
na transicao;

o O atendimento ao planejamento da DGTEC quanto aos testes de
transicao;

o O atendime nto ao planejamento da DGTEC quanto a infraestrutura de
apoio na transicéo;

0 O estabelecimento da estrutura necessaria de acompanhamento da

transicao;
A assinatura de termo de compromisso pelas transi¢cdes realizadas;
O perfil dos profissionais a serem envolvidos na transicao;

A transi¢cdo adequada considerando o tipo de servigo contratado.

O atendimento ao planejamento da DGTEC quanto a documentacéo de
apoio na transicéo;

o0 O atendimento & Politica de Seguranc¢a da Informacéo preconizada pela
DGTEC e PJERJ.

O O O O

Elaboracgéo de Diretrizes para constru¢do de Plano de Transicao de Servicos Terceirizados

A transicdo dos servicos se refere ao processo de absorgdo, pela nova contratada,
do conhecimento e competéncias necessarias para prover a continuidade dos servigos
que ficardo sob sua responsabilidade, de acordo com os itens adquiridos na licitacéo.
Uma boa pratica de transi¢éo visa buscar o minimo de impactos na continuidade de
servicos em andamento, garantir a continuidade dos niveis de servico e garantir a
transfe réncia segura dos servigos quer seja para equipes internas da DGTEC ou para
a nova contratada.

Esta recomendacéo visa orientar aos departamentos da DGTEC sobre os diversos
aspectos ligados a transicéo, tais como: condi¢cdes e abordagens para absor¢cdo dos
conhecimentos e manutencdo das competéncias necessarias para prover a
continuidade dos servicos; tratamento de demandas durante o periodo de transigédo;
requisitos do Plano de Transicdo a serem seguidos pela atual e pela nova contratada,
bem como critérios e descricdo de mecanismos estabelecidos para o
acompanhamento da execuc¢éo do Plano de Transicao.

O plano devera conter, no minimo, orientagfes voltadas para:

1 O planejamento do conhecimento e competéncias a serem transferidas,
considerando a especificidade de cada tipo de servico contratado;

1 O planejamento da comunicacédo na transicao;
1 O planejamento do monitoramento na transicao;

1 O planejamento dos testes de transic¢ao;
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1 O planejamento da infraestrutura de apoio na transic¢ao;
1 A estrutura necessdria de acompan hamento da transic¢éo;

1 O tratamento das demandas durante o periodo de transicdo considerando a
opcéo entre a antiga e a nova contratada;

1 O estabelecimento de responsabilidades para a antiga e nova contratada
durante o periodo de transicao;

1 Aconstrugcdo de u m plano de risco da transic¢ao;

1 A construcdo de um plano de contingéncia da transicao;

1 O acompanhamento do plano de transi¢céo e seus indicadores;

1 A elaboracdo de termo de compromisso, pelas transicBes realizadas, a ser
assinado pela nova contratada;

1 As penalidades a serem aplicadas para o caso de descumprimento de
COmMpromissos;

1 O perfil dos profissionais a serem envolvidos na transi¢ao;

1 O detalhamento especifico por tipo de servico em fase de transicao;

1 O planejamento de saida definitiva da antiga contra tada;

1 O planejamento de toda a documentacgéo a ser transferida.

Capacitacao da equipe da DGTEC com foco na Gestéo de Terceiros.

Visando dotar a DGTEC de competéncias essenciais para uma gestéo de terceiros
(fornecedores) aprimorada, sugerimos a realizacdo de um programa de capacitacdo
direcionada, cobrindo os seguintes topicos:

Tipos de terceirizacéo;

Governanca de Terceiros;

Estruturas e Tendéncias de Gestéo de Terceiros;
Aspectos contratuais na terceirizagéo;

Gestéo de Riscos na terceirizacao;

Niveis de servigo na terceirizacao;
Relacionamento na terceirizacao;

Gestéo de desempenho de terceiros;

Controle de qualidade de terceiros;

Gestao de conhecimento;

= =4 =4 -4 -4 A -4 -8 A -5 -2

Transferéncia do Servico.

Além dos tépicos acima, é sugerido o conhecimento dos seguintes frameworks:
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1 Modelo eSCM - eSourcing Capability Model (eSCM) - um modelo de
melhores praticas que serve de guia aos provedores de servigo, auxiliando -
os na melhoria da capacidade no decorrer do ciclo de vida do fornecimento
do servico, a0 mesmo tempo em que prové aos clientes critérios objetivos
de avaliacdo da capacidade dos provedores de servico.

1 Modelo P -CMM People Capability Maturity Model - um modelo que auxilia a
organizagdo a mapear questbes criticas relacionadas aos recursos
humanos. O principal objetivo do m odelo é melhorar a capacidade dos
recursos humanos, sendo esta definida como o nivel de conhecimento,
competéncias e habilidades disponiveis para realizacdo das atividades de
do PJERJ. Embora possa ser aplicado a qualquer tipo de organizacdo, onde
pessoas e equipes executem atividades, o P -CMM obtém grande aceitacdo
e aplicabilidade em organizacbes de T IC.

Desenvolvimento de ferramenta de apoio a gestdo dos fornecedores e do novo ciclo de
contratacéo de solucdes de TIC da DGTEC.

O software a ser desenvolvi do ou adquirido devera conter, no minimo,
funcionalidades para:

1 O gerenciamento da vigéncia dos contratos (ou interface com sistema
juridico);

1 O gerenciamento de aditivos do contrato (ou interface com sistema
juridico);

1 A gestéo de obrigacdes legais das e mpresas terceirizadas;

1 O gerenciamento do desempenho dos fornecedores, incluindo os ANS e os
indicadores da DGTEC de monitoramento;

1 O gerenciamento de ocorréncias e acompanhamento dos planos de
melhoria;

1 O gerenciamento das auditorias realizadas no tercei ro;
1 O controle de acesso do pessoal aos sistemas de informacéao;

1 O gerenciamento dos testes de transicdo ao longo da vigéncia do
contrato;

1 O gerenciamento da transicdo de servigos;
1 O gerenciamento dos contratos executados por ordens de servigo (OS);

1 O gerenciamento dos contratos executados por andlise de ponto de
funcéo;

1 O gerenciamento orgamentario dos contratos;

i O gerenciamento da qualidade dos servi¢cos prestados por terceiros.
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6.1.7.10 Implantar processo de Otimizacdo dos Recursos de
TIC - processos, pessoas e tecnologia (EDM04)

De acordo com o framework COBIT, um processo de otimizacao dos recursos de
TIC deve assegurar que estejam disponiveis capacidades, adequadas e suficientes,
relacionadas a TIC (pessoas, processos e tecnologia) para suportar 0s objetivos
organizacionais, de forma efetiva e a um custo 6timo.

O processo de otimizacdo de recursos de TIC deve considerar as seguintes
atividades a serem desempenhadas no Divisdo de Governanca com compartilhamento de
informacdes oriundas do segmento de Planejamento e Gestéo do Portfélio:

1 Avaliar a otimizacéo dos recursos de TIC
0 Examinar opg¢bes de provimento de recursos de TIC, incluindo
terceirizacdo, para atender estratégias presentes e futuras;
0 Propor principios para guiar a alocagéo e gerenciamento d 0S recursos,
considerando as prioridades acordadas e as restricbes orcamentérias;
0 Revisar plano de recursos e estratégias de arquitetura para assegurar
a otimizacgdo dos recursos de TIC.

1 Direcionar a otimizac¢éo dos recursos de TIC
0 Comunicar a adocdo de es tratégias de gerenciamento de recursos,
principios e planos de utilizagao de recursos;
0 Comunicar a adogdo de estratégias de arquitetura;
o Estabelecer principios relacionados a salvaguarda de recursos;

0 Alinhar o gerenciamento de recursos com o planejamento financeiro e
de RH;

0 Atribuir responsabilidades pela execucdo do gerenciamento de
recursos;

1 Monitorar a otimizagdo dos recursos de TIC

0 Monitorar a alocacdo e otimizacdo dos recursos de acordo com oS
objetivos e prioridades corporativas;

0 Monitorar as estra tégias de fornecimento, estratégias de arquitetura,
recursos de TIC e capacidades para assegurar que as necessidades
presentes e futuras possam ser atendidas;

0 Monitorar o desempenho dos recursos em relacdo as metas;

0 Analisar a causa de desvios e iniciar a¢ Oes de contorno para enderecar
a causa raiz.

6.1.7.11 Implantar processo para Monitorar e Avaliar a
Conformidade de TIC (MEAOQ3);

De acordo com o framework COBIT, a supervisédo eficaz da conformidade requer o
estabelecimento de um processo de revisdo para assegurar a conformidade com as leis e
regulamentacgdes, bem como, os diversos requisitos contratuais.

O processo de conformidade de TIC deve prever as seguintes atividades:
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1 Identificar e detalhar novos requerimentos de conformidade para a DGTEC ou
mudancas nos re querimentos ja existentes, considerando, dentre outros:

o CNJ

o Contratos externos

o Politicas e Normativos

0 Orienta¢gbes do TCE, TCU e CGU

1 Responder as mudancgas nos requerimentos de conformidade, considerando:

0 Ajustar politicas, procedimentos, metodologias, processos, atividades e
solucdes aos novos requerimentos de conformidade;

o Reportar novos reqgueri mentos e fgapso
respectivos responséaveis (CGTI, DGTEC, areas jurisdicionais, diretorias
administrativas, terceiros e parceiros) e acompa nhar a investigacao da
causa raiz e solucdo da ndo conformidade.

1 Obter garantia de conformidade, considerando:

o Validar de forma regular politicas, procedimentos e metodologias,
processos, atividades e solugbes para assegurar a conformidade com
os requerime ntos de conformidade;

o Providenciar revisbes externas de conformidade, quando apropriado;

0 Integrar o reporte de conformidade ao nivel corporativo

6.1.7.12 Implantar processo para Balancear os Riscos de TIC
(EDMO03);

De acordo com o framework COBIT, a gestao de risc o0 documenta um nivel comum
e acordado de riscos de TIC e estratégias de mitigacdo. Qualquer impacto em potencial
nos objetivos do PJERJ causado por um evento ndo planejado deve ser identificado,
capturado, analisado e avaliado. Estratégias de mitigagdo de risco devem ser adotadas
para minimizar o risco a niveis aceitaveis. O resultado da avaliacdo deve ser entendido
pelas partes interessadas e expresso em termos financeiros para permitir que, de
maneira compartilhada, PJERJ e TI C, definam os niveis de tole réncia aceitaveis.

Conceito sobre apetite de risco

Apetite para risco pode ser definido como a combinagdo de frequéncia e
maghnitude de um risco.

Conceito de tolerancia a risco

Tolerancia a risco é o desvio toleravel de um nivel estabelecido de apetite de
risco. A tolerancia a risco pode ser expressa usando um mapa de risco, conforme
demonstrado na figura abaixo, onde a organizacdo pode indicar zonas de tolerancia,
suportadas por politicas estabelecidas.

de
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inaceitavel

Aceitavel
com Restrigoes

Magnitude

Aceitavel

Oportunidad\e\\

Frequéncia

Exemplos de cenarios de risco:

v

Evento

Faixa de Risco

Atraso de projeto com impacto baixo (perda financeira
individual até R$ 50 mil) ocorrendo até 2 vezes no ano

Aceitavel

Atraso de projeto com impacto médio (perda financeira

Aceitavel com

individual até R$ 100 mil) ocorrendo até 5 vezes no ano restricbes
Atraso de projeto com impacto alto (perda financeira Inaceitavel
individual acima de R$ 100 mil) ocorrendo mais de 5 vezes
no ano
O processo de balanceamento de riscos de TI C deve considerar as seguintes
atividades:

Avaliar o balanceamento d os riscos de TIC

0 Estabelecer cendrios e revisar periodicamente o0s elementos

relacionados a risco de TI  C, considerando:

A Apetite do PJERJ para riscos relacionados a TIC;

Nivel de tolerancia aos riscos de TI C,

> > >

estratégia de risco corporativo;
9 Direcionar o balanceamento dos riscos de Tl C
o Promover cultura de conhecimento dos riscos de TIC;

Periodicidade e profundidade das avalia¢gfes de risco de TIC;
Grau de alinhamento entre a estratégia de risco de TIC com a

o Desenvolver e difundir os planos de comunicacdo de risco, bem como,

0s planos de agéo de risco.

o0 Estabelecer mecanismos apropriados para responder rapidamente as

mudan-as de ri sco (ex:
procedimentos de mitigacdo de ris cos);

constru-«o

o Definir politicas e procedimentos para identificacdo, reporte e escalacéo

de riscos de TIC;

o Definir e comunicar métricas para favorecer efetivo monitoramento dos

riscos de TIC;

de

fgat.i
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o Atribuir responsabilidades pela execucédo do gerenciamento de riscos.

Monitorar o balanceamento dos riscos de TIC

6.1.7.13

0 Monitorar o quanto o perfil de risco esta sendo gerenciado dentro dos
limites de apetite de risco;

Monitorar objetivos, métricas e metas de gestéo de risco;

Analisar as causas de desvios para enderecar a causa rai z;
Atribuir responsabilidades pela execu¢do das ac¢des de contorno;
Acompanhar a execucao das acfes de contorno.

O O O o

Implantar processo para Assegurar a Entrega dos

Beneficios de TIC ao PJERJ (EDM02);

De acordo com o framework COBIT, um processo para assegurar

beneficios deve extrair valor das iniciativas habilitadas por TIC, servicos e ativos;
entregar servigcos e solugBes com boa relacdo de custo/eficiéncia; apresentar uma visao

confiavel e precisa dos custos versus beneficios, de tal forma que as

PJERJ sejam suportadas de forma efetiva e eficazmente.

O processo, para assegurar a entrega de beneficios TIC, deve considerar as
seguintes atividades a serem desempenhadas:

1 Avaliar a entrega dos beneficios do portfolio de TIC

o0 Elaborar/a tualizar portfélio de iniciativas para cada novo ciclo,
considerando as necessidades de investimento;

0 Avaliar critérios de priorizacao de portfélio de iniciativas;

0 Avaliar se o portfolio de TIC esta alinhado aos objetivos e processos

institucionais, manten do os relacionamentos entre objetivos

institucionais x objetivos da DGTEC x Iniciativas da DGTEC,;
0 Avaliar as caracteristicas do portfdlio de TIC e propor acdes de
melhoria, considerando: alinhamento, usabilidade, disponibilidade,

eficiéncia, capacidade de resposta, redundancia, atualizacdo

tecnoldgica, obsolescéncia, dentre outros elementos;
0 Avaliar as probabilidades de entrega dos beneficios do portfélio de
servicos e solucdes e propor acdes de melhoria.

1 Direcionar a entrega dos beneficios do portfélio de TIC

o Divulgar o portfélio de TIC;

o Divulgar critérios de priorizagdo de projetos/iniciativas do portfélio;

o Definir e comunicar objetivos de entrega de valor e medidas de
resultado para favorecer efetivo monitoramento;

o Direcionar qualquer mudanca requerida no portfélio;

0 Atribuir responsabilidades pela execucdo do gerenciamento da entrega
de beneficios.

I Monitorar a entrega dos beneficios do portfélio de TIC

0 Monitorar e reportar o progresso da entrega de valor do portfélio de
TIC;

o Tomar acBes gerenciais para assegurar que os resultados esperados

sejam atingidos;

0 Analisar a causa de desvios e iniciar a¢cdes de contorno para enderecar
a causa raiz;

0 Acompanhar a execucao das ac¢des corretivas.

a entrega de

necessidades do
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6.1.8 Plano de Implementacdo  das Recomendacfes

O produto gerado neste bloco é 0 correspondente ao resultado de uma fase de
anteprojeto, considerando as macroatividades a serem executadas para a obtencdo do
resultado da recomendacao.

E com base nos planos de implementacdo que serd realizado o processo de
precificacdo das Iniciativas de Tecnologia da Informacéo.

Tabela 6.6 i Plano de Implementagdo  das Recomendacbes

Estabelecer Divisdo de Governanca, Seguranca e Servicos de TIC

Acdo Descricao

Estruturar area de Governanga de TIC na DGTEC

Estabelecer estrutura
responsavel pela Governanca de Estruturar pessoal para realizar as atribuicdes de Governanga de TIC.
TIC

Implantar processo de comunicacéo de TIC (EDMO05)

Acdo Descricao

Estruturar area voltada para a comunicagéo de TIC

Estabelecer estrutura
responsavel pela gestédo da
comunicagao

Estruturar pessoal para realizar as atribuicbes de gestdo da
comunicagao.

Mobilizar e treinar pessoal Treinamento com foco na comunicagao.

Elaborar politica de gestéo da

S Elaborar politica voltada para gestdo de comunicacéo da DGTEC.
comunicagéo

Implantar Processos para Manter Politicas e Realizar comunicagéo Interna e Externa

Modelar o processo de Desenhar e descrever o processo e atividades de comunicacdo da
comunicagéo de TIC da DGTEC DGTEC.

Descrever procedimentos de Detalhar os procedimentos de execugdo das atividades de
comunicagdo da DGTEC comunicagdo da DGTEC

Definir fAimodel os Detalhar o formato e preenchimento dos artefatos a serem utilizados

para comunicacéo da DGTEC na execucédo das atividades de comunicacéo da DGTEC.
Elaborar manuais de Produzir manuais com o passo a passo de execucdo das atividades de
comunicac¢édo da DGTEC comunicagédo da DGTEC.

Desenvolver, adquirir ou utilizar, se ja existente, ferramenta de apoio
ao acompanhamento da execucéo do ciclo de vida de comunicacao da
DGTEC

Implementar procedimentos que garantam que o Processo de
comunicagao da DGTEC troque informag6es com os demais processos
de TIC, considerando as peculiaridades da DGTEC e melhores praticas
como COBIT e ITIL.

Imp lementar ferramenta de
apoio a comunicacéo da DGTEC

Implementar procedimentos de
integracdo com os demais
proces sos de TIC

Dispor de espagco fisico, mobiliario, rede de dados e comunicacéo para

Disponibilizar infraestrutura -
as atividades do processo.

Capacitar equipe nos Capacitar a equipe da DGTEC na execugdo dos procedimentos e
procedimentos ferramentas estabelecidas.




Plano Diretor

de Tecnologia da Informac§®

Formalizar implantacdo do
Processo

Formalizar junto aos 6rgédos de controle internos da organizacédo a
implantacéo do Processo.

Comunicar implantacéo do
Processo

Comunicar a organizagdo a implantacdo do processo,
responsabilidades, procedimentos e indicadores adotados.

suas

Apoiar a execugdo do processo

Apoiar na operacionalizagdo dos procedimentos com detecgdo e
corregao das imperfei¢cdes e melhoria continua de procedimentos.

Estruturar e Implantar Plano

piloto de Comunicagao de TIC

Elaborar Plano de

Comunicagéo de TIC

piloto

Elaborar o plano detalhado de comunica¢édo da DGTEC, obtendo apoio
e aceite pela alta direcéo.

1 Definir Objetivos de
Comunicacéo

Definir formalmente quais objetivos seréo perseguidos pelo plano de
comunicagéo.

1 Identificar o publico -alvo

Identificar e
comunicagao.

descrever formalmente o publico -alvo no plano de

1 Definir contetdos de
comunicagéo

Identificar quais contetidos seréo tratados no plano de comunicagéo.

1 Definir meios de
comunicagdo

Definir quais canais serdo utilizados nos processos de
DGTEC.

comunicagédo da

1 Definir papéis e
responsabilidades no plano
de comunicagao.

Estabelecer a matriz de responsabilidades em relagdo aos eventos de
comunicagao do plano.

Implantar Plano de Comunicagao

Implantar o plano junto a organizagéo.

Otimizar

processo de habilitagcdo de mudanga organizacional de TIC (BAIO5)

Acéo Descricéo

Estruturar area voltada para a habilitagdo de mudanga de TIC

Estabelecer estrutura responsavel
pela habilitagdo de mudanca
organizacional na DGTEC

Estruturar pessoal para realizar as atribuicbes de habilitagdo de
mudanca organizacional na DGTEC.

Mobilizar e treinar pessoal

Treinamento com foco na mudanca organizacional.

Elaborar politica de mudanca
organizacional da DGTEC

Elaborar politica voltada para gestdo de mudancga organizacional

da DGTEC.

Implantar Processos para Habilitar a Mudanca Organizacional na DGTEC

Modelar o processo de Mudanca
Organizacional na DGTEC

Desenhar e descrever o processo e atividades de Mudanga
Organizacional na DGTEC.

Descrever procedimentos de
Mudanga Organizacional na DGTEC

Detalhar os procedimentos de execucdo das atividades de
Mudanga Organizacional na DGTEC.

Definir fAmodel os
Mudanga Organizacional na DGTEC

Detalhar o formato e preenchimento dos artefatos a serem
utilizados na execugéo das atividades de Mudanca Organizacional
na DGTEC.

d o q

Elaborar manuais de Mudancga
Organizacional na DGTEC

Produzir manuais com o0 passo a passo de execugdo das
atividades de Muda nc¢a Organizacional na DGTEC.

Implementar ferramenta de apoio a
Mudanga Organizacional na DGTEC

Desenvolver, adquirir ou utilizar, se ja existente, ferramenta de
apoio ao acompanhamento da execugdo do ciclo de vida da
Mudanga Organizacional na DGTEC.
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Impl ementar procedimentos de
integracdo com os demais processos
de TIC

Implementar procedimentos que garantam que o Processo de

Mudanga Organizacional na DGTEC troque informacdes com os
demais processos de TIC, considerando as peculiaridades da
DGTEC e melhor es praticas como COBIT e ITIL.

Disponibilizar infraestrutura

Dispor de espago fisico, mobiliario, rede de dados e
comunicacgéo para as atividades do processo.

Capacitar equipe nos procedimentos

Capacitar a equipe da DGTEC na execugao dos procedimentos e
ferramentas estabelecidas.

Formalizar implantagao do Processo

Formalizar junto aos 6érgdos de controle internos da organizacédo
a implantacdo do Processo.

Comunicar implantagéo do Processo

Comunicar a organizagdo a implantacdo do processo, suas
responsa bilidades, procedimentos e indicadores adotados.

Apoiar a execug¢édo do processo

Apoiar na operacionalizagdo dos procedimentos com detecgdo e
corregdo  das imperfeicbes e melhoria continua de
procedimentos.

Estruturar e Implantar Plano Piloto de Habilitagdo de Mudanga Organizacional de TIC

Elaborar Plano Habilitagdo de Mudanca
Organizacional TIC

Elaborar o plano detalhado de Habilitagdo de Mudanca
Organizacional da DGTEC, obtendo apoio e aceite pela alta
diregao.

1  Selecionar as mudancas de
TIC

identificar e aprovar as mudangas organizacionais de TIC que
serdo alvo de um plano de mudanca

1  Estabelecer o senso de
urgéncia

Obter patrocinio visivel, comunicar os problemas associados a
ndo ocorréncia da mudanga, bem como, os beneficios,
considerando 0s impactos para as partes afetadas.

1  Formar uma equipe de
implementacéo

Formar uma equipe com membros que possam contribuir com
conhecimento, experiéncia, credibilidade e autoridade.

1  Desenvolver e comunicar a
viséo desejada

Comunicar a visdo da mudanca desejada.

1  Capacitar atores e atribuir
fifempower ment 0:

Ajustar estruturas, treinar pessoal, realizar agfes junto aos.
lideres que estejam resistindo as mudangas.

T Realizar conquistas em curto
prazo

Identificar, priorizar e executar conquistas de curto prazo

1  Consolidar ganhos e
incorporar novas abordagens:

Mudar todos os sistemas, estruturas e politicas incompativeis e

que ndo se adequem a visdo de transformagdo , transferir
conhecimento, reconhecer pessoal que se destaque e realizar
auditorias de  conformidade.

1  Sustentar as Mudancgas:

Capturar licbes aprendidas, identificar novas oportunidades de
mudanca, avaliar desempenho e tomar agdes corretivas.

Gerenciar o relacionamento com o
processo de comunicagéo de TIC

Estabelecer acordos de cooperagao com a area responsavel pela
comunicacgéo de TIC.

Definir papéis e responsabilidades nos
eventos de mudanca organizacional de
TIC

Definir a matriz de responsabilidades em relagdo aos eventos de
mudancas organizacionais contidos no plano.

Implantar Plano de  Habilitacdo da
Mudanga Organizacional de TIC

Otimizar o processo para elaboragdo

Gestao

Implantar o plano junto & organizagéo.

e manutencdo do Modelo de Governanca e
de TIC (EDMO1 e APOO01)

Acéo

Descri¢éo

Estruturar area voltada para a melhoria

continua do modelo de Governanga e Gestéo de TIC

Estabelecer estrutura responsavel
pelo Modelo de Governanca e
Gestéo de TIC

Estruturar pessoal para realizar as atribuicbes do Modelo de
Governanca e Gestédo de TIC na DGTEC
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Mobilizar e treinar pessoal

Treinamento com foco na mudanca organizacional.

Elaborar politica de melhoria
continua do modelo de Governanga
e Gestédo de TIC

Elaborar politica voltada para melhoria continua do modelo de
Governanga e Gestdo de TIC

Implantar Processos para Habilitar a

melhoria continua do modelo de Governanga e Gestéo de
TIC

Modelar os processos para elaboragédo

Desenhar os processos e atividades para apoio ao CGTI e

e manutencdo do Modelo de .

melhoria continua do modelo de governanga e gestao da DGTEC.
Governangade TI C na DGTEC ! nu gov caeges
Descrever procedimentos para Detalhar os procedimentos de execucao das at ividades para apoio

elaboracdo e manutengdo do Modelo
de Governancade TI C na DGTEC

ao CGTI e melhoria continua do modelo de governanca e gestao
da DGTEC.

Definir fimodel os
elaboracdo e manutengdo do Modelo
de Governangade TI C na DGTEC

d o ( Detalhar o formato e preenchimento dos artefatos a serem

utilizados na execugdo das atividades para apoio ao CGTI e
melhoria continua do modelo de governanca e gestdo da DGTEC.

Elaborar manuais para elaboragéo e
manutencéo do Modelo de Governanca
de TI C na DGTEC

Produzir manuais detalhados com o passo a passo d e execugao
das atividades para apoio ao CGTI e melhoria continua do modelo
de governancga e gestdo da DGTEC.

Implementar procedimentos de
integracdo com os demais processos
de TIC

Implementar procedimentos que garantam que o Processo para
elaboracdo e manutencdo do Modelo de Governanca e Gestao de
TIC na DGTEC trogue informagdes com os demais processos de
TIC, considerando as peculiaridades da DGTEC e as
recomendacdes de melhores praticas como COBIT e ITIL.

Disponibilizar infraestrutura

Dispor de espagco fisico, mobiliario, rede de dados e comunicagéo
para as atividades do processo.

Capacitar equipe nos procedimentos

Capacitar a equipe da DGTEC na execuc¢do dos procedimentos e
ferramentas estabelecidas.

Formalizar implantacéo do Processo

Formalizar junto aos 6rgaos de controle internos da organizagao
a implantagdo do Processo.

Comunicar implantagéo do Processo

Comunicar a organizacdo a implantacdo do processo, suas
responsabilidades, procedimentos e indicadores adotados.

Apoiar a execugdo do processo

Apoiar na operacionalizagdo dos procedimentos com deteccdo e
correcao das imperfeicdes e melhoria continua de procedimentos.

Estabelecer  projeto piloto

de apoio ao funcion amentod o Comité Gestor de TI

Estabelecer procedimentos e rotinas
para realizar o apoio ao CGTI

Realizar ativi dades preliminares, preparatérias, necessarias a
realizacdo das reunibes de trabalho do CGTI, considerando a
coleta, o tratamento e a andlise de todas as informacdes
relevantes para o processo deliberativo , interagi ndo com as
diversas areas do PJERJ

Executar projeto piloto de

manutencéo do Modelo de Governanga e Gestéo de TIC

Operacionalizar os procedimentos de
manutencdo do Modelo de
Governanga e Gestao de TIC

Otimizar processo de Gerenciar a

Operacionalizar os procedimentos de manutencdo do Modelo de
Governanga e Gestao de TIC através da execucdo de um piloto
com detec¢éo e corregdo das imperfeicdes

Estratégia de TIC (APO02)

Acéo

Descricéo
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Estruturar area voltada para Gerenciar a Estratégia de TIC

Estabelecer estrutura
responsavel pela Gestédo
Estratégica de TIC

Estruturar pessoal para realizar as atribuicbes da Gestdo Estratégica
de TIC na DGTEC

Mobilizar e treinar pessoal

Treinamento com foco na gestéo estratégica de TIC.

Elaborar politica de gestao
estratégica de TIC

Elaborar politica voltada para Gestéo Estratégica de TIC

Implantar Processos para Gerenciar a Estratégia de TIC

Modelar o] processo de
Planejamento Estratégico de TIC
da DGTEC

Desenhar e descrever processo e atividades de Planejamento
Estratégico de TIC da DGTEC.

Descrever  procedimentos  de
Planejamento Estratégico de TIC

Detalhar os procedimentos de atividades de

Planejamento Estratégico de TIC.

execucdo das

Definir fimodel os

Detalhar o formato e preenchimento dos artefatos a serem utilizados

ara Planejamento Estratégico - . -
Ze TiC ) 9 na execucao das atividades de Planejamento Estratégico de TIC.
Elaborar manuais de Produzir manuais com o passo a passo de execuc¢do das atividades de

Planejamento Estratégico de TIC

Planejamento Estratégico de TIC.

Implementar ferramenta de apoio
ao Planejamento Estratégico de
TIC

Desenvolver, adquirir ou utilizar, se ja existente, ferr amenta de apoio
ao acompanhamento da execucgdo do ciclo de vida do Planejamento
Estratégico de TIC.

Implementar procedimentos que garantam que o Processo de

Implementar procedimentos de ) . . N .
intearacio  com  os  demais Planejamento Estratégico t roque informagdes com os demais
grag processos de TIC, considerando as peculiaridades da DGTEC e
processos de TIC i
melhores praticas como COBIT e ITIL.
. S Dispor de espagco fisico, mobiliario, rede de dados e comunicagdo para
Disponibilizar infraestrutura -
as atividades do  processo.
Capacitar equipe nos Capacitar a equipe da DGTEC na execucdo dos procedimentos e
procedimentos ferramentas estabelecidas.
Formalizar implantagcao do Formalizar junto aos 6rgdos de controle internos da organizacédo a
Processo implantacdo do  Processo.
Comunicar implantacao do Comunicar a organizagdo a implantacdo do processo, suas
Processo responsabilidades, procedimentos e indicadores adotados.

Apoiar a execugdo do processo

Apoiar na operacionalizagdo dos procedimentos com detecgdo e
corre¢ 8o das imperfei¢cbes e melhoria continua de procedimentos.

Executar projeto piloto de

Gerenciar a Estratégia de TIC

Operacionalizar os procedimentos
de Gerenciar a Estratégia de TIC

Operacionalizar os procedimentos de Gerenciar a Estratégia de TIC
através da execugdo de um piloto com deteccdo e correcdo das
imperfeicdes

Implantar processo para Monitorar e Avaliar o Desempenho de TIC (MEAO01)

Acéo

Descricao

Estruturar area voltada para Monitorar e Avaliar o Desempenho de TIC

Estabelecer estrutura
responséavel por Monitorar e
Avaliar o Desempenho de TIC

Estruturar pessoal para realizar as atribuicdes de Monitorar e Avaliar o
Desempenho de TIC

Mobilizar e treinar pessoal

Treinamento com foco em Monitorar e Avaliar o Desempenho de TIC

Elaborar politica para
Monitorar e Avaliar o
Desempenho de TIC

Elaborar politica voltada para Monitorar e Avaliar o Desempenho de TIC

Implantar Processos para Monitorar e Avaliar o Desempenho de TIC
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Modelar o processo de Monitorar
e Avaliar o Desempenho de TIC

Desenhar e descrever processo e atividades de Monitorar e Avaliar o
Desempenho de TIC

Descrever procedimentos de
Avaliacdo de Desempenho de
TIC

Detalhar os procedimentos de execucgdo das atividades de Avaliacédo de
Desempenho de TIC.

Definir
para Avaliacdo de Desempenho
de TIC

fimodef es®

Detalhar o formato e preenchimento dos artefatos a serem utilizados
na execucao das atividades de Avaliacdo de Desempenho de TIC.

Elaborar manuais de Avaliacéo
de Desempenho de TIC

Produzir manuais detalhad 0s com o passo a passo de execucdo das
atividades de Avaliagdo de Desempenho de TIC.

Implementar  ferramenta  de
apoio a Avaliacéo de
Desempenho de TIC

Desenvolver, adquirir ou utilizar, se ja existente, ferramenta de apoio
ao Avaliacéo de Desempenho de Tl C.

Implementar procedimentos de
integracdo com os demais
processos de TIC

Implementar procedimentos que garantam que o Processo de Avaliagao

de Desempenho troque informag¢des com os demais processos de TCl,
considerando as peculiaridades da DGTEC e as rec omendagbes de
melhores préaticas como COBIT e ITIL.

Disponibilizar infraestrutura

Dispor de espaco fisico, mobiliario, rede de dados e comunicagdo para
as atividades do processo.

Capacitar equipe nos Capacitar a equipe da DGTEC na execugao dos procedimentos e
procedimentos ferramentas estabelecidas.

Formalizar implantagcao do Formalizar junto aos 6rgdos de controle internos da organizagdo a
Processo implantacéo do Processo.

Comunicar implantacéo do Comunicar a organizacdo a implantagdo do proce SS0O, suas
Processo responsabilidades, procedimentos e indicadores adotados.

Apoiar a execugdo do processo

Apoiar na operacionalizagdo dos procedimentos com detecgdo e
corregao das imperfei¢cées e melhoria continua de procedimentos.

Desenvolver abord

agem inicial do Painel de Desempenho de TIC

Desenvolver Painel inicial de

desempenho de TIC

Desenvolver Painel de desempenho de TIC

Executar projeto piloto de

Monitorar e Avaliar o Desempenho de TIC

Operacionalizar os procedimentos
de  Monitorar e Avaliar o
Desempenho de TIC

Operacionalizar os procedimentos de Monitorar e Avaliar o
Desempenho de TIC através da execucdo de um piloto com deteccéo e
corregao das imperfeigdes

Otimizar processo para Gerenciar as competéncias dos Recursos Humanos de TIC

Acao

(APO07)

Descricao

Estruturar area voltada para Gerenciar as competéncias dos Recursos Humanos de TIC

Estabelecer estrutura
responséavel por Gerenciar as
competéncias dos Recursos
Humanos de TIC

Estruturar pessoal para realizar as atribuicbes de Gerenciar as
competéncias dos Recursos Humanos de TIC

Mobilizar e treinar pessoal

Treinamento com foco em Gerenciar as competéncias dos Recursos
Humanos de TIC

Elaborar politica para
Gerenciar as competéncias
dos Recursos Humanos de
TIC

Elaborar politica voltada para
Humanos de TIC

Gerenciar as competéncias dos Recursos

Implantar Processos para Gerenciar as competéncias dos Recursos Humanos de TIC

Modelar o processo de Gerenciar
as Competéncias dos Recursos
Humanos de TIC da DGTEC

Desenhar e descrever o processo e atividades de Gerenciar as
Competéncias dos Recursos Humanos de TIC da DGTEC.

Descrever procedimentos de
Gerenciar as Competéncias dos
Recursos Humanos de TIC

Detalhar os procedimentos de execucgao das atividades de Gerenciar as
Competéncias dos Recursos H  umanos de TIC

Definir

fimodel os

Detalhar o formato e preenchimento dos artefatos a serem utilizados na
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para Gerenciar as Competéncias
dos Recursos Humanos de TIC

execucdo das atividades de Gerenciar as Competéncias dos Recursos
Humanos de TIC

Elaborar manuais de Gerenciar
as Competéncias dos Recursos
Humanos de TIC

Produzir manuais com o passo a passo de execugdo das atividades de
Gerenciar as Competéncias dos Recursos Humanos de TIC.

Implementar  ferramenta de
apoio para  Gerenciar as
Competén cias dos Recursos
Humanos de TIC

Desenvolver, adquirir ou utilizar, se ja existente, ferramenta de apoio
ao acompanhamento da execucdo do ciclo de vida para Gerenciar as
Competéncias dos Recursos Humanos de TIC.

Implementar procedimentos de

Implementar procedimentos que garantam que o Processo de Gerenciar
as Competéncias dos Recursos Humanos de TIC troque informacgfes

;tsfézgs: de (_:rc:Cm os  demais com os demais processos de TIC, considerando as peculiaridades da
DGTEC e melhores préaticas como COBIT e ITIL.
. S Dispor de espaco fisico, mobilidrio, rede de dados e comunicagéo para
Disponibilizar infraestrutura -
as atividades do processo.
Capacitar equipe nos Capacitar a equipe da DGTEC na execucdo dos procedimentos e
procedimentos ferramentas estabelecidas.
Formalizar implantagao do Formalizar junto aos érgdos de controle internos da organizagdo a
Processo implantacao do Processo.
Comunicar implantacéo do Comunicar a organizagdo a implantagdo do processo, suas
Processo responsabilidades, proc  edimentos e indicadores adotados.

Apoiar a execug¢édo do processo

Apoiar na operacionalizacdo dos procedimentos com detecgdo e
corregao das imperfeig6es e melhoria continua de procedimentos.

Executar projeto piloto de

Gerenciar as competéncias dos Recursos Humanos de TIC

Operacionalizar 0s
procedimentos de  Gerenciar as
competéncias dos  Recursos

Humanos de TIC

Operacionalizar os procedimentos de Gerenciar as competéncias dos
Recursos Humanos de TIC através da execugdo de um piloto com
deteccéo e corregdo  das imperfeicdes

Otimizar processo para Gerenciar o Conhecimento de TIC (BAIO8)

Acdo Descricdo

Estruturar area voltada para Gerenciar o Conhecimento de TIC

Estabelecer estrutura
responséavel por Gerenciar o
Conhecimento de TIC

Estruturar pessoal realizar as atribuicbes de Gerenciar o

Conhecimento de TIC

para

Mobilizar e treinar pessoal

Treinamento com foco em Gerenciar o Conhecimento de TIC

Elaborar politica para
Gerenciar o Conhecimento
de TIC

Elaborar politica voltada para Gerenciar o Conhecimento de TIC

Implantar Processos para Gerenciar o Conhecimento de TIC

Modelar o processo de
Gerenciar o Conhecimento de
TIC da DGTEC

Desenhar e descrever o processo e atividades de Gerenciar o
Conhecimento de TIC da DGTEC.

Descrever procedimentos de . ~ - .
. P ) Detalhar os procedimentos de execug¢d@o das atividades de Gerenciar o
Gerenciar o Conhecimento de .
Conhecimento de TIC
TIC
Definir Aimodel os . -
} Detalhar o formato e preenchimento dos artefatos a serem utilizados na
para Gerenciar o]

Conhecimento de TIC

execucao das atividades de Gerenciar o Conhecimento de TIC

Elaborar manuais de Gerenciar
0 Conhecimento de TIC

Produzir manuais com o passo a passo de execugdo das atividades de
Gerenciar o Conhecimento de TIC

Implementar ferramenta de
apoio para Gerenci ar o0
Conhecimento de TIC C

Desenvolver, adquirir ou utilizar, se ja existente, ferramenta de apoio ao
acompanhamento da execugdo do ciclo de vida para Gerenciar o
Conhecimento de TIC

Melhorar infraestrutura  do

SharePoint.

Considerar m igrar a infraestrutur a do SharePoint da plataforma atual
(dois desktops) para a plataforma VMWare. Definir politicas de utilizagao
do SharePoint. Realizar treinamento com usuarios chaves das diversas




Plano Diretor

de Tecnologia da Informac §%8

diretorias.
Agregar a Intranet informagdes sobre quadro pessoal, acrescentand o]
informacbes relevantes tais como nome, e -mail, éarea funcional,
matricula, gerente imediato, habilidades e competéncias.
. Implementar procedimentos que garantam que o Processo de Geren ciar
Implementar procedimentos de . . ~ .
. ~ . 0 Conhecimento de TIC troque informag¢Bes com os demais processos de
integracdo com os demais . o ‘o
rocessos de TIC TIC, considerando as peculiaridades da DGTEC e melhores praticas como
P COBIT e ITIL.
. S Dispor de espaco fisico, mobiliario, rede de dados e comunicacédo para
Disponibilizar infraestrutura -
as atividades do processo.
Capacitar equipe nos Capacitar a equipe da DGTEC na execucdo dos procedimentos e
procedimentos ferramentas estabelecidas.
Formalizar  implantacdo do Formalizar junto aos o6rgdos de controle internos da organizacdo a
Processo implantacao do Processo.
Comunicar  implantacdo do Comunicar a organizagdo a implantacdo do processo, suas
Processo responsabilidades, procedimentos e indicadores adotados.

Apoiar a execug¢édo do processo

Apoiar na operacionaliza¢do dos procedimentos com
das imperfei¢cdes e melhoria continua de procedimentos.

deteccgéo e correcéo

Executar projeto piloto de Gestéo do Conhecimento

Operacionalizar 0s
procedimentos de gestdo de
conhecimento

Operacionalizar os procedimentos de gestdo de conhecimento através da
execucao de um piloto com deteccao e corregao das imperfeigoes

Otimizar processo de gestao de servigos contratados (APO10)
Acdo Descricao

Estruturar area voltada para gestéo de servigos contratados

Estabelecer estrutura
responsavel por gestéo de
servigos contratados de TIC

Estruturar pessoal para realizar as atribuicbes de gestdo de servicos
contratados de TIC

Mobilizar e treinar pessoal

Treinamento com foco em gestao de servigos contratados de TIC

Elaborar politica para
gestéo de servicos
contratados de TIC

Elaborar politica voltada para gestéo de servi¢os contratados de TIC

Construgdo de u

m Guia de Gestao de Servicos Terceirizados de Tl

Constru-«o de um
Gestéo de Servigcos
Terceirizados de TI Co
considerando os  diversos

fiti pdesavigo passiveis de

contratagéo, incluindo o]
detalhamento dos requisitos
essenciais.

A elaboragéo devera ser realizada considerando os seguintes blocos:

1  Corpo principal do Guia (estrutura comum do documento).
1  Parte especifica para terceirizagdo de Proj eto de Sistema
1 Parte especifica para terceirizagdo de Projeto de Infra

1  Parte especifica para terceirizacdo de Projeto de Rede

1

Parte especifica para Suporte de Atendimento

Implantar Proce

SS0s para gestéo de servigos contratados de TIC

Modelar o processo de gestao
de servicos contratados de
TIC

Desenhar e descrever o processo e atividades de gestdo de servicos
contratados de TIC

Descrever rocedimentos . ~ . ~
= P . Detalhar os procedimentos de execugdo das atividades de gestdo de
gestao de Servicos servigos contratados de TIC
contratados de TIC ¢
Definir A . -
. N Detalhar o formato e preenchimento dos artefatos a serem utilizados na
documentai so par

servigos contratados de TIC

execucao das atividades de gestdo de servigos contratados de TIC

Elaborar manuais de gestao
de servicos contratados de

Produzir manuais com o passo a passo de execugdo das atividades de
gestao de servigos contratados de TIC




Plano Diretor

de Tecnologia ddnformacéol79

TIC

Implementar ferramenta de
apoio para gestéo de servigos
contratados de TIC

Desenvolver, adquirir ou utilizar , e ja existente, ferramenta de apoio ao
acompanhamento da execuc¢do do ciclo de vida para gestdo de servicos
contratados de TIC

Implementar  procedimentos
de integracdo com os demais
processos de TIC

Implementar procedimentos que garantam que o Processo d e gestdo de
servigos contratados de TIC troque informacdes com 0s demais processos

de TIC, considerando as peculiaridades da DGTEC e melhores praticas
como COBIT e ITIL.

Disponibilizar infraestrutura

Dispor de espagco fisico, mobiliario, rede de dados e
atividades do processo.

comunicacgdo para as

Capacitar equipe nos Capacitar a equipe da DGTEC na execucdo dos procedimentos e
procedimentos ferramentas estabelecidas.

Formalizar implantacdo do Formalizar junto aos 6rgdos de controle internos da organizagéo a
Processo implantacéo do Processo.

Comunicar implantagdo do Comunicar a organizagdo a implantagdo do processo, suas
Processo responsabilidades, procedimentos e indicadores adotados.

Apoiar a execucao do Apoiar na operacionaliza¢do dos proced imentos com detecgdo e correcao
processo das imperfeicdes e melhoria continua de procedimentos.

Montagem de Guia de Orientacédo para Recepcéo e Integracao de Novos Contratados

Constru-«o de un
Orientagdo para Recepcgao e
Integracéo de Novos

cont r at descewendo, em
linhas gerais o conjunto de

politicas, principios e regras

gue norteiam a relagdo com

0s fornecedores. (0]
documento, dentre outras

guestdes, busca também
posicionar os fornecedores
quanto a questdes referentes

ao contexto e  cultura
organizac ional do PJERJ.

A elaboracdo devera ser realizada considerando os seguintes blocos:

Corpo principal do Guia (estrutura comum do documento).
Parte especifica para terceirizagédo de Projeto de Sistema
Parte especifica para terceirizacédo de Projeto de Infra

Parte especifica para terceirizacéo de Projeto de Rede

= =2 =4 -a -4

Parte especifica para Suporte de Atendimento.

Elaboragéo de Diretrizes para construcao de Plano de Transigdo de Servigos Terceirizados

Elaborar documentacao
definindo os preceitos e
parametros a serem atendidos
por fornecedores em carteira,
visando o repasse dos
servigos aos novos provedores

contratados, de forma a
garantir a continuidade e
regularidade os  servicos de
TIC.

A elaboracdo devera ser realizada considerando os seguintes blocos:

Corpo principal do Guia (estrutura comum do documento).

Parte especifica para terceirizagdo de Projeto de Sistema

Parte especifica para terceiriz

1

il

1  Parte especifica para terceirizagdo de Projeto de Infra

1 acao de Projeto de Rede
1

Parte especifica para Suporte de Atendimento.

Capacitacao da equipe da DGTEC com foco na Gestdo de Terceiros

Elaborar e executar plano de
treinamento  com  enfoque
especifico na gestdo de
terceiros/contratos.

1 Desenvolvimento de  ementa detalhada

1 Realizacéo da capacitacéo, considerando estudo quanto aos
recursos a serem treinados ao longo de turmas
programadas com carga horéria estimada de 36 horas
cada.

Executar projeto piloto de gestéo de servicos contratados

Operacionalizar
procedimentos de
servigos contratados

0s
gestdo de

Operacionalizar os procedimentos de gestdo de servicos contratados
através da execucdo de um piloto com deteccdo e correcdo das
imperfeicoes

Implantar processo de Otimizag&o dos Recursos d

e TIC (EDM04)

Acéo Descri¢ao
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Estruturar area voltada para Otimizacéo dos Recursos de TIC

Estabelecer estrutura responsavel
por Otimizagc&o dos Recursos de
TIC

Estruturar pessoal para realizar as atribuicbes de Otimizagdo dos

Recursos de TIC

Mobilizar e treinar pessoal

Treinamento com foco em Otimizagao dos Recursos de TIC

Elaborar politica para Otimiza¢éo
dos Recursos de TIC

Elaborar politica voltada para Otimizac¢édo dos Recursos de TIC

Implantar Processos

para Otimizagao dos Recursos de TIC

Modelar o processo de Otimizacédo
dos Recursos de TIC da DGTEC

Desenhar e descrever o processo e atividades de Otimizagdo dos

Recursos de TIC da DGTEC.

Descrever procedimentos de
Otimizagao dos Recursos de TIC

Detalhar os procedimentos de execucdo das atividades de

Otimizagao dos Recursos de TIC

Definir Aimodel os do
Otimizag&o dos Recursos de TIC

Detalhar o formato e preenchimento dos artefatos a serem
utilizados na execugdo das atividades de Otimizacdo dos Recursos

de TIC

Elaborar manuais de
Recursos de TIC

Otimizagdo dos

Produzir manuais com o passo a passo de execugdo das atividades

de Otimizagdo dos Recursos de TIC

Implementar ferramenta de apoio
para Otimizacdo dos Recursos de
TIC

Desenvolver, adquirir ou utilizar, se ja existente, ferram

enta de

apoio ao acompanhamento da execug¢do do ciclo de vida para

Otimizagao dos Recursos de TIC

Implementar  procedimentos  de
integracdo com os demais processos
de TIC

Implementar procedimentos que garantam que o Processo de

Otimizacdo dos Recursos de TIC

troque informacdes com os demais

processos de TIC, considerando as peculiaridades da DGTEC e

melhores praticas como COBIT e ITIL.

Disponibilizar infraestrutura

Dispor de espaco fisico, mobiliario, rede de dados e comunicagéo

para as atividades do proc  esso.

Capacitar equipe nos procedimentos

Capacitar a equipe da DGTEC na execugdo dos procedimentos e

ferramentas estabelecidas.

Formalizar implantacéo do Processo

Formalizar junto aos 6rgéos de controle internos da organizagéo a

implantacéo do Processo.

Comunicar implantagéo do Processo

Comunicar a organizagdo a implantagdo do processo, suas
responsabilidades, procedimentos e indicadores adotados.

Apoiar a execugédo do processo

Apoiar na operacionalizagdo dos procedimentos com detec¢do e
corregao das im perfeigbes e melhoria continua de procedimentos.

Executar projeto piloto de

Otimizag&o dos Recursos de TIC

Operacionalizar os procedimentos de
Otimizagao dos Recursos de TIC

Implantar processo para Monitorar e Avalia

Operacionalizar os procedimentos de

Otimizagcdo dos Recursos de

TIC através da execugdo de um piloto com detecgdo e correcdo

das imperfeigdes

r a Conformidade de TIC (MEAOQ3)

Acéo

Descri¢ao

Estruturar area voltada para

Monitorar e Avaliar a Conformidade de TIC

Estabelecer estrutura
por Monitorar e Avaliar a
Conformidade de TIC

responsavel

Estruturar pessoal para realizar as atribuicbes de Monitorar e

Avaliar a Conformidade de TIC

Mobilizar e treinar pessoal

Treinamento com foco em Monitorar e Avaliar a Conformidade de

TIC

Elaborar politica para Monitorar e
Avaliar a Conformidade de TIC

Elaborar politica voltada para Monitorar e Avaliar a Conformidade de

TIC

Implantar Processos para Monitorar e Avaliar a Conformidade de TIC

Modelar o processo de Monitorar e
Avaliar a Conformidade de TIC da

Desenhar e descrever o processo e atividades de Monitorar e Avaliar

a Conformidade de TIC da DGTEC.
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DGTEC

Descrever procedimentos de
Monitorar e Avaliar a Conformidade
de TIC

Detalhar os p rocedimentos de execucdo das atividades de Monitorar
e Avaliar a Conformidade de TIC

Definir fAmodel os do| Detalhar o formato e preenchimento dos artefatos a serem
Monitorar e Avaliar a Conformidade utilizados na execucédo das atividades de Monitorar e Avaliar a
de TIC Conformidade de TIC
Elaborar manuais de Monitorar e Produzir manuais com o passo a passo de execucgao das atividades
Avaliar a Conformidade de TIC de Monitorar e Avaliar a Conformidade de TIC
Implementar ferramenta de a poio | Desenvolver, adquirir ou utilizar, se ja existente, ferramenta de
para  Monitorar e Avaliar a apoio ao acompanhamento da execugdo do ciclo de vida para
Conformidade de TIC Monitorar e Avaliar a Conformidade de TIC

. Implementar procedimentos que garantam que o Processo de
Implementar  procedimentos  de . . . . .
. ~ . Monitorar e Avaliar a Conformidade de TIC troque informag6es com
integra¢ &o com os demais

processos de TIC

os demais processos de TIC, considerando as peculiaridades da
DGTEC e melhores préaticas como COBIT e ITIL.

Disponibilizar infraestrutura

Dispor de espago fisico, mobiliario, rede de dados e comunicacédo
para as atividades do processo.

Capacitar equipe nos procedimentos

Capacitar a equipe da DGTEC na execugdo dos procedimentos e
ferramentas estabelecidas.

Formalizar implantacéo do Processo

Formalizar junto aos 6rgdos de controle internos da organizagdo a
implantacéo do Processo.

Comunicar implantagio do Processo

Comunicar a organizagdo a implantagdo do processo, suas

a
responsabilidades, proc  edimentos e indicadores adotados.

Apoiar a execugédo do processo

Apoiar na operacionalizagdo dos procedimentos com deteccdo e
corregao das imperfeig6es e melhoria continua de procedimentos.

Executar projeto piloto de Monitorar e Avaliar a Conformidade de

TIC

Operacionalizar os procedimentos de
Monitorar e Avaliar a Conformidade
de TIC

Operacionalizar os procedimentos de Monitorar e Avaliar
Conformidade de TIC através da execugdo de um piloto com
deteccgéo e correcdo das imperfeicbes

a

Implantar processo para Balancear os Riscos de TIC (EDMO03)
Acdo Descricao

Estruturar area voltada para Balancear os Riscos de TIC

Estabelecer estrutura responsavel
por Balancear os Riscos de TIC

Estruturar pessoal para realizar as atribuicdes de Balancear os
Riscos de TIC

Mobilizar e treinar pessoal

Treinamento com foco em Balancear os Riscos de TIC

Elaborar politica para Balancear
os Riscos de TIC

Elaborar politica voltada para Balancear os Riscos de TIC

Implantar Processos para Balancear os Riscos de TIC

Modelar o processo de Balancear os
Riscos de TIC da DGTEC

Desenhar e descrever o processo e atividades de Balancear os
Riscos de TIC da DGTEC.

Descrever procedimentos de Detalhar os procedimentos de execucéo das atividades de Balancear
Balancear os Riscos de TIC os Riscos de TIC
Definir fAmodel os do| Detalhar o formato e preenchimento dos artefatos a serem

Balancear os Riscos de TIC

utilizados na execugao das atividades de Balancear os Riscos de TIC

Elaborar manuais de Balancear os
Riscos de TIC

Produzir manuais com o passo a passo de execugdo das atividades
de Balancear os Riscos de TIC

Implementar ferramenta de apoio
para Balancear os Riscos de TIC

Desenvolver, adquirir ou utilizar, se ja existente, ferramenta de
apoio ao acompanhamento da exec ucdo do ciclo de vida para
Balancear os Riscos de TIC

de
demais

Implementar
integracéo

procedimentos
com 0s

Implementar procedimentos que garantam que o Processo de
Balancear os Riscos de TIC troque informag¢Bes com os demais
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processos de TIC

processos de TIC, considerando as peculiaridades da DGTEC e
melhores préaticas como COBIT e ITIL.

Disponibilizar infraestrutura

Dispor de espago fisico, mobiliario, rede de dados e comunicagéo
para as atividades do processo.

Capacitar equipe nos procedimentos

Capacitar a equipe da DGTEC na execucdo dos procedimentos e
ferramentas estabelecidas.

Formalizar implantagao do Processo

Formalizar junto aos 6rgdos de controle internos da organizacéo a
implantacéo do Processo.

Comunicar implantacéo do Processo

Comunic ar a organizagdo a implantagdo do processo,

responsabilidades, procedimentos e indicadores adotados.

suas

Apoiar a execugdo do processo

Apoiar na operacionalizacdo dos procedimentos com detecgéo e
corregao das imperfei¢cdes e melhoria continua de procedime ntos.

Executar projeto piloto de

Balanceamento dos Riscos de TIC

Operacionalizar os procedimentos
de balanceamento dos riscos de TIC

Operacionalizar os procedimentos de balanceamento dos riscos de

TIC através da execugdo de um piloto com detecgéo e correcéo das
imperfeicdes
Implantar processo para Assegurar a Entrega dos Beneficios de TIC ao PJERJ

Acao

(EDMO2);

Descricao

Estruturar area voltada para Assegurar a Entrega dos Beneficios de TIC

Estabelecer estrutura responsavel
por Assegurar a Entrega dos
Beneficios de TIC

Estruturar pessoal para realizar as atribuicbes de Assegurar a
Entrega dos Beneficios de TIC

Mobilizar e treinar pessoal

Treinamento com foco em Assegurar a Entrega dos Benefi cios de

TIC

Elaborar politica para Assegurar a
Entrega dos Beneficios de TIC

Elaborar politica voltada para Assegurar a Entrega dos Beneficios
de TIC

Implantar Processos para

Assegurar a Entrega dos Beneficios de TIC

Modelar o processo de Assegurar a
Entrega dos Beneficios de TIC da
DGTEC

Desenhar e descrever o processo e atividades Assegurar a Entrega
dos Beneficios de TIC da DGTEC.

Descrever procedimentos de
Assegurar a Entrega dos Beneficios
de TIC

Detalhar os procedimentos de execucdo das atividad es de

Assegurar a Entrega dos Beneficios de TIC

Definir fimodel os do| Detalhar o formato e preenchimento dos artefatos a serem
Assegurar a Entrega dos Beneficios utilizados na execugdo das atividades de Assegurar a Entrega dos
de TIC Beneficios de TIC
Elaborar manuais de Assegurar a Produzir manuais com o passo a passo de execug¢do das atividades
Entrega dos Beneficios de TIC de Assegurar a Entrega dos Beneficios de TIC
Implementar ferramenta de apoio Desenvolver, adquirir ou utilizar, se ja existente, ferramenta de
para Assegurar a Entrega dos apoio ao acompanhamento da execugdo do ciclo de vida para
Bene ficios de TIC Assegurar a Entrega dos Beneficios de TIC
. Impl ementar procedimentos que garantam que o Processo de
Implementar  procedimentos  de . . ~
. ~ . Assegurar a Entrega dos Beneficios de TIC troque informacdes com
integracdo com os demais processos . ) L
de TIC os demais processos de TIC, considerando as peculiaridades da
DGTEC e melhores praticas como COBIT e ITIL.
. S Dispor de espagco fisico, mobiliario, rede de dados e comunicagéo
Disponibilizar infraestrutura -
para as atividades do processo.
. . . Capacitar a equipe da DGTEC na execugdo dos procedimentos e
Capacitar equipe nos procedimentos .
ferramentas estabelecidas.
N ~ Formalizar junto aos 6rgdos de controle internos da organizagéo a
Formalizar implantacdo do Processo

implantacdo do Processo.

Comunicar implantacéo do Processo

Comunicar a organizacdo a implantacdo do processo,
responsabilidades, procedimentos e indicadores adotados.

suas

Apoiar a execug¢do do processo

Apoiar na operacionalizagdo dos procedimentos com deteccdo e
correcao das imperfei¢des e melhoria continua de procedimentos.
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Executar projeto piloto de Entrega dos Beneficios de TIC
. . . Operacionalizar os procedimentos de Entrega dos Beneficios de TIC
Operacionalizar os procedimentos ; ~ . ~ =
. através da execugdo de um piloto com detec¢@o e corre¢do das
de Entrega dos Beneficios de TIC . -
imperfeicdes

6.1.9 Beneficios

A tabela 6.7 apresenta os principais beneficios associados da implementacdo das
acOes recomendadas.

Tabela 6.7 i Beneficios vinculados a Iniciativa

Iltem Descricao do Risco

Estabelecer Divisdo de Governanca, Seguranca e Servicos de TIC

1 | Maior controle sobre as todas as atividades de TI

Implantar processo de comunicacao de TIC (EDMO05)

2 Processo de comunicacao estabelecido e voltado para a divulgagéo interna e externa a DGTEC
3 Objetivos amplamente compartilhados.

Otimizar processo de habilitagdo de mudancga organizacional de TIC (BAIO5)
4 Alto nivel de adaptabilidade as demandas internas e externas.
5 Alto nivel de orientag¢éo para resultados esperados.

Otimizar processos para elaboracdo e manutencao do Modelo de Governanca e
Gestédo de TIC (EDMO01 e APOO01)

6 Alocacao de recursos e estabelecimento de responsabilidades ocorrendo de forma adequada
Otimizar processo de gerenciar a estratégia de TIC (APO02)
7 Alinhamento da TIC as necessidades do PJERJ e correto estabelecimento de prioridades
8 Investimentos de Tl C mais eficazes, realizacdo de beneficios e maior transparéncia
Implantar processo para monitorar e avaliar o desempenho de TIC (MEAO1)
9 Relatérios de desempenho de TI C atualizados possibilitando ajustes mais eficazes e maior
agregacdo de valorao  PJERJ
Otimizar processo para Gerenciar as competéncias dos recursos humanos de TIC
(APOO07)
10 Planejamento em longo prazo das necessidades de Pessoal de TIC de acordo com o
planejamento estratégico.
11 Maior conhecimento das competéncias e habilidades necessarias para o atendimento da
DGTEC
12 Planejamento mais eficaz dos treinamentos.
Otimizar processo para gerenciar o conhecimento de TIC (BAIO8)
13 Identificacdo de  acbes de gestdo de conhecimento acerca do pessoal chave de TIC e
aposentados
14 Estimulo a criatividade e a vontade constante de aprendizado

Otimizar processo de gestéo de servigos contratados (APO10)

15 | Aumento da eficiéncia e eficacia dos servigos terceirizados

Implantar processo de otimizagdo dos recursos de TIC (EDMO04)

16 | Alocacéo de recursos e estabelecimento de responsabilidades ocorrendo de forma adequada

Implantar processo para monitorar e avaliar a conformidade de TIC (MEA03)
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Deficiéncias nos controles de TI C detectados mais rapidamente assegurando a conformidade

17
com os regulamentos externos

Implantar processo para balancear os riscos de TIC (EDMO03)

18 | Viséo integrada dos riscos de Tl C permitindo maior atenc&o aos riscos de maior relevancia

Implantar processo para assegurar a entrega dos beneficios de TIC ao PJERJ
(EDM02)

19 Aumento da probabilidade de agregacgao de valor ao PJERJ
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6.2 ITI0O2 - Habilitar a Qualidade de TIC

6.2.1 Objetivo da Iniciativa

Recomendar a implementacdo pela DGTEC, de um processo formal, estruturado e
sistémico, de um Sistema de Gestdo da Qualidade (SGQ), cobrindo todas as areas,
operacdes, solucdes, servicos e processos prestados por e sob a responsabilidade da
DGTEC.

A implementacéo pela DGTEC de um processo de gestdo da qualidade de Tl C ira
maximizar a entrega consistente de solugbes e servicos de TIC, atendendo aos
requerimentos de qualidade acordados corporativamente, com as diversas areas do
PJERJ e com as partes interessadas (stakeholders).

Esta iniciativa trata dos seguintes pontos de melhoria:
I Gerenciar a qualidade dos processos de TIC;

1 Monitorar a satisfacdo dos usuérios com a qualidade das solucdes e servigos
de TIC;

I Garantir que os requisitos de qualidade sa 0 implementados em todos os
processos de TIC;

I Garantir que as entregas de processos e servicos sejam cada vez mais
previsiveis;

1 Garantir que todos 0s processos e servigcos possuam um ciclo de melhoria
continua;

1 Gerenciar e manter a modelagem dos processos e artefatos de TIC da
DGTEC dentro de um controle de artefatos.

1 Definir, manter e gerenciar padrdes, praticas e procedimentos de qualidade.

6.2.2 Fundamentac&o para proposicao

Esta iniciativa foi elaborada com base no COBIT 5 - Control Objectives for
Information and Related Technology 1 modelo de mercado que orienta um conjunto de
boas praticas voltadas a adequada governanca, gestdo de recursos e servicos de TIC.
Neste caso, a refer°ncia €eisGe8r ennoc iparro cQusasloi diaAdPeCdl. 1

Esta iniciativa também esta f undamentada pelas seguintes referéncias
bibliograficas:

1 NBRISO 9001:2008.
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6.2.3 Processos COBIT 5 vinculados a Iniciativa

A tabela abaixo contém a relac@o de processos COBIT 5 vinculados & iniciativa,
indicando a respectiva prioridade, bem como, os niveis de maturidade desejados.

Tabela 6.8 - Processos COBIT5 vinculados a Iniciativa

Prioridade
Al Alta Maturidade Maturidade

Processo COBIT 5 M i Média Atual Desejada

N - Normal
APO11 i Gerenciar Qualidade N 0 1

6.2.4 Sintese da situacao atual

Atualmente auditorias internas de qualidade séo realizadas em procedimentos do
PJERJ (RADs), onde a DGTEC participa ou tem responsabilidades. Apesar desta
abordagem ser orientada com base na 1S09001:2008, o processo COBIT APO11
Gerenciar Qualidade, obteve uma baixa avaliacdo de maturidade quanto as suas praticas.

Vale lembrar que a DGTEC, no cenario atual, ndo possui um processo que aborde a
gestdo da qualidade, que permita monitorar e melhorar continuamente seus processos
gue geram entrega de produtos e servigos aos seus usuarios ou unidades demandantes.

6.2.5 Riscos associados

Seguem abaixo os principais riscos associados, decorrentes das condi¢des descritas
na situacao atual.

1 A falta de visibilidade dos servigos ofertados pela DGTEC por parte dos usuarios
finais causa ineficié ncia nos processos fins da organizacao;

1 A insuficiente granularidade na definicAo dos servicos afeta a priorizagdo dos
atendimentos e leva a insatisfagédo do usuario final;

1 As responsabilidades das diferentes partes envolvidas na presta¢gdo de um servico
nao séo definidas, o que impossibilita a prestacdo de um servico com qualidade,
repetivel, com custo e nivel de resiliéncia adequados;

1 IndefinicAo quanto ao objetivo e escopo do processo de Gestdo da Qualidade, os
papéis e responsabilidades, os indicadores de objetivo e de AfAperformar
fatores criticos de sucesso, as entradas, as saidas, as atividades de
implementacao, as atividades de execug¢do continuada, 0S recursos necessarios, e
0s custos envolvidos com o processo;

1 Inconsisténcia, ineficiéncia, custos ndo otimizados, atrasos na execu¢cdo dos
trabalhos e, muitas vezes, retrabalhos;

1 Perda de produtividade, de eficiéncia e de eficacia;

1 Né&o atendimento de forma recorrente por parte da DGTEC dos Niveis de Servico
acordados corporativamente e com as areas usu arias demandantes;

1 Maior indice de falhas, atrasos, custos adicionais e/ou ndo atendimento dos
escopos e expectativas iniciais, com relacdo a implementacdo de mudancas
envolvendo todo o ambiente, operacao, solu¢des e servigos prestados por e sob a
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responsa bilidade da DGTEC;

Ineficiéncia, indisponibilidades, problemas e custos adicionais relacionados com a
utilizacdo dos recursos de TIC (infraestrutura, sistemas, aplicacbes, pessoas,
informacdes);

Ineficiéncia na Gestdo do Conhecimento em TIC e/ou perda de ¢ onhecimento pela
DGTEC relacionado com todo o ambiente, operacéo, solugbes e servicos prestados
por e sob sua responsabilidade;

Insatisfacdo dos usuarios corporativos e das areas de negodcio, clientes internos
das solucdes e servicos prestados por e sob ar esponsabilidade da DGTEC;

Ndo envolvimento das areas usuarias nas avaliagfes e discussdes sobre as
oportunidades de melhoria identificadas e definidas para serem implementadas
pela DGTEC;

Foco limitado das acfes de melhoria continua, identificadas e defini das para
serem implementadas pela DGTEC, ndo cobrindo todo o ambiente sob a
responsabilidade da DGTEC, como por exemplo:

0 Servicos e solucdes de TIC;

0 Sistemas e aplicac¢des de TIC;

0 Processos e procedimentos da DGTEC;

0 Operactes de TIC;

o Desenvolvimento e teste s de sistemas corporativos e solugdes de TIC;
0 Gestao dos processos de TIC;

0 Relacionamento com as areas demandantes;

0 Atendimento aos usuérios da TIC no PJERJ;

o0 Central de servicos de TIC.

Falta de priorizacdo para as acgles e/ou projetos de melhoria continua, definidos
para implementacédo na DGTEC,;

Tecnologia insuficiente para implementacdo das a¢bes e/ou projetos de melhoria
continua, definidos pela DGTEC;

Alocacdo insuficiente de recursos humanos dedicados ao processo de
gerenciamento de qualidade;

Implementa ¢&o do processo de gerenciamento da qualidade sem treinamento e
transferéncia de conhecimento;

Nao realizagdo de todos os sete passos do processo de melhoria continua de
Servigos de TIC;

Falta de aprovacdo das acdes e/ou projetos de melhoria continua, iden tificadas
como necessérias pela DGETC;

Desconhecimento por parte da DGTEC dos novos requerimentos e necessidades
das unidades demandantes que deverdo ser suportados e/ou atendidos pela
DGTEC,;

Falta de campanhas de comunicacédo corporativa informando aos col aboradores do
PJERJ sobre as acdes e/ou projetos de melhoria continua, implementados pela
DGTEC, e seus beneficios para o PJERJ;
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1 N&o envolvimento nos niveis operacional, tatico e estratégico, das pessoas

corretas no planejamento, construcdo, testes e imple mentacdo das ac¢bes e/ou
projetos de melhoria continua que forem definidas para implementacdo pela
DGTEC,;

1 Na&o realizacdo ou realizagéo parcial dos testes necessarios para a implementacao
das acdes e/ou projetos de melhoria continua na DGTEC.

6.2.6 Fatores Motivad ores da Iniciativa

A tabela 6.9 abaixo lista os pontos de atencdo e oportunidades de melhorias
relacionadas a essa iniciativa.

Tabela 6.9: Pontos de atengéo e oportunidades de melhorias

Item Descri¢ao

1 N&o existe um dono ou responséavel formal pelo processo de qualidade dentro da
DGTEC.

9 As acdes relacionadas a gestédo da qualidade sdo executadas de maneira informal
conforme a necessidade.

3 Falta de documentacao do processo de gestdo da qualidade.

4 N&o existe plano para o uso e padronizacdo de ferramentas para a automacao do
processo de qualidade.

5 N&o existe um mapeamento de todas as competéncias requeridas para o processo
de qualidade.

6 N&o existe um plano de comunicagéo para o processo de qualidade.
Necessidade de foco na gestao da qualidade em relagdo aos usuarios finais,

7 mediante o estabelecimento de requerimentos de qualidade, critérios de aceite,
revisGes da qualidade e feedback do cliente.

8 Incorporar praticas de qualidade dentro dos processos de desenvolvimento de
solucdes.

9 Incorporar praticas de qualidade dentro dos processos de entrega de servico.

10 Manter uma cultura de melhoria continua da qualidade.

1 Executar monitoramento da qualidade dos processos de TIC, qualidade dos
servigos d e TIC, da satisfacé@o do cliente e iniciar melhorias quando necessario.

6.2.7 Recomendacoes

Sugere -se a implantacdo de uma estrutura e procedimentos voltados para a
Gestdo da Qualidade de TIC do P JERJ, obedecendo a seguinte sistematica:

i Estabelecer o0 Servico de Gestdo da Qualidade da DGTEC, dentro da estrutura
organizacional Divisdo de Solucdes.

1 Implantar o Sistema de Gestdo da Qualidade (SGQ).

1 Implantar o Processo Gerenciar Qualidade.
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6.2.7.1 Estabelecer o Servico de Gestdo da Qualidade

Assegurar a integracdo das ativi dades relacionadas a qualidade dos Departamentos
e Divisdes da DGTEC, com a correta distribuicdo de responsabilidades e a eliminacao de
sobreposigoes.

Sugerimos que para apoiar o processo Gerenciar Qualidade se faz necessario
estabelecer uma equipe que se ria alocada dentro da nova estrutura da Divisdo de
Solucdes da DGTEC.

Abaixo séo relacionadas de forma resumida as responsabilidades inerentes a equipe
a ser definida para apoiar esse novo servico:

1 Estabelecer e manter um Sistema de Gestéo da Qualidade.

1 Utilizacdo das melhores praticas da industria como referéncia para melhoria da
qualidade de TIC.

i Garantir que os processos de TIC estejam sendo executados conforme o
planejado pelos envolvidos.

1 Definicdo dos requisitos e critérios de qualidade para os pro cessos -chave de TIC.

1 Adocgéo consciente de padrbes para o desenvolvimento ou aquisicdo de solucbes
de TIC.

1 Definicdo de métricas para o monitoramento continuo da qualidade de TIC.

1 Estabelecimento, na DGTEC, de uma abordagem formal e continua de
gerenciamento da qualidade de TIC.

1 Comunicacdo dos requisitos, critérios, padrées, métricas e dados da qualidade de
TIC para a organizacao.

1 Aumento da conscientizagéo sobre a qualidade e a gestéo da qualidade de TIC.

1 Consolidacdo na aplicacdo de ferramen tas especificas de apoio a gestdo da
qualidade de TIC.

1 Aplicar ciclos de melhoria continua em todos os processos de TIC (melhoria de
processos).

I Estabelecer e manter processo formal para gerenciar a qualidade dos processos
de TIC.

6.2.7.2 Estabelecer um Sistema de Gestao da Qualidade

(SGQ)

Cada vez mais as organizac¢des vivem na busca constante pelo aperfeicoamento de
seus produtos e servigcos, a fim de atender seus propdsitos de satisfazer os seus
USuarios.

A qualidade é fator primordial de competitividade, que p ode ser alcancada através
de metodologias e métodos gerenciais, tais como a gestdo da qualidade total e o Sistema
de Gestéo da Qualidade da familia de normas ISO 9001.

O Sistema de Gestdo da Qualidade baseada na ISO 9001:2008, surge como meio
para reduzir custos e melhorar a qualidade de produtos e servicos da DGTEC, numa
busca pela exceléncia, que constitui um fator importante para a estratégia
organizacional.

A norma ISO 9001:2008 apresenta os requisitos de um SGQ proposto como modelo
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pela International  Organization for Standardization (ISO) e serve como base auxiliadora
para organizagfes que tem interesse em implantar um SGQ. Essa € a Unica norma da
familia de normas 1SO 9000 que tem por finalidade a certificacdo de sistemas de gestéao
da qualidade confor me seus requisitos.

Vale salientar que as organizacdes certificadas por essa norma ou que a utiliza ndo
sdo perfeitas, mas tem maior possibilidade de garantir maior controle sobre seus
principais processos, gerenciar melhor seus recursos e oportunizar maio r satisfacdo de
seus USUarios.

A Ultima revisdo da norma ISO 9001, editada no ano de 2008, fundamenta -se
densamente em principios estabelecidos pela gestdo da qualidade total. S&o oito
principios fundamentais para a implementacao dos requisitos de gestédo d a qualidade,

sendo definidos pela NBR 1SO 9000 (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS,
2005) como:

1 Foco nocliente : as organizacdes dependem fundamentalmente de seu cliente ou
usuario, e, sendo assim, é importante que elas compreendam as suas
necessidad es presentes e futuras.

1 Lideranca : qualidade é algo estratégico e, portanto, é necessario que os lideres
definam um rumo e um propdésito em comum para toda a organizagdo, criando e
mantendo um ambiente que propicie o envolvimento das pessoas para 0
atendim ento dos objetivos.

1 Envolvimento das pessoas . 0S recursos humanos sdo a esséncia de uma
organizagdo e o envolvimento desses em todos os niveis, faz com que todas as
suas habilidades sejam utilizadas em prol da organizacéao.

1 Abordagem por processo . os result ados pretendidos sdo alcancados com mais
eficiéncia quando as atividades e o0s recursos relacionados sao administrados
COMO pProcessos.

1 Abordagem sistémica para a gestdo . gerenciar como um sistema todos o0s
processos inter -relacionados fomenta a eficacia e a eficiéncia da organizacéo.
1 Melhoria continua : convém que seja objetivo permanente de uma organizacao a

melhoria continua de seu desempenho.

1 Abordagem para tomada de deciséo . decis@es acertadas sé&o fundamentadas
em anélises de dados e informac8es concretas.

1 Beneficios muatuos nas relagbes com os fornecedores . existe uma
interdependéncia entre a organizacéo e seus fornecedores, e uma relagdo ganha -
ganha aumenta a capacidade de ambos serem competitivos.

Com base nesses principios, a norma ISO 9001, desde a revi séo realizada no ano
2000, estabelece cinco requisitos basicos, que podem ser enxergados como processos de
gestdo da qualidade relacionados entre si, sendo eles:

1 Sistema de Gestao da Qualidade T item 4 da norma.
1 Responsabilidade da Diregdo i item 5 danorm a.
1 Gestdo de Recursos i item 6 da norma.

1 Realizacdo do Produto/Servigo T item 7 da norma.

1 Medicao, Andlise e Melhoria T item 8 da norma.

Dentro das boas pratica s a serem estabelecida s no processo COBIT APO11 i
Gerenciar Qualidade, a primeira pratica base a ser praticada é o estabelecimento de um
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Sistema de Gestdo da Qualidade (SGQ). Na figura abaixo é apresentado um modelo de
um Sistema de Gestdo da Qualidade baseado em processo.

Melhoria Continua do SGQ

o Retroalimentagdo
Responsabilidade €— == - — = =

, da Diregdo

Realizagao do
Produto

\ Medicdo, Analise ,

Satisfacdao

Requisitos
Unidades Demandantes

Unidades Demandantes

Figura 6-1 1 Modelo de Sistema de Gestédo da Qualidade baseado em processo.

A melhoria continua do SGQ se baseia num ciclo baseado no PDCA (planejamento,
execucdo, verificacdo e acdo). E ilustrado na figura abaixo o ciclo PDCA relacionando os
itens da norma ISO90 01:2008 pertinentes a cada etapa deste ciclo:
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8.4 Analise de dados
8.5 Melhoria

8.5.1 Melhoria continua

8.5.2 Agdo corretiva
8.5.3 Agdo preventiva
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4.1 Requisitos gerais
4.2 Requisitos de documentagao
5.1 Comprometimento
| 5.2 Foco no cliente
5.3 Politica da qualidade
' 5.4 Planejamento
| 5.5 Responsabilidade, autoridade
e comunicagao
6.1 Provisao derecursos

' 7.1 Planejamento darealizagdo do

| produto

6.2 Recursoshumanos
6.3 Infraestrutura
6.4 Ambiente de trabalho

‘ 8.2 Monitoramento e medi¢do
8.2.1 Satisfagdo do cliente

8.2.2 Auditoriainterna

8.2.3 Medicdo de processo
8.2.4 Medigdo de produto

7.2 Processosrelacionados a
cliente

7.3 Projeto

7.4 Aquisigao

7.5 Producdo

7.6 Controle de dispositivos de

medigdo
8.3 Controle de produto ndo
conforme

Figura 6-2 1 Ciclo PDCA contendo os itens da norma ISO9001:2008 relacionados.

A sequéncia de etapas sugerida para a implantagdo do SGQ na DGTEC ¢ ilustrada
na Figura a o lado , sendo constituida de

sete passos. A seguir, é apresentada a aplicacdo

desse modelo e os resultados esperados em cada uma dessas etapas.

1

Passo 1
implantacéo,

- Responsabilizacdo e Sensibilizagédo
a participagdo e o comprometimento da alta direcéo,

. Para dar inicio ao processo de
que

compr eende o CGTI e conselho de diretores da DGTEC, sdo muito importantes na

lideranga das atividades,

Passo 1: Responsabilizag

e Sensibilizacdo

Passo 2: Definicéo do
Escopo

Passo 3: Mapeamento do
Processos

Passo 4: Elaboracéo da
Politica da Qualidade

Passo 5: Definicédo
Controle Documental

Passo 6: Treinamento e
Implantacédo

Passo 7: Auditoria Interna

sendo essa questdo abordada, inclusive, como um

requisito da norma ISO 9001:2008. A alta direcdo
deve demonstrar 0 apoio nas atividades de
implantacdo e manut encdo do SGQ na DGTEC como,
também, evidenciar a importancia do sistema para a
propria melhoria da DGTEC e para o crescimento dos
colaboradores como um todo. Com a finalidade de
repassar essa motivagdo e responsabilidade a alta
direcdo, devem ser realizada s reunides para
apresentar , resumidamente, o0s  principios da
qgualidade, os requisitos de um sistema de gestdo da
gualidade (SGQ) e como um SGQ poderia beneficiar a
DGTEC. Por fim, ressalta -se a necessidade da alta
direcdo estar ativamente envolvida, para néo
comprometer a implantacao e manutenc¢éo do sistema.

1 Passo 2 - Determinacdo do escopo: Tendo
em vista a grande gama de processos e Servicos
oferecidos pela DGTEC, sugerimos limitar o escopo do
projeto de implantacdo. Deve -se propor a Alta Direcéo
gque o SGQ seja implantado com o esco po reduzido |,
considerando  apenas 0s processos apontados com
prioridade ALTA em relacdo aos objetivos estratégicos
de TIC da DGTEC.
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i Passo 3 - Mapeamento dos processos: O mapeamento dos processos auxilia

de forma tempestiva na identificacdo de todas as ativi dades e processos,
executados para produzir um produto ou realizar um servi¢co. Auxilia, também, a
evidenciar os setores e pessoas envolvidas em cada uma das atividades ou
processos. Com isso, torna -se possivel identificar os processos e atividades
criticas , ou seja, que mais afetam os requisitos das unidades demandantes e que,
portanto, necessitam de maior atencdo. Nesta etapa devem ser mapeados todos

0s processos identificados na Etapa 2. O mapeamento deve ser realizado por meio

de entrevistas, com colabor  adores e responsaveis de cada setor, e por meio de
observacéo direta da realizac@o dos processos. Uma vez mapeados 0S processos,

pode -se identificar a interacdo entre as diversas atividades, setores e o
envolvimento das pessoas nesses processos. (Vide proj eto RIPA - Reengenharia e
integracéo dos Processos Administrativos).

Passo 4 - Politica da Qualidade: A implantacdo do sistema de gestdo da
gualidade deve ser iniciada pela definicdo da politica e objetivos da qualidade. A
politica da qualidade é a diretri Z que impulsiona o0 SGQ como um todo e permite
gue a organizagdo se comprometa com a melhoria continua e com o atendimento

aos requisitos da 1ISO 9001:2008. Os objetivos da qualidade, por sua vez, dao
suporte a efetiva aplicagdo da politica da qualidade. Des sa forma, a alta direcédo
deve elaborar uma declaragdo da politica da qualidade, que deve se basear nos
principios da qualidade. Sugere -se que a DGTEC publigue uma resolugéo
especifica para dar ciéncia desta politica.

Passo 5 - Estruturagcdo do controle docu mental: Nesta etapa, deve -se
planejar a estrutura de controle documental que permitirA que o sistema de

gestdo da qualidade funcione. Para isso é necessario definir padrdes para a
documentacdo do SGQ, a codificacdo para a identificacdo dos documentos e 0s
critérios para o controle de documentos e registros como um todo. Isso é feito por

meio da elaboracdo do procedimento de controle de documentos e registros.
Também sugerimos estimar quais procedimentos e instru¢des de trabalho deverado

ser documentados para  fazer parte do sistema de gestdo da qualidade. Sabe -se
que neste momento, ainda ndo se tem conhecimento e percepcdo de todos os
documentos que deverdo fazer parte do SGQ, mas a maior parte € possivel de ser
planejada. Dessa forma, o mapeamento dos process os elaborado no passo
anterior € fundamental para definir previamente a documentagéo a ser elaborada

e visualizar as pessoas e setores que deveriam estar envolvidos na elaboracéo

desses documentos. Na sequéncia, sdo elaborados todos os documentos do SGQ,

como o manual de gestdo da qualidade, os procedimentos ou RADs, as instruces

de trabalho e os registros necessarios. Sugerimos que os documentos sejam
desenvolvidos na seguinte sequéncia: realizagdo do produto/servi¢o; produto ndo
conforme; gestdo de recur  sos; procedimento de auditoria interna; andlise critica e
melhoria continua; agcéo corretiva e agdo preventiva. Ressalta -se que isso deve
ser feito juntamente aos colaboradores que serdo usuarios dessa documentagéo,

para que, que haja maior envolvimento de todos com o sistema de gestdo da
qualidade. Por fim o manual da qualidade do SGQ, que define a forma como a

DGTEC atende cada um dos requisitos da norma ISO 9001:2008 e de que forma o

sistema de gestdo da qualidade funciona. No término da elaboragdo da pri meira
versdo de todos os documentos citados, sugerimos realizar uma detalhada reviséo

do SGQ para garantir a integridade do sistema como um todo.

Passo 6 - Treinamento e implantacao: Para que ocorra efetivamente a
implantacédo do sistema de gestdo da qualid ade, é necessario que os documentos
desenvolvidos sejam usados na pratica. Essa implantacéo deve ser feita a medida
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que os procedimentos, instrugdes de trabalho e registros vao sendo elaborados.

Com isso, € possibilitada a identificagdo e execugdo de adequ acdes necessarias.
Sugerimos que, antes de distribuir documentos aos colaboradores, sejam
realizados treinamentos que abordem o novo SGQ e a documentacdo que vai

entrar em pratica. Isso é importante para que os documentos sejam utilizados de

forma adequada e para que todos os usuarios possam contribuir para a melhoria
continua do sistema. A partir disso, para cada processo, as pessoas envolvidas

foram treinadas pela equipe da qualidade (Apds os procedimentos e registros do
processo estiverem prontos), e des ta forma possibilitar o uso da referida
documentagéo.

1 Passo 7 - Auditoria Interna: Esta etapa que conclui o processo de implantacéo
do sistema de gestdo da qualidade. Consiste em treinar auditores internos e
realizar a primeira auditoria interna do SGQ, pa ra coletar o maior numero de
informacgdes possiveis quanto ao atendimento e desempenho do sistema em
relacdo aos requisitos da norma ISO 9001:2008. Devem ser aplicados os critérios
de auditoria estabelecidos pela norma ISO 19011. Assim, sugerimos que se fag a
uma selecéo de colaboradores que serdo capacitados para auditar internamente a
DGTEC. Na sequéncia, ocorrera o treinamento e a auditoria serd realizada. Por
fim, sera necessério que a alta dire¢do analise os resultados obtidos na auditoria
interna e esta bele¢a um plano de acgao efetivo para tratar as saidas da mesma.

6.2.7.3 Implantar o Processo Gerenciar Qualidade

De acord o com o diagnéstico realizado, faz-se necessario um aumento na
maturidade para o processo APO11 T Gerenciar Qualidade. Numa primeira abordagem
este processo para atender o nivel 1 de maturidade , de acordo com o modelo PAM
(AProcess Assess medeldaddtbalapara avaliar a maturidade dos processos
de Tl segundo as recomendac¢des do COBIT 5), deve atender ou fortalecer as seguintes
praticas :

9 Dar foco na gestdo da qualidade para os usuarios finais, mediante o
estabelecimento de requerimentos de qualidade, critérios de aceite, revisdes da
qualidade e feedback do cliente.

1 Incorporar praticas de qualidade dentro dos processos e praticas de
desen volvimento de solugdes.

1 Incorporar praticas de qualidade dentro dos processos e praticas de entrega de
servigo.

1 Manter uma cultura de melhoria continua da qualidade.

1 Executar monitoramento da qualidade dos processos de TIC, qualidade dos
servigos de TIC, d a satisfagdo do cliente e iniciar melhorias quando necessario.

Para implantar o processo Gerenciar Qualidade na DGTEC, sdo indicados o0s seguintes
passos:
1  Mobilizar e treinar pessoas em gestdo de qualidade: Todas as pessoas que

venham a participar de alguma atividade de gestdo de qualidade devem ser
treinadas nos novos procedimentos e ferramentas de apoio. Deve haver um esforgo
inicial de treinamento, voltado para preparar as pessoas que acompanhardo a
implan tacdo do processo, e a partir dai, um plano permanente de treinamento sobre
as técnicas de gestdo da qualidade .
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Modelar o processo e as atividades de gestdo da qualidade: O processo
Gerenciar Qualidade deve ser modelado visando mapear todas as necessidades de
informacéao, papéis e responsabilidades do processo, além de identificar os artefatos
necessarios em cada atividade. Algumas praticas que deverdo ser exercitadas ao

logo do processo sdo sugeridas abaixo.

o0 Estabelecer o Sistema de Gestédo da Qualidade.

o Definir e gerenciar os padrdes e praticas de qualidade.

0 Focar a gestdo de qualidade cos usuarios

0 Executar o0 monitoramento, controles e revisGes de qualidade.

0 Integrar a gestdo de qualidade dentro dos processos de desenvolvimento
das solugbes dentro dos diver  sos departamentos da DGTEC.

0 Manter um processo de melhoria continua.

Disponibilizar infraestrutura para a gestdo da qualidade: Deve ser
disponibilizado espaco fisico, mobiliario, rede de d ados, comunicacdo e
equipamentos.

Implantar ferramentas de apoio a g estdo da qualidade: Implantar ferramentas
que apoiem a execucdo das atividades de gestdo da qualidade, onde podem ser
consideradas as seguintes possibilidades abaixo.

Portal WEB de comunicacéo.

Blogs, foruns e listas de discussao.

Redes de relacionamentos.

E- mail.

Ferramentas baseadas em WIKI.

Gerenciamento Eletrénico de Documentos (GED).
Ferramentas de modelagem de processo baseadas em BPMN.
Ferramentas para gestédo de ativos de processo.

O O O OO0 oo o

Formalizar uma politica da qualidade: Devem ser cumpridos os procedi mentos
de formalizacdo da instituicho do processo de gestdo de qualidade perante a
organizagao.

Abaixo segue figura resumindo os passos para a implantacdo deste processo:
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DisponibiIiZar

nfraestrUtUra

Formaliza;
Politica

Figura 6-3 1 Processo macro para implantar o Processo Gerenciar Qualidade.

6.2.8 Plano de Implementacdo das Recomendactes

Apresentacdo da visdo executiva do projeto proposto. O produto gerado neste

bloco é o correspondente ao resultado de uma fase de anteprojeto, considerando as
macroatividades a serem executadas para a obtencéo do resultad 0 da recomendacéo.

E com base nos planos de implementacdo que serd realizado o processo de
precificagdo das Iniciativas Estratégicas.

Tabela 6.10 - Plano de Implementagdo  das Recomendacfes

Estabelecer o Servico de Gestao da Qualidade

Acgdo Descricdo

Estruturar a Gestéao da Qualidade

Estruturar pessoal para realizar as atribuicbes de gestdo da

Estabelecer estrutura responsavel . . o =
qualidade. Planejar ferramentas em apoio & automacdo do

pela gestéo da qualidade

processo.
. . Mobiliza¢&o e treinamento com foco nas atribuicbes da gestdo da
Mobilizar e treinar pessoal .
qualidade.
Elaborar politica da qualidade Elaborar politica voltada para gestéo de qualidade da DGTEC.
Estabelecer um Sistema de Gestéo d a Qualidade
A alta direc@o deve demonstrar 0 apoio as atividades de
Praticar a Responsabilizacéo e implantagcdo e manutengdo do SGQ e evidenciar a importancia do
Sensibilizagao sistema para a prépria melhoria da DGTEC e para o crescimento

dos colaboradores como um todo.

Definir que o SGQ seja implantado com o escopo reduzido a
Determinar Escopo apenas 0s processos apontados com prioridade ALTA em relacdo
aos objetivos estratégicos de TIC da DGTEC.

Identificar e mapear os processos prioritarios e suas atividades
Mapear Processos criticas, ou seja, as que mais afetam os requisitos das unidades
demandantes e que, portanto, necessitam de maior atencao.
Definir diretriz que impulsionar4 o0 SGQ como um todo e permitira

Elaborar a Politica da Qualidade que a DGTEC se comprometa com a melhoria continua e com o
atendimento aos requisitos da ISO 9001:2008.
Elaborar a Estrutura do Controle Planejar a estrutura de controle documental que permitira que o

Documental sistema de gestéo da qualidade funcione. Para isso é necessario
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definir padrbes para a docume ntacédo do SGQ, a codificacdo para a
identificagcdo dos documentos e os critérios para o controle de
documentos e registros como um todo.

Realizar Treinamento e Implantacéo

A implantagado deve ser feita & medida que os procedimentos,
instrucdes de trabalho e registros véo sendo elaborados. Realizar
treinamentos que abordem o novo SGQ e a documentacéo que vai
entrar em prética.

Planejar e Realizar Auditoria Interna

Consiste em treinar auditores internos e realizar a primeira
auditoria interna do SGQ, para coletar o maior nimero de
informag®@es possiveis quanto ao atendimento e desempenho do
sistema em relagdo aos requisitos da norma ISO 9001:2008.

Implantar o Processo Gerenciar Qualidade

Modelar o  processo  Gerenciar

Qualidade da DGTEC.

Desenhar e descrever a cadeia de valor, macroprocessos,
processos e atividades de Gestdo da Qualidade da DGTEC.

Descrever procedimentos do processo

Detalhar os procedimentos de execugéo das atividades de Gestao
da Qualidade de TIC.

Definir fimodel do

Gestao de Qualidade de TIC

0os Cc

Detalhar o formato e preenchimento dos artefatos a serem
utilizados na execugdo das atividades de Gestdo da Qualidade de
TIC.

Atualizar os documentos relativos ao
processo

Produzir documentos com o passo a passo de execucdo das
atividades do processo.

Implementar ferramentas de apoio a
Gestao da Qualidade de TIC

Desenvolver, adquirir ou utilizar, se ja existente, ferramenta de
apoio ao acompanhamento da execugdo do ciclo de vida do
processo.

Implementar procedimentos de
integ ragdo com os demais processos
de TIC

Implementar procedimentos que garantam que o0 Processo
Gerenciar Qualidade troque informag6es com os demais
processos de TIC, considerando as peculiaridades da DGTEC e
melhores praticas como COBIT e ITIL.

Implementar procedimentos de
integracdo com o processo de gestédo
da qualidade do PJERJ.

Implementar procedimentos que garantam que o processo da
DGTEC troque informagbes com o processos de gestdo da
qualidade corporativo do PJERJ.

Disponibilizar infraestrutura

Disp or de espago fisico, mobiliario, rede de dados e comunicagdo
para as atividades do processo.

Capacitar equipe nos procedimentos

Capacitar a equipe da DGTEC na execucdo dos procedimentos e
ferramentas estabelecidas.

Formalizar implantacéo do Processo

Formalizar junto aos érgéos de controle internos da organizagao a
implantacéo do Processo.

Comunicar implantagéo do Processo

Comunicar a organizacdo a implantacdo do processo, suas
responsabilidades, procedimentos e indicadores adotados.

Apoiar a execugdo d 0 processo

Apoiar na operacionalizagdo dos procedimentos com deteccédo e
corregao das imperfeigées e melhoria continua do processo.

Executar proj

eto piloto de Gerenciar Qualidade

Operacionalizar os procedimentos de
Gerenciar da Qualidade de TIC

Operacionalizar os procedimentos de Gerenciar a Qualidade de
TIC através da execucdo de um piloto com detec¢éo e corregdo
das imperfei¢Ges

6.2.9 Beneficios
Neste topico sdo apresentados os principais beneficios com a implementacéo desta
iniciativa.
Tabela 6.11 - Beneficios

Beneficios

Alinhamento com a realizacéo de requisitos de negdcio pela TIC.

Satisfacdo das partes interessadas assegurada.
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Ambiente consistente de Garantia da Qualidade, compreendido e seguido por todos.

Funcionamento eficiente,  eficaz e padronizado dos processos de TIC.

Uso eficiente e eficaz da tecnologia para possibilitar a realizagéo dos objetivos de negdcio.

Identificacdo adequada, documentagdo e execuc¢éo das atividades principais de aquisi¢céo e
desenvolvimento.

Ter uma gestdo da qualidade alinhada com expectativas dos usuarios finais gerando maior
satisfacao.

Melhoria da qualidade dos servicos e solucdes.

Melhoria da eficiéncia e eficacia na entrega.

Melhoria da satisfagcdo pessoal dos funcionarios da DGTEC.
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6.3 ITIO 3 - Habilitar a Gestdo de Demandas de TIC

6.3.1 Objetivo da Iniciativa

Recomendar a implementacdo pela Diretoria Geral de Tecnologia (DGTEC) do
PJERJ, de um processo formal, estruturado e sistémico, que propicie uma Gestdo de
Demandas, cobrindo todas as areas, operacdes, solucgdes, servigcos e processos prestados
por e sob a responsabilidade da DGTEC.

6.3.2 Fundamentacao para proposicao

Esta iniciativa foi elaborada com base no COBIT 5 - Control Objectives for
Information and Related Technology i modelo de mercad o0 que orienta um conjunto de
boas praticas voltadas a adequada governanca, gestdo de recursos e servicos de TI.
Neste caso, a referé ncia estd no processo APO08 i Gerenciar Relacionamentos com
énfase nas atividades de Gestdo de Demandas.

Esta iniciativa tam bém esta fundamentada pelas seguintes referéncias
bibliograficas:

1 ITIL: IT Continuous Service Improvement, IT Service Management, IT Service
Delivery, IT Service Support

6.3.3 Processos COBIT 5 vinculados a Iniciativ a

A tabela abaixo contém a relacdo de processos COBIT 5 vinculados a iniciativa,
indicando a respectiva prioridade, bem como, os niveis de maturidade desejados.

Tabela 6.12 - Processos COBIT5 vinculados a Iniciativa

Prioridade
AT Alta Maturidade Maturidade

Processo COBIT 5 M i Média Atual Desejada

N - Normal

APOO08 i Gerenciar Relacionamentos M 1 3

6.3.4 Sintese da situacdo atua |

Dentre as operacdes basilares da gestdo de TIC, podemos destacar a Gestdo de
Demandas que visa gerir e atender, da melhor forma, todas as solicitagbes que aportam
na area de TIC, tarefa sensivel e que pode trazer dissabores ao relacionamento entre a
DGTEC e unidades demandantes.

A gestdo de demandas de TIC esta muito associada a logistica das operacdes da
DGTEC e a forma como sao tratadas as suas solicitacbes, sejam in ternas ou externas,
sendo necessario considerar a capacidade de absorcdo pelas areas de desenvolvimento,
infraestrutura e de projetos. Some -se a isso a necessidade de acompanhamento fim a
fim para verificar o nivel de satisfacdo das unidades demandantes ao longo do
atendimento da demanda.

Atualmente, ndo existe na DGTEC um processo que centralize a gestdo das
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demandas de forma organizada, com acompanhamento das mudancas de escopo e uma
visdo de nivel de servico, de acordo com o volume de demandas.

Gerenciar 0 conjunto de demandas de forma que possam ser transformadas em
pacotes de projetos gerenciaveis é o grande desafio.

Atualmente a s demandas podem ser tipificadas em quatro categorias distintas. Sao

elas:
1 Demandas Estratégicas;
1 Demandas Regulares de Negbcio;
1 Demandas Estruturantes ;
1 Demandas Legais.
Demandas estratégicas - Encaminham servigos oriundos do desdobramento de
deliberagbes da alta administracdo alinhadas ao Planejamento Estratégico Institucional.
Sao aquelas que visam o reposicionamento d o PJERJ, quer seja pelo lancamento de um

novo servico ou pela mudanca representativa no padrdo de servigcos ja oferecidos
Normalmente sdo encaminhadas pela Diretoria Geral de Desenvolvimento Institucional

(DGDIN), que possui em sua estrutura um Escritério de Projet 0s para O
acompanhamento das demandas estratégicas.

Demandas regulares das unidades I S&o aquelas que objetivam aprimoramento ou

ampliacdo da capacidade das unidades demandantes, ja existente sem, entretanto,
caracterizar uma mudancga significativa nos padr Oes de prestacdo de servicos da
organizagdo. N&o tem vinculacdo estratégica e sdo oriundas das proprias unidades
demandantes . Caso envolvam a alteracdo ou criacdo de sistemas, a demanda é iniciada

através de preenchimento de formulario previsto em ato apro priado (Ato Ne26).

Demandas Estruturantes I sd@o solicitagbes que caracterizam a necessidade de
atendimento em relacéo a recursos operacionais de Tl C utlizados intensivamente no
cotidiano. Sao, por exemplo, demandas por recursos de infraestrutura, habilita ¢cOes de
acesso, suporte a aplicacdes, etc... Tém sua origem em toda a malha de relacionamento

da TI C, principalmente nas  unidades demandantes, sendo encaminhadas a DGTEC via a
Central de Atendimento.

Demandas Legais i S&o demandas originadas em fungdo de ¢ umprimento de lei ou de
determinacdo da Administracdo d o PJERJ. Normalmente trazem como consequéncia a
alteragdo em sistemas em funcionalidades ou mesmo na cria¢gdo de novos modulos ou
sistemas, visando atender a determinagéo.

Como ja citado, atualmente as demandas sé&o tratadas de forma néo centralizada
dificultando o controle e acompanhamento gerencial das demandas. Falta ainda um
processo mais formal para gerenciar o relacionamento com as unidades demandantes
como um todo, bem como, o gerenciamento das exp ectativas quanto ao atendimento das
respectivas demandas.
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6.3.5 Riscos associados

Seguem abaixo os principais riscos associados, decorrentes das condi¢des descritas
na situacao atual.

Tabela 6.13: Pontos de atencado e oportunidades de melhorias

Item Descricdo  do Risco

1 Grandes lacunas de tempo entre a identifi cacao e resolucéo de problemas.

2 Identificacdo in adequada de melhorias.

3 Diferencas entre os objetivos corporativos do PJERJ, Politicas de TI, diretrizes e metodologias
da DGTEC.

A insuficiente granularidade na definicdo dos servigos afeta a priorizacdo dos atendimentos e
pode levar & insatisfagdo do usuario final.

Falta de critérios para priorizagdo das demandas.

Falta de critérios para definicdo de projetos.

Distor¢cbes na alocacgéo de recursos em fungdo de prioridades inadequadas.

Falta de Alinhamento entre a Gestdo de Demandas e Gestdo de Projetos

(N[0 b

6.3.6 Fatores Motivadores da Iniciativa

A tabela abaixo lista os pontos de atencdo e oportunidade de melhoria ,
relacionados a esta iniciativa.

Tabela 6.14: Pontos de atencdo e oportunidades de melhorias

Item Descricéo

Auséncia de identificacdo de oportunidades, riscos e restricdes para a DGTEC aumentar o

1 -
desempenho das atividades do PJERJ como um todo.

2 Auséncia de coordenacao da entrega fim-a-fim de servigcos e solugfes de TIC.

3 N&o existem atividades que facilitem o provimento de informa¢8es como entrada para a
melhoria continua dos servicos.

4 N&o existe plano para o uso e padronizacdo de ferramentas para a automacéao das atividades
de gestdo de demandas.

5 N&o existe um mapeamento de todas as competéncias requeridas para as atividades de
gestdo de demandas.

6 N&o existe um plano de comunicacgédo para as atividades de gestdo de demandas.

7 Auséncia de critérios para priorizacdo das demandas.

8 Auséncia de critérios para definicdo de projetos.

8 Auséncia de critérios para definicdo de demandas criticas.

6.3.7 Recomendacdes

O requisito mais importante para gerenciar efetivamente a demanda é conhecer
quem sd@o as unidades demandantes e entender suas necessidades. Tais informacdes
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ajudardo internamente a decidir que mecanismos serdo mais efetivos n a gestdo da
demanda de seus ser Vigos.

Outra possibilidade permitida pelo melhor entendimento da unidade demandante e
de suas necessidades é a identificacdo e separacdo das diferentes demandas por
diferentes tipos de servigos oferecidos. A s demanda s séo divididas entre manuten¢des

evolut ivas, corretivas, novos sistemas e estruturantes. Ao estudar o comportamento das
unidades demandantes, pode -se descobrir que unidades utilizam mais demandas de
manutenc¢ao corretivas e nao utilizam demandas de manutencéo evolutivas. Desta forma,
sera possiv el ajustar a capacidade alocada de atendimento ao padrdo de demanda, para

cada tipo servigo.

Sugere -se a implantacdo de uma estrutura e procedimentos voltados para a
melhoria dos processos rede Gestdo de Demandas de TIC do Poder Judiciario do Estado
do Rio de Janeiro, obedecendo a seguinte sistematica:

1T Aumentar a maturi dade doGerereisaro ReAIPODIBonament os (
9 Estabelecer critérios para priorizacdo das demandas de TIC.

1 Estabelecer critérios para definicdo de Projeto de TIC.

1 Estabelecer critérios  para definicdo de Demanda Critica de TIC.

T I'mplantar Pr oc eaGatdot®Remantas a de TICO .

6.3.7.1 Aument ar a mat uri dade do T proce
Gerenci ar Rel aci onament os o

O processo TAGePCON8ci ar Rel aci onamentoso tem como p
criar melhores resultados, aumentar a confianca na Tl e da utilizacdo eficaz dos recursos
tecnologicos. O diagnéstico de maturidade realizado neste processo obteve o nivel 1
(Figura 5.1), ou seja, o0 processo esta implementado mas precisa evoluir.

Nivel de Maturidade de acordo com o método PAM (Process Assessment
Model) baseado na ISO/IEC 15504 (método em vigor):

Nivel 5 -
Otimizado

Nivel 4 -
Previsivel

Maturidade Desejada —>»  Nivel 3 - Estabilizado

Nivel 2 - Gerenciado

Maturidade Atingida — Nivel 1 - Executado

Nivel 0 - Incompleto

Maturidade Atingida Método PAM —

Figura 6.47 Avaliacdo de maturidade do processo APO08 i Gerenciar Relacionamentos
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Segundo o COBIT5, para atender aos objetivos propostos deste processo é
necessaria a execucao de praticas e produtos esperados dentro da organizagao, conforme
se observa na tabela abai  xo:

Tabela 6.15: Pontos de atencao e oportunidades de melhorias

Objetivo Descricao

As estratégias, os planos e os requisitos de negé6cio sdo bem compreendidos,
documentados e aprovados.

Praticas Esperadas
1) Entender as expectativas do Negdcio

Produtos Esperados
1) Expectativas de negécio claras e aprovadas
Ha uma boa relagéo entre as areas do PJERJ eaareadeTl C.

Praticas Esperadas

1) Identificar oportunidades, riscos e restricdes para Tl a umentar o desempenho do
negocio

2) Coordenar e comunicar

3) Prover entrada para a melhoria continua dos servigos

Produtos Esperados

1) Elaboracao de Planos de agéo e proximos passos

2) Plano de comunicacao

3) Pacotes de comunicagao

4) Respostas ao Cliente

5) Andlise de Satisfagao

6) Definicdo de  projetos de melhoria potenciais

As partes interessadas da organizacao estéo cientes das oportunidades

Praticas Esperadas

1) Gerenciar o relacionamento com o negdcio
2) Coordenar e comunicar
3) Prover entrada para a melhoria continua dos servigos

3 Produtos Esperados

1) DecisBes Chave aprovadas

2) Sit uacao de reclamacgdes realizadas

3) Plano de Comunicacéo

4) Pacotes de Comunicagdo

5) Respostas ao Cliente

6) Andlise de Satisfagao

7) Definigdo de projetos de melhoria potenciais

Levando -se em conta que as pratica s acima sdo atualmente realizadas em menor

ou maior escala, faz -se necessario primeiramente atender ao objetivo 2, visando
aumentar/ estabelecer uma boa relacdo com todas as unidades demandantes.

Para aumentar a maturidade deste process o0 como um todo, faz  -se necessario, além
de realizar as praticas necessarias, estabelecer um roteiro para aumentar
gradativamente o seu nivel de maturidade. Para atingir, inicialmente, o nivel 2,
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estabelecemos as seguintes a¢fes chaves a serem executadas.

Tabela 6.16: AcOes a serem executadas para aumento no nivel de maturidade

Nivel Acdes a serem executadas

Mapear por completo as atividades do processo.

Planejar e monitorar a realiza¢éo do processo.

Ajustar o processo conforme o planejamento.

Comunicar as responsabilidades e os papéis para realizagdo do processo

de forma bem clara.

1 Garantir que todos os recursos e informagdes necessarios para a
realizacdo do processo estéo disponibilizados.

1  Gerenciar a comunicacéo das interfaces e ntre as partes envolvidas.

I  Garantir que os produtos de trabalho deste processo estejam dentro do

escopo do Sistema de Gestdo de Qualidade (SGQ).

= —a —a —a

2 - Gerenciado

6.3.7.2 Estabelecer critérios para priorizacdo das demandas
de TIC

Devido a intensa solicitacdo de demandas de TIC que aportam a DGTEC, é
imprescindivel assegurar que sejam definidos critérios para a priorizagdo de tais
demandas. A priorizac@o deve ser executada para permitir que o foco da capacidade de
entrega solugbes da DGTEC seja destinada coerentemente, conforme a prioridade
definida em cada demanda.

Sugerimos que tais critérios sejam baseados nos critérios indicados no portal do
CNJ, conforme apresentado abaixo e separados em dois grupos:

Critérios Basicos

1 Numero de Unidades Envolvidas: E o nimero de unidades envo lvidas ou
impactadas pela demanda.

1 Orcamento: E o custo estimado para a realizagéo da demanda.

1 Prazo para Conclusdo da Demanda: E o prazo estimado para o completo
atendimento da demanda.

1 Prazo para Geragdo dos Resultados: E o prazo previsto para que, uma v ez
atendida a demanda os beneficio esperados comecem a ser atingidos.

1 Complexidade e Risco: Envolve a verificagcdo do grau de complexidade e
risco para o sucesso da demanda considerando: tecnologia, disponibilidade
de melhores praticas, existéncia de compet éncia interna e facilidade de
contratacao.

1 Situacdo da Implementagdo: Define qual o grau de implementacdo ja
atingido da demanda, para dar prioridade as demandas ja iniciadas.

Critérios de Alinhamento Estratégico
1 Origem da Demanda: Define onde foi originad a a demanda.

1 Relevancia Estratégica: Pontua o grau de alinhamento da demanda com os
objetivos estratégicos da DGTEC.

O produto dos resultados da aplicacéo dos critérios basicos e de alinhamento
estratégico permite estabelecer a prioridade e realizar a clas sificacdo das demandas.
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Critérios Basicos

= N W A~ 01O

== N W e g,

Alinhamento Estratégico

12
10

18
15
12

16
12
8
4
4

Classificagao das Demandas quanto a Prioridade

15
10
5
5

18
12
6
6

Faixa Classificagcao Minimo Maximo
deiaé Normal 1 6
de 6,01 a 19,99 Média 6,01 19,99
de 20 a 36 Alta 20 36

Figura 6.5 1 Classificacdo da Prioridade de Demandas de TIC

Uma proposta de critérios e pesos para classificacdo de demandas é apresentada
na tabela 6.1, que precisard ser calibrada pelo CGTIl e DGTEC, para utilizacdo no dia a

dia.

Um exemplo de aplicacdo dos critérios e pesos para priorizacéo e classificacdo de

demandas pode ser observado na tabela

6.2.

A tabela de apoio para o calculo da relevancia estratégica € apresentada na tabela
5.8. A relevancia estratégica pode ser obtida a
contra os objetivos da DGTEC.

partir do cruzamento de cada demanda

Natabela 6.17 temos um exemplo de lista de demandas classificadas e priorizadas.



Numero de Unidades
Envolvidas

Envolvimento da
Corregedoria com atividades
de avaliagdo juntamente com

a unidade de origem e uma
unidade de outra instancia
(ex. Tribunal — 22 grau e Secdo
— 12 grau), ambas executando

Plano Diretor de Tecnologia da

Tabela 6.17 i Critérios para priorizagao demanda

Envolvimento da Corregedoria e
de um tribunal executando
atividades do projeto

NiVEIS

A unidade de origem e uma
unidade de outra instancia (ex.
Tribunal — 22 grau e Se¢&o — 12

grau), ambas executando

Somente a unidade de origem
executando e uma unidade de
outra instancia (ex. Tribunal — 22
grau e Se¢do — 12 grau) avaliando

Somente a unidade de origem
executando e uma unidade da
mesma instancia (ex. Tribunal —
22 grau e Segdo — 22 grau)
avaliando

Somente a unidade demandante
de origem e/ou empresas
fornecedoras

Informa ¢ §X06

20%

Org¢amento

Acima de RS 1 milhdo

Entre RS 500 e 1 milhdo

Entre RS 300 mil e RS 500 mil

Entre RS 200 mil e RS 300 mil

Entre RS 20 mil e RS 200 mil

Abaixo de RS 20 mil

20%

Prazo para Conclusdo
da Demanda

Abaixo de 2 meses

Entre 2 e 6 meses

Entre 6 e 12 meses

Entre 12 e 18 meses

Entre 18 e 24 meses

Acima de 24 meses

15%

Prazo para Geragdo
dos Resultados

Abaixo de 2 meses

Entre 2 e 6 meses

Entre 6 e 12 meses

Entre 12 e 18 meses

Entre 18 e 24 meses

Acima de 24 meses

15%

Complexidade e Risco

Envolve aplicagdo de novo
conhecimento, a equipe tem
pouca ou nenhuma
experiéncia no assunto, e
existe dificuldade para
contratagdo de terceiros.

Envolve aplicacdo de novo
conhecimento com pouca
difusdo no mercado, mas a
equipe tem experiéncia no
assunto, porém ndo existe
facilidade para contratagéo de
terceiros.

Envolve aplicacdo de
conhecimento ja difundido no
mercado, a equipe ndo tem
experiéncia no assunto, mas existe
facilidade para contratagdo de
terceiros.

Envolve aplicagdo de
conhecimento novo mas ja
difundido no mercado, a equipe
ja possui experiéncia no assunto,
e existe facilidade de contratacdo
de terceiros.

Envolve a aplicagdo de
conhecimento dominado apenas
por alguns integrantes da equipe,

porém existe facilidade de
contratagdo de terceiros.

Envolve a aplicagdo de
conhecimento amplamente
dominado pela equipe e existe
ampla facilidade de contratagao
de terceiros..

15%

Situacdo da
Implementagdo

Acima de 90% implementado

de 70 a 90% implementado

de 50 a 70% implementado

De 30 a 50% implementado

NIVEIS

de iniciado a 30% implementado

N@o Iniciado

Origem da Demanda

Demanda Legal

Projeto Estratégico (DGDIN)

Demanda do CGTI

Demanda originada de forma
enfatizada por Magistrado

Demanda originada com alto
impacto e visibilidade

Qutras Origens

15%

40%

Relevancia
Estratégica

Demanda tem muita relagdo

com a estratégia.

Demanda tem alta relagdo com

a estratégia.

Demanda tem muita relagdo com a
estratégia.

Demanda tem significativa

relagdo com a estratégia.

Demanda tem pouca relagdo com

a estratégia.

Demanda ndo tem relagdo com a
estratégia.

60%
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Tabela 6. 18 i Exemplo de demandas correlacionadas com os objetivos de Tl

Tabela de Correlagao entre Objetivos Genéricos de Tl e Demandas com Base no COBIT 5

Objetivos Relacionados a TI

6

Somatério

201

91

88

84

85

83

80

82

73

89

81

63

45

43

37

21
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Implantacdo de Escritrio de projetos

|Elahora|;ﬁn do PDTI 2015-2016 e PETI 2015-2019

Reestruturagao do Escritdrio de Projetos da DGTEC

Implementacdo do Projeto SIGA-DOC na Corregedoria

Guia de depdsito e mandado de pagamento BB

Integragdo VEP x POLINTER - Mandado de Prisio
Integracdo DCP X PCERJ- Mandado de Prisdo

Integracdo eJUD X BNMP

Substituicdo do SHF/SHM pelo GPES.

Migragdo do Cache para Dialeto Zero.

Controle de Custas no sistema DCP

Vinculagdo da GRER] no momento do pagamento

Implantacio da Gestdo de Servicos de TIvia plataforma HP

Migracéo dos bancos TJ01/T103 para storage flash

Alteragbes no sistema SIPAT

Alteragdes no sistema SISINVENT

Alteracdoes no sistema SIMAT
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Tabela 6. 19 7 Exemplo de demandas classificadas por p rioridade

WA - )
E._. FODER JUDICIARID CLASSIFICACAQ DAS DEMANDAS

(SRR RATA Gl Rifh O kA

Critérios Basicos Alinhamento Estratégico

Informagdes da Demanda Classificagdo Final
20% 20% 15% 15% 15% 15% 100% 40% 60% 100%
Del:l:::::zte Codigo Demanda Pm:ira'dl?:a:::m NJI::::;e:e Or¢amento m:f:;: P:’iaezr:::;a Compllz?:;:ade g Inf;:::feﬁ:t::io Cr?t%:?os %rei:::::: :::;:aé;?g Alin::rt;e‘nto Projeto? D:r';iac':;a Prioridade Classificacdo
Demandante | Envolvidas Demanda | Resultados Basicos Estratégico
DGTEC 2014/110350 Implantagéo de Escritorio de projetos Alta 6 6 6 6 3 1 48 3 6 438 SIM NAO 23,04 Alta
DGTEC 2014/110353 |Elaboragéo do PDTI 2015-2016 e PETI 2015-2019 Média 6 6 6 6 3 1 48 5 4 44 SIM NAo 21,12 Alta
DGTEC 2014/110357 |Reestruturagdo do Escritorio de Projetos da DGTEC Normal 6 6 6 6 3 1 4,8 3 5 42 SIM N0 20,16 Alta
DGTEC 2014/110399 | Implementagéo do Projeto SIGA-DOC na Corregedoria Normal 6 6 6 6 3 1 48 3 5 42 SIM NAO 20,16 Alta
DGTEC 2014/110377 |Guia de depdsito e mandado de pagamento BB Normal 6 6 6 6 3 1 48 3 5 4.2 SIM NAO 20,16 Alta
DGTEC 2014/110311 |Integragdo VEP x POLINTER - Mandado de Prisdo Média 6 6 6 6 3 1 48 3 5 42 SIM NAO 20,16 Alta
DGTEC 2014/110312 |Integragéo DCP X PCER)- Mandado de Priséo Média 6 6 6 6 3 1 48 3 5 42 SIM NAO 20,16 Alta
DGTEC 2014/110313 | Integragéo eJUD X BNMP Média 6 6 6 6 3 1 48 3 5 42 SIM NAO 20,16 Alta
DGTEC 2014/110318 |Substituicdo do SHF/SHM pelo GPES. Média 6 6 6 6 3 1 48 3 4 36 SIM NAo 17,28 Média
DGTEC 2014/110322 |Migragao do Cache para Dialeto Zero. Média 6 6 6 6 3 1 48 3 4 36 SIM NAO 17,28 Média
DGTEC 2014/110388 | Controle de Custas no sistema DCP Média 6 6 6 6 3 1 48 3 4 36 SIM NAO 17,28 Média
DGTEC 2014/110344 | Vinculagdo da GRER] no momento do pagamento Média 6 6 6 6 3 1 48 3 4 36 SIM NAo 17,28 Média
DGTEC 2014/110314|Implantacéo da Gestdo de Servigos de TI via plataforma HP Normal 6 6 6 6 3 1 48 3 3 30 SIM NAO 14,40 Média
DGTEC 2014/110343 |Migracio dos bancos TI01/TJ03 para storage flash Normal 6 6 6 6 3 1 48 3 2 24 SIM N0 11,52 Média
DGTEC 2014/110073 |Alterades no sistema SIPAT Normal 1 1 1 1 3 1 13 3 2 24 NAo SIM 312 Baixa
DGTEC 2014/110056 |Alteracdes no sistema SISINVENT Normal 1 1 1 1 1 1 1,0 1 2 16 NAO NAO 1,60 Baixa
DGTEC 2014/110076 |Alteracaoes no sistema SIMAT Normal 1 1 1 1 1 1 1,0 1 1 10 NAO NAO 1,00 Baixa
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6.3.7.3 Estabelecer critérios para definicdo de um Projeto de
TIC

Dentro do fluxo de atividades da gestdo de demandas, existe um questionamento
que exige um ponto de decisdo importante:

Esta demanda dever ser tratada com um projeto?

Um projeto denota a existéncia de estrutura de pessoas, ferramentas e processo,
visando um efetivo controle e maior garantia de que as entregas previstas no projeto
serdo atendidas. No entanto, muitas demandas podem por suas caracteristicas, nao
possuir a necessidade de serem controladas como um projeto.

Esta decisdo é importante, pois existe um limite na capacidade de gerenciamento
de projetos dentro da DGTEC e devemos nortear essa decisdo com base em critérios
objetivos.

Sugerimos que uma demand  a seja classificada como projeto, caso um dos critérios
demonstrado na tabela abaixo seja atendido.

Tabela 6.20: Critérios para Definicao de Projeto

Critério Envolvido Definicao

Quando muitas unidades estdo envolvidas numa demanda,
aumenta a complexidade referentes a comunicacao, controle do
escopo, além de aumentar a complexidade em termos de
Numero de Unidades treinamento ou disseminacéo do conhecimento.

Envolvidas

Critério:
Maior do que uma unidade

O custo da demanda também deve ser utilizado como base para
a deciséo de controlar ou ndo a demanda como um projeto.
Orgamento o
¢ Critério:

Maior que R $20.000,00

A complexidade e risco envolvidos na demanda certamente
podem definir a necessidad e de se haver uma maior estrutura de
controle. Projetos que envolvam uma tecnologia desconhecida na
DGTEC devem ser tratados como um projeto.

Complexidade e Risco

Critério:
A demanda e nvolve a aplicagdo de novo conhecimento e a
equipe tem pouca ou nenhuma experiéncia no assunto

A deciséo de se tratar de uma demanda a partir de sua origem
deve ser tratada, pois dependendo desta detectamos a
necessidade de se tratar a demanda como um projeto.

Origem da Demanda
Critério:

Demanda Legal ou Projeto Estratégico (DGDIN)
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6.3.7.4 Estabelecer critérios para definicho de demanda
critica de TIC

Dentro do fluxo de atividades da gestdo de demandas, existe um questionamento
que exige um ponto de decisdo importante:

Esta demanda, uma vez que nao tenha sido classificada como projeto, deve
tratada com uma demanda critica e acompanhada pelo Escritério de Projetos com menor
rigor de controle?

Muitas vezes pode existir uma necessidade de maior garantia no controle e
acompanhamento em demandas ndo definidas como um projeto.

Sugerimos qu e uma demanda seja classificada como demanda critica, caso um dos
critérios demonstrado na tabela abaixo seja atendido.

Tabela 6.21: Critérios para Definicdo de Demanda Critica

Critério Envolvido Definicéo

necessidade de se definir uma demanda critica.

Relevancia Estratégica L
Critério:

Demanda tem significativa relagdo com a estratégia.

ria ser

A relevancia estratégica  da demanda certamente pode definir a

A demanda critica pode ser definida através de sua origem.

Critério:

Origem da Demanda Demanda do CGTI

Demanda originada de forma enfatizada por Magistrado
Demanda originada com alto impacto e visibilidade

6.3.7.5 Implantar o Processo Realizar a Gestdo de Demandas

de TIC

Parai mpl antar o processo fARealizar a Gest«o de

passos abaixo, delineando as atividades necessérias:

1  Mobilizar e treinar p essoas em gestdo de demandas: Todas as pe ssoas que
venham a participar de alguma atividade de gestdo de demandas d evem ser
treinadas nos no vos procedimentos e ferramentas de apoio. Deve haver um esforgo
inicial de treinamento, voltado para preparar as pessoas que acompanhardo a
implantacdo d o processo , e a partir dai, um plano permanente de treinamento sobre
as técnicas de gestdo da comunicacao.

1 Modelar o pro cesso e as atividades de gestdo de demandas: O processo
Realizar Gestdo de Demandas deve ser modelado visando mapear todas as
necessidades de informacdo, papéis e responsabilidades do processo, além de
identificar os artefatos necessarios em cada atividade. Na figura abaixo suger imos

um fluxo macro a ser utilizado como base no mapeamento deste processo.

Demand
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Figura 6.6 i Fluxo de Gestao de Demandas de TIC
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As demandas devem ser recebidas na DGTEC, necessariamente pelo  DEATE, onde serdo
realizadas atividades  de qualificacéo e classificagdo da demanda

Em relagdo a manutengbes evolutivas ou necessidade de nova solugdo, sera
encaminhada a equipe responsavel no Departamento de Solugfes pelo relacionamento e
modelagem junto  as areas de negécio paradar o tratamento inicial as demandas.

Numa primeira etapa, cabe a Divisdo de Solucbes (DSOL) desdobrar as demandas de
negoécio em projetos e servicos de TIC, produzindo as especificacdes basicas para seu

adequado atendimento. Em linhas gera is, a Divisdo de Solu¢des tem as seguintes
atribuicdes:

1 Acatamento da demanda ;

1 Avaliacdo e realizacdo de estudos preliminares da solicitagdo de servico ;

1 Maior q ualificacéo e tipificacdo da demanda ;

1 Modelagem de negécio;

1 Mobilizagdo de conhecimentos e recursos de TIC e de negdcio nece ssérios a

perfeita compreensdo e dominio dos requisitos ;

Acompanhamento de todo ciclo de vida da demanda;

Avaliacdo de complexidade , considerando o levantamento de todos os elementos
essenciais para sua realizagao.

= —=a

Em relagdo as demandas cuj o ciclo de andlise evidenciar algum nivel de complexidade

arquitetural, particularidades referentes a infraestr utura, ou ainda a perspectiva de
consideracéo de algum nivel de inovacdo para a solugcdo que sera apresentada, seu fluxo
devera contar com o envolvimento direto do Servico de Definicho de Arquitetura

Corporativa e Inovacdo na DSOL .

Ainda sob coordenacdo dos Analistas de Negécio da Divisdo de Solugdes deverdo ser
promovidas reunides onde serdo definidas as estratégias de atendimento e as respectivas
acles de plane jamento.

Com base no planejamento, cabe ainda a Divisdo de Andlise de Solucbes firmar os
devidos compromissos para a prestacdo dos servicos de TIC junto as unidades
demandantes.

1  Disponibilizar infraestrutu ra para a gestdo das demandas: Deve ser
disponibilizado espaco fisico, mobiliario, rede de dados, comunicacéo, equipamentos
e softwares de editoracdo para a area de gestdo de demandas

1 Configurar ferramenta de apoio a gestdo de demandas: Implantar  na

ferramenta de apoio a execucdo d as atividades de gestdo d e demandas , os fluxos e
regras estabelecidas para automatizar o processo Realizar Gestdo de Demandas.
Outras ferramentas podem ser utilizadas em apoio ao processo:

Portal WEB de comunicacéo.

Blogs, f 6runs e listas de  discusséo.
Redes d e relacionamentos.

E- mail.

Ferramentas baseadas em WIKI.

O O O 0o ©
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1 Formalizar uma politica para a gestdo de demandas de TIC: Devem ser
cumpridos os procedimentos de formalizacdo da instituicdo das atividades de gestéo
de demandas perante a organizacgao.

FUrma|i23r
Politica

Figura 6.7 1 Processo macro para implantar o Processo Gerenciar Qualidade.

6.3.8 Plano de Implementacédo das Recomendacde S

Apresentacdo da visdo executiva do projeto proposto. O produto gerado neste
bloco é o correspondente ao resultado de uma fase de anteprojeto, conside rando as
macroatividades a serem executadas para a obtencdo do resultado da recomendacéo.

E com base nos planos de implementacdo que serd realizado o processo de
precificagcao das Iniciativas Estratégicas.

Tabela 6-22: Plano de Implementacéo das Recomendacdes

Habilitar a Gestdo de Demandas de TIC

Acéo Descri¢éo

Aumentar a maturidade do Pr®ecreesnscoi airAPRX0I8aci onamer

Realizar boas praticas com o objetivo de
aumentar a boa relacdo entre as areas do
PJERJ e a DGTEC.

Aumentar a boa relagdo com as areas do
PJERJ

Modelar o processo Realizar a Gestdo de

Desenhar processos e atividades.
Demandas de TIC P

Planejar e monitorar a realizacdo do

Planejar e monitorar
processo.

Ajustar o processo Ajustar o processo conforme o planejamento.

Comunicar as responsabilidades e os papéis
Comunicar a realizagédo do processo para realizacdo do processo de forma bem
clara.
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Garantir  0s
necessarios.

recursos e informacdes

Garantir que todos 0s recursos e informagbes
necessarios para a realizacdo do processo
estao disponibilizados.

Gerenciar a comunicagao.

Gerenciar a comunicagao das interfaces entre
as partes envolvidas.

Estabelecer critérios para priorizacédo

das demandas de TIC

Definir Critérios

Elaborar lista de critérios para priorizagéo das
demandas.

Definir pontuagéo das demandas

Estabelecer regras de pontuagdo das demandas
para sua priorizagao.

Implementar Regras de Priorizagéo

Utilizar as regras de priorizacdo em ferramenta
apropriada.

Treinar utilizagdo da priorizacéo

Realizar treinamento para capacitar a utilizacdo da
priorizagao das demandas.

Divulgar a utilizag&o da priorizacéo

Divulgar a alta diregéo e partes interessadas o
funcionamento do novo regramento da priorizagao
das demand as.

Implantar Priorizagcdo

Implantar a priorizagdo das demandas,
monitorando a sua utilizagao.

Estabelecer critérios para definigao

de um Projeto de TIC

Definir Critérios

Definir a lista de critérios a serem utilizados para
definicdo de um projeto.

Implementar Regras para Definigdo de Projeto

Utilizar as regras de defini¢cdo de projeto em
ferramenta apropriada.

Treinar utilizag&o da definigao

Realizar treinamento para capacitar a utilizagcao
das regras de definicao de projetos

Divulgar a utilizagdo d  a definicao

Divulgar a alta diregéo e partes interessadas o
funcionamento do novo regramento para definicdo
de projetos.

Implantar o novo regramento de definicao de
projetos

Implantar o novo regramento para defini¢éo de
projetos, monitorando a sua utiliza gao.

Implantar atividades para Realizar a Gestdo de Demandas de TIC

Modelar atividade de Realizar a Gestdo de
Demandas de TIC

Desenhar atividades.

Descrever procedimentos das atividades de
Gestédo de Demandas

Detalhar os procedimentos de execugdo das
atividades de gestao das demandas de TIC.

Definir fAmodel document ¢

Demandas de TIC

0s

Detalhar o formato e preenchimento dos artefatos
a serem utilizados na execucgdo das atividades de
gestdo de demandas de TIC.

Atualizar os documentos relativos s atividades

Produzir documentos com o0 passo a passo de
execucao das atividades

Implementar ferramentas de apoio

Desenvolver, adquirir ou utilizar, se ja existente,
ferramenta de apoio ao acompanhamento da
execucao do ciclo de vida das atividade S.

Implementar procedimentos de integracdo com

Implementar procedimentos que garantam que o

Informac §xld
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0s demais processos de TIC processo troque informagbes com o0s demais
processos de TIC, considerando as peculiaridades
da DGTEC e melhores praticas como COBIT e IT IL.
Dispor de espaco fisico, mobiliario, rede de dados

e comunicagao para as atividades do processo.
Capacitar a equipe da DGTEC na execucdo dos
procedimentos e ferramentas estabelecidas.
Formalizar junto aos 6rgédos de controle internos

da organizacao a implantacéo das atividades.
Comunicar a organizagdo a implantacdo do
Comunicar implantacéo das atividades atividade, suas responsabilid  ades, procedimentos
e indicadores adotados.

Apoiar na operacionalizacdo dos procedimentos
Apoiar a execucéo do atividade com deteccdo e correcdo das imperfeicbes e
melhoria continua da atividade.

Disponibilizar infraestrutura

Capacitar equipe nos procedimentos

Formalizar implantacéo das atividades

Executar projeto piloto de Gestdo de Demandas de TIC

. . . ~ Operacionalizar o0s procedimentos de Gestdo de
Operacionalizar os procedimentos de Gestéo de . ~ )
Demandas de TIC através da execucdo de um piloto
Demandas de TIC ~ = . o
com deteccdo e correcao das imperfeigdes

6.3.9 Beneficios
Neste topico s&o apresentados os principais beneficios com a implementac&o desta
iniciativa .
Tabela 6-23 - Beneficios

Beneficios

Melhor alinhamento da realizac&o de requisitos de negdcio pela DGTEC.

Monitoramento mais efetivo da satisfacdo das partes interessadas.

Padronizacdo T Terumaforma padronizada para realizar as solicitagbes de demandas
auxilia a formac omo as demandas séo executadas.

Uso mais eficiente e eficaz dos recursos da capacidade de desenvolvimento de solu¢des
para possibilitar ampliar a realizagdo dos objetivos de negécio.

Manter o foco no relacionamento alinhado com as expectativas dos usuarios finais
gerando maior satisfacéo.

Melhoria da qualidade dos servicos e solucdes.

Melhoria da eficiéncia e eficacia na entrega.

Aumento da educacgéo dos demandantes - Os esforgos de comunicagdo podem ser Uteis
nas tentativas de suavizar o comportamento da demanda, ajustando -se a capacidade
existente. Cartas, folhetos de propaganda, telefonemas podem lembrar o usuéario sobre os
periodos de pico e incentivdA  -los a usar o servico em perio  dos de demanda menor.
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6.4 ITI0O4 - Habilitar Melhorias no Desenvolvimento de
Solugdes de TIC

6.4.1 Objetivo da Iniciativa

Recomendar a implementacdo pela Diretoria Geral de Tecnologia (DGTEC) do
PJERJ, de melhorias no processo de desenvolvimento de solugbes de TIC e
gerenciamento de projetos de TIC.

Esta iniciativa trata dos seguintes pontos de melhoria:

1 Estabelecer uma meto dologia de desenvolvimento de sistemas baseada em
métodos ageis na DGTEC.

1 Prover agilidade ao processo de Gerenciamento de Projetos.

1 Adaptar a utilizacdo da Andlise de Pontos de Funcgéo (APF) para processo de
desenvolvimento através de métodos ageis.

6.4.2 Fundam entacao para proposicao

Esta iniciativa foi elaborada com base no COBIT 5 - Control Objectives for
Information and Related Technology i modelo de mercado que orienta um conjunto de
boas préticas voltadas a adequada governanca, gestdo de recursos e servicos de TIC.

Neste caso, as referé ncias est «o rel aci onadas aos i [berencie@ S 0 S i BA
Il dentifica-«o0 e Constru-«oiGaseBol ar »EsogeamB8al 61Pr o]

6.4.3 Processos COBIT 5 vinculados a Iniciativ a

A tabela abaixo contém a relacdo de processos COBIT 5 vinculados a iniciativa,
indicando a respectiva prioridade, bem como, os niveis de maturidade desejados.

Tabela 6 -24 - Processos COBIT5 vinculados a Iniciativa

Prioridade
AT Alta Maturidade Maturidade

Processo COBIT 5 M i Média Atual Desejada

N - Normal

BAIO3 i1 Gerenciar a ldentificacdo e Construcdo das
Solucgbes

BAIO1 i Gerenciar Programas e Projetos A 1 4
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6.4.4 Sintese da situacao atua |

E notdrio que toda area de Tl C passa a ter cada vez mais um papel chave nas
organizacBes publicas em funcdo de demandas de governo eletrdnico (servicos virtuais
ao cidaddo e interoperabilidade entre diferentes organizacdes), automatizacdo de
processos operacionais,  transparéncia e integracdo de dados, andlise e monitoramento
de informacBes, seguranca de informacédo, coleta de indicadores, etc. Tais projetos
devem possuir alta  qualidade na sua execuc¢do e geracdo de seus artefatos, visto que, na

maioria, possuem grande impacto social. Tal qualidade torna -se, no entanto,
virtualmente inatingivel, | a que, muitas vezes, 0s projetos s &o realizadas dentro de
prazos agressivos, orgcamentos contingenciados, com requisitos que se modificam a todo

0 momento, e apoiadas em processos complexos de contratacédo

Atualmente a DGTEC possui uma metodologia de desenv olvimento
institucionalizada através de RADs e executada pelo Departamento de Sistemas (DESIS),
e esta em fase de implantacao de metodologia de gerenciamento de projetos , que esta
sendo implantada através de seu Escritério de Projetos (ESPRO). Uma das difi culdades
encontradas estava na falta de integracdo d estes métodos, que foi solucionado , em
parte , pela ado¢cdo de um cronograma padrdo que explicitou as fases de ambos os
métodos.

Vale lembrar que, no cenario atual, a DGTEC utiliza o processo de desenvolvim ento

que tem como base o Rational Unified Process (RUP), cuja caracteristica é ser interativo e
incremental. No entanto, a abordagem utilizada pela DGTEC é baseada no modelo de
desenvolvimento em cascata, ou seja, suas fases séo realizadas de forma sequenc ial. O
modelo de cascata, apesar de ter maior facilidade de adaptacdo ao modelo atual de
terceirizacao adotado, possui riscos inerentes a qualidade do produto desenvolvido.

Este modelo ndo permite a obtencdo dos beneficios da utilizacdo dos métodos
ageis, onde se privilegia a entrega de ganhos rapidos aos demandantes através de
implantac¢é@o de soluc¢des funcionais em iteragdes.

Requenimenta L —,

Implement agio

L)

Vesificagio ._—\l

M amilengia

Figura 6 -8 1 Exemplo de processo com modelo de desenvolvimento em cascata.
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Uma das medidas mais efetivas da DGTEC foi a recente im plantacdo de um Nucleo
de Métricas de Software (NMS), que adotou de maneira correta 0 método de contagem
por ponto de funcdo (APF) como base para a obtencdo do tamanho das demandas
relacionadas ao desenvolvimento de solu¢cbes. Embora a adocdo deste método f avoreca
ainda mais a adocdo do modelo em cascata, € possivel adaptar sua utilizacdo aos
métodos ageis.

Uma das caracteristicas empregadas no atual gerenciamento de projetos do ESPRO
€ a adocdo de estrutura organizacional matricial balanceada forte , OU sej a, 0s gerentes
de projetos sdo alocados nas estruturas funcionais. Uma das dificuldades encontradas
neste modelo, no caso da DGTEC, é a falta de experiéncia do gerente de projetos
empossado. Este fato pode prejudicar a visibilidade de riscos e da qualidade das
entregas, onde ndo haja a possibilidade de suporte através do papel de um supervisor de
projetos.

A atual limitacdo de recursos humanos da DGTEC, a dindmica da area de
tecnologia, o ritmo de evolugéo tecnoldgica e as demandas cada vez maiores por mais
servicos de TIC, criam um ambiente desafiador para o desenvolvimento de solucdes de
software na DGTEC.

6.4.5 Riscos associados

Seguem abaixo os principais riscos associados, decorrentes das condi¢cfes descritas
na situagéo atual.

1 Aumento nos custos por manutencg 8o para defeitos .

Aume nto dos custos para redesenho de demandas solicitadas.

Instabilidade no escopo por mudangas solicitadas pelo demandante.
Aproveitamento da fase de homologag&o para mudangas de maior impacto.
Dados em sistemas de aplicacdo processado i ncorretamente

Solu¢des deixando de entregar requisitos de negdcios

Aumento de custos pela existéncia de solu¢bes fragmentadas

Incapacidade de aplicar futuras atualiza¢cbes efetivamente

Reducéo da disponibilidade dos sistemas e integridade das informacde S.
Qualidade de software pobre

Testes ndo refletem o0 ambiente de processos corporativo atual

= =4 =4 -4 -4 A A -8 _a -2 -2

Testes insuficientes  por serem realizados sempre ao final dos projetos e serem
estrangulados por pressdes de prazo para entrega do projeto.

6.4.6 Fatores Motivadores d a Iniciativa

A tabela 2 -2 abaixo lista os pontos de  atengcdo e oportunidades de melhorias
relacionadas a essa iniciativa.
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Tabela 6.2 5: Pontos de atencéo e oportunidades de melhorias

Item ‘ Descricao

1 Planejar e monitorar a realiza¢éo do processo.

2 Gerenciar as interfaces entre as partes envolvidas para garantir tanto a efetiva
comunicac¢ao, como também a atribuigdo clara de responsabilidades.

3 Definir os requisitos para os produtos de trabalho do processo.

4 Definir os requisitos para documentagao e controle dos produtos de trabalho do processo.

5 Identificar, documentar e controlar os produtos de trabalho do processo.

6 Revisar os produtos de trabalho do processo com base nos acordos previstos e ajustados
conforme necessidade em atender aos requisitos estabelecidos.

7 Planejar e monitorar a realiza¢éo do processo.

8 Gerenciar as interfaces entre as partes envolvidas para garantir tanto a efetiva
comunicagao, como também a atribuigado clara de responsabilidades.

9 Definir os requisitos para os produtos de trabalho do processo para facilitar a reviséo de
qualidade.

10 Possibilitar a utilizacdo de métodos ageis de acordo com as caracteristicas da demanda.

11 Executar monitoramento da qualidade dos processos de TIC, qualidade dos servigos de TIC,

da satisfacao do cliente e iniciar melhorias quando necessario.

6.4.7 Recomendacdes
Sugere -se a implantacdo de melhorias nas metodologias utilizadas no
Departamento de Sistemas (DESIS) e ESPRO , obedecendo a seguinte sistematica:

9 Estabelecer uma metodologia de desenvolvimento  baseada em métodos ageis na
DGTEC.

1 Adaptar a utilizacdo da Andlise de Pontos de Funcdo (APF) para processo de
desenvolvimento através de métodos ageis.
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6.4.7.1 Estabelecer uma metodologia de desenvolvimento
baseada em métodos ageis

Muitas vezes possuir uma metodologia rigida ou complexa, cheia de artefatos e
atores, num ambiente de recursos humanos escassos e limitada competéncia na
disciplina de gestdo de projetos, e onde a forte hierarquia e pressdo constante por
resultados minam esforgos de estruturacdo de processos da area de TIC, é necessario
encontrar uma saida que, ao mesmo tempo, agregue valor para a organizagdo sem que o
processo de trabalho e o gerenciamento fiqguem comprometidos.

Para este contexto, a saida pode ser a aplicacdo de métodos ageis de
desenvolvimento de software e gestdo nao somente na area de TIC, mas também nas
areas funcionais quando assim for possivel. Métodos ageis ndo significam
necessariamente executar algo mais rapido, mas criar valor em contextos onde é
necessa ria a adaptabilidade e flexibilidade frente aos requisitos e prioridades da unidade
demandante.

A premissa da abordagem agil é assumir que mudanc¢as séo inevitaveis e que nao
sabemos todos 0s aspectos do projeto no seu inicio. Seus processos sdo bem simples e
acolhem as mudancas nos requisitos de neg6cio e no design, mesmo em fases mais
avancadas do desenvolvimento. Baseiam -se num ciclo de vida iterativa e incremental. O
uso de iteragcbes permite que conjuntos de funcionalidades sejam produzidos e entregues
para a unidade demandante constantemente e com tempo reduzido entre cada versao
intermediéaria. Isso torna o parecer do produto e para o préprio processo mais rapido e
eficiente, facilitando o gerenciamento de mudancgas e a medicéo dos resultados.

Em funcéo d o foco no valor a ser entregue, € possivel afirmar que este modelo
tende a entregar mai s funcionali dades f%teiso
justamente pela constante priorizagdo e foco na estratégia corporativa somada a
participacéo ativa da unida  de demandante no processo. No que se refere a terceirizagéao,
0s métodos ageis ja estdo relativamente assimilados na maior parte das empresas que
prestam servicos de desenvolvimento de software e solugbes para Internet, em especial
as microempresas e startu  ps, que abracaram esse modelo inclusive na sua gestao. Estes
métodos fornecem uma maior transparéncia dos servi¢cos prestados justamente pelo
constante ciclo de entregas e mensuracdo de resultados facilitando a gestdo e

fiscalizacdo dos contratos.

E claro g ue nem todos os projetos devem adotar a metodologia agil. Apresentamos
abaixo algumas caracteristicas que sugerem a possivel ado¢cao do método agil:

1 Escopo instavel ou pouco definido.
1 Necessidade de ganhos rapidos.

Sugerimos que inicialmente a DGTEC adote o método 4gil SCRUM, que é um
framework para o gerenciamento de projetos e, seu foco principal, € ser utilizado em
projetos de desenvolvimento de software. Ele tem sido usado com sucesso na area de
TIC, porém, teoricamente, pode ser aplicado em qualquer con texto no qual um grupo de
pessoas necessite trabalhar junto para atingir um objetivo comum.

As préticas do Scrum baseiam  -se em um esqueleto incremental e iterativo (Figura
abaixo). Em resumo no inicio de cada iteracdo, a equipe revisa o que deve ser
desenv olvido. Depois, seleciona o que acredita que podera compor um incremento ao
final da iteragdo. No fim da iteragdo o incremento € apresentado, permitindo sua
validacao junto as partes interessadas do produto.

com

a
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A Cada
24 Horas

Daily Scrum

Sprint

sprint Nova funcionalidade
prin S —»| €demonstrada ao
Backlog final do Sprint

Demanda
Selecionadg
no Backlog

( Backlog de |

A Demandas

Figura6 -9 i Visao Geral do método de desenvol vimento SCRUM.

Utilizando -se de sprintodés de i gual dura-«o, permitir§
previsibilidade de atendimentos a demandas represadas, ou seja, a unidade demandante
podera ter ciéncia em que versdo do sistema sua solicitagdo sera atendida, possibilitando

sua maior satisfacdo. Este fato somado a maior participacdo da unidade demandante
durante o processo de desenvolvimento fortalece uma grande relacéo de confianca entre
unidade demandante e DGTEC.

Diante deste cenario, sugerimos gue algumas a daptagBes sejam realizadas para
que seja possivel a utilizagdo de métodos &geis em projetos controlados pelo ESPRO.

As principais sugestdes sao:

9 Adaptacéo do processo de gerenciamento: Permitir a a daptacdo do processo
de gerenciamento de projetos, eliminan do ou simplificando atividades/artefatos
que ndo serdo necessarios de acordo com o porte ou caracteristicas do projeto.

T Inclusdo do conceito de pacotes de gerenciamento . Incluir o conceito de
pacote de gerenciamento, permitindo o controle de sprints ou con junto de
funcionalidades do produto a ser desenvolvido.

9 Estruturar a reviséo de artefatos: Estabelecer os requisitos de qualidade de
cada artefato da metodologia de desenvolvimento, contendo os critérios de aceite
de forma objetiva. Estes critérios passari am a fazer parte da metodologia de
desenvolvimento em questdo, podendo sofrer melhorias continuas ao longo da
execucao dos projetos. Neste processo de revisdo sugerimos a especificacao clara
de papéis e responsabilidade para apoiar a gestdo da qualidade do produto. Esta
recomendacao é fundamental para calcar em bases sélidas a comunicagédo entre o
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gerente de projetos e as fabricas contratadas para o desenvolvimento de
solucdes.

6.4.7.2 Adaptar a utilizacdo da Analise de Pontos de Funcao
(APF) para processo de desenv olvimento através de
meétodos ageis.

Com a produgéo de sistemas em linguagem de alto nivel, ficou inviavel manter uma
métrica de contagem de linhas de cédigo como indicador de tamanho de software e
buscou -se estabelecer outra forma de medida que se adequass e a qualidade do
aplicativo, ao tempo de producédo, ao custo e as expectativas do demandante. A IBM foi
pioneira neste processo criando uma metodologia para definir de uma métrica de
software aceitavel ao novo contexto de Tl, independentes das linhas de cod igo, criando o
que é hoje conhecido como a técnica de Andlise de Pontos de Funcéo (APF).

Por conta desse contexto a APF muitas vezes foi e ainda é utilizada em conjunto
com metodologias tradicionais, partindo de uma especificacdo de requisitos detalhada, o u
depois das disciplinas de andlise, projeto e etc.

Alguns desenvolvedores argumentam que a técnica de APF é muito antiga e
inadequada para o desenvolvimento agil. Entretanto pode -se pensar no uso da APF como
forma de agregar valor ao processo de desenvolvimento agil.

Muitos 6rgdos publicos passaram a adotar a APF como medida oficial de tamanho
de software, conforme alteracdes na Instrucdo Normativa N° 2 de 14/2/2012 pela
SLTI/MPOG e os acorddes do Tribunal de Contas da Unido (TCU) numeros: 1.782/2 007;
1.910/2007; 1.125/2009; 1.274/2010; 2.348/2009 e; 1.647/2010, onde se preconiza a
utilizacdo de métricas em contratos de software.

Diante de tantas normatizacdes a respeito, surge a necessidade de se adaptar a
APF aos processos de desenvolvimento agi I, que normalmente utilizam métodos proprios
de estimativa, mas de forma subijetiva.

Para a utilizacdo da APF numa metodologia SCRUM, pode -se adotar a primeira
contagem apoés a producédo do documento de visdo do produto para obter a aprovacéo do
orcamento par a a realizacdo do produto. Em seguida a cada Sprint concluido deve ser
realizada nova contagem de APF, que serdo acumuladas até a concluséo do produto.
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6.4.8 Plano de Implementacédo das Recomendacote S
Abaixo segue um plano de acdo voltado para a implantacdo das recomendacdes
descritas.

Tabela 6 -26 - Plano de Implantacdo das Recomendacdes

Acéo Descricdo

Estabelecer uma metodologia de desenvolvimento baseada em métodos ageis na DGTEC.

Estabelecer novo processo baseado em métodos Definir papéis, responsabilidades e atividades a
ageis. serem executadas

Detalhar os procedimentos de execucdo das

Descrever procedimentos do processo - -
atividades do processo agil.

Detalhar o formato e preenchimento dos artefatos
Definir artefatos minimos para o processo agil a serem utilizados na execucdo das atividades do
processo agil

Produzir documentos com o passo a passo de

Atualizar os documentos relativos ao processo ~ -
execucao das atividades do processo.

Desenvolver, adquirir ou utilizar , Se ja existente,
Implementar ferramentas de apoio ferramenta de apoio ao acompanhamento da
execucao do ciclo de vida do processo.

Implementar procedimentos que garantam que o
Implementar procedimentos de integracdo com processo troque informagbes com os dema is
0s demais processos de TIC processos de TIC, considerando as peculiaridades

da DGTEC e melhores praticas como COBIT e ITIL.

Dispor de espaco fisico, mobiliario, rede de dados

Disponibilizar infraestrutura . o
e comunicacao para as atividades do processo.

Capacitar a equipe da DGTEC na execucdo dos
procedimentos e ferramentas estabelecidas.

Formalizar junto aos 6rgédos de controle internos

da organizacao a implantacé@o do Processo.

Comunicar a organizagdo a implantacdo do
Comun icar implantacao do Processo processo, suas responsabilidades, procedimentos e
indicadores adotados.

Apoiar na operacionalizacdo dos procedimentos
Apoiar a execugédo do processo com deteccdo e corregdo das imperfeic Oes e
melhoria continua do processo.

Capacitar equipe nos procedimentos

Formalizar implantacéo do Processo

Monitorar a execucéo do processo Monitorar a execucao do processo.

Adaptar o processo de gerenciamento de projetos,
Adaptar o processo de gerenciamento eliminando ou simplificando atividades/artefatos

gue ndo sejam necessarios de acordo com o porte

ou caracteristicas do projeto.

Incluir o conceito de pacote de gerenciamento,
permitindo o controle de sprints ou conjunto de
funcionalidades do produto a ser desenvolvido.
Estabelecer os requisitos de qualidade de cada
artefato da metodologia de desenvolvimento,
contendo os critérios de aceite de forma objetiva.
Adaptar a utilizagdo da Analise de Pontos de Fu ncéo (APF) em processo de desenvolvi mento
através de métodos ageis.

Incluséo do conceito de pacotes de
gerenciamento:

Estruturar a revisdo de artefatos de
gerenciamento

Realizar andlise das atividades do processo &gil,
Analisar o processo agil implantado objetivando a incluséo de atividades de contagem
por APF.

Inserir as atividades de contagem de acordo Realizar reunifes conjuntas com o ESPRO, Analise
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Acéo Descricao

com o processo descrito de Solugbes e DESIS para definir onde serdo
inseridos as atividades de contagem APF.

Capacitar a equipe da DGTEC na execucdo dos
procedimentos de contagem.

Verificar a aplicabilidade da contagem dentro do
contexto do novo processo

Capacitar equipe nos procedimentos

Monitorar a contagem por APF

6.4.9 Beneficios

Neste topico sao apresentados os principais beneficios com a implementagéo desta
iniciativa .

Tabela 6 -27 - Beneficios

Beneficios

Maior agilidade nas entregas das solugdes.

Flexibilizagdo da utilizagao de recursos.

Maior consisténcia entre os requi sitos solicitados e a entrega da solugéo .

Maior capacidade de gerenciar e priorizar recursos

Aumento da relagdo de confianga na DGTEC.

Possibilidade do agendamento das entregas.
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6.5 ITIO5 - Habilitar a Gestdao de Arquitetura e Inovacédo de
TIC

6.5.1 Objetivo da Iniciativa

Implantar uma arquitetura corporativa que oriente os processos de trabalho do
PJERJ, seus requisitos funcionais, técnicos e de integragdo, seus aplicativos de apoio,
seus dados e tecnologias, e permita a gestdo permanente da evolugéo destes elementos.
Além disso, r ecomendar a elaboracdo e i mplantacdo de mecanismos de inovagdo na
DGTEC com o proposito de atingir vantagem competitiva, inovacdo e melhoria na
efetividade e eficiéncia operacional por meio da exploragéo das inova¢des de TIC.

6.5.2 Fundamentacao para proposicéo

Esta iniciativa foi elaborada com base no COBIT 5 - Control Objectives for
Information and Related Technology i modelo de mercado que orienta um conjunto de
boas praticas voltadas a adequada governanca, gestdo de recursos e servicos de TI.
Neste caso, a referéncia est «o nos pr oc esB oGerendiaA AQ@tStura
Empresarial 0i eefid®PO©0d4r I nova-«o00.

6.5.3 Processos COBIT 5 vinculados a Iniciativ a

a

A tabela abaixo contém a relacdo de processos COBIT 5 vinculados a iniciativa,
indicando a respectiva priorid  ade, bem como, os niveis de maturidade desejados.

Tabela 6.28 - Processos COBIT5 vinculados a Iniciativa

Prioridade
AT Alta Maturidade Maturidade
HESEI GO M i Média Atual Desejada
N - Normal
APOO03 i Gerenciar Arquitetura Empresarial A 0 4
APOO04 i Gerenciar Inovacdo N 0 1

6.5.4 Sintese da situacao atual

Quanto a Arquitetura Empresarial

A Arquitetura Empresarial tem como alvo o todo da organizac¢éo, contemplando os
objetivos estratégicos, processos de negdcio, tecnologias e sistemas de informacéo.

Nodi agn:-stico realizado inGermpeagrmciears oAMAWRIOINS8t ur a Emp
foi percebida a auséncia das praticas recomendadas pelo COBIT 5.

De uma forma abrangente utilizar os conceitos trazidos pela Arquitetura
Empresarial, na pratica denotam a necessi dade da organizacdo realizar uma gestao
orientada desde o nivel estratégico do PJERJ, onde sdo estabelecidos os objetivos e
planejamento estratégico da organizagdo, perpassando pelo nivel de processos de
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negdacio e finalmente chegando ao nivel operacional, onde esta contido toda a arquitetura
tecnoldgica, tais como: Arquitetura de Rede, arquitetura de dados, arquitetura de
aplicacBes ou sistemas, arquitetura de informacdes, projetos de trabalho, planos de
gestdo de atividades, etc. Na figura abaixo podemos e xemplificar a amplitude deste tipo
de gestao:

Nivel Estabelecer
Estratégico Objetivos e
Plancs da
Organizagéo A Arquietura de Processos de Negécio
define & Cadeia de Valor da organizacio
o w assim como a maneira como todos os
Nivel de seus processos de negdcio se encaixam,
Procasqs de além de gerenciados & medidos.
Negéecio

0O Modelo de Processo
define como um processo
especifico € descrito em
termos de subprocessos,
atividades, etc.

Processo
Especifico

Nivel
Qperacional

Plano de Prejeto de [Modelo de
Medigio de Trabalha
Atividade

Arquitetura Arquitetura Arquitetura
Interface | de Aplicagies | de Dados de Rede

Plano de
Gestéo de
Atividades

Planos, Ongamentos, | gicteama de Auxilio de Projeto da Dados & Arquitetura
g Monitoramento | _1rabalho e Aplicagio Modelagem do T ui I-dnguica
de Desempenho| Programas de e e Codigo Banco de Dados ecnol

e Atividade | TTeINAMeNto | peiatsrios

/ Planta Fisica e Hardware Utilizado Hardware de Computadores & Arquitetura de Rede \

Figura 6.10 i Amplitude da gestdo promovida pela Arquitetura Empresarial

A falta de utilizag&o destas préaticas pode ocasionar um descasamento entre o que a
DGTEC produz e a estratégia adotada no PJERJ. Além disso, pode haver dificuldade de
rastreabilidade na analise de impacto de solicitacdes de alteragdes de funcionalidades ou
mudanca na utilizacdo de sistemas e processos.

A DGTEC, indiretamente, comecou a tratar de alguns dos niveis acima indicados,
confor me pode ser observado a seguir:

1 Nivel Estratégico: Elaboragéo do PETI (Planejamento Estratégico de TIC)

1 Nivel de Processos de Negdcio: Elaboracdo de Cadeia de Valor dos processos
administrativos do PJERJ (Projeto RIPA). O projeto prevé a modelagem da
situa ¢do atual dos processos executados pela administracdo do PJERJ, o
diagnéstico dos processos e a modelagem da situacdo futura com base nas
melhorias identificadas e nos requisitos de sistematizacéo que orientardo a
utilizacéo de novos sistemas e ferramentas de automacéo de processos. De
alguma forma ja teremos aqui alguma rastreabilidade entre processos de
negoécio e sistemas.

1 Nivel Operacional: Implantagdo de Escritério de projetos, iniciativas voltadas
para substituicAo de arquiteturas obsoletas, implantaca o0 de atividades de
gestdo de demandas, etc.
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Quanto a Inovacdo de TIC

A exploracdo de novas tecnologias traz consigo a capacidade de oferecer diversos
beneficios e alinha -los tanto na rotina pessoal como nas atividades dos processos de
negoécio das empresa S, 0 que € uma questdo estratégica para a DGTEC, como diretoria
gue visa impulsionar o sucesso das areas do PJERJ com solugdes inovadoras de TI  C.

Devido a esse cenario a DGTEC impulsionou iniciativas para estabelecer um
processo voltado para a inovacdo de TIC. Foi implantado o processo Gerenciar Inovagéo
onde duas iniciativas de inovacdo ja foram iniciadas com projetos relacionados a
computacdo em nuvem e utilizacao de e -mail na nuvem.

Entretanto, a implantagdo da area de inovagcdo ainda é um desafio devido aos
seguintes fatores:

1 Aindan ao existe uma cultura  apropriada de inovacdo  dentro da organizacdo ;

1 N&o esta institucionalizada uma central ou ponto de coleta para novas ideias
vindas dos funcionarios;

1 N&o ha uma cultura de recompensa ou reconhecimento de ideias ou iniciativas
inovadoras ;
I Ainda ndo foram institucionalizados os procedimentos, técnicas e ferramentas
adequadas e relacionadas & cultura de inovacdo para que os trabalhos se
iniciem .
Tendo em vista a importancia da gestdo da inovagéo tecnoldgica p ara qualquer
organizacgdo, particularmente organizagbes voltadas para o uso de alta tecnologia, €

primordial que a DGTEC trate o tema com a devida importancia para alcancar seus
objetivos estratégicos.

Segue abaixo visdo extraida do Projeto de criacdo do Nu cleo de Inovagéo
Tecnol - gi ca, referente ao macr o processo APl anej an
Tecnol -gicao, para o qual a DGTEC ainda deve buscar a

<<Lider do NIT>> <<NIT>> <<NIT>>
Planejar a Andlise de Aridii D d Definir Mecanismo / Escopo
Demandas nalisaras:uemancdas da Inovacao
Inicio \I/

< <Diretor Geral da DGTEC>> ]

Priorizar Iniciativas de Inovacao

%

<Visao Macro> Processo de <<<<(]Grg'[’:>eon:iee‘;l':;r;gjlgtg‘;a>>>> <<Lider da Demanda>>
Plane;aﬂmento e Ge_s(ao de Desanvblver Ectudo a0 Provs Acompanhar Avaliacao de )
Inovacao Teccologica de Conceito Estudos / Provas de Conceito
<<NIT>>
Apresentar Relatério de
Estudos / Prova de Conceito

J

[ <<Comité Gestor de T.l.>>

Aprovar Implantacao da
Inovacao

Figura 6.11 T Visdo macro do Processo de Planejamento e Gestao de Inovacédo Tecnoldgica
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6.5.5 Riscos associados

Seguem abaixo os principais riscos associados, decorrentes das condi¢des descritas
na situacao atual.

Tabela 6.29: Riscos Associados

Item Descricao do Risco

Auséncia do Processo Gerenciar Arquitetura Empresarial
Auséncia de rastreabilidade entre os processos de negdcio e arquitetura tecnolégica
Inconsisténcias entre os processos de negdcio e arquitetura de sistemas
Inconsisténcias entre os processos de negocio e arquitetura de dados
Ineficiéncia na analise de impacto s em mudancgas necessarias em sistemas
Auséncia de Institucionalizagdo do Processo Gerenciar Inovagéo
Baixa competitividade
Desconhecimento de  oportunidades de negécio
Demora em responder  as mudancas
Baixa produtividade operacional

AW IN|F

(N[O,
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6.5.6 Fatores Motivadores da Iniciativa

A tabela abaixo lista os pontos de atencdo e oportunidade de melhoria ,
relacionados a esta iniciativa.

Tabela 6.30: Pontos de atencao e oportunidades de melhorias

Item ‘ Descricao

Processo Gerenciar Arquitetura Empresarial

Estabelecer uma visédo de alto nivel da arquitetura empresarial (processos institucionais,
informacéao, dados, sistemas, aplicacdes e arquitetura tecnoldgica), permitindo a definicdo do
escopo e principios de arquitetura, bem como a elaboracao de proposta de valor e estudos de
viabilidade.

Estabelecer uma arquitetura corrente (linha de base), mantendo um processo de arquitetura

2 como parte da linha de base, indicando a arquitetura alvo e uma série de transi¢des
incrementais de arquitetura necessarias para se atingir a arquitetura desejada.

Estabelecer um forum de tecnologia para prover orientagdes sobre arquitetura e aquisi¢éo de

3 :
tecnologia.

4 Estabelecer principios orientadores para utilizagdo da arquitetura de sistemas e arquitetura de
dados.

5 Possibilitar a rastreabilidade entre a viséo de requisitos corporativos do PJERJ e os

componentes desenvolvidos.

Processo Gerenciar Inovacao

Aumentar o ambiente favoravel a inovacao, considerando aspectos como cultura,

6 recompensa, colaboracao, féruns de tecnologia e mecanismos de captura de ideias dos
servidores e colaboradores.

Manter o entendimento sobre a estratégia institucional e suas mudancas, de forma que
oportunidades habilitadas por novas tecnologias possam ser identificadas.

8 Avaliar o potencial de tecnologias emergentes e ideias de inovacao.

Manter atividades voltadas para a recomendacéo de iniciativas de inovacéo, baseadas em

9 provas de conceito e concebidas a partir de oportunidades identificadas para atender as

necessidades do PJERJ.

10 Monitorar a implementacao e utilizacdo da inovacao, aferindo se os beneficios esperados
foram atingidos e identificando as licbes aprendidas.
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6.5.7 Recomendacdes

Sugere -se Habilitar a Gestdo de Arquitetura e Inovacdo de TIC , obedecendo a
seguinte sistematica:

1 Implantar processo Gerenciar Arquitetura Empresarial
1 Institucionalizare = manter Processo Gerenciar Inovacao de TIC

6.5.7.1 Implantar Processo Gerenciar Arquitetura Empresarial

Para a implantacdo de um processo que possibilite a gestdo da arqu itetura
empresarial, sugerimos a ado¢do do framework Open Group Architectural Framework
(TOGAF). A motivacdo desta escolha reside nas seguintes caracteristicas:

i Completeza do processo : refere -se a quao detalhadamente a metodologia
orienta através de um pro Ccesso passo -a-passo a criacdo da Arquitetura
Empresarial.

1 Foco na estratégia da organizagéo . refere -se ao nivel no qual a metodologia

vai se concentrar para gerar valor ao PJERJ. O TOGAF é altamente focado na
estratégia da organizacgéo.

1 Neutralidade do fornecedor: esta caracteristica refere -se a menor
probabilidade da DGTEC ter que ficar comprometida a uma organizagédo
especifica por adotar esta metodologia em casos de se optar pela terceirizagédo
de atividades do processo. O TOGAF tem muit 0 baixo vinculo com fornecedores.

1 Disponibilidade de informacao: refere -se & quantidade e qualidade de
conhecimento a respeito desta metodologia. O TOGAF possui vastissima
documentacéo disponivel para o seu estudo.

O TOGAF possui dentro de sua metodologia um processo para a implantagédo de um
de arquitetura empresarial chamado Método de Desenvolvimento de Arquitetura,
também chamado ADM. O ADM possui oito fases e atividades realizadas de forma
iterativa e incremental para o estabelecimento de um completo pro cesso para gestéo de
uma arquitetura empresarial. O TOGAF define quatro camadas de abstracdo conforme o
nivel de abstracao:

1 Arquitetura de Negdcio: Descreve 0s processos que sdo utilizados para o
atendimento e cumprimento dos objetivos estratégicos da orga nizacao.
1 Arquitetura de Aplicacbes: Descreve como as aplicagbes especificas sao

projetadas e como estas interagem entre si.

1 Arquitetura de Dados: Descreve os dados corporativos sdo armazenados,
organizados e acessados.

1 Arquitetura Tecnoldgica: Descreve como o hardware e a infraestrutura de
software que suportam toda a gama de aplica¢fes e suas iteracoes.

O ADM estabelecido no TOGAF define em seu processo de como serédo
desenvolvidas cada uma das camadas de abstracdo da metodologia. O processo completo
€ composto de uma fase preliminar e oito fases contendo o ciclo de desenvolvimento da
arquitetura empresarial em si, além de uma fase de gerenciamento de requisitos
integrada, conforme podemos visualizar na figura abaixo:
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[ Fase 1
Prelirminar

(A) Visdo
da
Arquitetura

(H) Gestao
da
Mudanca

Sistemas
~de
Informacao

(F) Plano (o)
de Arguitetura
Migrac3o Tecnologica

Figura6 .12 1 Fases do processo ADM do TOGAF.

Abaixo descrevemos sucintamente cada fase do processo ADM:

1 Fase Preliminar  :a primeira fase, ou fase preliminar, descreve as atividades de
preparacdo e iniciacdo necessaria para atender a direcdo corporativa  na
construgdo de uma  nova A rquitetura Empresarial , incluindo a definicdo de
principios e de um  framework de Arquitetura especifico para a organizacao.

1 (A) Fase de Visdo Arquitetural: inclui informacdes sobre definicdo do escopo,
identificacdo das partes interessadas, criacdo d a visdo de arquitetura e a
obtencao de aprovacoes.
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1 (B) Fase de Arquitetura de Negécios: descreve o desenvolvimento de uma
arquitetura de negécios para apoiar uma visdo arquitetural ja aprovada. A
Arquitetura de Negécios descreve como a organizacdo precisa operar para

alcancar os objetivos de neg6cio e responder as diretrizes estratégicas
estabelecidas na viséo arquitetural.

i1 (C) Fase de Arquitetura de Sistemas de Informagéo: descreve a
Arquitetura dos Sistemas de Informacdo para um projeto de arquitetura,
incluindo o desenvolvimento das Arquiteturas de Dados e Aplicacdes,
explicitando como a Arquitetura de Sistemas de Informacdo vai habilitar a
Arquitetura de Negoécios e a Visdo Arquitetural, de forma que atenda as
preocupac¢Bes d e qualquer parte interess ada ou envolvida em um processo

1 (D) Fase de Arquitetura Tecnoldgica: desenvolve uma Arquitetura
Tecnoldgica que habilita as aplicac@es ldgicas e fisicas, componentes de dados e
visdo arquitetural, atendendo as preocupacdes das partes interessadas

1 (E) Fase de Oportunidades e Solugdes: descreve o processo de identificagdo

de veiculos de entrega (projetos, programas ou portfolios) que efetivamente
entregam a Arquitetura Alvo  que foi identificada nas fases anteriores. Gera a
versdo inicial do roteiro comp leto da Arquitetura, com base na andlise de gaps
das Fases B, C e D.

1 (F) Fase de Plano de Migragéo: Aborda o planejamento detalhado da
migracdo, ou seja, como passar do estado atual para a Arquitetura Alvo,
certificando que o valor do negécio e o custo dos pacotes de trabalho e
arquiteturas de transi¢ado sédo entendidos pelas partes interessadas.

1 (G) Fase de Implementacdo da Governanca: fornece uma supervisdo
arquitetdnica da implementacao e assegura a conformidade da governanca da
organizagdo com a arquitetu ra a ser implementada.

1 (H) Fase de Gestdo da Mudanca Arquitetural: certifica que todo o ciclo de
vida da arquitetura € mantido, além de que a estrutura de governanca da
arquitetura é executada, que a capacidade de A rquitetura Empresarial atende

aos requisi tos atuais.

1 Fase de Gestédo de Requisitos: garante que o processo de Gerenciamento de
Requisitos seja sustentado e operado para todas as fases relevantes do ADM.
Certifica que os requisitos de arquitetura relevantes estejam disponiveis para
uso por cada fas e, mesmo durante sua execugao.

O processo ADM pode e deve ser utilizado de forma iterativa e incremental sendo
que na sua documentacdo existe capitulo especifico para este fim , contendo dicas de
como resolver possiveis conflitos que surjam de lacunas de fa ses anteriores.
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Para i mpl antar o processo fiGerenciar Arquitetura Em
passos abaixo, delineando as atividades necessarias:

1 Mobilizar etreinarp essoas em arquitetura empresarial; Todas as pe ssoas
que venham a participar de alguma atividade deste processo d evem ser
treinadas nos no vos procedimentos e ferramentas de apoio. Deve haver um

esforco inicial de treinamento, voltado para preparar as pessoas que
acompanharéo a implantacéo d 0 processo.

1 Modelar O pro cesso e as atividades de gestdo da arquitetura

empresarial: @) processo AfGerenci ar Arquitetura Emp |
modelado visando mapear todas as necessidades de informacgdo, papéis e
responsabilidades do processo, além de identificar os art efatos necessarios em

cada atividade, considerando as orientacdes baseadas no TOGAF e as seguintes
atividades baseadas no COBIT:

o Desenvolver a visdo de arquitetura empresarial i Uma visdo de alto nivel
da arquitetura base e arquitetura alvo cobrindo aspect os do negoécio,
informacéo, dados, aplicacdes e tecnologia. A visdo deve descrever como
as novas capacidades irdo atender os objetivos e metas estratégicas.

o Definir arquitetura de referéncia - descreve detalhes da arquitetura
corrente e a arquitetura alvo.

0 Selecionar oportunidades e soluctes T Identidica gaps para atingir a
arquitetura alvo e estabelece pacotes de trabalho (projetos de
arquitetura de transigao).

o Definir implementag&o da arquitetura T Cria um plano de implementacéo
e migracdo , assegura que 0S recursos necessarios estejam disponiveis e
estabelece os requeri me ntos de governanca da arquitetura empresarial.

o Prover servigos de arquitetura empresarial - Fornece orientagbes acerca
do desenvolvimento e entrega das solu¢gbes de arquitetura, gerencia os
novos servi¢ds, define e coleta indicadores, monitora e comunica o
atingimento de valor.

1 Disponibilizar infraes trutu ra para a gestdo da arquitetura empresarial:
Deve ser disponibilizado espaco fisico, mobiliario, rede de dados, comunicagéo,
equipamentos e softwares de editoracdo para a area de gestdo de demandas

A

1 Configurar ferramenta de apoio a gestdo da arquitetu ra empresarial:
Implantar na ferramenta de apoio a execucdo d as atividades de gestdo da
arquitetura empresarial , os fluxos e regras estabelecidas para automatizar o
processo. Outras ferramentas podem ser utilizadas em apoio ao processo:

Portal WEB de comun icacéo.

Blogs, f 6runs e listas de  discussao.
Redes de relacionamentos.

E- mail.

Ferramentas baseadas em WIKI.

O O O o o

1 Formalizar uma politica para a gestdo da arquitetura empresarial:
Devem ser cumpridos os procedimentos de formalizacdo da instituicdo do
procesxeog effci ar Ar qui t et peraate Fooep & argarazacéoa | 0
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Figura 6.13 7 Processo macro para implantar o Processo Gerenciar Arquitetura Empresarial.

6.5.7.2 Institucionalizar e manter processo  Gerenciar
Inovacgao de TIC
Inovagdo é a implementagdo de algo novo ou significativamente melhorado. O
termo fAalgod pode ser substitu2do por processos, m@
servicos. No ambito do PJERJ a definicdo adotada para a Inovacdo Tecnolbgica é a
absor¢do (adogdo) de uma nova tecnologia em processos e produtos do PJERJ visando

gerar valor agregado para o0 negdécio, para o cidaddo ou para o bem estar dos seus
profissionais.

Dominar uma tecnologia e planejar sua ado¢do de forma vantajosa para uma
Instituicdo é um desafio que requer um processo de Pesquisa e Inovagédo estruturado e
consistente. E preciso que o PJERJ esteja habilitado a observar essas evolugdes para
extrair seus beneficios. A decisdo para a implantacdo de novas tecnologias no contexto
do PJERJ requer uma anélise técnica criteriosa para a sua adocdo e se dara dentro da
Diretoria da DGTEC com o parecer do Comité Gestor da Tecnologia de Informacao.

Para viabilizar a Gestdo da Inovacédo foi criado o NIT i Ndcleo de Inovagdo
Tecnolégica do PJERJ que formula diretrizes, processos e guias de internali zacao e gestédo
de inovacdo, bem como métodos e padrBes para andlise de demandas de inovacdo
tecnoldgica e os mantém atualizados.
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ESTRUTURA DO NIT

Comité Gestor da Tecnologia da Informacgdo

Diretoria DGTEC
Grupo NIT
Lider NIT
Lider de Demanda

Gerente/ Responsdvel do Projeto Grupo de Tecnologia

Figura 6.14 1 Estrutura do NIT

O NIT se reporta diretamente a Diretoria da DGTEC que informa ao Comité Gestor
da Tecnologia da Informagcdo as Demandas de Inovacdo analisadas pelo NIT para que
sejam priorizadas e implantadas ou ndo no PJERJ.

O Grupo NIT é formado por representantes das areas de Infraestrutura (Servigos,
Rede e BD), Desenvolvimento de Sistemas, Suporte e Atendime nto cujo intuito do grupo
é de apreciar, acompanhar, controlar e emitir parecer sobre a adocdo de novas
tecnologias.

O Lider NIT coordena o grupo e planeja as atividades. O Lider de Demanda
acompanha os Estudos e Provas de Conceito das Demandas de Inovaca o0 Tecnolégica
recebendo reporte do Gerente/ Responsavel do Projeto. O Grupo de Tecnologia executa
os Estudos e Provas de Conceito.

A DGTEC deve perseguir a i nstitucionalizacdo do Processo Gerenciar Inovagcdo com
base no estudo realizado pelo NIT (Ndcleo de Inovagdo Tecnolégica) que resultou no
GUIA PARA INOVACAO TECNOLOGICA NO AMBITO DO PJERJ de junho de 2014.
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6.5.8 Plano de Implementacédo das Recomendacode S

Abaixo séo listadas as recomendag®es relacionadas a esta iniciativa

Tabela 6.31: Plano de Implementagdo  das Recomendacfes

Recomendacgdes Relativas a Arquitetura Empresarial

Acéo Descricao

Implantar ~ processo Gerenciar Arquitetura Empresarial

Desenhar e descrever processos e atividades com base no
Modelar o processo Gerenciar Arquitetura processo ADM (TOGAF) e nas orientacdes do COBIT
Empresarial 5 para o estabelecimento de um framework de
arquitetura empresarial na DGTEC.

Detalhar os procedimentos de execugdo das atividades de

Descrever procedimentos do processo ~ . .
gestao da arquitetura empresarial.

Detalhar o formato e preenchimento dos artefatos a serem
utilizados na execugdo das atividades de gestdo da
arquitetura empresarial

Definir fimodel os docum
Gestédo da Arquitetura Empresarial

Atualizar o0os documentos relativos ao Produzi r documentos com o passo a passo de execugédo das
processo atividades do processo.

Desenvolver, adquirir ou utlizar, se ja existente,
Implementar ferramentas de apoio ferramenta de apoio ao acompanhamento da execucédo do
ciclo de vida do processo.

Implementar procedimentos que garantam que O processo
Implementar  procedimentos de integracédo troque informagcdes com os demais processos de TIC,
com os demais processos de TIC considerando as peculiaridades da DGTEC e melhores
praticas como COBIT e ITIL.

Dispor de espago fisico, mobiliario, rede de dados e
comunicagao para as atividades do processo.

Capacitar a equipe da DGTEC na execucdo dos
procedimentos e ferramentas estabelecidas.

Formalizar junto aos 6rgdos de controle internos da
organizagao a implanta¢éo do Processo.

Comunicar a organizagédo a implantagdo do processo, suas
responsabilidades, procedimentos e indicad ores adotados.
Apoiar na operacionalizagdo dos procedimentos com
Apoiar a execugdo do processo deteccdo e correcdo das imperfeicbes e melhoria continua
do processo.

Disponibilizar infraestrutura

Capacitar equipe nos procedimentos

Formalizar implantacéo do Processo

Comunicar implantagéo do Processo

Executar projeto piloto de Arquitetura Empresarial

Operacionalizar os  procedimentos  de Arquitetura
Empresarial  através da execucdo de um piloto com
deteccao e correcdo das imperfeigdes

Recomendacgdes Relativas a Inovacdo de TIC

Acéo Descricéo

Operacionalizar os  procedimentos de
Arquitetura Empresarial

Institucionalizar e m anter Processo Gerenciar Inovagao de TIC

I nstitucionaliza r o processo de Inovagao de TIC com base
Institucionalizar o processo nas orientacdes do GUIA PARA INOVACAO TECNOLOGICA
NO AMBITO DO PJERJ de junho de 2014
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Executar projeto piloto de Inovagéo de TIC

Operacionalizar os  procedimentos de Arquitetura
Empresarial através da execugdo de um piloto com
deteccéo e correcdo das imperfeicdes

Operacionalizar os  procedimentos de
Arquitetura Empresarial

6.5.9 Beneficios

Neste topico sé&o apresentados os principais beneficios com a implementacéo desta
iniciativa .

Tabela 6-32 - Beneficios

Beneficios  Arquitetura Empresarial

Mais praticidade, objetividade e agilidade na realizacédo das tarefas, principalmente as
relacionadas a andlise de impacto;

Maior eficiénciana  gestdo corporativa e da equipe;

Melhor integragdo e comunicagéo entre os colaboradores e melhor relacionamento destes
com as unidades demandantes;

Implantagao planejada de um posicionamento sustentavel condizente com o segmento de
atuacgdo do PJERJ e com a sua disposicao de investimento.

Beneficios Inovacéo de TIC

Maior alinhamento da DGTEC com a estratégia corporativa do PJERJ.

Melhor reputacdo da DGTEC perante as unidades demandantes.

Melhoria da satisfacdo da equipe da DGTEC.

Aumento crescente do  retorno sobre o investimento em inovacao.

Gerar vantagens competitivas a médio e longo prazo.

Aumentar o valor agregado dos servigos oferecidos pela DGTEC.

Maior alinhamento da DGTEC com a estratégia corporativa do PJERJ.

Melhor reputacdo da DGTEC  perante as unidades demandantes.
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6.6 ITIO6 - Habilitar Melhorias na Gestdo de Seguranca e de
Servicosde TI C

6.6.1 Objetivo da Iniciativa

Esta iniciativa trata de pontos de melhoria, recomendados para a DGTEC, em
relacdo a Gestao de Seguranca e Gestédo de Servicos de TIC.

A iniciativa possui um forte alinhamento com os objetivos estratégicos da DGTEC
fi P I Garantir a integridade e disponibilidade de todos os servicos de TIC do Poder
Judi ci 8r iioPor oemofivPe6ér i ni ci ativas de seguran-a da inform

Segundo o ITIL, a efetividade dos Servicos de TIC é alcancada quando, na fase de
desenho do servigco, consideram  -se quatro perspectivas, também chamadas de quatro
P’s do desenho:

1 Processos;

1 Pessoas;

1 Produtos (tecnologia);

1 Parceiros (fornecedores).

Este trabalho foca nos processos e parceiros. Melhorias em produtos sédo abordadas
na i niciati va HallitatMelhaias paalnfraestiiitura de Tl Co.

6.6.2 Fundamentac&o para proposicao

A andlise da Gestdo de Seguranca utilizou parte dos controles definidos na norma
ISO/IEC 27002 :2013. A analise da Gestao de Servigos focou em parte dos processos
definidos pelas boas praticas do ITIL.

A ISO/IEC 27002 :2013 fornece diretrizes para o estabelecimento de um Sistema de
Gestdo de Seguranca da Informacdo (SGSI). A sele¢do dos o bjetivos de controle e
controles que serdo escopo do SGSI leva em consideracdo 0s ambientes de risco da
seguranca da informacdo da organizagéo . No caso do PJERJ, foi também considerado o
d o ¢ u me nDiretrize§ para Gestdo de Seguranca da Informacdo no Ambit o do Poder
Judici 8ri oo, el aborado pelo Comit?® Naci onal de Gest «
Comunicacao do Poder Judiciario, comité criado pela Portaria -CNJ n. 222/2010.

Com relagdo aos processos ITIL, foram analisados os seguintes processos de
gestao:

1 Coordenacédo do Desenho;
Gerenciamento de Catélogo de Servigos;
Gerenciamento de Nivel de Servico;
Gerenciamento de Capacidade;
Gerenciamento de Disponibilidade;

Gerenciamento de Mudanca;

= = =4 A -a -2

Gerenciamento de Liberacdo e Implantacao;



Plano Diretor de Tecnologia da Informag¢ §k89

Gerenciamento de Configura¢ 8o e Ativo de Servico;
Gerenciamento de Incidente;
Cumprimento de Requisicao;

Gerenciamento de Problema;

= =4 =4 -—a -2

Gerenciamento de Acesso.

6.6.3 Processos COBIT 5 vinculados a Iniciativ a

A tabela 6.33 contém a relagdo de processos COBIT 5 vinculados a iniciativa,
indican do a respectiva prioridade, bem como, os niveis de maturidade atual e desejado.

Tabela 6.33 - Processos COBIT5 vinculados a Iniciativa

Prioridade
AT Alta Maturidade Maturidade
RGO B M i Média Desejada Atual
N - Normal

APOO09 i Gerenciar Acordos de Servigo A 4 0
APO13 i Gerenciar Seguranca A 4 0
BAIO2 - Gerenciar Definicdes de Requisitos A 4 1
BAIO3 - Gerenciar Identificacdo e Construgao A 4 2
das Solucbes
BAIO4 - Gerenciar Disponibilidade e A 4 0
Capacidade

; . M 3 1
BAIO6 i Gerenciar Mudancas
BAIO7 T Gerenciar Aceite da Mudanga e M 3 1
Transicdo
BAIO9 - Gerenciar Ativos N 1 2
BAI10 - Gerenciar Configuragéo M 3 0
DSS01 i Gerenciar Operagdes M 3 2
DSS02 - Gerenciar Requisi¢cdes de Servico e A 4 1
Incidentes

. . N 1 0
DSS03 i Gerenciar Problemas
DSS05 i Gerenciar Seguranca dos Servigcos A 4 1

6.6.4 Sintese da situacdo atua |

Foi identificado que a Gestdo de Servigos e Seguranca de TIC é prejudicad a pela
auséncia dos seguintes processos:

1 APOOQ09 i Gerenciar Acordos de Servigo
1 APO13 i Gerenciar Seguranca



Plano Diretor de Tecnologia da Informac¢ §al0

1 BAIO4 - Gerenciar Disponibilidade e Capacidade
1 BAI10 - Gerenciar Configuragéo
1 DSS03 i Gerenciar Problemas

Foi constatado que as 0s processos listados abaixo requerem melhorias para atingir
a maturidade requerida.

1 BAIO2 - Gerenciar Definicbes de  Requisitos

1 BAIO3 - Gerenciar Identificacdo e Construcdo das Solu¢des
1 BAIO6 i Gerenciar Mudancas

1 BAIO7 T Gerenciar Aceite da Mudanca e Transicao

i DSSO01 i Gerenciar Operacdes

1 DSS02 - Gerenciar Requisi¢Bes de Servico e Incidentes

1 DSSO05 i Gerenciar Seguranca dos Servigos

O n2vel de atividade e x er BAI@a - @easencear Abvospd ot es s o
considerado adequado para efeitos deste planejamento.

A DGTEC sempre contou com uma parcela significativa de terceiros em seus
quadros. Estes terceiros apoiam os func ionarios da DGTEC na realizagdo das diversas
atividades da Diretoria, quer estas sejam atividades relacionadas aos servigcos prestados
pela DGTEC aos usuérios do Poder Judiciario do Estado do Rio de Janeiro (PJERJ), quer
estas sejam relacionadas a gestao de stes servigos.

A DGTEC iniciou, em 2014, uma nova etapa no relacionamento com terceiros,
seguindo as diretrizes constantes da Resolu¢do CNJ n°® 182, de 17 de outubro de 2013.
Esta resolucéo orienta o modelo de contratagdo a prestacao de servigcos, ndo sendo mais
focado em quantidade de recursos humanos requisitados para uma determinada
atividade. Trés grandes parcerias foram fechadas no decorrer de 2014. A primeira
engloba a montagem, manutencdo de um Service Desk e a operacionalizagdo de um
Escritério de Pr ojetos. A segunda visa cuidar do aspecto operacional de todos os servigos
providos pelo DEINF (Departamento de Infraestrutura de TI). A terceira, e Ultima, foi a
contratacdo de uma Fabrica de Software para apoiar a manutencdo e desenvolvimento
de novos sis temas pelo DESIS (Departamento de Sistemas).

Muitas das deficiéncias encontradas em termos de gestdo de servi¢cos séo objeto de
trabalho de firma terceira contratada (ver TR 2012 I 228.303), a qual iniciou os
trabalhos no PJERJ em 02 de junho de 2014.

6.6.5 Riscos associados
Seguem abaixo os principais riscos associados, decorrentes das condi¢cfes descritas
na situacéo atual.

1 A falta de visibilidade dos servicos ofertados pela DGTEC por parte dos usuarios
finais causa ineficiéncia nos processos fins da organizacao;

1 A insuficiente granularidade na definicdo dos servicos afeta a priorizacdo dos
atendimentos e leva a insatisfacéo do usuario final;

1 A auséncia de acordos de niveis de servico negociados com as areas fins acarreta
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um descasamento entre as expectativas dos usudrios e a capacidade da DGTEC
em atendé -los;

A auséncia de um catdlogo de servicos impossibilita a definicdo e a eventual
divulgacéo dos custos associados a cada servico prestado;

As responsabilidades das diferentes partes envolvidas na prestacdo de um servico
ndo sdo definidas, o que impossibilita a prestacdo de um servico com qualidade,
repetivel, com custo e nivel de resiliéncia adequados;

Incidentes sdo incorretamente classificados e priorizados, alongando
desnecessariamente o tempo de recuperacgéo de servicos criticos;

Inexisténcia de uma governanca de seguranca da informagédo alinhada com as
necessidades fins da instituicdo compromete a confidencialidade, a integridadee a

disponibilidade dos dados  através de : planos de seguranca nédo efetivos; auséncia
de segregacdo de funcdes; comportamentos de usuarios e procedimentos
inadequados; topologias vulneraveis; configuracbes de equ ipamentos

inadequadas; desenvolvimentos falhos de sistemas ;

Inexisténcia de um processo padrdo de definicdo de requisit os funcionais e nédo
funcionais, incluindo requisitos de seguranc¢a da informacéo, envolvendo todas as

areas da DGTEC, compromete a efetividade do desenvolvimento ou aquisicdo de

novos sistemas ou funcionalidades;

Auséncia de uma trilha de requisitos aceitos ou rejeitados derivada de um
processo formal de gerenciamento de mudancas leva ao descasamento entre
expectativas e requisitos, podendo levar também a uma abordagem inconsistente

no desenvolvimento de novos sistemas ou funcionalidades;

Inexisténcia de um plano para aquisi¢cdo, implantacdo e manutencdo de uma
infraestrutura tecnoldgica alinhada com as necessidades funcionais derivadas dos
requisitos das areas fins leva a custos mais elevados de manutencao,
incompatibilidades e necessidade de flexibilizar req uisitos técnicos e de
seguranca;

Inexisténcia de trilhas de auditoria ou de rotinas de revisdo automatizadas destas
trilhas ndo permite a deteccdo tempestiva de acessos indevidos;

Inexisténcia de rotinas de atualizagdo de elementos da infraestrutura e de
validacdo de linhas de base leva ao aumento de eventos de indisponibilidade,
riscos de seguranca e eventuais problemas de licenciamento;

Inexisténcia de ambientes de homologacéo e testes devidamente segregados e
consistentes com o ambiente de producdo compr omete a seguranca do ambiente
de producéo;

Inexisténcia de um plano de capacidade alinhado as necessidades das areas fins
compromete a prontiddo da DGTEC em atender as necessidades destas areas ou
leva a um superdimensionamento dos recursos de TIC;

Inexisténcia de um acompanhamento periddico e holistico da utilizacdo dos
recursos de TIC impede uma acdo proativa, quando o atendimento as demandas
negociadas com as areas fins em termos de volume de transacdes se encontra
sob risco;

A auséncia de projecd o do uso futuro dos recursos de TIC baseado em sua
utilizacé@o atual e crescimento previsto coloca em risco a capacidade da DGTEC de
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atender as necessidades das areas fins;

A implantagcdo de solugcbes de TIC sem o grau de resiliéncia adequado
compromete os ac  ordos de nivel de servico negociados com as areas fins;

A auséncia de testes de disponibilidade periédicos compromete a capacidade da
DGTEC de garantir a sustentabilidade negociada com as areas fins, no caso de
falhas em elementos de infraestrutura;

A ndo monitoracdo adequada de todos os elementos compartilhados da
infraestrutura de TIC impede a atuacdo proativa no caso de falhas ou mesmo a
deteccéo de falhas em dispositivos redundantes;

A inexisténcia de uma politica de gestdo de mudangas e dos procediment 0s
associados, oficializando controles basicos e artefatos, torna o processo de
mudanca sujeito a variacdes que comprometem a seguranca do ambiente de
producéo, além de aumentar o risco inerente a mudancas emergenciais;

A inexisténcia de um  framework , que permita uma andlise dos riscos associados
as mudancas, compromete a correta categorizacdo, priorizacdo e a aprovacgdo
criteriosa das mesmas;

A néo observancia de aspectos de desempenho e seguran¢a nos planos de teste
pré e pos implantacdo aumenta o risco da entrada em produgcdo de novos
sistemas ou novas funcionalidades;

A auséncia de planos de implantacdo e backout detalhados compromete a
estabilidade do ambiente de producgéo;

A auséncia de um processo formal de revisdo da mudanca pés -implantacéo
impossibilit a a afericdo de forma tempestiva da satisfacdo das partes interessadas
e da efetividade de todo o processo;

A inexisténcia de uma Gestdo de Configuracdo, com um banco de dados de
configuracdo atualizado, reduz, significativamente, a efetividade de outros
processos do ITIL, notadamente: gestdo de mudancas, gestdo de liberacdo e
implantacdo, gestdo de incidentes, gestdo de problemas, gestdo de capacidade,
gestéo de continuidade;

A falta de documentacgéo dos principais procedimentos operacionais de TIC, a néo
revisdo periddica dos mesmos ou a nao disponibilizacdo em é&rea de facil acesso
compromete a execugdo das tarefas diarias da DGTEC de forma consistente e
confiavel;

A auséncia de processos formais para tratamento de incidentes, com a definicdo

de um time de resposta a incidentes e das respectivas alcadas técnicas e
gerenciais, dificulta uma recuperagédo tempestiva, além de prejudicar qualquer
analise posterior;

A auséncia de relatérios gerenciais confiaveis aferindo o desempenho da Central
de Servicos impede a melhoria estruturada dos servicos de cumprimento da
requisicao e tratamento de incidentes;

A inexisténcia de um processo estruturado de gestdo de problemas aumenta a
probabilidade de incidentes recorrentes, prejudica uma abordagem proativa e
estruturada d e pontos falhos na infraestrutura, além de impossibilitar a
construgcdo de uma base de conhecimento consistente de erros conhecidos e
solucgdes de contorno;
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1 Afalta de uma gestdo de acesso estruturada i inexisténcia de revisdes periodicas;

fluxos falhos de ¢ oncessdo de acesso; permissdes e identidades mantidas em
diversos repositorios administrados por diferentes equipes; inexisténcia de politica
de senhas 1 compromete a seguranca das informacdes;

1 A inexisténcia de uma trilha de auditoria dos acessos privileg iados, contemplando

as acdes realizadas durante estes acessos, impede a deteccdo de agbes néo
autorizadas;

1 A pulverizacdo dos registros de acesso em diferentes plataformas dificulta a

manutencao da integridade destes registros, permitindo que registros de acessos

indevidos sejam apagados;

1 A auséncia de um processo formal de gestdo da aplicacéo de patches abrangendo
todas as plataformas do PJERJ compromete a seguranca dos ativos de

informacao;
1 A auséncia de ferramentas de auditoria ou de um processo regular de revisdo das
politicas aplicadas aos equipamentos de seguranca ( firewalls , proxies ) podem

ocasionar brechas de seguran¢a que permitam ataques externos a rede do PJERJ;

6.6.6 Fatores Motivadores da Iniciativa

A t abd@dbaa Gt1 1 Iniciativasde Tl 6 | i sta os pontos de

COBI'T 5 associados e identifica, atrav®s da
parte do escopo do trabalh o de firma terceira contratada. Esta marcacéo é relevante,
pois ndo sdo sugeridos, no item 8.4, planos de implantacdo para processos que fazem

parte do escopo de trabalho de firma terceira (TR 2012 I 228.303). No caso destes

processos, sao levantados no item 8.3 apenas o0s requisitos operacionais que devem ser
observados quando do redesenho dos mesmos. Estes requisitos permitem a DGTEC
opinar de forma mais consistente e até sugerir alteragbes no desenho dos novos
processos.

Os pontos de melhoria (1), (2), (3) e (9) ndo conseguem ser endere¢cados dentro
do escopo de atuacdo da DGTEC. O ponto (4) consegue ser enderecado apenas de forma
parcial pela DGTEC.

Tabela 6.34 7 Oportunidades de Melhoria

Processo(s) COBIT 5

me |
col

Item Ponto de Melhoria . Terceiro
associado(s)

o1 Inemsterpa de uma estrutura orgflmzacmnal APO13 i Gerenciar Seguranca N
voltada & Seguranca da Informacéo.
Inexisténcia de uma Politica de Seguranga da

02 Informacéo e de varias normas e procedimentos APO13 i Gerenciar Seguranga N
derivados.
E necessario se definir  critérios de classificacdo da

03 mform agao d(_a ."?‘°°“‘° com o seu valor, reqmsn_os APO13 i Gerenciar Seguranca N
legais, sensibilidade e criticidade, para evitar
modificacdo ou divulgacéo ndo autorizada.

04 Gestao deficiente de  controle de acesso. DSS05 ! Gerenciar Seguranca N

dos Servicos

_IneX|steE1C|a de procedlr_nen_tos de}‘lmdos para DSS01 i Gere nciar Operagdes
instalacéo de novos aplicativos béasicos de :
. - I L. BAIO3 - Gerenciar

05 infraestrutura, aplicativos bésicos de usuarios e de e = N

) I Identificac&o e Construcéo
novos sistemas operacionais, bem como para a -
N . . - das Solugdes

atualizacdo dos mesmos, incluindo correcdes de

hor i
una

a
i
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seguranga.
Inex_lstem_:la Qe uma gestdo _de Yulnerabmdades DSS05 | Gerenciar Seguranca
06 efetiva, incluindo testes de invasdo externos e . N
. dos Servigos
internos.
Necessidade de incorporagdo formal de técnicas de
avaliacdo de risco e da incorporagdo de controles de BAIO2 - Gerenciar Defini¢cbes
07 ~ N ; - N
Seguranca da Informagdo a Metodologia de de Requisitos
Desenvolvimento de Software.
Necessidade de se estabelecer uma Gestdo de DSSO.Z. ~ Gerenmar.
08 ) = Requisi¢bes de Servico e N
Incid entes de Segurancadal nformagéo . .
Incidentes
Necessidade de se elaborar cédigos de conduta,
09 treinamentos e campanhas de conscientizagdo para APO13 i Gerenciar Seguranca N
os funcionérios do PJERJ.
Neqes&dade de auditar conflggra(;oes de _ DSS05 | Gerenciar Seguranca
10 equipamentos de seguranca (firewalls, proxies) e . N
. A L dos Servigos
sistemas de autorizacéo e autenticacéo.
1 NeceSS|d~ade de estabelecer um fluxo de tratamento APO13 i Gerenciar Seguranca N
de excecles.
Aumento da reS|I|e_nC|a do processo d(_a backup com DSS05 i Gerenciar Seguranca
12 aumento da capacidade e guarda de fitas em local . N
\ dos Servigos
externo a sala cofre.
Busca da implantacdo de uma solucdo de SIEM DSS05 i Gerenciar Seguranga
13 . A ; N
(Security Information and Event Management) dos Servigos
BAIO3 - Gerenciar
14 Coordenacgéo do Desenho  falha Identificacdo e Construgéo N
das Solucbes
15 Gerenciamento de Catalogo de Servigo inexistente ézr(\)/g?) - Gerenciar Acordos de S
16 Gerenciamento de Nivel de Servico APOO9 ! Gerenciar Acordos S
de Servico
. . L BAIO4 - Gerenciar
17 Gerenciamento de Capacidade inexistente Disponibilidade e Capacidade N
. . . L BAIO4 - Gerenciar
18 Gerenciamento de Disponibilidade incipiente Disponibilidade e Capacidade N
19 Gerenciamento de Mudanca BAIO6 i Gerenciar Mudangas S
20 Gerenciamento de Liberagdo e Implantagéo BAIO7 ¥ GerenC|_ar~Ace|te da S
Mudanca e Transigcao
BAIO9 - Gerenciar Ativos
21 Gerenciamento de Configuragéo e Ativo de Servico BAI10 i Gerenciar S
Configuracéo
22 Gerenciamento de Incidente DSS02 ! Gerer_]mar Requisicao S
de Servico e Incidentes
23 Cumprimento de Requisigao DSS02 ! Gerer_]mar Requisicao S
de Servico e Incidentes
24 Gerenciamento de Problema DSS03 i Gerenciar Problemas S
25 Gerenciamento de Acesso DSS05 ! Gerenciar Seguranca N
dos Servicos
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6.6.7 Recomendacdes

Sugere-se a implantacdo de uma estrutura e procedimentos voltados para a melhoria dos
processos de Gestdo da Seguranca e de Gestédo da TIC do Poder Judiciario do Estado do Rio de
Janeiro, obedecendo a seguinte sistematica:

Tabela 6.35 1 Recomendacdes

Pontos de Melhoria

Recomendacao
& Enderecados
Estabelecer um Escritério de Seguranca da Informac&o dentro 01, 02, 03, 05, 06, 07, 09,
da DGTEC 10, 11,12, 13
Implantar a Coordenagé&o de Desenho 14
Implantar o processo de Gerenciamento de Catalogo de 15
Servico
Implantar o processo de Gerenciamento de Nivel de Servico 16
Implantar o processo de Gerenciamento de Capacidade 17
Estruturar o processo de Gerenciamento de Disponibilidade 18
Estruturar o processo de Gerenciamento da Mudanca 19
Estruturar o processo de  Gerenciamento de Liberagao e 20
Implantacdo
Estruturar o processo de  Gerenciamento de Configuragéo e 21
Ativo de Servico
Estruturar o processo de  Gerenciamento de Incidente 08, 22
Estruturar o processo de Cumprimento de Requisigao 23
Implantar o processo de Gerenciamento de Problema 24
Estruturar o processo de Gerenciamento de Acesso 04, 25

6.6.7.1 Estabelecer um Escritério de Seguranca da
Informacgao dentro da DGTEC

O documento fADiretrizes para a Gest«o de Seguran- i
Poder Judici 8ri o0 requer o estabelecimento de um C
Informacao (CGSI) multidisciplinar em cada 6rgao do Poder Judiciario iresponsg8vel p
promover a ¢ ultura de Seguranca da Informacgéo, bem como pela elaboragéo da Politica e
aprova-«o das Normas e de Procedi mentos de Seguran-a
representadas neste comit®° as fAprincipais 8reas do
para o PJERJO

Sao responsabilidades deste Comité Gestor:

1 Apoiar as acbes estratégicas para a implantacdo dos processos minimos
especificados para o Modelo de Gestéo;

1 Constituir grupos de trabalho avaliando, inclusive, a possibilidade de criacdo de
area especifica para Gestéo da Seguranca da Informacéo;

91 Definir/atualizar a Politica de Seguranca da Informacao;
1 Propor normas relativas a Seguranca da Informagéo

O CGSI, portanto, possui algumas das atribuigdes de um Escritério de Seguranca da



Plano Diretor de Tecnologia da Informac §e6

Informacéo institucional. Outr as atribuicdes que escritorios institucionais possuem:
1 Educador;

i Consultor em aspectos de seguranca relacionados a novos processos e
tecnologias;

9 Auditor da adequada observancia das politicas, padrdes e normas por todos 0s
processos, sistemas e por todas as partes interessadas que trabalham na
instituicdo ou interagem com a instituicao;

1 Aprovador de excecdes as politicas e normas de Seguranca da Informacao.

Cada uma destas atribui-»es pode ser desempenhada
de trabal hoospelo€G.i t u2d

Sugere -se a criagcdo proativa de um grupo de trabalho dentro da DGTEC que trate
de todos os aspectos de Seguranca da Informacdo relacionados a tecnologia da
informacéo e comunicacao. Nao ha diretoria, dentro do Poder Judiciario do Estado do R io
de Janeiro, mais apta do que a DGTEC para desempenhar esta funcéo. A atitude proativa
aumentara significativamente o grau de seguranca dos ativos de informagédo de TIC,

aumentando o grau de seguranca da informacéo de todo o PJERJ.

Os pontos de melhoria (1), (2), (3) e (9) ndo conseguem ser enderecados por um
Escritério de Seguranca da Informacdo dentro da DGTEC, pois sdo responsabilidades
claras do CGSI. A DGTEC, como principal afetada por falhas de seguranca, visto que os
ativos de informacgéo de TIC séo alvos prioritarios, dados o volume e a importancia da
informacdo armazenada nestes, deve pressionar pela instituicdo tempestiva do CGSI,
para que este enderece 0s pontos de melhoria citados, na maior brevidade possivel.

O Escritério de SI da DGTEC deve elaborar procedimentos especificos por
tecnologia que:

1. Detalhem responsaveis pela revisdo e aprovacdo de imagens padrbes por
plataforma;

Definam um processo de teste e validacao de novas imagens;
Instituam fluxo de aprovacéo de novas imagens ou de imagens alteradas;
Garantam que imagens antigas ndo venham a ser utilizadas em novas ativagoes;

Garantam que as corre¢fes de seguranca sédo devidamente testadas e validadas;

o g kc w D

Assegurem que essas corre¢des sdo aprovadas pelo responsavel pela plataforma
antes de serem aplicadas em producéo.

Devem ser realizados testes periodicos de vulnerabilidade nos diversos perimetros
de rede e na rede interna. Os resultados destes testes devem ser analisados a luz dos
riscos envolvidos e uma linha de acdo deve ser adotada: eliminar o0 risco, mitigar o risco
ou aceitar o risco. Caso se decida pela eliminagdo ou mitigacdo dos riscos, deve existir
um plano de acdo detalhado com responsavel e data de término da implantacdo do
plano. O Escritério de S| da DGTEC é gestor desta base de plan os de acéo, garantindo
que todos os planos sejam finalizados dentro do prazo acordado. O Escritério €
responsavel também por aprovar 0s riscos aceitos, ou seja, riscos para 0s quais ndo ha
plano de acdo associado.

O Escritorio de S| da DGTEC deve garantir a incorporacao formal de técnicas de
avaliacdo de risco a Metodologia de Desenvolvimento de Software, garantindo que
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requisitos de Seguranca da Informacdo sejam definidos e utilizados em conformidade

com o risco avaliado. Esta avaliacdo de risco deve ser realizada a cada nova
funcionalidade relevante incorporada a aplicacdo e deve ser validada pelo Escritério de

Sl. O Escritério de Sl deve definir critérios para selecdo de servicos ou aplicacées que

estardo sujeitas a controles mais rigorosos em termos de seguranca, tais como testes de
vulnerabilidade estaticos (auditoria de cédigo) ou dinamicos (testes de invaséao).

O Escritério de Sl deve auditar periodicamente as configuragBes de equipamentos
de seguranca e de sistemas de autorizacao e autenticacdo para g arantir a conformidade
com as politicas, padrfes e normas da instituicdo e garantir que ndo existam brechas de
seguranca.

Todo sistema normativo tem que comportar a existéncia de excecdes. A abertura
de excecbes de forma nédo controlada, entretanto, pode co mprometer a seguranca dos
ativos de informacéo de TIC. E responsabilidade do Escritério de Informacéo da DGTEC
criar uma politica de excecdes que defina:

1 Um fluxo para submisséo e aprovacao de excecao;
1 Aestrutura de um inventéario de excecoes;
9 Critérios pa ra:
V  Arevisdo de excecgbes
V A aprovacgédo de pedidos de renovacdes de excecoes;

V A existéncia de planos de acdo que mitigam o risco, enquanto as excecgdes
estdo ativas;

V A existéncia de planos de a¢do que eliminam o risco, na medida em que
alteram configuracées o u a arquitetura de TIC, de forma a que a excec¢ao nao
seja mais necessaria em um horizonte de tempo definido.

O Escritério de Sl deve promover a adocéo, pela DGTEC, de uma solucdo SIEM
(Security Information and Event Management ). Solugbes SIEM permitem:

1 A criacdo de um repositério de eventos Unico, segregado, com eventos gerados ou
capturados via agente local, a partir de diferentes elementos de infraestrutura;

1 A correlacdo destes eventos, com geracado de alertas, seguindo:
V Regras predefinidas pelo fabricante da solucao;
V Regras customizadas a partir das regras predefinidas;

V  Novas regras definidas pelo administrador da solucgéo.

6.6.7.2 Implantar a Coordenacé&o de Desenho

A Coordenacao de Desenho € o processo de gestdo chave da etapa de Desenho de
Servico do ITIL. A Coor denacdo de Desenho é responsavel por garantir que os objetivos
da etapa de desenho de servi¢o sejam atendidos atraves:

1 De desenhos consistentes de servicos apropriados que atendem aos requisitos e
saidas de atividades do PJERJ atuais e em desenvolvimento;

1 Da coordenacao de todas as atividades de desenho, gerenciando programacdes,
recursos, habilidades e conflitos onde requerido;

1 Da producdo de Pacotes de Desenho de Servico (PDS) baseados nos termos de
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abertura de servico e requisi¢cdes de mudanga;

1 Da garanti a de que todos os servicos estdo em conformidade com a estratégia,
arquitetura, governanca e outros requisitos organizacionais;

1 Do uso de uma estrutura comum de praticas padrdes e reutilizaveis de desenho,
consistindo de atividades, processos e sistemas de suporte.

O principal produto de um processo de Coordenagcdo de Desenho é o Pacote de
Desenho de Servico. O pacote de desenho de servico é composto de um ou mais
documentos que definem todos os aspectos de um servico e 0s requisitos para cada
estagio subseq uente do ciclo de vida do servico I transicdo (entrada em producédo),
operacao e melhoria continua. Um pacote de desenho deve conter:

1 Requisitos institucionais;

Requisitos funcionais do servico;

Requisitos de gerenciamento da operacao do servico;
Desenho do servigo e topologia;

Avaliacdo da prontidao organizacional para utilizar e suportar o novo servigo;

= =4 =4 a4 -2

Plano de transicdo de servico, com detalhamento dos impactos gerados em
componentes da infraestrutura e em outros servigos;

1 Plano de aceite operacional de servico contemplando todas as partes interessadas
I usuarios, clientes, equipes de suporte, parceiros e fornecedores;

1 Critérios de aceitagdo do servico.

6.6.7.3 Implantar o processo de Gerenciamento de Catalogo
de Servico

Esta recomendacao néo estd associada a Pla no de Implementacédo no item 8.4, por
ja fazer parte do escopo de trabalho de firma terceira (TR 2012 T 228.303). No entanto,
sdo apresentados abaixo, 0s requisitos operacionais que devem ser observados, de forma
que a DGTEC possa opinar de forma mais consi stente e até sugerir alteracdes no
desenho do novo processo.

O Gerenciamento de Catalogo de Servico é um processo ITIL do Estagio de
Desenho de Servigo, enquanto que o Gerenciamento de Portfélio de Servigo pertence ao
estagio Estratégia. Quando do estabele cimento de novas atividades institucionais, o
correto é focar no Portfélio para depois focar no Catalogo, pois o Portfélio possui uma
visdo mais voltada ao usuério final, considerando a necessidade de futuros servigos, a
adequacao dos servicos existentes e a necessidade de desativar/substituir servigcos, sob
uma Otica financeira, ou seja, beneficio ! versus custo. Para processos em operacdo, onde
ndo existe uma gestao de catélogo de servicos bem estruturada, € usual uma inversao,
ou seja, estruturar adequadam ente o catdlogo dos servicos oferecidos e a gestdo do
mesmo, objetivando melhorar rapidamente a percepcdo das areas fins a respeito dos
servicos de TIC, antes de partir para estabelecer o processo de Gerenciamento de
Portfélio.

E necessario i mplantar , na D GTEC, procedimentos que permitam geren ciar o

! Beneficio ou valor, como é mais comumente referenciado no ITIL é a junc&o de duas caracteristicas: utilidade,
ou seja, adequacdo ao proposito e garantia, ou seja, adequagdo ao uso.
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catalogo de servigco. Um catalogo de servico ¢ ontém umavisdo g eral de todos os servigos
de TIC a serem executados , incluindo suas caracteristicas, seus componentes e podendo
mencionar os custos dos servicos

As atividades do processo de Gerenciament 0 de Catadlogo de Servicos de TIC
seguem o ciclo abaixo:

1 Definicdo dos Servicos de TIC;

1 Estabelecimento da Estrutura do Catalogo de servigos de TIC;

1 Definicao dos responsaveis pela Gestao do Catalogo de S ervicos de TIC;
1

Divulgacéo, p roducao e manutencao do Catalogo de Servicos de TIC, assegurando
gue todas as areas fins tenham uma visdo exata e consistente dos servigos de TIC
em uso, como eles devem ser usados, 0S processos fins que eles habilitam e os
niveis e qualidade que o cliente pode esperar de cada servico (objeto da Gestao
de Niveis de Servico).

O Catalogo de Servicos de TIC é utilizado por trés classes de individuos: clientes,
usuarios finais e equipe de TIC. Um cliente utiliza o catalogo de servi¢os para entende r
as ofertas de servico de TIC no que diz respeito a quais processos fins sdo atendidos,
com quais niveis de servi¢o e a qual custo. A visdo do usudrio final € mais operacional. O
usuario final quer poder enxergar 0s servi¢os sob o ponto de vista das suas tarefas do dia
a dia, utilizd -los da forma mais amigavel possivel e ser capaz de reportar de forma eficaz
e eficiente qualquer incidente decorrente da incorreta execucdo de um servigco. A equipe
de TIC, por fim, deseja entender como todos 0s servicos, recur sos e capacidades da TIC
impactam sua habilidade de prover adequadamente servi¢cos para todos os processos fins
da organizagéo.

O Catalogo de Servicos deve, portanto, oferecer mudiltiplas visdes, cada uma
adequada ao individuo que o acessa. Clientes precisam ter uma visao orientada a seus
processos do PJERJ. Diferentes clientes, com diferentes processos institucionais, terdo
visBes distintas. Usuérios finais precisam ter uma visdo mais operacional, identificando
facilmente quais servicos de TIC apoiam uma dete rminada tarefa. J4 a equipe de TIC
precisa de uma visdo mais técnica e holistica, enxergando todos os servigos, inclusive
aqueles (servigos secundéarios ou de apoio) que ndo sao visiveis aos usuarios finais e

clientes, mas que suportam o0s servicos visiveis (servi-os pri m8r iFigwa) .

A

fi

6.15 - Relacionamentos e Dependéncias de Servico 0, retirada de um document

explicita os tipos de servico existentes.
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Figura 6.15 - Relacionamentos e Dependéncias de Servigo

Os seguintes fatores criticos de sucesso e correspondentes indicadores de
desempenho podem ser utilizados na andlise da efetividade de um catalogo de servigos.

Tabela 6.36 - Fatores Criticos de Sucesso e Indicadores de Desempenho

Fator Critico Indicador de Desempenho

i

1 Aumento do nimero de servigos registrados no catalogo com relagdo ao
numero total de servigos que entr am em producao;

1 Reducgéo da ocorréncia de inconsisténcias, ou seja, servicos mal definidos

no catalogo.

Aumento percentual nas respostas das pesquisas de usuarios finais

mostrando conhecimento de servigos listados no catalogo de servigos;

O catalogo de servigo
necessita ser completo e
preciso.

Os usuarios tém que estar 1
conscientes dos servigos

fornecidos (catélogo bem 1 Aumento dos acessos ao catalogo de servicos por parte do usuario final;
divulgado, de facil acesso 1 Aumento do nimero de visdes dos servi¢os adequadas ao cliente com

e claro). relagdo ao total de  servicos.

A equipe de TIC

necessidade conhecer em 1 Aumento da percentagem de incidentes abertos com informagdes exatas
_detalhes a d?pgndéncia e sobre 0s servigos;

interdependéncia de 1 Diminuicdo notempo  de resposta de chamados abertos na central de

servigos e componentes
para cada servi¢o do

servi¢o com relagdo a itens do Catélogo de Servigos.

catéloio.
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6.6.7.4 Implantar o processo de Gerenciamento de Nivel de
Servico

Esta recomendacao néo estad associada a Plano de Implementagéo no item 8.4, por
ja fazer parte do escopo de trabalho de firma terceira (TR 2012 T 228.303). No entanto,
sdo apresentados abaixo, 0s requisitos operacionais que devem ser observados, de forma
que a DGTEC possa opinar de forma mais consistente e até sugerir alteracdes no
desenho do novo processo.

E necessario i mplantar , na DGTEC, procedimentos que permitam criar e manter
acervos de melhores praticas, critérios, padrdes e métricas a serem utilizados no
gerenciam ento de nivel de servicos de TIC. As atividades do processo de Gerenciam ento
de Nivel de Servicos de TIC  propostas seguem o ciclo abaixo:

1 Identificacao: Sao identificados os requisitos do PJERJ em relacdo aos servico s
de TIC;

1 Definicéo: E elaborada uma proposta demonstr ando como 0s servicos s& o
entregues;

1 Negociacdo: E realizado o Acordo de Nivel de Servico (AN S) propriamente dito, 0
acordo de nivel o peracional (ANO), que € o acordo com as equipes internas para
suportar o ANS, e também os contratos de apoio (CA) que sdo contratos com 0s
fornecedores;

1 Monitoracao: Os niveis de servico sdo monitorados de forma a medir o nivel de
qualidad e de entrega dos servicos de TIC;

1 Emissdo de Relatorio: Sao emitidos relatérios mostrando os niveis de se rvico
alcancados e os acordados;

1 Revisdo: S&o conduzidas reunides de analise dos servicos ¢ om os Client es,
Fornecedores e a é&rea de TIC. Através da andlise dos dados s &o verificados
pontos que podem ser melhorados na entrega dos servigos. O s Acordos de Nivel
Operacional junto aos fornecedores internos e os Contratos de Apoio com
fornecedores ext ernos sao corrigidos sempre que necessario.

Um ANS é um aco rdo entre uma organizacdo de TIC e seus ¢ lientes, abrangendo
aspectos de garantia dos servicos durante sua vida Util . Isto inclui as especificacBes
qualitativas e quantitativas, como o desempenho e a disponibilidade destes servicos. 0]
ANS pode ser estruturado de trés formas:

i Orientado ao Servico, onde as especificacdes qualitativas e quantitativas séao
particulares do servigo, porém comuns a todos os clientes;

V  ANS do servico de correio eletronico.

I Orientado ao Cliente, onde as especificacdes qualitativas e quantitativas , € mesmo
a aplicabilidade do servico, sdo funcdo do cliente;

V ANSs de servicos especificos utilizados por um Unico departamento ou
unidade do PJERJ tais como: sistemas do departamento f inanceiro; sistemas
do departamento de compras; sistemas de rh.

1 Multinivel, onde hé& especificacdes qualitativas e quantitativas corporativas
(validas para toda a organizacao i servicos genéricos), por departamento ou area
(vélidas para aquele departamento ou area) ou por servigos especificos dentro de
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departamentos ou areas especificas.

A estruturacdo mais adequada para o ambiente do PJERJ é a Multinivel, por ser a

mais abrangente.

O ANS deve ser expre sso de forma clara e estruturada , para que possa ser med ido.

Um Acordo de Nivel de Servigo deve conter no minimo os seguintes requisitos:

1 Assinaturas das partes envolvidas (a rea cliente e organizacao de Tl );
1 Uma descrigdo simples, escopo, funcionalidade do servi¢o e as caracteristicas de
capacidade e desempenho;
1 Ostempos de servico concordados;
1 Pontos de contato e escalonamento;
1 Declaracao dos papeis e responsaveis pelo servico;
1 Ostempos para as manuten¢be s programadas;
1 As demandas de desenvolvimento e liberacdo de funcionalidades;
i Os tempos de reagdo para suporte aos usuarios, para manuseio de incidentes,
solicitacBes e requisicdes de mudancga;
1 Metas de disponibilidade, capacidade, seguranca e continuidade de servico;
1 As obrigagbes do Clien te, usuarios, organizacdo de TIC e dos fornecedores de
servicos;
9 Horérios criticos para  a organizacdo e excec¢des;
1 Horérios de acionamento  dos grupos solucionadores da TIC.
Os ANOs sao acordos internos que relacionam -se aos grupos de suporte dos
servigos fornecidos por equipe s internas na organizacdo de TIC e outras areas de
logistica que apoiam na entrega do servigo. O ANO descreve separadamente o0s

componentes individuais dos servigos executados para o cliente.

Um Acordo de Nivel Operacional deve documentar ou conter no minimo o0s

seguintes requisitos:

f
f
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Assinaturas das p artes envolvidas (equipes de TIC e areas de apoio);

Uma descri¢éo simples, escopo, funcionalidade do servigo e as caracteristicas de
suporte;

Os tempos de suporte e atendimento acordados;

Pontos de contato e escalonamento;

Declaragéo dos papéis e responsaveis pelo suporte e fornecimento de servigos;
Os tempos para as manutengdes programadas;

As demandas de desenvolvimento e liberacdo de funcion alidades;

Os tempos de reacdo para suporte aos grupos solucionadores, para incidentes,
solicitac8es e requisi¢cdes de Mudanca;

As obrigacdes dos grupos  solucionadores de TIC, areas de apoio da organizagao e
dos fornecedores de servicos;

Horérios criticos para o organizacdo e excegoes;
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1 Horarios de atuacao dos grupos solucionadores da TIC, areas de apoio da
organizacgédo e dos fornecedores de servicos.

Um contrato de apoio é um contrato com um provedor externo que usualmente é
elaborado como um contrato formal . ANOs e ANSs podem ser assinados com
fornecedores externos para complementar os contratos de apoio.
6.6.7.5 Implantar o processo de Gerenciamento de

Capacidade

| TIL define capacidade como fo rendi mento m8xi mo
ou servico de TIC pode ent regar enquanto atende as metas de nivel de servico
acordadasodo e gerenciamento de capacidade como o0 pr o
gue as metas de nivel de servico acordadas sejam atendidas de maneira oportuna e
eficaz em custo. O Gerenciamento de Capaci dade influencia na definicdo da
infraestrutura de TIC e garante que a mesma seja utilizada de forma 6tima.

E necessario implantar, na DGTEC, o Gerenciamento de Capacidade em trés niveis:
1 Gerenciamento da Capacidade da organizacéo (Estratégico);

V Traduz nece ssidades da organizacdo em requisitos, em termos de Servicos e
Componentes de Infraestrutura,;

V  Focado em volume de atividades fins;
1 Gerenciamento da Capacidade do Servigo (Tético);
V  Gerencia, controla e prevé o desempenho e capacidade dos Servicos, em uma
visao fim a fim;
V Focado em transagfes (que sdo suportadas por componentes);
1 Gerenciamento da Capacidade do Componente (Operacional)

V Gerencia, controla e prevé o desempenho e capacidade de componentes
individuais de TIC;

V Focado em componente.

Ostrésniveiss « 0 i | ust r &idumas6.l6m Gérenciamento de Capacidade 0 .
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Figura 6.16 - Gerenciamento de Capacidade

E necessario implantar o Ciclo do Moni toramento de Capackigdrade, con

6.17 - Ciclo do Monitoramento da Capacidade 0.

Reportar &

Recomendar

Figura 6.17 - Ciclo do Monitoramento da Capacidade
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Monitorar

E necessario monitorar componentes de cada servico tais como processador,
memoéria, disco, tamanhos de filas, taxas de E/S, processador por transacdo, nimero de
transac@es por unidade de tempo, tempo de resposta, duracao de processos em lote, uso
debancod edados, Aihi t re&t eso

A monitoracdo deve utilizar linhas de base e limites, reflexos de perfis de operagéo
previamente estabelecidos. Todos os limites devem ser estabelecidos em conformidade
com os acordos de nivel de servico definidos.

Deve-se monito r ar o tempo de resposta percebidos pel o U
usu8rioo) atrav®s da incorpora-«o de <c¢c-digo espec?f
aplicacdes, através do uso de robds simulando acessos de usuarios, via agentes locais
em cada servidor ou at  ravés de sistemas especificos de monitoracéo passiva.

Analisar

Os niveis de uso devem ser considerados de forma dindmica, dentro de um
contexto de andlise de tendéncia, permitindo antecipar quando os limites estabelecidos
nao serdo mais respeitados. A anal ise de dados deve permitir identificar gargalos na
infraestrutura; uso ineficiente de recursos, como distribuicdo inadequada de carga de
trabalho; ineficiéncias em estruturas de dados e aplicativos; aumentos inesperados nas
cargas de trabalho.

A analise de ve se basear em dados coletados em pelo menos trés periodos de
tempo: curto (1 dia), médio (1 a 4 semanas) e longo prazo (6 a 12 meses). Para cada
periodo, deve ser calculada a utilizagcdo minima, média e maxima.

Uma analise néo pode prescindir de uma model agem por andlise de tendéncia, mas
h& outras formas de modelagem, a saber:

1 Modelagem analitica
0 Representacdes matematicas utilizando sistemas especialistas
1 Modelagem por simulagéo
0 Simulagdes em réplicas em menor escala do ambiente de producéo.

Tanto a mode lagem analitica quanto a modelagem por simulagao exigem um nivel
de maturidade superior e podem vir a ser consideradas quando 0 processo de
Gerenciamento de Capacidade da DGTEC estiver mais maduro.

Reportar & Recomendar

As informacfes obtidas devem ser ar mazenadas em um Sistema de Informacéo
de Gerenciamento de Capacidade (SIGC).

Ajustar

Nesta fase séo realizadas adaptacdes visando melhorar a capacidade, tais como
redistribuir cargas entre servidores e no tempo, ajustar espaco em disco, mudar nivel de
conc orréncia na execucao de servicos. Os ajustes s6 sao possiveis se houver um correto
entendimento das cargas de trabalho e do impacto que estas causam nos elementos de
infraestrutura. Ajustes s8o mais facilmente implantados em ambientes virtualizados,
como é o caso da DGTEC.

Implantar

A implantagéo representa mudancas estruturais dentro dos servicos operacionais
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em producdo. Ela considera o uso de novas tecnologias, alteracées na forma como os
recursos da arquitetura de TIC existente sdo utilizados e alterag 6es na propria
arquitetura de TIC.

O processo de Gerenciamento de Capacidade da DGTEC deve ser capaz de:
1 Alimentar um Sistema de Informac¢&o de Gestdo de Capacidade (SIGC);

1 Produzir planos de capacidade em periodicidade trimestral e anual, esta Ultima
para coincidir com o planejamento do orcamento de TIC;

1 Definir limites, eventos relevantes e alertas;
1 Gerar relatérios ad -hoc e preditivos;

1 Propor a¢des de melhoria.

6.6.7.6 Estruturar o0 processo de Gerenciamento de
Disponibilidade
I TIL define di sponi Bidadleidellandservico derfie ouiduteolitem de
configura-«o0o de desempenhar a sua fun-«o0 acordada qua
de disponibilidade como fo processo responss8vel por

atendam as necessidades atuais e futuras d e disponibilidade do PJERJ de uma maneira
mai s efetiva em custo e mais oportunado.

A DGTEC precisa garantir que o Gerenciamento de Disponibilidade seja considerado
em cada etapa do ciclo de vida de um servico. E necessario definir os critérios de
disponibil idade e indisponibilidade de um servigo ou componente, assim como a forma de
medicao.

Perguntas que necessitam ser respondidas com a ajuda das areas fins:
1 Quais as janelas criticas para cada servigo?

1 Que nivel de resposta de servico define o limiar abaixo do qual o servigo é
considerado indisponivel?

1 Como, na pratica, medir este nivel?
1 O que deve ser considerado como disponibilidade parcial?

V Exemplo: apenas uma localidade afetada deve ser considerada disponibilidade
parcial ou indisponibilidade?

1 Que niveis de disponibilidade parcial existem e quais 0s respectivos impactos?

A DGTEC deve definir métricas para medicéo da disponibilidade mais intuitivas para
o usudrio final tais como frequéncia e duracéo da indisponibilidade por tipo de impacto,
ao invés de um p ercentual refletindo a indisponibilidade de um servico em um periodo de
tempo. Exemplo de métricas mais intuitivas:

1 Tempo total de ociosidade (tempo de indisponibilidade x nimero de usuarios
afetados);

V Reflete perda de produtividade dos funcionérios;
V Pode-se estimar um custo associado por conta das horas extras necessarias.
1 Numero total de transagdes fins ndo realizadas, por atividade fim.

V Custo é derivado da atividade fim afetada.
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Ha que se reportar também sobre confiabilidade, sustentabilidade e funcional idade.
A confiabilidade é expressa em horas e mede o intervalo entre interrupgbes. A
sustentabilidade é também expressa em horas e mede a habilidade do processo para
restaurar um servico ou componente apds uma falha. A funcionalidade lida com a
habilidade de um fornecedor de atender aos requisitos de disponibilidade, confiabilidade
e sustentabilidade constantes em seu contrato, relativos a um componente ou servigo
sob sua responsabilidade.

E essencial que a DGTEC identifique as Funcbes Vitais que sdo as par tes de um
processo do PJERJ e que sado criticas para o sucesso da organizacdo. Estas funcdes
requererdo uma abordagem especifica de TIC desde a fase de desenho da solugdo. O
ITIL define os conceitos abaixo, relacionados a disponibilidade, que precisam ser
utilizados quando da construcéo de solucdes para as Funcdes Vitais.

1 Alta disponibilidade i reduz ou mascara os efeitos de uma falha de um
componente aos olhos dos usuarios do servigo;

1 Tolerdncia a falha I habilidade de um componente continuar a operar
norm almente apés a falha uma de suas partes constituintes;

1 Operacao continua 1 néo h4 paradas programadas para o servico de TIC;

1 Disponibilidade continua T nao ha paradas programadas ou ndo programadas; na
pratica corresponde a um servico com 100% de disponibi lidade.

Deve -se sempre considerar que solu¢des para aumento da disponibilidade devem
ser adotadas sob a otica de beneficios trazidos pela solucéo versus custo da mesma. O
custo de uma solucdo deve ser comparado aos custos da indisponibilidade, que podem
ser tangiveis - ociosidade ou ndo realizacdo de transacdes, conforme visto acima - ou
intangiveis i1 insatisfacdo de cliente, dano a reputa¢do do PJERJ, impacto moral na equipe
da DGTEC etc.

O processo de Gerenciamento de Disponibilidade da DGTEC deve ser capaz de:
1 Identificar Func¢des Vitais através da avaliacdo de riscos;
1 Identificar Servicos e suas respectivas janelas de operacao criticas;

1 Identificar os componentes que afetam a disponibilidade do Servico e realizar uma
Andlise de Impacto de Falha de Comp onente (AIFC)

1 Estabelecer medidas de disponibilidade, acordar metas com as areas fins e refleti -
las em ANS, ANOs e CAs;

1 Propor planos e recomendagfes para servicos novos e modificados, de forma a
que estes atendam as metas acordadas, considerando -se sempre a relacéo
beneficio versus custo;

1 Definir uma programagéo de testes regulares para aferir a sustentabilidade dos
servicos;

V  Constam do documento Indisponibilidade de Servi¢co Projetada;

1 Definir uma programacédo de manutencdes preventivas regulares de compone ntes
sempre que relevante e em conformidade com ANSSs;

V  Constam do documento Indisponibilidade de Servico Projetada;
1 Monitora r a disponibilidade real entregue contra as metas acordadas;

1 Detectar e investigar desvios e rupturas relacionados a disponibilidade de Servico
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e adotar acdo remediadora tempestiva, em conformidade com ANSSs;
1 Monitorar a melhoria continua de Servicos de forma a otimizar a disponibilidade;
1 Alimentar um Sistema de Informacé&o de Gestéo de Disponibilidade (SIGD);

i Gerar relatérios de disponib ilidade, confiabilidade, sustentabilidade e
funcionalidade previstas versus alcancadas para servicos e componentes;

1 Realizar revisfes periédicas das avaliagdes de risco e manter um inventario de
riscos atualizado.

6.6.7.7 Estruturar o processo de Gerenciamento da Mudanca

Esta recomendacao néo estad associada a Plano de Implementacéo no item 8.4, por
ja fazer parte do escopo de trabalho de firma terceira (TR 2012 T 228.303). No entanto,
sdo apresentados abaixo, 0s requisitos operacionais que devem ser observados, de forma
que a DGTEC possa opinar de forma mais consistente e até sugerir alteracdes no
desenho do novo processo.

I TI'L define mudan-a como Ao acr®scimo, modifica-«o
que possa afetar 0sS servi-os de TI O neo gfieor emrco @aenenNd o
responssgvel pel o control e do ciclo de vida de toda
iMudan-as ben®ficas sejam feitas com o m2nimo de inte

O processo de Gerenciamento de Mudanca da DGTEC deve ter como diretrizes:
Tole rancia zero com mudangas nédo autorizadas;
A compatibilizacdo com requisitos legais, regulatdrios e organizacionais;

A avaliacéo dos riscos de toda e qualquer mudanca ndo padrao;

= =4 =4 =2

A garantia de que a Gestdo de Mudancas de Servigos esteja alinhada com
mudanca s nas areas fins e mudancas decorrentes de projetos;

A medicao e reporte dos beneficios gerados por qualquer mudanca;
A priorizacdo das mudangas;
A segregacdo de funcdes;

O estabelecimento de um ponto focal para todas as mudancas;

= =4 =4 -4 -2

A definicdo de janelas  pré -definidas de mudancga, a divulgagéo destas janelas para
todo o PJERJ e o estabelecimento de um processo formal para aprovacdo da
realizacdo de mudancas fora destas janelas;

1 Adivulgacdo de um calendéario de mudancas e dos respectivos planos de mudanca
para todas as partes interessadas;

1 A oficializacdo de qualquer mudanga através de um documento chamado
requisicdo de mudanca (RDM);

1 A identificacdo de cada requisicio de mudanca de forma univoca e o
armazenamento das RDMs em ordem cronolégica, em uma ferrame nta de gestao
de servico integrada, para referéncia futura;

i O agrupamento de RDMs relacionadas em um Unico pacote, identificado por uma
RDM mestre, para facilitar a anélise de risco;
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1 O registro de qualquer mudanca 2

configuracdo afetados.

, informando detalhes da mudanca e itens d e

ITIL recomenda a criacdo de, ao menos, trés tipos de mudanc¢as: mudanca padrao,
mudanca normal e mudanca emergencial.

Uma mudanca padrdo néo é submetida a um comité de mudancas, por ser de baixo
risco, sendo relativamente comum e i mplantada através de procedimentos
extremamente maduros, de baixissima ou inexistente variabilidade. Alguns exemplos:

1 Atividades operacionais do tipo: determinados ajustes (aumento de espaco em
disco virtual, aumento de memdria virtual), reinicializacao de equipamento que
ndo impacta outros servicos (n6 secundario de um equipamento redundante),
qualquer operacdao rotineira dentro de uma janela de manutencg&o programada;

1 Atividades de concessédo e remocédo de acessos de usuarios;
1 Criacdo de novas regras de firew all ou de novo perfil de acesso em um proxy web;
1 Instalacdo de software padrao ou orcado emum  computador de usuario.

Uma mudanca padrdo requer uma instancia baixa para a sua aprovagao.

Uma mudan¢a normal é aquela realizada dentro das janelas pré -definida s de
mudanca, enquanto uma mudanga emergencial deve ser implantada o mais rapido
possivel, por exemplo, para corrigir um incidente importante ou para implantar uma
correcdo de seguranca critica ( patch ). Ambas precisam ser aprovadas, embora sigam
diferentes fluxos de aprovagdo. Mudangas normais sdo aprovadas por um Comité de
Mudancas e as emergenciais por um Comité de Mudancas Emergenciais.

Dados os diferentes tipos de mudancas existentes, deve -se ser criado um Modelo
de Mudanca para a DGTEC de forma a gara ntir que mudangas de um mesmo tipo sejam
sempre tratadas consistentemente no que se refere a, por exemplo:

1 Passos, ordem cronoldgica e tempo de conclusao;
1 Responsabilidades;
1 Procedimentos de escalada.

A Figura 6 .18 - Exemplo de um modelo de autorizacdo de mudanca 0 exemplifica
um procedimento de escalada existente na documentacgéo do ITIL. E necessario definir
um procedimento de escalada adequado ao ambiente do PJERJ.

2 Requisicbes de mudanca e registros de mudaogastiumentos distintos.
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Comunicagbes,

Escalada para ROMs, Autoridade Mivel de
riscos, guesties de Mudanga riscofimpacto
J Mudanga de alto
Mivel 1 Comité executivo custotfrisco — requer
do negocio decisdo dos executives

Mudanga impacta
sarvigos miltiplos ou
divisbes organizacionais

Comité de Gerenciamento
Mivel 2 de TI

ol Grupa Gestar de T

I I

Mudanga a qual
. CCM ou §224
Mivel 2 apenas afeta servigo local
CCME .
ou grupo de servigo

Mivel 4 Gerente de Mudanga Mudanga de baixo-risco

Mivel & Autorizagio local Mudanga padrio

Figura6 .18 - Exemplo de um modelo de autorizagdo de mudanca

Nenhuma mudanca deve ser aprovada sem que haja um plano testado de retorno
(backout ) em caso de falha ou um plano de remediacdo, caso a mudanca ndo possa ser
revertida.

Requisicbes de Mudanca No rmais devem ser analisadas pelo Comité de Mudanca
considerando -se, a0 menos, 0S seguintes aspectos:

1 Quem requisitou a mudanca;

Qual é arazéo para a mudanca;

Qual é o retorno esperado da mudanca;
Quais os riscos envolvidos;

Quais os recursos requeridos;

Quem é o responsavel pela construcéo, teste e implantacao;

= =2 =4 -4 -a -2

Qual o relacionamento desta mudanca com outras mudancgas, visando eventual
empacotamento ou priorizagao relativa.

Requisicbes de Mudancas Emergenciais sdo analisadas de forma semelhante pelo
Comité de Mudanca Emergencial. Mudancas Emergenciais precisam ser previamente
testadas, mas néo precisam ser formalmente documentadas previamente a sua
implantagcdo. A formalizacdo pode ocorrer posteriormente. Mudancas emergenciais
devem ser evitadas. A DGTEC deve utilizar o numero de mudancas emergenciais
realizadas por més como um indicador de qualidade do ambiente de TIC.
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6.6.7.8 Estruturar o processo de Gerenciamento de Liberacao
e Implantacéo

Esta recomendacdo nédo esta associada a Plano de Implementacéo no item 8.4, por
ja fazer parte do escopo de trabalho de firma terceira (TR 2012 T 228.303). No entanto,
sdo apresentados abaixo, 0s requisitos operacionais que devem ser observados, de forma
que a DGTEC possa opinar de forma mais consistente e até sugerir alteracdes n o]

desenho do novo processo.

O Gerenciamento de Libera-«o e I mplanta-«o fAvisa
habilidade para fornecer os servicos especificados pelo Desenho de Servico e que ira
realizar os requisitos das partes interessadas e entregar os ob jetivos pretendi doso.

O Gerenciamento de Liberagdo e Implantacao é composto de quatro grandes fases:
1 Planejamento da Liberacdo e Implantacéo;
Elaboracéo do Plano de Liberacdo e Implantacao
Definicéo dos critérios de sucesso e falha;
Planejamento da fase de  Construcdo e Teste do pacote de liberacéo;
Planejamento dos pilotos;
Planejamento dos pacotes de liberacao;

Planejamento da fase de Implantagéo;

< < < < < < (<

Planejamento da logistica e entrega;
Planejamento financeiro.

I Construcdo e Teste do pacote de liberacao;
Elabo ragdo da documentacéo;
Aquisicao e testes de ICs;

Construgdo do pacote de liberacéo;

< < < <

Configuragdo do ambiente de testes;
V Realizagéo de testes, ensaios de liberacdo % e pilotos *;
1 Implantagéo;
V Realizar implantacdo ou desinstalacao;
V  Verificar ambiente;
V Transferéncia para funcdes (equipes) de operagéo;
1 Revisédo e fechamento.
V LigBes aprendidas.
A implantacdo dos Servi¢cos pode ser realizada de uma das seguintes formas:

1 Big bang (implanta para todos os usuarios de uma sé vez) x Faseada (por grupos
de usuarios );

% Método de teste que visa simular o servico em uma extensa secdo pratica com pessoal interno.
4 Método de validacdo com o usuério final.
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1 Empurrar (a partir de um ponto central, sem controle por parte do usuario final) x
Puxar (a partir de um ponto central, controlada pelo usuario final).

Ha variacdes da abordagem faseada quando se opta por implantar partes (unidades
de liberacdo) de um p acote de liberacdo. E importante que a fase de planejamento
oriente o tipo de implanta¢ido mais indicada. E importante que se planeje também como
as funcdes de operacao serdo treinadas para assumir 0 novo servico. Estes treinamentos
sdo realizados na fase d e construgcdo e teste do pacote de liberacdo para assegurar a
prontiddo operacional quando da implantacao. Deve -se analisar também, durante a fase
de treinamento, a necessidade de uma operacdo assistida e como essa operacdo
assistida se dara.

Deve haverum plano de backout ou de remediacdo, caso a implantagéo falhe.

O Gerenciamento de Liberacdo e Implantacdo deve garantir que existam controles
segregando os ambientes de desenvolvimento, testes, homologacéo e producéo.

6.6.7.9 Estruturar 0 processo de Gerenciamento d e
Configuracéo e Ativo de Servico

Esta recomendacéo ndo esta associada a Plano de Implementacdo no item 8.4, por
ja fazer parte do escopo de trabalho de firma terceira (TR 2012 1 228.303). No entanto,
sao apresentados abaixo, 0s requisitos operacionais que devem ser observados, de forma
gue a DGTEC possa opinar de forma mais consistente e até sugerir altera¢cdes no
desenho do novo processo.

Segundo o ITIL, o propoésito do Gerenciamento de Configuracdo e Ativo de Servico
® Agarantir gue 0s a tra entegar servigog sajaim daprepriaga@ente
controlados e que informacé@o precisa e confiavel sobre esses ativos esteja disponivel
guando e onde seja necess8riao. A informa-«o inclui
configurados e os relacionamentos entre a tivoso.

O processo de Gerenciamento de Configuragéo e Ativo de Servico (GCAS) se apoia
totalmente em um Sistema de Gerenciamento de Configuracdo (SGC) e sua respectiva
Base de Dados Gerenciada de Configuragdo (BDGC). A BDGC é composta de registros de
confi guracdo, que nada mais sdo do que um conjunto de atributos, seus valores e os
relacionamentos de um Item de Configuracdo (IC). Um IC é um ativo que precisa ser
gerenciado de forma a que um servico de TIC seja entregue com 0 nivel de qualidade
acordado.

Um Sistema de Gerenciamento de Configuracdo € dispendioso para se construir e
para se manter. E muito importante que a DGTEC defina claramente o escopo de seu
SGC através de um plano de Gerenciamento de Configuragdo e Ativo de Servigo. Um
plano de GCAS tipica mente define, dentre outros:

1 O contexto e propdsito do plano;

O escopo 1 sites, servicos envolvidos etc;

Os requisitos 1 do PJERJ, de geréncia de servico, contratuais, para o SGC etc.;
As politicas e os padrdes aplicaveis;

Papéis e responsabilidades;

Comit és de controle de mudanca e configuracgéo;

= = =4 -4 -8 -

Procedimentos para executar atividades tais como identificacdo de configuracéo,
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gerenciamento de versdo, estabelecimento de linhas de base, manutencdo do
SGC etc,;

1 Plano de Implementacao;

=

Interfaces com diferentes areas, fornecedores e contratados.
Na identificagdo de configuracdo é que se:
Define e documenta critérios para selecionar os ICs, agrupa -los e classifica -los;
Seleciona os ICs e seus componentes;
Designa identificadores Unicos aos ICs;
Especifica os atributos de cada IC;

Especifica quando os ICs séo colocados sob 0 GCAS;

= =4 =4 A -a -2

Identifica o proprietario de cada IC.

Um fator critico de sucesso de um BDGC é nomenclatura usada para identificar de
forma univoca um IC. Nunca deve -se usar no nome dados que podem s er alterados, tais
como localizagdo °. A nomenclatura deve considerar as estruturas ja utilizadas
institucionalmente nos diversos departamentos, ou utilizadas por fornecedores. Deve
levar em conta o crescimento futuro e deve permitir o gerenciamento de:

1 Relacionamentos hierarquicos entre ICs;

1 Relacionamentos hierarquicos em cada IC;

1 Relacionamentos entre ICs e seus documentos relacionados;

1 Relacionamentos com documentos, mudancgas, incidentes, problemas e liberacdes.

IC’s podem identificar diferentes ativos T exemplo: podem identificar um
equipamento ou um servico. Como o0s atributos de um equipamento sdo totalmente
distintos dos atributos de um servico, € necessario que exista um modelo padrdo de

documento a ser preenchido para cada tipo de IC que descreva 0s seus atributos.

Um SGC deve ser capaz de gerar uma linha de base de configuracdo ® que nada
mais é do que um retrato, em dado instante de tempo, dos atributos de diversos ICs e
dos relacionamentos entre os mesmos. Um SGC deve poder identificar uma unidade d e

liberacdo ’ de acordo com o padréo definido pela politica de liberag&o.

O SGC deve possuir controles que garantam que ICs s6 sejam alterados por
usuérios autorizados e que qualquer alteragdo seja armazenada em uma trilha de
auditoria. Deve existir process 0s que garantam que o SGC é impactado por outros
processos ITIL i Gerenciamento de Mudancas, por exemplo I para garantir que qualquer
modificacdo em um IC seja capturada e registrada. Um dos maiores desafios da
implantacédo exitosa de um SGC é garantir que as informacdes armazenadas no mesmo
se mantenham atualizadas.

Existe um ciclo de vida associado a ICs. Este ciclo de vida depende do tipo de IC.
Para um equipamento ou vers«o de aplica-«o, um poss?
I nstal ado; D e simpbrianteaqdeoodSGC ¢ontrole e gere trilha de auditoria para

® Justamente por ndo possuirem um BDGC, muitas organizagées incorporam informagéo excessiva nos nomes,
um legado que deve ser enderecado neste momento.

® A implantacéo fisica de linhas de base no caso da infraestrutura é facilitada pelo alto grau de virtualizagéo para
0 qual esta se encaminhando a DGTEC.

" Uma unidade de liberac&o é composta de um conjunto de duplas [Identificador IC, Versao].
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mudancas no estagio do ciclo de vida dos ICs.
O SGC deve ser capaz de gerar ao menos 0s seguintes relatorios:

1 Informacdes de configuracdo de produto inclusa em uma Linha de Base de
Configuracdo especifica;

ICs e suas Linhas de Base de Configuracéo;
Detalhes do status de revisao atual e histérico de Mudanca;

Relatorios de Status sobre as Mudancas, concessoes e desvios;

= =4 =4 =2

Detalhes do status de produtos entregues e mantidos com relacdo a numeros de
parte e rastreabilidade;

1 ICs ndo autorizados detectados.

Auditorias de Configuragdo devem ser realizadas a intervalos regulares para validar
se 0 BDGC esta sendo mantido adequadamente atualizado. Estas também sé&o realizadas
nas situacdes abaixo:

1 Antes de u ma Liberacdo ou Mudancga grande;
1 Logo apés mudancas no SGC;

1 Na sequéncia de uma recuperacgéo de desastre;
1

Em resposta a detec¢do de qualquer IC ndo autorizado.

6.6.7.10 Estruturar o processo de Gerenciamento de Incidente

Esta recomendacao néo esté associada a Plano d e Implementacédo no item 8.4, por
ja fazer parte do escopo de trabalho de firma terceira (TR 2012 T 228.303). No entanto,
sdo apresentados abaixo, 0s requisitos operacionais que devem ser observados, de forma
que a DGTEC possa opinar de forma mais consisten te e até sugerir alteracdes no
desenho do novo processo.

I TI'L define um incidente como Auma interrup-«o0 N«
TIC ou uma reduc¢édo da qualidade de um servi¢co de TIC ou uma falha de um IC que ainda
ndo causou impacto em um servico de TI0O e o Gerenciamento de |Incid
processo responsg8vel por gerenciar o ciclo de vida ¢
figue a opera-«o0o nor mal de um servi-o seja restaurada
e que o] i mpacto no P J E R.J Pos eperagdonmobrmal, nentendad o ése a

operacgdo do servigo dentro dos limites estabelecidos pelo ANS.
Para tratar os incidentes de maneira adequada € necessério:

1 Registra -los adequadamente através de um conjunto de campos de informagao
padrao;

1 Classifica -los adequadamente adotando um esquema de classificacdo consistente
no nivel da institui¢éo;

91 Definir um conjunto comum e acordado de critérios para priorizar e escalar os
incidentes, de acordo com os ANSs;

1 Definir tempos de resolucdo para cada etapa do tratame nto de um incidente, de
forma a que o tempo total ndo ultrapasse os parametros de garantia informados
nos ANSSs;
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1 Armazenar os incidentes em um Unico sistema de gerenciamento.

Incidentes que afetam varios usuarios precisam ser comunicados de forma
tempestiva e eficiente aos usuarios afetados e as equipes que se encarregardo do
tratamento do incidente, pela Central de Servicos. A Central de Servico deve atuar como
ponto Unico de contato para os usuarios com relagdo ao incidente, se responsabilizando
por inform ar o status registrado ou obtido com as demais equipes. A Central de Servicos
deve ser capaz de se comunicar em termos institucionais ou em termos técnicos, de
acordo com o interlocutor.

Resolver um incidente dentro de um ANS acordado imp&e requisitos em t ermos de
ANOs, CAs e nos recursos tecnologicos de apoio. Qualquer ANS mais restrito requer um
suporte tecnolégico para que se registre e se diagnostique os incidentes eficientemente.
O suporte de um Sistema de Gerenciamento de Configuracdo devidamente atua lizado
facilita muito a abordagem tempestiva de incidentes mais complexos.

Para garantir uma base de incidentes consistente, os registros de incidentes devem
ser auditados regularmente por uma area independente, em busca de classificacbes
erradas e registr 0s incompletos. Esta area pode ser o Escritério de Seguranca da
Informacéo.

O tratamento de um incidente € composto dos estagios abaixo, independentemente
do tipo de incidente. A definicdo de modelos de tratamento de incidente de acordo com o
tipo do incid ente (por exemplo, tecnologia envolvida) permite um retorno a operacéo
normal mais rapidamente.

1. Identificacéo;
Registro;
Categorizacao;

Priorizacéo;

2

3

4

5. Diagndstico inicial;
6. Escalada funcional (redirecionamento) ou escalada hierarquica;
7. Investigacdo e diagnést ico;

8. Resolucao e recuperacgéo;

9. Encerramento;

10. Revisédo de incidente grave.

Todo incidente deveria ser detectado pré -ativamente, sem notificagdo por parte do
usuério. Pode -se chegar a um elevado indice de deteccao proativa através do uso de uma
plataforma de m onitoramento de componentes e Servicos. A DGTEC possui tal
pl atafor ma (Zabbi x), ma s , conf or me rel atado no do
Tecnologia da I nforma-«o00, l' i mita-»es em termos de ec
uma deteccao proativa efetiva.

Todo incidente é aberto pela Central de Servico e deve conter as seguintes
informacdes:

9 NuUmero Unico de referéncia;
i Categorizacao;

1 Urgéncia;



= =4 =4 4 -4 -4 -5 -2 A -8 -2 -5 -2 -2 -5 -2

A categorizacéo é

outros

Fornecedor. Uma categorizacdo comumente utilizada € a CTI
composta de trés niveis. Um exempl

abaixo:

f
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Impacto;

Priorizacao;

Data/hora do registo;

Nome/ID da pessoa e/ou grupo que registrou o incidente;

Método de notificagao (telefone, automatico, e -mail, pessoalmente etc.);
Nome/departamento/telefone/local do usuario;

Método de retorno de chamada (telefone, e -mail etc.);

Descricao de sintomas;

Status (ativo, na espera, encerrado etc.);

IC relacionado;

Grupo/pessoa de suporte para a qual o incidente foi alocado;
Problema/erro conhecido relacionado;

Atividades tomadas paro resolver o incidente e quando estas ocorreram;
Data e hora da resolugéo;

Categoria de encerramento;

Data e hora do encerramento.

importante, pois impacta uma estratificacdo que pode ser util a

processos, tais como Gerenciamento de Problema e Gerenciamento de

- Categoria, Tipo, Item
o do contelido de cada um dos niveis pode ser visto

Categoria: Servidor de Aplicacdo, Servidor de Banco de Dados, Servidor de

Virtualizacéo, Roteador, Switch L2, Switch L3, Appliance, Sistema Operacional

Tipo (para o caso de servidor ): HP DL580 Gen8 , HP Apollo 6000, Dell PowerEdge

R620, Dell PowerEdge M620

Item (para o caso de Servidor de Virtualizacéo) : VMWare, Hyper V, Red Hat KVM,

Unix Power VM.

Um relatério de incidentes envolvendo todos os servidores de Virtualizagdo VMWare
consegue ser facilmen te extraido, utilizando -se a categorizagdo acima. A categorizagao

acima, entretanto, € muito técnica, longe do linguajar utilizado por um usuario no

reporte de um incidente.

Note a existéncia de duas entradas para categoria
encer r ami notragidtro de um incidente. Pode
técnica no encerramento e usar uma categorizacao alternativa, mais amigavel ao usuario

final, na abertura do registro. Exemplo:

f
f

Categoria: Falha, Alerta , Requisicdo de Servico ®, Requisicéo de Informacao

Tipo: App X, AppY, Internet, Impressao, Drive de Rede , Correio
Autenticacao;

8 Note queneste caso, os registros de incidente e requisicéo foram unificados.

%ldem

-Acategori za- «o0o0dee
-se usar uma categorizacdo CTI mais

9.

Eletronico,

fcat e
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T I'tem (para o <caso de categoria ser Afal haodo) :
acesso.
E importante que a DGTEC escolha a categoriz acdo mais adequada a ser utilizada
em cada momento ou mesmo adote outras categorizacdes para diferentes estagios do
ciclo de vida do incidente. Deve -se exercitar a categorizacdo escolhida, revisitando o
tema apos seis meses de operagao com a categorizagao proposta.

O conceito de urgéncia geralmente esta associado a quanto tempo se tem para
resolver o incidente antes que o impacto se materialize. Uma perda de conectividade com
a rede corporativa em uma agéncia bancaria, por exemplo, possui urgéncia alta se
ocorrer de 7 as 20hs da noite, mas provavelmente tera urgéncia baixa no horario de Ohs
as 4hs. Ja o impacto é alto em ambos os casos. A falha da impressora de um
desembargador tem urgéncia alta, enquanto que a falha da impressora de uma area
administrativa  tem urgéncia média ou baixa (depende da area).

Sugere -se que a DGTEC crie 4 niveis para urgéncia e impacto: critico, alto, médio e
baixo. A priorizagdo geralmente é fungdo da urgéncia e do impacto de acordo com a
seguinte férmula:

0 Yoo
Para quatro valores de urgéncia e quatro valores de impacto, tém -se 9 valores
distintos que podem ser agrupados nos mesmos quatro niveis I critico, alto, médio e
baixo.
Impacto

3 2 1

.
16 12 s

Figura 6.19 - Prioridade

Urgéncia
AIWIN|F

|_\

N 00}

E importante que a prioridade também possa ser manualmente definida para
contemplar cendrios especiais do tipo falha em um sistema de folha de pagamento apo6s
o dia 20 de um més ou alteracdo da prioridade em funcéo do descumprimento de ANS.
Neste Ultimo caso, o ideal é que a propria plataforma de registro de incidentes tenha
regras definidas para alterar automaticamente a prioridade por descumprimento de ANS.

A Descricdo dos Sintomas é (til para um diagnéstico inicial. Este diagnéstico
permiti rA& a resolucdo do incidente pela propria Central de Servicos ou permitira o
encaminhamento do incidente para a fungao técnica (grupo solucionador) adequado.

Um incidente precisa poder ser associado a um erro conhecido (problema com
causa raiz ja identifica da e solucdo de contorno ja mapeada) ou a um problema,
conf or me aFidura @120 aAss$bciacao de Incidente com Erro ou Problema 0.

A recuperacdo de um incidente pode envolver mdltiplas equipes. E necessario que
apenas uma equipe assuma a coordenacao de toda a recuperagdo. A esta equipe se da o
nome de time de resposta a incidente. Esta equipe tem composi¢éo variavel em funcao
da gravi dade do incidente. E aconselhavel que o time de resposta a incidentes sempre
conte com a participacéo dos chefes de servico. Em incidentes mais graves, os diretores
de divisédo e de departamento talvez necessitem participar de forma mais ativa deste
grupo. A Central de Servico é responsavel por acompanhar o usuario quando o mesmo
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precisa ser envolvido no processo de resolucdo do incidente.

No encerramento do incidente, é importante que a Central de Servicos confira os
dados existentes no registro de incident e e conduza um encerramento formal com o
usuario, antes de encerrar o incidente. Nenhum incidente pode ser fechado sem o aceite
explicito ou implicito (auséncia de resposta por um periodo de tempo, geralmente 24
horas) do usuério.

Existe uma categoria espe c i al de incidentes chamada f#dinci
incidentes de grandes proporcdes, que impactam a maioria dos usuarios ou que causam
danos financeiros, de reputacdo, regulatérios ou legais significativos. E obrigatoria a
revisdo de incidentes deste tipo para garantir a efetividade das solucdes de contorno e o
devido registro dos problemas identificados.
Procedimento de
correspondéncia de
Incidentes (parte do
Diagnéstico Inicial)
Etra reg iuch C//\ /}Iuagza{acontag?m ge
rair @ agao de resolucaoc ou : “Correspon: - ncigente no registro de
solugio de contorno do banco <_§lm_\ém Danoop:e dados> problema
de dados de erro conhecido de-erro conhecids?
/
— Atualizar a contagem de N Atualizar o registro de
incidente no reglstro de erro /6 % incidente com o 1D do
) o rrespon ~_ problema
com o registro de /SIL
| <L Problema l
> iste/rue?/
Atualizar o registro de Incidente 5 O e
com o ID de erro conhecido Néo de classificacao
Incidente de > Sim
Atualizar o registro de incidente < Rotina?
com os dados de classificacao T~ =
| el
Informar o cliente da Registrar novo
solugéo de contorno problema
o  Retomarac )
L Diagnoéstico Inicial
Figura 6.20 - Associacao de Incidente com Erro ou Problema
6.6.7.11  Estruturar o processo de Cumprimento de Requisicéo
Esta recomendacédo ndo esté associada a Plano de Implementacgdo no item 8.4, por
ja fazer parte do escopo de trabalho de firma terceira (TR 2012 T 228.303). No entanto,
sdo apresentados abaixo, 0s requisitos operacionais que devem ser observados, de forma
que a DGTEC possa opinar de forma mais co nsistente e até sugerir alteracdes no
desenho do novo processo.
I TIL define uma requi si - «a reqlisicAcsde um usuéio para mo i u
que algo sejafornecido 06 e o Cumpri mento de Requi si-«0 como
por gerenci ar o Ciclo de Vida de todas as Requisicdes de Servico 0 . O processo

Cumprimento de Requisicdo trata das requisicbes de informacéo e servicos feitas para o
departamento de TIC durante qualquer dia normal de trabalho, diferentemente dos
processos de Gerenciamento de Incident e e Mudanca.

De forma semelhante ao Gerenciamento de Incidentes:

de

fi o

d €
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1 Requisicdes precisam atender ANSs;
1 RequisicBes séo registradas, categorizadas e priorizadas pela Central de Servicos;

1 A Central de Servicos é o ponto de contato do usuario em todos os aspecto s que
envolvem o tratamento da requisicao;

1 Requisi¢des sb sdo encerradas apés a aprovagao do usuario.
Diferentemente do Gerenciamento de Incidentes:

1 Embora existam requisigdes genéricas, a maioria delas tem fluxo de tratamento
bem definido;

V Hacomo se cria r fluxos distintos em fungéo do tipo de requisicao

1 Se mudancas forem necessarias (Gerenciamento de Mudancas), estas geralmente
sdo mudancas padrodes;

1 Todas as requisi¢cdes precisam ser autorizadas;
1 Uma requisicédo pode ser rejeitada ou cancelada;

1 O registro d as requisicdes ou mesmo o cumprimento das mesmas podem ser
automatizados via interface Web;

V No caso de cumprimento automatizado, € necessdaria a existéncia de um
aplicativo orquestrador.

E importante que a DGTEC dimensione o custo para atendimento a cada re quisicao,
mesmo que este custo acabe ndo sendo repassado as areas demandantes. Este tipo de
mapeament o permite que a DGTEC tenha uma Avis«o fina
aos seus clientes.

6.6.7.12 Implantar o processo de Gerenciamento de Problema

Esta recomen dacgdo ndo esté associada a Plano de Implementacéo no item 8.4, por
ja fazer parte do escopo de trabalho de firma terceira (TR 2012 T 228.303). No entanto,
sdo apresentados abaixo, 0s requisitos operacionais que devem ser observados, de forma
que a DGTEC po ssa opinar de forma mais consistente e até sugerir alteracdes no
desenho do novo processo.

I TI'L define um probl ema <c¢como ffa causa raiz de u
Gerenciamento de Probl ema como o -glivarnente a gcarréngiae A pr evi
deincident es e minimiza o impacto de incidentes que n«o

O Gerenciamento de Problema inclui todas as atividades para identificar a causa
raiz de um ou mais incidentes e a adocdo de medidas para evitar a recorréncia dos
mesmos. O processo gara nte que a resolucdo seja implantada através do Processo de
Gerenciamento de Mudanca e do Processo de Liberag&o e Implantacéo.

A descricdo acima reflete um Gerenciamento de Problemas reativo. Um problema
pode ser registrado de forma proativa, antes que algu m incidente tenha ocorrido, por
alguma funcao técnica da area de TIC ou como um problema subjacente a investigagao
da causa raiz de um incidente.

Para tratar os problemas de maneira adequada é necessario:

1 Registra -los adequadamente através de um conjunto d e campos de informacéo
padréo;



Plano Diretor de Tecnologia da Informac§xy0

1 Classifica -los adequadamente adotando um esquema de classificagdo consistente
no nivel da instituicéo;

1 Armazenar os problemas em um Unico sistema de gerenciamento, integrado ao
sistema de gerenciamento de incidentes.

Existem problemas com os quais a DGTEC pode escolher conviver por conta da
baixa relacdo beneficio/custo. Para estes problemas é importante a criagdo de um
modelo de problema e de um registro de erro conhecido no Banco de Dados de Erros
Conhecidos, de forma a gara  ntir um diagnéstico mais rapido e a adocao tempestiva das
solucdes de contorno.

As atividades do Gerenciamento de Problema séo:
11. Deteccéo;
12. Registro;
13. Categorizacao;
14. Priorizagéo;
15. Investigacao e diagnéstico;
16. Solugbes de contorno;
17. Criar um registro de erro conh ecido;
18. Resolugéo;
19. Encerramento;
20. Revisao de problema grave.

A deteccdo de um problema, como ja visto, pode ser proativa ou reativa. Um
registro de problema deve obrigatoriamente fazer referéncia a todos os incidentes
associados e deve adotar 0 mesmo critéri o de categorizagdo dos incidentes. A priorizacdo
do problema segue o0 mesmo critério de urgéncia versus impacto adotado no caso de
incidentes.

A resolucdo de um problema envolve a criacdo de uma Requisicdo de Mudanca
(RDM) e sua submissdo ao processo de Ger enciamento de Mudancas. Uma RDM
emergencial deve ser usada quando uma reparagdo urgente é necessaria por conta dos
riscos acarretados as atividades fins.

O encerramento de um problema acarreta o encerramento em definitivo de todos
0s registros de incident es relacionados e a atualizacdo da Base de Dados de Erros
Conhecidos (BDEC).

6.6.7.13  Estruturar o processo de Gerenciamento de Acesso

Segundo o I TI L, O prop-sito do Gerenciamento de Ac
0S USUArios serem capazes de usar um Sservi¢o ou grupo de servicos (...) é a execucdo de
pol2ticas e a-»es definidas no gerenciamento de segur

O Gerenciamento de Controle de Acesso deve:
I Seguiras politicas e controles  definidos na Politica de Seguranca da Informacéo;
1 Garantirque os direitos sendo fornecidos sejam usados de forma apropriada;

1 Manter acesso aos Servigos em linha com m udancas geradas por eventos pessoais;
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1 Manter um histérico preciso de quem acessou ou tentou acessar 0s Servicos;
91 Definir e documentar claramente os procedi mentos para tratamento, escalada e
comunicacdo de eventos de seguranca, em conformidade com a Politica de

Seguranca da Informacéo.
As atividades do Gerenciamento de Acesso sdo:
1 Requisicdo de acesso;
1 Verificacao;
V Daidentidade do usuério;
V Dalegitimidade da  requisicao.
1 Concesséo dos direitos;

V De preferéncia da forma mais automatizada possivel para evitar erros
operacionais.

1 Verificacdo e monitoracao de status de identidade;
V  Mudanca de area, promogéo, transferéncias etc.
1 Registro e rastreio de acesso;
1 Remocao de direitos ou restricdo temporaria de direitos.
V  Remocao: morte, demissao exoneragdo, mudanca de area etc.;

V Restricdo temporaria: usuario sob investigacdo, usudrio de licenca, usuario
cedido a outra instituicdo, usuario de férias etc.

6.6.8 Plano de Implementagc ao das Recomendacbe s

Neste item detalha -se as macro -atividades a serem executadas para a obtencéo do
resultado das recomenda¢ des do item 8.3 e que nao fazem parte do escopo de trabalho
da firma terceira (TR 2012 T 228.303) .

Tabela 6.37 - Plano de Implementagéo

Estabelecer um Escritério de Seguranca da Informacéao dentro da DGTEC

Agao Descricao

Definir estrutura do Escritério de Seguranca da

Defini ‘- i _
Informagéo da DGTEC. efinir papéis e responsabilidades

Definir habilidades e competéncias.

Definir  politicas dentro do ambito de TIC,

. . ~ Definir politica de senhas de usuarios regulares.
relacionadas a Seguranca da Informacéo.

Definir politica de senhas de usuérios privilegiados.

Definir estrutura Unica de contas privilegiadas i
tipos de contas, propés itos, nomenclatura padrdo
para identificar as contas.

Definir politca de administracdo de contas
privilegiadas.
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Estabelecer politcas e procedimentos para
estabelecimento de linhas de base para
configuracbes de estacdo de trabalho e
servidores.

Definir papéis e responsabilidades.

Definir processo de teste e validagédo das imagens.

Instituir fluxo de aprovagdo do responsavel pela
plataforma.

Definir um fluxo de incorporagdo de correcbes as
imagens existentes.

Estabelecer uma Gestao de Patches centralizada.

Definir responsaveis por tipo de plataforma.

Definir fluxo para avaliacdo regular das corregdes
existentes, sua relevancia ao ambiente da DGTEC
e riscos associados.

Definir fluxo de aprovacéo e acompanhamento.

Estabelecer uma Gestdo de  Vulnerabilidades.

Contratar um servico de teste de invasdo do
perimetro Internet com frequéncia trimestral.

Contratar um servigo de varredura de rede interna
e perimetros internos.

Estabelecer fluxo para andlise das vulnerabilidades
encontradas.

Estabelecer fluxo de aprovacéo da linha de agéo e
acompanhamento de eventual plano de acgao.

Na auséncia de uma politica de classificacdo de
informagao institucional, unificar os critérios de
classificagdo da informagdo existentes em um
Gnico  documento  com requisitos  para
classificagao da informagao.

Unificar os requisitos de seguranca da informagéo,
dispersos em diferentes documentos institucionais,
em uma politica de seguranc¢a da informacéo.

Derivar desta politica critérios de protecdo de
dados a serem utlizados na Metodologia de
Desenvolvimento de Software.

Incorporar a gestao de seguranca a MDS.

Incorporar boas préticas de seguranca a MDS.

Incorporar avaliagdo de risco.

Definir controles de seguranca em conformidade
com o risco avaliado.

Testar os controles durante as fases de
desenvolvimento, na fase de homologacdo e na
entrada em producao.

Auditar elementos criticos a Seguranca da
Informacéo.

Auditar  periodicamente a configuracdo de
dispositivos de seguranca do tipo Firewall e
Proxies.

Auditar sistemas de autenticagdo e autorizacao,
verificando a integridade dos mesmos.

Estabelecer uma politica para tratamento de
excecgoOes as politicas de SI.

Definir fluxo para submissdo e aprovacdo de
excecao.
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Definir critérios de aprovacéo e renovagao.

Definir e manter um inventario de excecgdes.

Implantar uma  solugdo SIEM (
Information and Event Management
forma de servico.

Security
) sob a

Definir eventos a serem coletados e alertas que
serdo gerados.

Escolher provedores do servico.

Realizar uma pro va de conceito.

Implantar a solugao.

Implantar a Coordenacgéo de Desenho

Acéo

Descricao

Reestruturar a gestdo de demandas de novos servigos

Reestruturar gestao de novas demandas.

Instituir grupo interdepartamental para anélise dos
requisitos tecnoldgicos.

Definir documento padrdo para reporte de
avaliagdo de riscos e necessidades de cada area
(requisitos técnicos).

Tratar demandas aprovadas.

Criar fluxo de trabalho de atendimento a demanda.

Promover reuniées regulares do grupo
interdepart amental para acompanhamento da
producéo do PDS (Pacote de Desenho de Servigo)

Implantar o Processo de

Coordenacéo de Desenho

Modelar o processo de Coordenagdo de Desenho

Desenhar e descrever
Coordenagao de Desenho

0 processos e atividades de

Descrever procedimentos do processo

Detalhar os procedimentos de execugdo das
atividades de Coordenagédo de Desenho

Definir fimodel documeg

Coordenacéo de Desenho

0s

Detalhar o formato e preenchimento dos artefatos
a serem utilizados na execuc¢édo das ativid ades de
Coordenagéo de Desenho

Atualizar os documentos relativos ao processo

Produzir documentos com o0 passo a passo de
execucao das atividades do processo.

Implementar  ferramentas  de

Coordenacéo de Desenho

apoio a

Desenvolver, adquirir ou utilizar, se j a existente,
ferramenta de apoio ao acompanhamento da
execucao do ciclo de vida do processo.

Implementar procedimentos de integragdo com
os demais processos de TIC

Implementar procedimentos que garantam que o
Processo de Coordenacdo de Desenho troque
informagdes com os demais processos de TIC,
considerando as peculiaridades da DGTEC e
melhores praticas como COBIT e ITIL.

Disponibilizar infraestrutura

Dispor de espaco fisico, mobiliario, rede de dados
e comunicacao para as atividades do processo.

Capacitar equipe nos procedimentos

Capacitar a equipe da DGTEC na execucdo dos
procedimentos e ferramentas estabelecidas.

Formalizar implantacéo do Processo

Formalizar junto aos 6rgédos de controle internos
da organizacao a implantacé@o do Processo.

Comunicar implantacéo do Processo

Comunicar & organizagdo a implantacdo do
processo, suas responsabilidades, procedimentos e
indicadores adotados.

Apoiar a execug¢édo do processo

Apoiar na operacionalizagdo dos procedimentos
com deteccdo e corregdo das impe rfeicbes e
melhoria continua do processo.
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Executar projeto piloto de Coordenacgdo do Desenho

. . . Operacionalizar os procedimentos de Coordenagao
Operacionalizar 0s procedimentos de . ~ .
- do Desenho através da execugé@o de um piloto com
Coordenagéo do Desenho N - . .
deteccgéo e correcdo das imperfeicbes

Implantar o processo de Gerenciamento de Capacidade

Acéo Descricdo

Estabelecer o Gerenciamento da Capacidade

Instituir grupo responsavel por traduzir requisitos
do PJERJ em requisitos em termos de Servicos e
Componentes de Infraestrutura.

Implantar o Gerenciamento de Capacidade da
organizacao

Estabelecer ANS em termos de capacidade em
funcdo do desempenho requerido.

Definir modelos de relatérios trimestrais de
desempenho.

Implantar  ferramenta para monitoracdo de

Gerenciar Capacidade do Servico e Compon ente . .
capacidade de componente e servigo.

Instituir um  Sistema de Informacdo de
Gerenciamento de Capacidade.

Identificar cargas de trabalho, definir limites,
eventos relevantes e alertas.

Implantar coleta de dados para andlise de
tendéncias.

Definir modelo de plano de capacidade a ser
divulgado trimestralmente.

Definir modelos de relatérios ad -hoc e preditivos.

Definir interagdo do Gerenciamento de Capacidade
com a Gestdo de Mudanca, Gestdo de Incidente e
Gestédo de Problema.

Implantar o Processo de Gerenciamento da Capacidade
Modelar o processo de Gerenciamento da Desenhar e descrever 0 processos e atividades de
Capacidade Gerenciamento da Capacidade

Detalhar os procedimentos de execugdo das
atividades de Gerenciamento da Capacidade

Detalhar o formato e preenchimento dos artefatos

a serem utilizados na execucgdo das atividades de
Gerencia mento da Capacidade

Produzir documentos com o0 passo a passo de
execucao das atividades do processo.

Desenvolver, adquirir ou utilizar, se ja exi stente,
ferramenta de apoio ao acompanhamento da
execucdao do ciclo de vida do processo.

Implementar procedimentos que garantam que o
Processo de Gerenciamento da Capacidade troque
informagGes com os demais processos de TIC,
considerando as peculiaridades da DGTEC e
melhores praticas como COBIT e ITIL.

Dispor de espaco fisico, mobiliario, rede de dados

e comunicacao para as atividades do processo.
Capacitar equipe nos procedimentos Capacitar a equipe da DGTEC na execugdo dos

Descrever procedimentos do processo

Defini r fimodel os document
Gerenciamento da Capacidade

Atualizar os documentos relativos ao processo

Implementar  ferramentas de  apoio ao
Gerenciamento da Capacidade

Implementar procedimentos de integragdo com
0s demais processos de TIC

Disponibilizar infraestrutura
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procedimentos e ferramentas estabelecidas.

Formalizar implantagéo do Processo

Formalizar junto aos 6rgéos de controle internos
da organizacgdo a implantacdo do Processo.

Comunicar implantagéo do Processo

Comunicar a organizagdo a implantacdo do
processo, suas responsabilidades, procedimentos e
indicadores adotados.

Apoiar a execugdo do processo

Apoiar na operacionalizacdo dos procedimentos
com deteccdo e corregdo das impe rfeicdes e
melhoria continua do processo.

Executar projeto piloto de Gerenciamento da Capacidade

Operacionalizar os procedimentos de Gerenciar a

Capacidade

Estruturar o processo de Gerenciam

Operacionalizar os
Gerenciamento d a
execucdo de um piloto
das imperfeicbes

procedimentos de
Capacidade através da
com detecgdo e corregdo

ento de Disponibilidade

Acéo

Descricdo

Estabelecer o Gerenciamento

de Disponibilidade

Reestruturar backup,

Revalidar com as areas fins as necessidades em
termos de backup i tempo de recuperacéo, ponto
de recuperacéo, periodo de retengéo.

Armazenar as fitas de backup em local externo a
sala cofre, construindo uma area especifica para
armazenamento seguro em alguma localidade sob
controle direto da DGSEIl ou contratando uma
em presa de armazenamento externo.

Testar regularmente o backup para garantir a
qualidade do mesmo, para garantir a integridade

da midia e para garantir que os dados conseguem

ser recuperados no tempo de recuperacio
acordado.

Definir requisitos de disponib ilidade,

Definir janelas criticas para cada servico de TIC
com as areas fins afetadas.

Definir nivel de disponibilidade adequado as
janelas identificadas.

Analisar adequacao da infraestrutura atual.

Revisar componentes de infraestrutura, realizando
uma Analise de Impacto de Falha de Componente.

Identificar pontos Gnicos de falha.

Implantar e reportar disponibilidade.

Adotar medidas para garantir nivel de

disponibilidade acordado.

o

Refletir niveis de disponibilidade em ANSs, ANOs e
CAs.

Definir uma programacdo de manutengéo
preventiva regular de componente, sempre que
tecnologicamente relevante.

Coletar dados de disponibilidade e alimentar um
Sistema de Informacdo de Gerenciamento de
Disponibilidade.
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Confrontar a disponibilidade real entregue contra

as metas acordadas.

Gerar relatérios de disponibilidade, confiabilidade,
sustentabilidade e funcionalidade previstas versus
alcancadas para servigos e componentes.

relativos a
tempestivas de

Manter um inventario de riscos
disponibilidade e adotar acbes
mitigacao.

Implantar o Processo de Gere

nciamento da Disponibilidade

Modelar o processo de Gerenciamento da

Disponibilidade

Desenhar e descrever 0 processos e atividades de
Gerenciamento da Disponibilidade

. Detalhar os procedimentos de execucdo das
Descrever procedimentos do processo - . . L
atividades de Gerenciamento da Disponibilidade
. o Detalhar o formato e preenchimento dos artefatos
Defini r fimodel os document

Gerenciamento da Disponibilidade

a serem utilizados na execucéo das ati vidades de

Gerenciamento da Disponibilidade

Atualizar os documentos relativos ao processo

Produzir documentos com o passo a passo de
execucao das atividades do processo.

Implementar  ferramentas  de
Gerenciamento da Disponibilidade

apoio ao

Desenvolver, adquirir ou utilizar, se ja existente,
ferramenta de apoio ao acompanhamento da
execucao do ciclo de vida do processo.

Implementar procedimentos de integragdo com
os demais processos de TIC

Implementar procedimentos que garantam que o
Processo de Gerenciamento da Disponibilidade
troque informagbes com os demais processos de
TIC, considerando as peculiaridades da DGTEC e
melhores praticas como COBIT e ITIL.

Disponibilizar infraestrutura

Dispor de espaco fisico, mobiliario, rede de dados
e comunicagao para as atividades do processo.

Capacitar equipe nos procedimentos

Capacitar a equipe da DGTEC na execugdo dos
procedimentos e ferramentas estabelecidas.

Formalizar implantacéo do Processo

Formalizar junto aos 6rgédos de controle internos
da o rganizagdo a implantacao do Processo.

Comunicar implantagéo do Processo

Comunicar a organizacdo a implantacdo do
processo, suas responsabilidades, procedimentos e
indicadores adotados.

Apoiar a execugdo do processo

Apoiar na operacionalizacdo dos
com deteccdo e corregdo das
melhoria continua do processo.

procedimentos
imperfeicbes e

Executar projeto piloto de Gerenciam

ento da Disponibilidade

Operacionalizar os procedimentos de Gerenciar a

Disponibilidade

Operacionalizar procedimentos de
Gerenciamento de Disponibilidade através da
execucdo de um piloto com deteccdo e corregéo
das imperfeigdes

0s

Estruturar o processo de Gerenciamento de Acesso

Acéo

Descricao

Estabelecer o Gerenciamento de Acesso

Unificar politica de senhas.

Definir uma politica Unica de senhas para contas
regulares 1 complexidade, histérico, validade etc
e adota -la em todas as plataformas.

Definir uma politica Unica de senhas para contas
privilegiadas i complexidade, histdrico, validade
etc i e adota -la e m todas as plataformas.




Plano Diretor

de Tecnologia da

Unificar padréo de contas.

Definir um Unico padréo de identificagcdo de contas
(contas privilegiadas individuais, contas de servigo
etc.) e adotd -lo em todas as plataformas.

Restringir acesso a contas privilegiadas comuns
e com per missoes irrestritas.

Definir contas privilegiadas individuais e atribuir a
estas contas direitos em conformidade com o
proposito das mesmas ( need to do ) em todas as
plataformas.

Restringir o0 acesso as contas
irrestritas via uma solucdo de
todas as plataformas.

privilegiadas
cofre de senha em

Melhorar a Gestédo de Acesso.

Unificar a gestdo de acesso em uma Unica equipe,
subordinada ao Escritério de Seguranca da
Informacéo.

Manter um repositério unificado com identidades e
direitos de aceso.

Instituir  uma revisdo semestral dos perfis de
acesso e dos acessos dos usuarios, com a
participagao das areas fins.

Definir e publicar, para conhecimento de todos os
usuarios, uma politica de uso de servigos Internet
i correio, web e outros que porventura passem a
ser permitidos (redes sociais etc.).

Implantar seguranga no acesso a rede interna via
protocolo 802.1X.

Implantar politica de quarentena para conexdo de
notebooks onde usuérios finais tenham poder de
administragdo a qualquer rede local do PJERJ.

Implantar o Processo

de

Gerenciamento de Acesso

Modelar o processo de Gerenciamento de Acesso

Desenhar e descrever 0 processos e atividades de
Gerenciamento de Acesso

Descrever procedimentos do processo

Detalhar os procedimentos de execugdo das
atividades de  Gerenciamento de Acesso

Detalhar o formato e preenchimento dos artefatos

Defini r Aimodel os document - ~ -
. a serem utilizados na execucdo das atividades de
Gerenciamento de Acesso .
Gerenciamento de  Acesso
. . Produzir documentos com o0 passo a passo de
Atualizar os documentos relativos ao processo ~ -
execucao das atividades do processo.
. Desenvolver, adquirir ou utilizar, se ja existente,
Implementar  ferramentas de  apoio ao

Gerenciamento de Acesso

ferramen ta de apoio ao acompanhamento da
execucao do ciclo de vida do processo.

Implementar procedimentos de integragdo com
0s demais processos de TIC

Implementar procedimentos que garantam que o
Processo de Gerenciamento de Acesso troque
informagBes com os dema is processos de TIC,
considerando as peculiaridades da DGTEC e
melhores préaticas como COBIT e ITIL.

Disponibilizar infraestrutura

Dispor de espaco fisico, mobiliario, rede de dados
e comunicacao para as atividades do processo.

Capacitar equipe nos procedimentos

Capacitar a equipe da DGTEC na execugdo dos
procedimentos e ferramentas estabelecidas.

Formalizar implantagéo do Processo

Formalizar junto aos 6rgédos de controle internos
da organizagéo a implantag&o do Processo.

Comunicar implantagéo do Processo

Comunicar a organizagdo a implantacdo do
processo, suas responsabilidades, procedimentos e
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indicadores adotados.

Apoiar na operacionalizagdo dos procedimentos
Apoiar a execug¢édo do processo com deteccdo e corregdo das impe rfeicbes e
melhoria continua do processo.

Executar projeto piloto de Gerenciamento de Acesso

Operacionalizar 0s procedimentos de
Operacionalizar os procedimentos de | Gerenciamento de Acesso  através da execugéo de
Gerenciamento de Acesso um piloto com deteccdo e corregdo das

imperfeicdes

6.6.9 Beneficios

Os beneficios gerados pela implantacdo de todas as melhorias propostas na
i niciativa s«o dabtlea6.B8a dBeneficiesnd . i

Tabela 6.18 7 Beneficios

Beneficios

Defini¢ao clara do escopo dos servigos prestados pela DGTEC.

Melhoria da comunicag¢do entre usuarios fins e DGTEC.

Consisténcia na defini¢do, nivel, entrega e suporte dos servi¢os prestados pela DGTEC.

Melhor alinhamento entre as expectativas das areas fins e a qualidade dos servigcos oferecidos

pela DGTEC.

Melhoria na eficiéncia da prestagdo de servigos e reducéo de custos com a operacionalizagéo
de servicos em conformidade com as necessidades reais das areas fins e suas prioridades.
Otimizacgao dos procedimentos operacionais (cumprimento de requisi¢do, tratamento de

incidentes, resolucéo de problemas) através da padr onizagéo e alinhamento com acordos de
nivel de servigo.

Reducéo do custo de operagdo e do impacto nos usudrios através da reducéo do nimero de
incidentes, deteccéo proativa de incidentes e reducdo no tempo de recuperacao.

Usuérios conseguem aferir a qual idade dos servicos da DGTEC baseados em informacgdes
atualizadas e de facil acesso.

Deteccédo tempestiva de fragilidades em acordos de nivel de servigo.

Aumento da seguranga dos ativos de informagé&o da TIC através da adogéo de controles de
seguranca preventivos e detectivos.

Aumento da seguranca de sistemas adquiridos ou desenvolvidos.

Implantacdo mais eficiente das solu¢des, com reducéo do retrabalho.

Critérios de seguranca para selec¢éo de solugdes bem definidos, com justificativas claras.

Requisitos de seguran¢a devidamente validados antes de qualquer aquisi¢ao.

Melhoria no tempo de entrega de solugdes, com redugéo de custos.

Garantia da confidencialidade, disponibilidade e integridade dos dados.

Manutenc¢édo do nivel adequado de disponibilidade dos sistemas usados por fun¢des do PJERJ
criticas.

Consideracgédo de aspectos de seguranga nos testes, ensaios e pilotos, possibilitando uma
transic do suave para producéo.

Utilizagdo balanceada de hardware e software, com a melhor utiliza¢&o dos recursos de TIC.

Integridade e confidencialidade de dados mantidas em desenvolvimento e na transi¢édo para
producao.
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Atualizagdo tempestiva de software.

Deteccdo proativa dos servicos afetados em caso de falha de um componente.

Aferi¢c@o da capacidade da infraestrutura de TIC em suportar as necessidades das areas fins,
com identificacdo de gargalos e sugestdo de melhorias.

Melhoria no planejamento de capa cidade, aumentando a eficiéncia no uso dos recursos de TIC
com reducao de custos.

Gerenciamento efetivo da capacidade, com proposicéo de ajustes como solugdo de curto prazo
para problemas de desempenho.

Melhoria no planejamento de disponibilidade, com pr oposicéo de solucdes adequadas a
disponibilidade e sustentabilidade requeridas.

Provimento de disponibilidade e sustentabilidade com custo 6timo.

Gerenciamento efetivo da disponibilidade, com identificagdo de pontos Unicos de falha na
infraestrutura de  TIC e proposi¢céo de solucdes de contorno de curto prazo.

Observancia de procedimentos bem definidos para entrada em produgao, padronizados, com
analise de riscos e obtencéo do nivel de autorizagdo adequado, aumentando as chances de

uma implantagdo bem suc  edida 7 novo sistema funcionando adequadamente; nenhum impacto
causado aos demais sistemas; nenhum impacto imprevisto causado a elementos de

infraestrutura.

Procedimentos padrbes e consistentes para mudangas emergenciais.

Um procedimento padréo para anal ise de mudancas, visando o aperfeicoamento do processo.

Documentacgéo de todas as mudancas de uma forma padréo, facilitando auditorias internas,
regulatérias e legais.

Minimizagdo de interrupgBes em producdo através do estabelecimento de planos de teste
realizados na etapa de Liberacdo e Implantag¢é@o, os quais incluem também aspectos de
desempenho e disponibilidade.

Recuperagéo efetiva em casos de falha na implantacé@o através da definicdo de planos de
backout ou remediacao.

Garantia da compatibilidade ent re ambientes de homologacao e producao, reduzindo os riscos
de uma implantacdo mal sucedida.

Planejamento da implantacao, incluindo o escopo dos usuarios finais afetados ao longo do

tempo, permitindo uma transicdo gradual entre sistemas ou entre maiores versdes de um
mesmo sistema.
Um procedimento padrao para andlise pds -implantacéo, visando o aperfeicoamento do

processo e 0 aumento da satisfacdo final do usuario.

Otimizacdo da performance, disponibilidade e sustentabilidade dos sistemas.

Prevencdo a o corréncia de incidentes e problemas.

Prote¢do as garantias oferecidas por fabricantes através de manutengdes periddicas.

Configuracdes de equipamentos aplicadas de forma consistente em toda a instituicao.

Planejamento de melhorias apoiado em um retrato fiel da arquitetura de TIC corrente.

Controle de ativos (equipamentos e licengas), com a identificagdo de uso de software nédo
autorizado.

Identificacdo tempestiva de desvios com relagdo a linhas de base.

Informacg8es sensiveis adequadamente protegidas contra acessos indevidos.

Transmissao segura de dados.

Protecgéo de sistemas criticos de TIC de riscos ambientais (fogo, inundagao, incéndios etc.).

Protecgédo de sistemas criticos de TIC contra acessos indevidos.

Comprovacao de que as operacdes de TIC es tdo adequadas, ou seja, cumprem 0s ANSs.

Documentos que descrevem rotinas operacionais mantidos em um formato padrdo, claros,
armazenados de forma estruturada em local de facil e comum acesso, e devidamente
revisados de forma a manter sua atualidade.
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Tem po reduzido de transferéncia de conhecimento operacional entre profissionais seniores e
iniciantes.

Uso otimizado de sistemas, com balanceamento de carga, minimizando o impacto aos

usuarios.

Programacéo eficiente de rotinas operacionais de forma a evitar interrupcdes no ambiente de
producao.

Deteccéo proativa de problemas na infraestrutura.

Habilidade de monitorar tendéncias e lidar com problemas potenciais, antes que estes se
materializem.

Habilidade de implantar e usar os recursos de forma 6tima.

Processo consistente de resolugdo de problemas.

Trilha detalhada de resolucéo de incidentes e cumprimento da requisi¢ao.

Responsabilidades definidas na resolucéo de incidentes e tratamento de requisicoes.

Desempenho de todas as equipes adequadamente medido, permitindo ado¢&o de medidas
visando melhoria de processos.

Resolucéo efetiva de problemas.

Resolucéo proativa de problemas.

Melhoria da qualidade dos servigos de TIC.

Habilidade de aplicar licdes aprendidas ao enderecar futuros incidentes e problemas de mesma
natureza.

Registro adequado de incidentes e problemas.

Controle efetivo de identidades e acesso.

Existéncia de mecanismos para investigar acessos.

Contas de usuario consistentemente gerenciadas e administradas.

Identificacdo tempest  iva de acessos indevidos.

Falhas de seguranga detectadas proativamente.

Seguranca de rede consistente.

Melhoria na confiabilidade do backup.
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6.7 ITIO 7 - Habilitar Melhorias na Infraestrutura de TIC

6.7.1 Objetivo da Iniciativa

Esta iniciativa trata dos pontos de melhoria, recomendados para a DGTEC, em
relacdo a Infraestrutura de Armazenamento e Processamento, Infraestrutura de
Comunicacao e Infraestrutura Usuaria e Servicos.

A iniciativa possui um forte alinhameinMantercam o obj
infraestrutura de TIC segura, apropriada e otimizada?o

Segundo o ITIL, a  efetividade dos Servicos de TIC é alcancada quando, na fase de
desenho do servico, consideram  -se quatro perspectivas, também chamadas de quatro
P’s do desenho:

I Processos;

f Pessoas;

1 Produtos (tecnologia);
1

Parceiros (fornecedores).

Este trabalho foca nos produtos i adequacédo das tecnologias e analise do uso das
tecnologias. Melhorias em processos e no relacionamento com parceiros sdo abordadas
na iniciativa Kabilitar aMedhor jpsamaaGestio de Seguranca e Servicos de
TICO .

6.7.2 Fundamentacao para proposicao

No diagnéstico do ambiente de TIC do PJERJ sob o aspecto tecnolégico, foi
analisada a capacidade da DGTEC de atender, com a infraestrutura atual, as demandas
do Poder Judici ario do Estado do Rio de Janeiro. Em termos de adequacéo tecnoldgica, foi
utilizado como refer°ncia o conceito de fAValor Criado

Aumenta produtividade?

Remove restrigdes?
UTILIDADE
£ VALOR
_ CRIADO
Dlspon|b|l_|dade suf_|c_|ente? ] VALOR
Capacidade suficiente? — E

Continuidade suficiente? —
Seguro suficiente? — IGARANTIA

Figura 6.21 - Valor Criado

De acordo com o ITIL, o valor criado por um servigo de TIC para o usuario final
deve ser analisado sob dois aspectos: utilidade e garantia. A utilidade foca nas
funcionalidades do servigco, ou seja, se ele esta apto para o propdsito para o qual foi
desenhad o. Um servigo € (til quando aumenta a produtividade do usuario ou quando
remove restricdbes que impedem o usuario de desempenhar adequadamente as suas




Plano Diretor de Tecnologia da Informac §i82

atividades. A garantia foca na forma de entrega do servico, ou seja, determina se o
servico estd apto para o0 uso . A andlise das tecnologias atualmente adotadas pela DGTEC
considerou tanto a utilidade quanto a garantia.

E importante mencionar que a avaliacdo tecnoldgica da infraestrutura de TIC do
PJERJ abordou aspectos distintos dtsdoomibunpabam na apr es

Tecnologia da Informac&o e Comunicacao i20130 do CNJ. Os indicadores ¢
documento do CNJ, listados na tabela abaixo, ttm uma granularidade maior e atendem

outro objetivo - classificar o porte do tribunal em um de cinco nivei s. Trés graus séo

atribuidos a cada indicador - 3, 2 ou 1. Estes graus séo ponderados por pesos T 5, 4,3,

2e 1 - gque refletem a importancia do indicador sob a perspectiva do CNJ. Existem cinco

niveis possiveis: A, B, C, D, E. No quesito tecnologia, o por te do TJRJ foi considerado

nzvel fABO6, atingindo uma grada-«o de€® 17, 18% de um m8§x

EPDHOO QAN

£.& b
va £ m T[
iy &

50l &0 .0
0 Q1 OQE 01—
0 ¢ ¢ @didldQd

O ndmero de usuéarios de TIC do PJERJ esta em torno de 20.800, sem contar
estagidrios, terceirizados e consultores. Este numero se decompfe em 180
desembargadores, 620 juizes e 20.000 funcionérios efetivos.

Tabela 6.39 - Porte do TJRJ baseado em Tecnologia

Indicador Resultado Peso
Idade média dos Storages 3 5
Faixa predominante  de espaco de disco dos storages 2 4
NUmero de impressoras 3 1
Idade média das impressoras 3 2
Ndmero de scanners 3 1
Idade média dos scanners 3 2
Percentual de unidades judiciarias sem link de comunicagao 3 5
Velocidade do link de acesso a Internet no Tribunal 3 3
Idade média dos micros 3 5
Total de micros / nimero de usuérios de TIC 2 5
Faixa predominante de memdria dos servidores 1 4
Idade média dos servidores 2 5
Perce‘ntual de unidades judiciarias na capital com enlace igual ou 3 5
superiora2 Mbps
Percentu.al de unidades judiciarias do interior com enlace igual 3 5
ou superior a 2 Mbps

Pontua-«0 Obtida (x H 134 -

Pontua-«o M§xi ma - 156

1% para mais detalhes com relacdo a metodologia de classificacdo adotada pelo CNJ, favor consultar a
apresenta-«o APortes dos Tribunai $20ell30Tecnol ogi a da |
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6.7.3 Processos COBIT 5 vinculados a Iniciativ a

A iniciativa foca nos produtos (tecnologia) e, especialmente, na forma como estes
foram implantados pela DGTEC no PJERJ.

A fiTabela 6.40 - Processos COBIT 5 vinculados a Iniciativa 0 contém uma descricdo
dos processos COBIT 5 vinculados a iniciativa, sendo que dois processos T APOO3 e
BAIO8 1 foram usados como referéncia para direcionar os melhoramentos necessarios.

Tabela 6.40 - Processos COBIT 5 vinculados a Iniciativa

Prioridade
AT Alta Maturidade Maturidade

FI10cesso COBITS M i Média Desejada Atual

N - Normal
APOO03 - Gerenciar Arquitetura Empresarial A 4 0
DSS01 i Gerenciar Operacdes M 3 2
DSS02 - Gerenciar Requisi¢des de Servico e

. A 4 1

Incidentes
DSS05 i Gerenciar Seguranca dos Servigcos A 4 1

6.7.4 Sintese da situacdo atua |

A DGTEC esta evoluindo tecnologicamente (Produtos) na dire¢do correta, com a
adocdo de blades, virtualizacdo de servidores e aquisicdo de equipamentos de rede e
seguranca lideres de mercado. Os maiores problemas em termos de tecnologia ndo estédo
relacionad os a tecnologia adotada e, sim, a forma de implantagdo da mesma.

A DGTEC é responsavel direta por manter todos os servi¢cos de Tl do PJERJ. No final
de 2014 iniciou -se a primeira tentativa de se utilizar um ambiente em nuvem para prover
servigos para os us uarios do PJERJ 1 a migracdo das caixas postais do Exchange para a
nuvem da Microsoft na modalidade Software as a Service. Espera -sSe, cOm 0 Sucesso
dessa iniciativa, que outras na mesma linha sejam adotadas, quer na modalidade laaS
(Infrastructure as a Ser  vice) ou na modalidade PaaS (Platform as a Service), o que, com
certeza, permitira uma maior escalabilidade e uma maior agilidade na prestacdo dos
servigos aos usuarios finais, desde que os requisitos de seguranca sejam levantados e
enderecados quando da c ontratacdo da solucao.

No caso da arquitetura de aplicacdes se identifica uma defasagem significativa com
relagé@o as boas préaticas atuais de mercado. A DGTEC ainda ndo possui uma arquitetura

de aplicagbes orientada a servico (SOA I Service Oriented Archit  ecture ). Muitos sistemas
sdo construidos para atender a processos internos de estruturas funcionais verticais
espec?2ficas. HS§ 0 caso de pel o menos um Asistemadod

participacdo da DGTEC.

O PJERJ néo é organizacionalmente estruturado de forma orientada a processos -
Gerenciamento de Processos de Negocio (BPM i Business Process Management). Ndo ha
a preocupacdo com a correta estruturacdo dos dados e a integracdo de sistemas. O
enfoque é estruturar os dados da maneira mais adequada as n ecessidades locais de uma
area especifica, ndo considerando as necessidades da instituicdo como um todo.
Existéncia dos mesmos dados em diferentes bases € inevitavel, gerando problemas de
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inconsisténcia. Replicagfes de dados entre diferentes bases também é comum, gerando
ineficiéncia.
O SOA fornece uma abordagem de como a arquitetura de aplicacdes pode ser

planejada, projetada e disponibilizada como servicos de negdcio modulares, para
alcancar beneficios especificos. Os servigos sdo estruturados de forma a:

1 Serem autocontidos, isto &, autbnomos;
Possuirem granularidade adequada;
Serem reaproveitaveis;

Serem interoperaveis;

Possuirem acoplamento fraco;

= =4 =4 A -2

Apresentarem outras caracteristicas que os permitam operar de forma confiavel e
segura, que permita uma evolucdo estruturada na arquitetura existente e a
convivéncia com os sistemas legados.

A criac@o da Divisdo de Interoperabilidade do Processo Eletrénico, embora focada
em um processo especifico, reflete a percepcdo da DGTEC de que a arquitetura de
aplicacd es ndo esta adequadamente estruturada.

E importante ressaltar que WebServices é a principal tecnologia existente para o
desenvolvimento de servigos, mas 0 uso extensivo de WebServices ndo é indicativo da
adocdo de uma arquitetura orientada a servicos. Em u ma pesquisa realizada em 2005, o
instituto WebServices.org constatou que apenas 50 de 1000 empresas analisadas
possuiam realmente implementacdes SOA em curso. A grande maioria havia implantado
apenas uma fApilha de WebServiceso.

A raz&o da existéncia da DGT  EC é oferecer valor (utilidade e garantia) aos usuarios
finais. Alguns servicos podem ser construidos e oferecidos com baixa participagdo
relativa das areas fins, com a TIC sendo a principal condutora do processo. Exemplo:
servico de e -mail; servico de tra  balho remoto etc. O estabelecimento de uma arquitetura
SOA é algo que necessita de uma participacdo ativa das areas fins. Estas tém igual
responsabilidade na condugéo do processo.

O SOA pode ser encarado como um ecossistema (Reference Architecture
Foundati on for Service Oriented Architecture, OASIS, julho de 2011) onde pessoas,
processos e equipamentos atuam em conjunto para entregar servigos.

6.7.5 Riscos associados

Seguem abaixo os principais riscos, decorrentes das condi¢des descritas na situacio
atual, tendo como orientador os processos COBIT 5 associados:

1 InformagBes disponibilizadas para os usuarios finais de forma inconsistente ou
inadequada,;

1 Alto esforco requerido para estar em conformidade com requisitos institucionais,
normas regulatorias ou legislaces;

1 Armazenamento de dados que ndo séo relevantes, consistentes ou uso de dados
de forma ineficiente;

1 Controles de seguranca deficientes;
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Dificuldades de integrac&o entre aplicagdes;

Aumento dos custos de suporte, manutencéo e substituicio/atualizagao;
Dificu Idade de se obter dados histéricos de aplicacbes legadas;
Dificuldade de obter informacdes e compartilhar conhecimento;
Dificuldade em executar atividades rotineiras;
Documentacéo incompleta ou inconsistente;
Acesso ndo autorizado a dados, permitindo mau u so ou adulteracao;

Exposicao de informacfes de acesso restrito;

= =4 -4 A4 -4 A A _-a -2

Uso indevido de recursos Internet.

6.7.6 Fatores Motivadores da Iniciativa

Decorrentes das condi¢fes de operagdo e préaticas identificadas na avaliacdo da
situacdo atual apresenta -se, a seguir, uma | ista dos principais fatores motivadores para
as proposi¢cBes descritas nesta iniciativa, considerando -0Ss como pontos de atencdo e
oportunidades de aprimoramento:

Tabela 6.41 - Oportunidades de Melhoria

Iltem Ponto de Melhoria Preeesle) COET S

associado(s)
Servidores acessiveis a partir de servidores visiveis via DSS05 | Gerenciar Seguranca
01 Internet deveriam ficar em VLAN segregada, separados .
- . dos Servigos
dos servidores internos
DSS01 i Gerenciar Operages
02 N&o existe uma rede de backup e geréncia apartada. DSS05 i Gerenciar Seguranga
dos Servicos
Clusters VMWare ndo sé@o organizados com enfoque DSS01 i Gerenciar Operagdes
03 funcional e ndo possuem gerenciamento proativo de DSS05 i Gerenciar Seguranca
capacidade. dos Servicos
DIStI‘IbUI(;aE) dos servidores ) da platafqtma‘ IIS pelos DSS05 i Gerenciar Seguranca
04 clusters n&do tem o mesmo nivel de resiliéncia da dos Servicos
distribuicao feita no caso do OAS. &
Os portais Internet e Intranet do PJERJ sé&o unificados, ou
05 seja, sao suportados pelo mes  mo ambiente, o qual, por DSS05 i Gerenciar Seguranga
sua vez, € suportado por uma mesma infraestrutura de dos Servigos
servidores.
Unificar o processo de autenticacéo do Portal e SISTUSU DSS05 i Gerenciar Seguranca
06 h ; - ;
com o Active Directory do Windows. dos Servicos
Solugoes de integragao séo rgsoIV|das de forma pontual, APOO3 - Gerenciar Arquitetura
07 considerando -se as necessidades do momento das .
S - Empresarial
aplicacGes envolvidas
A estruturade rede adotada na maioria das localidades
ndo estd de acordo com os critérios de hierarquia, DSS01 i Gerenciar Operagdes
08 modularidade, resiliéncia, flexibilida de, escalabilidade e DSS05 i Gerenciar Seguranca
seguranca preconizados pelas boas praticas de engenharia dos Servigos
de redes.
Os perimetros de rede existentes, assim como as VLANs
existentes, necessitam ser revistos, considerando -sea
implantacéo de QoS e multicast na rede interna do PJERJ DSS01 i Gerenciar Operagdes
09 de forma a permitir a expanséo estruturada dos servigos DSS05 i Gerenciar Seguranca
de VolP, videoconferéncias e permit ir a oferta de novos dos Servigos
servicos i video -aulas. A utilizag&o do protocolo de
autenticacdo 802.1X deve ser considerada.
Deve -se~controla\r permanentemente a largura de bandg' DSS05 i Gerenciar Seguranca
10 da conexdo Web a Internet no proxy, por classe de usuério .
. . dos Servigos
e tipos de trafego.
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O PJERJ deve implantar resiliéncia na conexao a Internet DSS05 i Gerenciar Seguranga
através de mais de uma  operadora. dos Servicos

11

6.7.7 Recomendacoes

Sugere-se a implantacdo de mecanismos e procedimentos voltados para a melhoria da
infraestrutura de TIC do Poder Judiciario do Estado do Rio de Janeiro, obedecendo a seguinte
sistematica'’:

Tabela 6.42 -Recomendagdes

~ Pontos de Melhoria
Recomendacao
Enderecados

Reformular infraestrutura de rede do PJERJ, melhorando a

N 01, 02, 08, 09, 10
seguranca, a resiliéncia e o desempenho.

Implantar resiliéncia na conexao a Internet. 11

Reformular a estrutura da plataforma de virtualizag&o. 03, 04, 05

Consolidar a plataforma Active Directory do Windows como
elemento central de autenticagdo e como passo

intermediario a Implantagédo de uma Solugéo de Single 06
Sign On
Implantar arquitetura SOA. 07

6.7.7.1 Reformular infraestrutura de rede do PJERJ,
melhorando a seguranca, resiliéncia e desempenho

A rede do Férum Central do Rio de Janeiro sofreu grande expansdo organica no
decorrer dos anos. Esta expansdo orgénica ndo foi realizada de forma estruturada, ou
seja, ndo seguiu alguns dos principios fundamentais de engenharia de redes.

1 As redes nado estd o estruturadas de forma hierdrquica e nao apresentam
resiliéncia ;

1 Nao ha redundancia na camada de distribuicdo dos prédios Laminas | e Il do
Foérum Central ;

Ha um ndmero elevado de VLANs de servidores e de VLANs de parceiros, o que
torna o gerenciamento das redes mais complexo, sem aumentar a seguranca de forma
relevante. Por outro lado:

1 H& VLANs que hospedam servidores com requisitos distintos em termos de
seguranca 1 exemplo: VLAN-DMZ hospeda um servidor ftp publico
(ftp.f.ri.gov.br ) e um servidor ftp pri  vado ( ftpintranet.tj.rj.gov.br );

1 Nao h&d VLANs segregadas de Desenvolvimento, Homologa¢do e Producdo, com
acessos devidamente controlados por ACLs ou regras de firewall

Nao ha uma rede de backup apartada, o que faz com que o trafego de backup
compartilhne a mesma largura de banda com o trafego de usuérios. E importante que
exista uma rede de backup apartada que possa também ser usada para fins de geréncia.
Esta rede aparta da deve possuir uma interface fisica dedicada e ndo ser simplesmente

1 N&o ha recomendacdes com relacdo a infraestruturardel epois o ambiente de correio corporativo esta em
processo de migragdo para um ambiente computacional em nuvem.
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uma VLAN de uma interface fisica existente.

O Perimetro Internet deve ser segregado em dois perimetros i Perimetro Internet
Corporativo e Perimetro Internet Web. Esta topologia separa o t rafego corporativo de
acesso a Internet do trafego de acesso da Internet ao portal.

Nao ha segregacdo da Internet e Extranet (parceiros) em DMZs especificas por
servico ou classe de acesso , o que faz com que alguns servidores internos sejam
acessados diret amente por servidores visiveis a partir da Internet e por extranets de
parceiros. Nenhum servidor interno deve ser acessado diretamente por um elemento
externo a rede do PJERJ, mesmo que protegido parcialmente por um firewall.

Toda a revisdo da rede do PJE RJ ja deve considerar o cenario de suporte a
qualidade de servico (QoS) e multicast, com o objetivo de preparar a rede do PJERJ para
suportar de forma efetiva video -aulas, telefonia IP e videoconferéncias.

A implantacdo do protocolo 802.1X aumentara signif icativamente a seguranca da
rede, na medida em que autoriza a conexao de dispositivos apenas apos a autenticagédo
do usuario.

6.7.7.2 Implantar resiliéncia na conexao a Internet

A conexdo atual do PJERJ a Internet apresentava, quando da realizagdo do
diagnéstico do estado atual da rede, ponto Unico de falha, pois possuia um Unico
roteador conectado ao provedor de Internet (Ol). Mesmo que a situagdo ja tenha sido
enderecada de forma 6tima T dois roteadores Cisco 3945, conectados a roteadores do
provedor localizados em pontos de presenca distintos i ha espaco para melhoria. E
importante que o PJERJ tenha resiliéncia com relacdo a prépria operadora.

O PJERJ possui porte para pleitear ser um Autonomous System. Quando se torna
um AS, uma instituicho passa a fazer parte da malha central da Internet, tendo
existéncia independente dentro desta malha. Isto permite, por exemplo, que a instituicdo
se conecte de forma transparente a mdultiplos provedores, conseguindo resiliéncia com
relacdo a falhas em um provedor. Ha alternativ as tecnolégicas que permitem a conexao
de uma instituicdo a multiplos provedores, mas estas requerem configuracbes especiais
por parte do provedor e ndo sao tao flexiveis.

Administrar um AS requer uma mao de obra mais especializada, por conta da
complexida de do protocolo de roteamento utilizado (BGP). Tal habilidade, entretanto,
pode ser suprida por um terceiro, dentro do novo modelo de contratacéo por servico do
PJERJ.

6.7.7.3 Reformular a estrutura da plataforma de virtualizagéo

A infraestrutura de virtualizagéo procura distribuir a carga existente
adequadamente entre os diversos clusters. A DGTEC escolheu implantar quatro clusters,
cada um com oito servidores fisicos HP Blade bl460 CG8 . A DGTEC deve estruturar seus
clusters com enfoque funcional, seguindo, por ex emplo, a sugestdo abaixo:

1 Um cluster para abrigar servidores Internet de producédo (servidores com
visibilidade externa irrestrita);

 Um cluster para abrigar servidores de producdo acessados por parceiros
(servidores com visibilidade externa restrita);

1 Um cl uster para abrigar servidores internos de produgao;
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1 Um cluster para abrigar servidores internos de homologacéo;
1 Um cluster para abrigar servidores de desenvolvimento.

Durante a reestruturacdo dos clusters, deve -se considerar a segregacao de redes
abordada no item 9.3.1 para o correto dimensionamento dos servidores fisicos que farao
parte do cluster que abrigara os servidores Internet de producdo e para o correto
dimensionamento dos servidores fisicos que fardo parte do cluster que abrigara os
servidores int ernos de producdo. Deve -se aproveitar a oportunidade também para
garantir que todos os servigos tenham a resiliéncia adequada a sua criticidade.

Deve -se implantar o médulo VSphere Distributed Resource Scheduler da VMWare
para garantir uma distribuicdo igu alitéria de carga entre os hospedeiros de um mesmo
cluster, garantindo uma performance 6tima de todas as maquinas virtuais.

6.7.7.4 Consolidar a plataforma Active Directory do Windows
como elemento central de autenticacdo e como passo
intermediario a Implantacéo d e uma Solucao de Single
Sign On

O PJERJ possui atualmente trés ambientes de autenticac@o: Active Directory da
Microsoft (AD), SISTUSU e autenticacdo local do ambiente de portal Liferay. O SISTUSU
ndo oferece todas as funcionalidades de autenticacdo oferec idas pelo AD e esta
configurado para armazenar as senhas de forma reversivel, o que é totalmente
inadequado do ponto de vista de seguranca. Além disso, o SISTUSU é ambiente de
autenticacdo desenvolvido internamente pela equipe da DGTEC T ndo ha garantia co m
relacdo ao nivel de seguranga do mesmo.

O Liferay se integra ao AD, porém essa integra¢cdo gerou problemas de lentiddo na
autenticacdo dos usuarios, quando da utilizacdo da versdo gratuita Community Edition
(CE). Por conta dessa lentiddo, uma base de usu ario local, copia do AD, foi criada. As
politicas de autenticagéo definidas nesta base sdo distintas daquelas definidas no AD e no
SISTUSU.

O PJERJ adquiriu a versado nao gratuita do Liferay - Enterprise Edition (EE). E muito
importante que a integracéo com 0 AD seja alcancada durante a implantacdo dessa nova
versao.

A DGTEC deve consolidar todas as suas plataformas de autenticagdo no AD, de
forma a:

I Usar um servico de autenticagdo testado, aprovado e amplamente utilizado no
mercado;

1 Garantir a consisténcia  da politica de autenticacao.

Uma base Unica de autenticacdo é elemento importante para a implantacdo de uma
infraestrutura de Single Sign On, a qual permite ao usuario a comodidade de se
autenticar uma Unica vez e ter acesso a todos recursos, de rede e sis temas, associados
ao seu perfil. A implantacdo de uma solugéo de Single Sign On deve ser perseguida pela
DGTEC téo logo a base de autenticacdo de usudrios seja unificada.

6.7.7.5 Implantar arquitetura SOA

Mais do que aspectos técnicos (conjunto de componentes tec nolégicos), a
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implantacdo de uma arquitetura SOA envolve mudancas culturais, mudangas na
estrutura organizacional, novos modelos de desenvolvimento e mudanca de paradigma
no desenvolvimento de sistemas. SOA ndo é apenas tecnologia, mas principalmente
insti tucional. A instituicAo deve evoluir de um pensamento departamental para
pensamento processual, com sistemas distribuidos, desenvolvidos com a colaboracéo de
todos as partes interessadas no processo. A evolugdo para uma arquitetura SOA
necessariamente pass a por uma Gestado de Mudanga Organizacional.

Uma arquitetura SOA complementa uma abordagem BPM (Business Process
Management). BPM ndo esta preocupado com modularizacdo, desacoplamento e
flexibilizacdo dos servicos de TIC. A adocdo de uma estratégia de geren ciamento de
processos de negécio pode falhar em seus objetivos de automacéo se ndo contar com o
SOA. Por outro lado, uma implantacdo SOA consistente deve se apoiar em uma
estratégia bem formulada de gestédo de processos.

A implantacdo de uma arquitetura SOA requer a definicdo de  um grupo (Centro de
Exceléncia SOA ou Centro de Competéncia SOA) que tenha uma viséo estratégica e tatica
para funcionar como interface entre a organizacdo e TIC e assumir as responsabilidades
da G overnanga SOA. Este grupo deve repor tar a um comité que inclua representantes de
todas as partes interessadas (a4reas de desenvolvimento, escritério corporativo de
projetos e demais areas d o PJERJ). As responsabilidades dos membros constituintes

deste grupo s «o Tdbelas@.48d PapéiscerResponsabilidades SOA 0 .

Tabela 6.43 - Papéis e Responsabilidades SOA

Papel Responsabilidade

3 Gestor das atividades de SOA;
Lider CdE/CCS } o L - .
Lidera a criagcdo de  principios, politicas e procedimentos.
Peritos em tecnologia de servi¢os;
Transfere conhecimento sobre tecnologias de servigos e
orienta os projetos para os padrdes SOA.

= =a|=a =2

Arquitetos de Servigos

Desenhistas de Servico 1 Criam servigcos completos e consistentes.

Desenvolvedor do Servigo 1 Implanta o que o Desenhista de Servigo especificou.

Analista de Teste 1 Planeja e executa testes funcionais e ndo funcionais.

Arquivista de Servigos 1 Documenta os servicos.

Especialista em 1 Valida politicas e procedimentos, atestando a conformidade da
Governanga SOA arquitetura.

L|d§r d? Se_rvn;os 1 Apoia e incentiva a andlise e criagdo de servicos institucionais.
Institucionais

) 1 Modela e aperfeigoa processos institucionais novos ou
Analista de Processos

existentes .
Desenvolvedor de 1 Cria processos executaveis baseados nos modelos de
Processos processos institucionais.

A Governanca SOA é uma extensdo da Governanca de TIC. Esta garante que os
conceitos e principios de orientacdo a servicos e sua arquitetura distribuida sejam
seguidos e gerenciados adequadamente , e sejam capazes de cumprir 0os objetivos
institucionais declarados para os servigos. A Governanca SOA garante que 0s contratos
de servico sejam adequadamente elaborados e respeitados. Um contrato de servigo
define a natureza do conteldo que serd publicado, funcionalidades, forma de
apresentagdo, granularidade, consisténcia, confiabilidade e critérios de governabilidad e.
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Os contratos sao publicados em um catalogo de servigos.

Nao ha consenso com relagdo aos aspectos mais importantes de uma arquitetura
SOA, porém a maioria dos autores tende a considerar como aspectos relevantes:

1 A definicdo de servicos genéricos e nao vo Itados para necessidades especificas, ou
seja, baixo acoplamento do servigco com 0 usuario;

1 A independéncia entre contratos e tecnologia, ou seja, baixo acoplamento entre o]
gue o servigo entrega e a forma como é implantado;

1 A abstracdo do contrato de servic 0, ou seja, a ocultacdo do usuario final do maior
namero de detalhes subjacentes ao servico , sem que isto prejudique o]
entendimento do servigo, fator determinante no seu reuso;

1 A capacidade de reuso, alcangada através do:

V Uso de funcionalidades independent es de ambientes e programas
proprietarios;

Baixo acoplamento entre componentes;
Enfoque constante na reutilizacdo quando do desenvolvimento de servigos;

Uso de componentes adequados ao propodsito (possuem estritamente as
funcionalidades necessarias);

V Desenv olvimento de servi¢os cuja ldgica independe de processos institucional,
tecnologia ou aplicativos proprietarios.

1 A construgdo de servigos autdbnomos, independentes de condi¢Bes especificas no
ambiente externo para sua execucao;

1 A construcdo de servicos com controle minimo de estado embarcado i oideal é
que servicos ndo guardem estado;

1 A facilidade de se combinar servigos - servicos devem ser projetados para atuar
como participant es efetivos de uma composicéo;

1 A capacidade dos servicos de manipular e entregar dados de forma consistente T
qualquer falha deve disparar uma nova tentativa de execugdo ou um rollback .

O principal elemento tecnoldogico de uma arquitetura SOA € o barramento de
servicos i ESB, Enterprise Service Bus . A f i lggura a6-18 - Comunicacdo entre
Aplicagcbes © i lustra a i mport®©ncia desse el emento em uma
da figura aparece o modelo d e arquitetura atualmente empregado na DGTEC, com
integragBes majoritariamente pontuais. A direita pode ser vista a importancia do
barramento em uma ar qui t eFgura &-235-Owegragio viaiBagrrameato fi
ESBO i lustra como o barramento permite a integra-«o

"y

de
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Figura 6-12 - Comunicacéo entre Aplicaces

ORACLE

Adaptador Adaptador
SV Arquivos BD

Servidor
de Arquivos

;' Adaptador

Servidoresde
Aplicacio Web

Figura 6-23 - Integracdo via Barramento ESB

Mais do que prover conectividade entre servigos disponibilizados por diferentes
aplicacdes através de adaptadores e da promogédo de padrbes de troca de mensagens, 0
barramento é um elemento ativo, roteando as mensagens, orqu estrando e monitorando
a execucao dos servigos. O barramento ESB é um elemento crucial para a implantacdo de

politicas de seguranga e governanga - que servico pode ser chamado por qual servico,
em qual ordem, sob quais condigdes etc.

6.7.8 Plano de Implementacdo  das Recomendacde s

Neste item detalha -se as macroa tividades a serem executadas para a obtencdo do
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resultado das recomendag Oes.

Tabela 6-44 1 Plano de Implementacao

Reformular infraestrutura de rede do Férum Central, melhorando a seguranca, a resiliéncia e

desempenho

Acdo Descricéo

Revisar VLANSs existentes Rever uso de cada VLAN.

Verificar resiliéncia em caso de falha Unica de
componente (falha de um switch) no caso de switches
criticos, por exemplo, Server Farm.

Criar VLAN de desenvolvimento, homologagdo e
produgdo com acessos devidamente controlados por
ACL ou regras de firewall.

Estruturar rede do Férum Central e principais Implantar duas ou trés camadas de acordo com o
Foruns de forma hierarquica e redundante porte da localidade

Camada co re e distribuicdo devem ser redundantes.

Planejar VLAN apartada, usando interface fisica de 1

Implantar rede de backup/geréncia Gb dedicada nos switches.

Alocar interface fisica dedicada de 1 Gb nos
equipamentos que armazenam grandes volumes de
dados.

Alocar interface fisica compartilhada nos
equipamentos com baixo volume de dados e nos
equipamentos que serdo somente gerenciados via
rede de backup/geréncia.

Reformular perimetro Internet, separando o trafego
Reformular perimetros de rede corporativo de  acesso a Internet do trafego de acesso
da Internet aos servicos providos pelo PJERJ.

Criar perimetros extranet com parceiros, garantindo
que nenhum servidor interno seja acessado
diretamente por parceiro.

Revisar perimetro Internet de forma a garantir que
bases de dados internas ndo sejam diretamente
acessiveis a partir de maquinas expostas a Internet
(replicagcdo de bases de dados em servidores de BD
especificos localizados na DMZ Internet).

Levantar a demanda prevista em termos de trafego

Planejar o suporte a QoS na rede do PJERJ
) P Q gerado (video aulas, VolIP etc).

Expandir a capacidade da rede em fungdo da
demanda levantada.

Implantar protocolo 802.1X na rede do PJERJ Implantar funcionalidade nos switches de acesso.

Adquirir  elemen to geréncia e integrda -lo com
autenticacédo do AD.

Implantar resiliéncia na conexao a Internet

Acéo Descrigao
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Transformar PJERJ em Autonomous System. Requisitar AS number.

Contratar conexdes a Internet através de operadoras
distintas.

Adequar enderecamento Internet aos novos IPs
recebidos (alterar NAT e enderecos de servidores
publicos)

Contratar administragdo do AS de firma terceira ou
treinar equipe propria.

Reformular a estrutura da plataforma de virtualizagéo

Acdo Descricéo

Criar cluster para abrigar servidores Internet de

Estruturar clusters com enfoque funcional. N
produgéo.

Criar cluster para abrigar servidores de produgdo
acessados por parceiros.

Criar cluster distintos para servidores internos de
producéo, homologacdo e desenvolvimento.

Consolidar a plataforma Active Directory do Windows como elemento central de autenticagcao

Acéo Descri¢éo

Utilizar AD como elemento central de

L Integrar SISTUSU ao AD.
autenticacao.

Integrar portal Liferay ao AD.

Consolidar Implantar arquitetura SOA

Acéo Descri¢éo

Implantar arquitetura SOA. Implantar o centro de competéncia SOA.

Selecionar, nomear e capacitar equipe SOA de acordo
com papéis e responsabilidades mencionados em
6.7.75 .

Definir estrutura do catalogo de servigos SOA.

Realizar o inventario de servicos.

Selecionar e adquirir o ESB.

Implantar o ESB.

Definir e implantar politicas SOA.

6.7.9 Beneficios

Os beneficios gerados pela implantacdo de todas as melhorias propostas na
i ni ci ati va s«o dabtloa6.4ba densficiesm . i
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Tabela 6.45 - Beneficios

Beneficios

Aumento da segurancga da rede i confidencialidade, integridade e disponibilidade.

Utilizag&o balanceada de hardware e software, com a melhor utilizag&o dos recursos de TIC.

Integridade e confidencialidade de dados mantidas em desenvolvimento e na transica 0 para producao.

Prevencéo a ocorréncia de incidentes relacionados a e -mails indevidamente bloqueados.

Informacdes sensiveis mais protegidas contra acessos indevidos.

Protecdo de sistemas criticos de TIC contra acessos indevidos.

Uso otimizado  de sistemas, com balanceamento de carga, minimizando o impacto aos usuarios.

Autenticagdo de usuario consistente em todos os sistemas, rede e plataformas (portais).

Melhoria da tomada de decisdo pela consisténcia das informacdes obtida através da implan tacéo gradual
de uma arquitetura SOA na organizacao.

Melhoria na capacidade de TIC de atender a novos requisitos das areas fins.

Melhor suporte as fungdes institucionais através da disponibilizagdo de dados precisos, completos e
validos.

Reducao da dupl icagdo de dados ou servigos, tendendo a zero em uma arquitetura estritamente SOA.

Melhoria na integridade e governanga dos dados.

Consisténcia tecnologica, aumentando a eficiéncia e reduzindo custos.

Melhoria na produtividade via ferramentas colaborativas e suporte da rede a novos servigos (video aulas,
VolP etc.).

Acesso autorizado facilitado a informacdes relevantes e ndo confidenciais.



Plano Diretor de Tecnologia da Informac¢ §i®5

7 Proposta de Nova Estrutura Organizacional para a
DGTEC

Esta secdo tem por objetivo avaliar a atual estrutura organizacional da Diretoria
Geral de Tecnologia da Informacéo (DGTEC) e propor melhorias para que a DGTEC possa
suportar a execucao de todas as iniciativas recomendadas no Plano Diretor de Tecnologia
da Informacdo, proporcionando o alinhamento das solugcées de TIC as metas e
necessidades do Poder Judiciario do Estado do Rio de Janeiro (PJERJ).

A avaliagdo da estrutura atual da DGTEC considerou o organograma atual
apresentado n o AANEXO IV i Estrutura Organ izacional Atual da DGTEC 0 deste volume
bem como, a arvore de processos disponibilizada pela DGDIN contendo as principais
atribuigbes e responsabilidades de cada area.

Recomendamos que a DGTEC adote a estrutura apresentada na figura 7 -1 que
ainda precisa s er avaliada, endossada ou adaptada pela DGTEC, para em seguida ser
aprovada pelo CGTI. As mudangas propostas sdo apresentada s de forma detalhada nos
AANEXO V - Detalhamento das Mudangas na Estrutura Organizacional da DGTEC 0eno
AANEXO VI - Atribuicbes, papéis e conhecimentos necessarios por Unidade
Organizacional 0.
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Organograma proposto para a DGTEC
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Servigco de monitoramento do desempenho e garantia da entregade __|

valor de TIC
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Figura 7-1: Estrutura organizacional proposta para a DGTEC
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7.1 Modelo de Relacionamento Proposto

O modelo apresentado abaixo trata do fluxo de relacionamento da DGTEC sob as
seguintes oticas:

1 Alinhamento, direcionamento e monitoramento sob orientacdo do CGTI,
auxiliado pela estrutura de Governanga de TIC e pelo Escritério de Projetos.

1 Centralizacdo da entrada da demanda pelo DEATE que avalia e distribui as
mesmas para as estruturas responsaveis dentro da DGTEC.

1 Estrutura de Solugbes de TIC gue se responsabiliza pelas novas solugdes,
estabelecendo os r equisitos e a arquitetura a ser utilizada pela DESIS e
DEINF.

o - = Governangale Escritério de
Comité Gestor [ Tic ] [ SEGS ]

de TI (CGTI)

Avaliagéo,
Direcionamento e
Monitoramento

Relacionamento Solugées
de TIC

Unidades
Demandantes
doTJERJ

Distribuicao

d
Demandas [ DESIS]-—-[ DEINF]

. J

Figura7 -2 i Modelo de Relacionamento sugerido para a DGTEC
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7.2 Dimensionamento e Valorizacao de Pessoal

Ao recomendar a implantacdo de uma nova estrutura organizacional na DGTEC,
estamos recomendando também, que a DGTEC estabeleca um novo dimensionamento
em termos de quantitativo de recursos humanos , atualmente na ordem de 121
servidores.

A DGTEC possui mais que 16 mil usuarios (tabela  7-1 abaixo ) e com base no
quadro de dimensionamento (tabela 7 -2) contido na resolugdo de N° 90 do CNJ,
publicada em 29/09/2012, a DGTEC deveria contar com um quadro minimo de 200
servidores.

Tabela 7.1 7 Composigéo de todos os usuérios de TIC do PJERJ.

Magistrados 855
Servidores 15.503
Estagiarios 4.053

TOTAL 20.411

Tabela 7.2 T dimensionamento contido no anexo da resolucéo N° 90/2009 do CNJ

até 500 7% 15
entre 501 e 1.500 5% 35
entre 1.501 e 3.000 4% 75
entre 3.001 e 5.000 3% 120
entre 5.001 e 10.000 2% 150
acima de 10.000 1% 200

A analise aponta para um a caréncia de 7 9 servidores dedicados as atividades de
TIC, situacdo agravada, pela auséncia de um plano de carreira especifico voltado para
Tecnologia da Informacao e pela existéncia de servidores dedicados exclusivamente as
atividades administrativas (quadro n&o técnico)

Ressaltamos ainda que o TCU publicou recentemente o acorddo 1200/2014 de
14/05/2 014 que trata da situacé@o da estrutura de recursos humanos alocadas na area
de tecnologia da informacao das instituicdes publicas federais.

Destaque deve ser dado a os itens abaixo, extraidos do acorddo e quer versam
especificamente sobre questdes ligadas a 0 CNJ.

fi302. Com rela-«o0 "s dificuldades encontradas pal
TIC no ambito do Poder Judiciario, o Diretor do DTI informou que foi realizado
levantamento nos tribunais que compdem o Poder Judiciario (pe¢a 811), encontrando -
se situ acdes muito dispares, mas basicamente verifica -se certa predominéncia da falta
de carreira especifica para a area de TIC no Judiciario Estadual e baixos salarios,
principalmente se comparados a outros 6rgdos da Administracao Publica (pega 807, p.
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1) .9

fi 3 0 3De modo semelhante, obteve -se no levantamento apresentado pelo
Diretor do DTI, no tocante as dificuldades encontradas para a retencdo de
profissionais de  TIC no ambito do Poder Judiciario, as seguintes razdes: baixos
salarios, principalmente se comparado s a outros 6rgaos da Administracdo Publica;
falta de plano de carreira; trabalho estressante e falta de possibilidade de crescimento
em virtude da pequena quantidade de funcfes para a area de TC(pe-a 807, p.

O referido acorddo estabelece um conjunto de recomendacbes, das quais
extraimos a seguinte:

9. 3.2. 1. estabel ecer estrat ®gi as que Vi sem
pessoal efetivo, atuante na area de TIC, inclusive com o desenvolvimento de acdes
voltadas a criagdo de carreira especifica de TIC, com remuneragdo compativel com as
atribuicdes dos respectivos cargos, de modo a tratar as principais causas da evasédo de
pessoal identificadas na tabela 26; 0

Com base nas analises realizadas recomendamos que, na impossibilidade de
adequacao imediata do quadro da DGTEC para o quantitativo minimo recomendado de
200 servidores e considerando que o desenvolvimento de ac¢des voltadas a criagao de
carreira especifica de TIC requer tempo para sua execugdo, a DGTEC deve buscar o
apoio do CGTI para que, juntamente com as instancias competentes, sejam adotadas
as seguintes acdes emergenciais:

1 Criacdo da estrutura de Governanca de TIC, definindo se a mesma sera
tratada como Departamento ou Divisao.

1 Alocacdo de servidores para a nova estrutura de Governanca de TIC,
considerando um quantitativo minimo inicial de 6 servidores.

1 Criacdo da estrutura de Solucdes de TIC, definindo se a mesma serd tratada
como Departamento ou Divisa 0.

1 Alocacdo de servidores para a nova estrutura de Solucbes de TIC,
considerando um quantitativo minimo inicial de 6 servidores.

Com a adogdo das medidas emergenciais, a DGTEC passara a contar com o
quantitativo de 133 servidores , ainda abaixo do ideal, m as estara apta a realizar
novas atividades voltadas para a Governanca de TIC, Gestdo de Demandas,
Arquitetura e Qualidade de TIC, consideradas essenciais para a efetiva ex ecucdo d as
iniciativas proposta s no PDTI, assegurando que a DGTEC continue a cumprir sua
missdo de f Vabilizar solugdes sustentaveis de Tecnologia da Informacgéo e contribuir
para a celeridade, eficiéncia e eficacia do Poder Judiciario do Estado do Rio de
Janeiro 0.

7.3 Dimensionamento de Pessoal por Unidade Funcional

De acordo com o dimensiona mento total proposto no item anterior, abaixo
desdobramos uma proposta de dimensionamento considerando cada unidade funcional
da DGTEC.

Esta proposta leva em consideracdo uma estimativa de dimensionamento da
unidade funcional de acordo com pesquisas de mer cado para organiza¢cdes do mesmo
porte do PJERJ. Para facilitar a implantacdo das areas neste novo dimensionamento



Plano Diretor de Tecnologia da Informa g {200

proposto, sugerimos um crescimento anual em cada area no periodo relativo ao PDTI
(2015 a 2010).



Plano Diretor

de Tecnologia da

Informac §201

Tabela 7.3 T Dimensionamento por Unidade Funcional da DGTEC
Previsdo Estimada
Unidade Funcional Qtde Atual | % de Recursos Total | o015 | 2016 | 2007 | 2018 | 2019 | 2020
Humanos Previsto
(Efetivos)

DGTEC
Gabinete 2,00% 4 11 -7 0 0 0 0
ESPRO 13 4,50% 9 51 2 3 4 0 0 0
Governanga de TIC 11,50% 23 6 8 9 0 0 0
Solugbes de TIC 7,50% 15 6 9 0 0 0 0
DESIS 1,00% 2 2 0 0 0 0 0
Divisdo de Projeto e Arquitetura de Sistemas 3,00% 6 6 0 0 0 0 0
Divisdo de Engenharia de Requisitos 39 4,00% 8 55 8 0 0 0 0 0
Divisdo de Producéo de Tecnologia 11,50% 23 14 5 4 0 0 0
Divisdo de Qualidade de Software 8,00% 16 9 7 0 0 0 0
DEINF 1,00% 2 2 0 0 0 0 0
Divisdo de Conectividade e Redes 7,00% 14 10 4 0 0 0 0
Divisdo de Suporte a Servidores 22 5,00% 10 42 3 7 0 0 0 0
Divisdo de Suporte a Banco de Dados 5,00% 10 5 5 0 0 0 0
Divisdo de Monitoramento de Ambientes e Plataformas de Tl 3,00% 6 2 4 0 0 0 0
DEATE 1,00% 2 2 0 0 0 0 0
Divisdo de Suporte a Sistemas Corporativos 9,00% 18 16 2 0 0 0 0
Divisdo de Aplicativos de Apoio 47 7,00% 14 52 14 0 0 0 0 0
Divisdo de Adm. e Manutengdo de Ativos de Tl 5,00% 10 10 0 0 0 0 0
Divisdo de Tecnologias Educacionais e Qualidade 4,00% 8 5 3 0 0 0 0

TOTAIS 121 100,00% 200 200 133 50 17 0 0 0
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8 Plano de Execucao e Planejamento Orcamentario

E inquestionavel a relevancia do planejamento orgcamentario como uma das
mais importantes ferramentas de apoio e aperfeicoamento das acfes administrativas.
Quando devidamente considerado, assegura uma visao sobre o aporte dos recursos
necessarios a consecu¢ ao dos objetivos estratégicos, além de contribuir para uma
analise criteriosa sobre o comportamento de fatores considerados criticos ao sucesso
da organizacao.

O orcamento da DGTEC, correspondente ao periodo de 201 5 a 20 20 considera a
composicdo de dois grandes grupos de valores, a saber:

Custos relacionados as Iniciativas de Tecnologia da Informacéo

1 Representam os ¢ ustos estimados para a implementacdo das Iniciativas de
Tecnologia da Informacé&o derivadas deste PDTI, com execucgédo projetada para
0 periodo de 2015 a 2020, considerando a mensuragdo de esforcos e os

investimentos requeridos em ativos .

Custos carregados relacionados as aclOes oriundas de Planos Anteriores

1 Representam os ¢ ustos aprovados em planos orcamen tarios precedentes ao
periodo considerado, relacionados ao conjunto de a¢Bes previstas/oriundas de
planejamentos anteriores a 201 5, cujos valores foram fornecidos pela DGTEC e
transcritos para a tabela 7-6, sem critica pelo LES/PUC-Rio. Foram fornecidos
apenas valores para os anos de 2015 e 2016, devendo os demais anos serem

alvo de revisdo orcamentaria.

8.1 Projecdo Orcamentaria 1 Visdo Sintética

Com base n os custos estimados para aimplementagcdo d as iniciativas propostas
neste PDTI e con siderando as informacg@es fornecidas pela DGTEC referente aos custos
das acdes oriundas de planos anteriores , promoveu -se a distribu icdo anual dos
recursos , considerando -se as prioridades, precedéncias e restricbes existentes

A sintese do or¢gamento planej ado pode ser observad a na tabela apresentada
abaixo.
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Tabela 8-1: Sintese do Or¢gamento Planejado

Orgamento Geral (2015-2020) 2018 2019 2020 Total
Custeio 3.329.600,0D 4.290.800,0 3.175.200,0D 3.101.450,0D 2.513.850,0p 1.717.600,0D0 18.128.500,0,
Iniciativas de Tecnologia da Informagao propostas n ]
Investimento 170.000,0D - 1.500.000,00 200.000,00 - - 1.870.000,0
Total PDTI 3.499.600,00  4.290.800,00 4.675.200,00 3.301.450,00 2.513.850,00 1.717.600,00 19.998.500,00
Custeio 142.585.862,11 130.697.379,44
Iniciativ Tecnologi Informacé&o oriun .
ciativas de Tecnologia da . ormagao oriundas g Investimento|  74.400.000,0¢  18.180.000,00 Valores dependente de revisdes orcamentarias
Planos Anteriores
Total Planos| 10 g6 860 17 148.877.379,42
Anteriores
Custeio 145.915.462,11 134.988.179,44
Investimento 74.570.000,00  18.180.000,0d
Total Geral 220.485.462,17 153.168.179,42

Observacao:

Os valores projetados ndo consideram custos fixos referentes ao quadro proprio da DGTEC.
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8.2 Projecdo Orcamentaria i Visdo Detalhada
A tabela 8-2 apresenta o detalhamento do or¢camento previsto para as iniciativas de TIC propostas neste PDTI. A tabela 8-3
apresenta o detalhamento do orgcamento previsto (custos carregado s) referente as ac¢des oriundas de planos anteriores

Tabela 8-2: Detalhamento do Orgamento Planejado para as Iniciativas de TIC propostas neste PDTI

Orcamento Geral (2015-2020) - Iniciativas de Tecnologia da Informagé&o propostas no PDTI

Iniciativa de TI (ITI p Investimento Total por
relativas ao PDTI Titulo ou Custeio 2015 2016 2017 2018 2019 2020 Classificacéio Total por ITI
Custeio 417.600,J0 1.252.800,00 835.200,00 835.200,00 417.600,90 417.600,9J0 4.176.000,90
ITIO1 Habilitar a Governanga de TIC 4.176.000,(
Investimento =
Custeio 510.000,90 510.000,00 340.000,00 340.000,dJ0 1.700.000,00
ITI02 Habilitar a Qualidade de TIC 1.700.000,(
Investimento -
Custeio 252.000,do 168.000,dJ0 420.000,00
ITI03 Habilitar a Gestédo de Demandas de TIC 420.000,
Investimento -
Habilitar Melhorias no Desenvolvimento de Solucées Custeio 360.000,0 240.000.40 600.000,40
ITI04 Tic 600.000,
Investimento -
Custeio 330.000,90 330.000,00 220.000,90 220.000,00 1.100.000,90
ITI05 Habilitar a Gesté@o de Arquitetura e Inovagéo de TI 1.100.000,
Investimento -
Habilitar Melhorias na Gestdo da Seguranca e de Sel Custeio 687.500,90 687.500,00 540.000,90 576.250,00 576.250,00 3.067.500,00
ITIO6 de TIC 3.307.500,(
€ Investimento 40.000,90 200.000,00 240.000,00
Custeio 1.612.500,00 1.612.500,00 960.000,00 960.000,00 960.000,00 960.000,dJ0 7.065.000,00
ITI07 Habilitar Melhorias na Infraestrutura de TIC 8.695.000,(
Investimento 130.000,90 1.500.000,00 1.630.000,00
Total de Custei 3.329.600,00 4.290.800,00 3.175.200,00 3.101.450,00 2.513.850,00 1.717.600,0 18.128.500,00
Total de Investimento! 170.000,00| - 1.500.000,00 200.000,00 - - 1.870.000,09
Total das Iniciativas de Tl propostas no P 3.499.600,00 4.290.800,00 4.675.200,00 3.301.450,00 2.513.850,00 1.717.600,0 19.998.500,04
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Tabela 8-3: Detalhamento do Orgamento para as agfes oriundas de planos anteriores T parte 1de 3

Orcamento Geral (2015-2020) - Iniciativas de Tecnologia da Informacao originadas de Planos Anteriores (PA)

NR AGAO relativa Agdo Investimento 2015 2016 Total por PA -R
Planos Anteriores ou Custeio

Prestacao de servigos de fornecimento de licengas -
Plataforma Microsoft 25.562 licengas

Servigos de locacdo de 400 licengas de software emul
de terminal WEMUL, com janela para Windowns, para|
1648007-3-10 |micros que utilizam o sistema de banco de dados CA(  Custeio 2.109.606,34 2.257.278,79 4.366.885,1
para prestacéo de servigos de atualizacéo de verséo ¢
suporte técnico para 1056 licencas

Prestacdo de servigos de informatica para forneciment
de licencas de software backup Veritas Symantec e
1648009-3-10 |renovacao de licengas de uso, incluindo servigos de Custeio 500.000,00 560.000,00 1.060.000,9
instalacéo, configuracéo, servicos de consultoria e
treinamento 210 licengas

Prestacdo de servigos de atualizagdo de software parg
licengas perpétuas do tipo processador do software
1648011-3-10 |gerenciador de banco de dados Oracle Enterprise Edif  Custeio 1.609.347,43 1.770.282,18 3.379.629,4
e 40 licencas perpétuas do software Oracle Real
Application Cluster, incluindo suporte técnico
Prestacdo de servigcos de manutengao preventiva e
1648012-3-10 |corretiva de terminais de auto-atendimento - 437 Custeio 879.920,09 941.514,50 1.821.434.4
equipamentos

Prestacdo de servigos de manutengdo preventiva e
corretiva da Sala Cofre

Contratacdo de empresa especializada em locacéo de|
equipamentos e infraestrutura para transmisséo de da
de alta capacidade por rede privada , que interligara of
Forum Central (ponto A) a diversas localidades (pontg

1648002-3-10 Custeio 9.484.679,32  10.355.007,23 19.839.686,5

1648015-3-10 Custeio 402.775,00 430.969,00 833.744,(

1648016-3-10 Custeio 25.260.868,1§  27.029.128,97 52.289.997,0

Manutencéo preventiva e corretiva de 02 servidores

Unisys ES 204151-Z, englobando a atualizacéo tecnol
dos discos atuais de 10.000 rpms e 73 GB por outros
modernos com 15.000 rpms e 300GB 2 equipamentos

1648017-3-10 Custeio 215.509,92 - 215.509,9

Contratacédo de empresa especializada para atualizacq
manutencéo e suporte da solugdo McAfee de servigos|
1648019-3-10 |segurancga englobando fornecimento de equipamento§  Custeio 608.251,01 650.828,58] 1.259.079,9
aquisicdo de licengas, atualizagdo e manutencédo de
licenCiamento e suporte, instalagdo, configuracédo
Contratacéo de Servico de Desenvolvimento do Portal

1648020-3-10 Corporativo em Liferay Custeio 1.300.000,0Q 1.300.000,09 2.600.000,9
1648021-3-10 |Gabinete Virtual Custeio 1.196.527,5(Q 1.280.284,43 2.476.8119
1648022-3-10 ;f;gi';g??;:;jﬁ:g'?fé g;gpnca?a"/ Servigo de Custeio 385.000,00 424.000,00 809.000,(
1648023-3-10 |Licenciamento e suporte Liferay Custeio 520.204,58 556.618,90] 1.076.823,4
1648025-3-10 |Software de Gestao (Ciclo de Vida da Aplicagéo) Custeio 2.000.000,009 1.000.000,09 3.000.000,0
1648027-3-10 |Contratacéo de Infraestrutura Custeio 12.000.000,0d  13.200.000,0d 25.200.000,0
1648028-3-10 |Contratacao de Service Desk Custeio 24.000.620,92  26.400.683,07 50.401.303,9
1648029-3-10 |Atualizacéo de Software e Suporte Técnico Oracle p/ WEBCusteio 84.424,57 92.867,02] 177.291.4
1648030-3-10 |Licenc/ Aquis/ Suporte Oracle Tuning e Diagnostic Pagk Custeio 1.001.229,84 220.270,56| 1.221.500,4
1648031-3-10 |Licenc/Atual/Suporte Oracle e Database Vault Custeio 1.293.648,00 284.602,56| 1.578.250,5
1648032-3-10 Egiﬂsu”o"e do Software Toad DBA Suite for Oraclg ¢ i, 197.000,00 43.340,00 240.340,(
1648033-3-10 |Suporte Oracle Tuning e Diagnostic Pack Custeio 220.270,56 242.297,62, 462.568, 1

1648034-3-10 |Suporte Oracle e Database Vault Custeio 284.602,56| 313.062,82] 597.665,3
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Tabela 8-3: Detalhamento do Orgamento para as agfes oriundas de planos anteriores T parte 2de 3

Orgcamento Geral (2015-2020) - Iniciativas de Tecnologia da Informacao originadas de Planos Anteriores (PA)

NR AGAO relativa Ao Investimento 2015 2016 Total por PA -R
Planos Anteriores ou Custeio

{dzLI2 NI S R2 {2Fd6l NB ¢2I R

1648035-3-10 Custeio 41.997,50) 44.937,33] 86.934,4

Edition
1648036-4-10 |Aquis. Micros p/ subst. Micros obsoletos c/ +de 5 anog Investimento 45.000.000,09 - 45.000.000,0
1648038-4-10 |Aquisi¢do de Ultrabooks com DVD (magistrados) Investimento - -
1648040-4-10 |Aquisicdo de Impressoras Plotter Investimento - -
1648041-4-10 |Aquisicdo de impressoras jatos de tinta e laser Investimento - -
1648042-4-10 |Aquisicdo de impressoras A3 e impressoras Plotter Investimento - -
1648043-4-10 |Aquisicdo de TAAs Investimento 3.000.000,009 13.000.000,04 16.000.000,0y

Aquisicdo de Equipamentos para manutengao (Pen D

1648044-4-10 |4 Externo, etc)

Investimento - -

1648045-4-10 |Aquisi¢ao de scanners Investimento 2.500.000,00 - 2.500.000,9
1648046-3-10 |Sistema de Gravacao Audiéncias (DRS Kenta) Custeio 825.866,14 875.418,11 1.701.284,2
1648049-3-10 |Suporte, Licenciamento e Mautencéo BIG IP (E-Tailor)  Custeio 191.116,41] 204.494,56 395.610,9
1648053-3-10 |Site Redundante Custeio 10.000.000,0q - 10.000.000,0
1648054-3-10 |Manutencédo Site Redundante Custeio - 374.500,00 374.500,(
1648055-3-10 |Licenciamento De Sistema RedHat Enterprise Linux Custeio 380.425,10 418.467,61 798.892,7
1648057-3-10 |Aquisicdo de Storage e/ou archive (Proc. Eletronico) Custeio 753.574,66| 806.324,89 1.559.899,5
1648057-4-10 |Aquisi¢do de Storage e/ou archive (Proc. Eletronico) | Investimento - 5.000.000,00 5.000.000,9
1648058-4-10 |Aquisicdo de 2 RACs servidores blade Investimento - -

1648059-4-10 |Aquisicao de solugéo de backup de dados Investimento 3.000.000,009 - 3.000.000,0

1648061-4-10 |Aquisicdo de 450 Switches de pequeno porte (2013/201H4)vestimento - -

1648067-3-10 |Manutencéo de Firewall Checkpoint Custeio 203.603,44| 217.855,69 421.459,1
1648069-3-10 |Contratacéo de Internet 2x 300Mbs (redundante) Custeio 1.607.274,0Q 1.719.783,00 3.327.057,9
1648071-3-10 |Manutencédo Servidores HP Custeio 700.012,13 300.000,00 1.000.012,1
1648072-3-10 |Manutencéo Servidores Dell DS 900 Custeio 25.000,00] 27.500,00 52.500,(
1648074-3-10 |Manutencéo e Suporte de Switches Webfarm e Core Custeio 250.000,00 250.000,00 500.000,q
1648075-3-10 |Software para Modelagem de dados(100 usuarios) Custeio 68.373,00| 73.159,11] 141.532,1
1648076-4-10 |Aquisicdo de ferramenta de GED Investimento 20.000.000,0Q - 20.000.000,0

1648077-3-10 |Suporte e Manutengdo GED Custeio 5.000.000,00 5.350.000,00 10.350.000,0
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Tabela 8-3: Detalhamento do Orgamento para as acdes oriundas de plan os anteriores 1 parte 3de 3

Orcamento Geral (2015-2020) - Iniciativas de Tecnologia da Informacé&o originadas de Planos Anteriores (PA)

NR AGAO relativa Agao Investimento 2015 2016 Total por PA R
Planos Anteriores ou Custeio

Manutengéo dos softwares de folha de pagamento,

1648078-3-10 N . L Custeio 877.539,30 965.293,23 1.842.832,5
histérico funcional e controle de precatérios

1648079-3-10 gl:zfjemagao ao Sistema ao Controle de Processos dg ¢ o, 254762000  2547.62000  5.095.240,0

1648080-3-10 |Suporte e Manutencéo dos Storages NetApp Custeio 6.000.000,00 3.877.662,99 9.877.662,9

1648084-3-10 |Contratagdo de Pontos de Funcéo Custeio 14.300.000,00  15.730.000,0d 30.030.000,0

1648085-3-10 |Contratacdo de Servio de Contagem de Ponto de Full ¢ i, 591.00000  300.000,00 891.000,0
(12 meses)

1648086-4-10 |Aquisicdo de software SENCHA Custeio 14.814,15 15.851,14 30.665,2

1648088-3-10 |Licenciamento Software PDF-Xchange Custeio 25.829,82] - 25.829,4

1648089-3-10 |Licencas ferramenta SQL Developer Custeio 5.060,00 5.566,00 10.626,(

Aquisicao de 01 (um) Computador SRVs, Storage, Uni|

1648091-4-10 o hgtica p/ Imagens

Investimento - -

Solucéo de analise, projeto e gerenciamento de
1648097-3-10 |desempenho de infraestrutura de Tl com servigos de Custeio 1.000.000,00 - 1.000.000,9
suporte e instalacdo, operagio assistida

Aquisicao de 4 licencas perpétuas do tipo processadol
software gerenciador de banco de dados Oracle Enter
1648098-4-10 |Edition , 4 licencas perpétuas do software Oracle Real|  Custeio 1.037.097,60 - 1.037.097,4
Application Cluster, 4 licengas perpétuas do software
Oracle Database Vault

Prestacéo de servicos de atualizagio de software parg
licengas perpétuas do tipo processador do software
gerenciador de banco de dados Oracle Enterprise Edif

1648099-3-10 ) . ; Custeio 259.274,40 285.201,84) 544.476,3
e 4 licencas perpétuas do software Oracle Real Applic
Cluster, 4 licencas perpétuas do software Oracle Data
Vault

1648105-3-10 Llcenm_amento de sc_)ftware para gerengamento e contl Custeio 700.000,00 ) 700.000,0
operacional de ambiente de nuvem privada VMWare

1648713-3-10 |COntratacdo de Software Especializado de Business | ¢\ o;, 300.78920  1.000.000,00  1.309.789,2
Inteligence

1648714-4-10 |/ auisicdo de novos equipamentos para sala de Custeio 3.000.000,00 - 3.000.000,d
monitoramento
Prestacéo de servicos técnicos de informatica para

2004005-3-10 |digitalizacdo de 10.000.000 (dez milhdes) de imagem Custeio 4.500.000,00 4.950.000,00 9.450.000,0
mensais. 40 residentes

2004006-3-10 |Prestacgéo de servigos de certificacdo digital Custeio 143.594,72] 153.646,36| 297.241,(
Prestacéo de servicos de atualizagdo, manutengao,

2004007-3-10 |SUPOMe técnico, treinamento e banco de da horas, Custeio 300.000,00 321.000,00 621.000,(

referentes a licengas perpétuas do software de segura
Firewall Checkpoint - 8 licengas

Contratagédo de 1.875 horas de suporte técnico, telefo
2004008-3-10 |on site e workshops para utilizagdo de software Microg Custeio 338.308,92 361.990,54 700.299 4
(Microsoft Premier)

Prestacéo de servigos de manutencéo preventiva e
2004009-3-10 [corretiva da sala de monitoramento de recursos Custeio 135.589,62 145.080,89 280.670,5
computacionais da rede corporativa 1 equipamento

Aqusicdo de 160 (cento e sessenta) servidores e 160
(cento e sessenta)nobreaks para serem utilizados com
1648107-4-10 |servidores de Arquivos e Distribuicdo (SCCM) e Servif Investimento - -
de Imagem para atender a rede corporativa do Tribun
de Justica em todo o Estado do Rio de Janeiro

1648108-4-10 |Aquisicdo de Certificados Digitais e Tokens Custeio 877.716,27| - 877.716,2
1648087-3-10 |Aqusicao de software Ext. NET Custeio 20.900,00) 22.990,00 43.890,(
1648073-4-10 |Aquisicdo de um equipamento BIG-IP (32 caixa) Investimento 900.000,00 180.000,00 1.080.000,9

Total de Custei{ 142.585.862,17 130.697.379,44 273.283.241,59

Total de Investimento{ ~ 74.400.000,00  18.180.000,00  92.580.000,0(

Total das A¢des oriundas de Planos Anterig 216.985.862,17 148.877.379,42 365.863.241,59
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8.3 Projecdo Orcamentaria 1 Visdo Detalhada das Iniciativas
de TIC

A tabela 8-4 apresenta o detalhamento do or¢camento previsto para as
iniciativas de TIC, mediante a abertura dos valores em ac6es de menor nivel.

Tabela 8-4: Detalhamento do Orgamento Planejado para as Iniciativas de TIC i parte1de3

ORGAMENTO DETALHADO DAS INICIATIVAS DE TECNOLOGIA DA INFORMAGCAO ORIGINADAS NESTE PDTI

Custeio ;
. . . . Investimento
Iniciativa  Sequéncia  Descrigdo da ITI / Atividade / Agéo ) : Total
. € ¢ Servigos Software (Equipamentos)
ITIO1 1 Habilitar a Governanca de TIC 3.276.000,00 900.000,00 4.176.000,0C
11 Estabelecer Diviséo de Governanga, Seguranca e Se¢ 96.000,00 900.000,00 996.000,0¢
deTIC
1.2 Implantar processo de comunicagdo de TIC 180.000,00 180.000,0C
13 Otlmlz‘ar processo de habilitagdo de mudanca 180.000,00 180.000,0¢
organizacional de TIC
Otimizar o processo para elaboragdo e manutengao
1.4 Modelo de Governancga e Gestdo de TIC 120.000,00 120.000,0¢
15 Otimizar processo de Gerenciar a Estratégia de TIC 120.000,00 120.000,0C
16 Implantar processo para Monitorar e Avaliar o 360.000,00 360.000,0¢
Desempenho de TIC
1.7 Otimizar processo de gestéo de servicos contratados 360.000,00 360.000,0C
1.8 Implantar processo de Otimizag&o dos Recursos de TIC 180.000,00 180.000,0C
Implantar processo para Monitorar e Avaliar a
1.9 180.000,00 180.000,0C
Conformidade de TIC ' '
1.10 Implantar processo para Balancear os Riscos de TIC 240.000,00 240.000,0C
Implantar processo para Assegurar a Entrega dos
111 : 240.000,00 240.000,0C
Beneficios de TIC ao PJERJ
Otimizar processo para Gerenciar as competéncias ¢ Software disponivel n
1.12 Recursos Humanos de TIC 300.000,00 PIEF 300.000,0C
113 Otimizar processo para Gerenciar o Conhecimento de 720.000,00 Software disponivel n 720.000,0¢
TIC PJEF
IEC02 2 Habilitar a Qualidade de TIC 900.000,00 800.000,00 1.700.000,0(
2.1 Estruturar a Gestdo da Qualidade 60.000,00 800.000,00 860.000,0(
2.2 Estabelecer um Sistema de Gestéo da Qualidade 480.000,00 480.000,0(
2.3 Implantar o Processo Gerenciar Qualidade 360.000,00 360.000,0(
IE003 3 Habilitar a Gestdo de Demandas de TIC 420.000,00 420.000,0C
1 dzYSydF NI+ YEGdz2NARFRS Rz
3.1 A - A s 120.000,00 120.000,0¢
wSt L OA2ylLYSyliz2act ' '
3.2 Els(t:abelecer critérios para priorizagdo das demandas 60.000,00 60.000,0C
3.3 Estabelecer critérios para definicdo de um Projeto de TIC 60.000,00 60.000,0C
34 Implantar atividades para Realizar a Gestao de 180.000,00 180.000,0¢
Demandas de TIC
|E004 4 ::k_)rlllgar Melhorias no Desenvolvimento de Solucdes 600.000,00 600.000,0C
Estabelecer uma metodologia de desenvolvimento
41 baseada em métodos ageis na DGTEC. 360.000,00 360.000,0¢
Adaptar a utilizagéo da Andlise de Pontos de Funcéo
4.2 (APF) em processo de desenvolvimento através de 240.000,00 240.000,0C
métodos ageis.
IE005 5 Habilitar a Gestéo de Arquitetura e Inovagao de TIC 900.000,00 200.000,00 1.100.000,0¢
5.1 Implantar processo Gerenciar Arquitetura Empresarial 720.000,00 200.000,00 920.000,0C
5.2 Institucionalizar e manter Processo Gerenciar Inovag 180.000,00 180.000,0¢

de TIC
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IE006 6

6.1

6.1.1

6.1.2

6.1.3

6.1.4

6.1.5

6.1.6

6.1.7

6.1.8

6.1.9

6.1.10

6.2.1

6.2.2

6.3

6.3.1

6.3.2

6.4

6.4.1

6.4.2

6.4.3

6.4.4

6.4.5

6.4.6

6.4.7

6.4.8

6.4.9

6.4.10

6.5

6.5.1

6.5.2

6.5.3

6.5.4

6.5.5

6.5.6

6.5.7

6.5.8

6.5.9

6.5.10

6.5.12

6.5.13

6.5.14

Plano Diretor

Detalhamento do Orgamento Planejado para as Iniciativas de TIC

Habilitar Melhorias na Gestéo da Seguranca e de
Servicos de TIC

Estabelecer um Escritério de Seguranca da Informag
dentro da DGTEC

Definir estrutura do Escritério de Seguranca da
Informacéo da DGTEC.

Definir politicas dentro do ambito de TIC, relacionada
Seguranca da Informacéo.

Estabelecer politicas e procedimentos para definicdo
linhas de base para configuragdes de estacdo de tral
e servidores.

Estabelecer uma Gestéo de Patches centralizada.

Estabelecer uma Gestéo de Vulnerabilidades

Na auséncia de uma politica de classificagédo de
informag&o institucional, unificar os critérios de
classificagéo da informacéo existentes em um Gnico
documento com requisitos para classificagédo da
informacéao.

Incorporar a gestéo de seguranga a MDS.

Auditar elementos criticos a Seguranca da Informagéo.

Estabelecer uma politica para tratamento de excegoe
politicas de SI.

Implantar uma solug¢éao SIEM (Security Information a
Event Management) sob a forma de servico.

Implantar a Coordenagéo de Desenho
Reestruturar a gestdo de demandas de novos servigcos

Implantar o Processo de Coordenacéo de Desenho

Implantar o processo de Gerenciamento de Capacidade

Implantar o Gerenciamento de Capacidade da
organizacao

Gerenciar Capacidade do Servico e Componente

Estruturar o processo de Gerenciamento de
Disponibilidade

Modelar o processo de Gerenciamento da
Disponibilidade

Descrever procedimentos do processo
5STAYANI aY2RSt2a R2
da Disponibilidade

O«

dzy Sy

Atualizar os documentos relativos ao processo

Implementar ferramentas de apoio ao Gerenciamentc
Disponibilidade

Implementar procedimentos de integragdo com os
demais processos de TIC

Disponibilizar infraestrutura

Capacitar equipe nos procedimentos

Formalizar implantacao do Processo

Comunicar implantagéo do Processo

Estruturar o processo de Gerenciamento de Acesso
Modelar o processo de Gerenciamento de Acesso
Descrever procedimentos do processo

5STAYANI aY2RStf24 R2
do Acesso

O«

dzy Sy

Atualizar os documentos relativos ao processo

Implementar ferramentas de apoio ao Gerenciamentc
Identidade

Implementar procedimentos de integragéo com os
demais processos de TIC

Disponibilizar infraestrutura
Capacitar equipe nos procedimentos
Formalizar implantacédo do Processo
Comunicar implantagéo do Processo
Unificar politica de senhas.

Unificar padréo de contas.

Restringir acesso a contas privilegiadas comuns e cc
permissoes irrestritas.

de Tecnologia da

1.657.500,00

765.000,00
60.000,00

240.000,00

45.000,00

30.000,00

30.000,00

30.000,00

120.000,00
60.000,00
30.000,00

120.000,00
90.000,00
60.000,00
30.000,00

150.000,00

120.000,00
30.000,00

300.000,00
30.000,00
15.000,00
15.000,00
15.000,00

120.000,00
30.000,00
15.000,00
15.000,00
30.000,00
15.000,00

352.500,00
30.000,00
15.000,00
15.000,00
15.000,00

120.000,00
30.000,00
15.000,00
15.000,00
30.000,00
15.000,00

7.500,00
15.000,00

30.000,00

Informacg209

I parte2de 3

1.410.000,00 240.000,00  3.307.500,0C

610.000,00 40.000,00 1.415.000,0C

60.000,0C

240.000,0C

45.000,0C

Orgado em Planc
Anteriores, Aga
1648055-3-1(

60.000,00

30.000,0C

90.000,0C

30.000,0C

400.000,00 40.000,00 560.000,0C
60.000,0C
30.000,0C

150.000,00 270.000,0C
90.000,0C
60.000,0C
30.000,0C

150.000,0C

120.000,0¢
30.000,0C
300.000,0C
30.000,0C
15.000,0C
15.000,0C
15.000,0C
120.000,0¢
30.000,0C
15.000,0C
15.000,0C
30.000,0C
15.000,0C
800.000,00 200.000,00 1.352.500,0¢
30.000,0C
15.000,0C
15.000,0C
15.000,0C

800.000,00 200.000,00  1.120.000,0C

30.000,0C
15.000,0C
15.000,0C
30.000,0C
15.000,0C

7.500,00
15.000,0C

30.000,0C
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Tabela 8-4: Detalhamento do Orgamento Planejado para as Iniciativas de TIC

IEC07 7

7.1

7.1.1

7.1.2

7.1.3

7.1.4

7.1.5

7.1.6

7.1.7

7.2

7.21

7.3

7.3.1

7.4

7.4.1

7.5

751

7.5.2

7.5.3

7.5.4

7.5.5

7.5.6

7.5.7

Informac §aio

Habilitar Melhorias na Infraestrutura de TIC

Reformular infraestrutura de rede do PJERJ,
melhorando a seguranga, a resiliéncia e o desemper

Revisar VLANSs existentes

Estruturar rede do Férum Central de forma hierarquic

redundante
Estruturar rede dos principais Féruns de forma

hierarquica e redundante

Implantar rede de backup/geréncia
Reformular perimetros de rede

Planejar o suporte a QoS na rede do PJERJ
Implantar protocolo 802.1X na rede do PJERJ
Implantar resiliéncia na conexao a Internet.

Transformar PJERJ em Autonomous System.

Reformular a estrutura da plataforma de virtualizagao.

Estruturar clusters com enfoque funcional.

Consolidar a plataforma Active Directory do Window
como elemento central de autenticacéao.

Utilizar AD como elemento central de autenticacéo.
Implantar arquitetura SOA.
Implantar o centro de competéncia SOA.

Selecionar, nomear e capacitar equipe SOA de acorc
com papéis e responsabilidades mencionados em 9.:

Definir estrutura do catalogo de servigos SOA.
Realizar o inventario de servigos.
Selecionar e adquirir o ESB.

Implantar o ESB.

I parte 3de 3
3.015.000,00 4.050.000,00 1.630.000,00 8.695.000,0C
2.025.000,00 1.050.000,00 130.000,00  3.205.000,0C
30.000,00 30.000,0C
180.000,00 180.000,0C
1.515.000,00 1.515.000,0¢
30.000,00 30.000,0C
30.000,00 30.000,0C
120.000,00 820.000,00 940.000,0C
120.000,00 230.000,00 130.000,00 480.000,0C
60.000,00 60.000,0C
’ 60.000,00 60.000,0C
60.000,00 60.000,0C
' 60.000,00 60.000,0C
30.000,00 30.000,0C
30.000,00 30.000,0C
' 840.000,00 3.000.000,00 1.500.000,00  5.340.000,0C
15.000,00 15.000,0C
45.000,00 45.000,0C
60.000,00 60.000,0C
120.000,00 120.000,0C
120.000,00 3.000.000,00 1.500.000,00 4.620.000,0C
360.000,00 360.000,0C
120.000,00 120.000,0C

Definir e implantar politicas SOA.
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9 Alinhamento do Portfélio de Iniciativas de TIC

O portfélio de iniciativas de TIC é composto por 7 iniciativas de Tecnologia da
Informacdo propostas ao longo deste PD TI, que possuem carater estruturante
complementadas pelo conjunto de 73 acOes oriunda s de planejamentos anteriores

9.1 Alinhamento do Portfolio de Iniciativas de TIC aos
Objetivos da DGTEC

Visando assegurar que o Portfélio de Iniciativas de TI C esteja devidamente
alinhado aos objetivos da DGTEC, foram estabelecidos mecanismos de alinhamento
conforme apresentado na s tabelas 9-1e 9-2.

As linhas das tabelas representam as 7 iniciativas de tecnologia da informacéao
(ITIs) propostas neste PDTI e as 73 agbes oriundas de planos anteriores (PAS),
respectivamente . As colunas exibem os 21 objetivos de TlI C extraidos do Mapa
Estratégico da DGTEC.

A Correlagdo de | Tls e PAs com O bjetivos de TIC é representad apel a | etra APO
de correlagdo Primaria , que define um elevado grau de conexdo/ligacdo entre a
iniciativa /acdo e objetivo da DGTEC, ou seja, a iniciativa ou acdo contribui fortemente
para a realizacdo do objetivo da DGTEC.
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Tabela 9-1: Alinhamento entre as Iniciativas de TIC propostas neste PDTI e os objetivos
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Iniciativas de TIC Propostas neste PDTI

Habilitar a Governanga de TIC

Habilitar a Qualidade de TIC

Habilitar a Gestio de Demandas de TIC

Habilitar Melhorias no Desenvolvimento de Solugdes de TIC

Habilitar a Gestao de Arquitetura e Inovacédo de TIC

Habilitar Melhorias na Gestao da Seguranca e de Servigos de

TIC

Habilitar Melhorias na Infraestrutura de TIC

ITI01

ITI02

ITI03

ITI04

ITIOS

ITI06

ITI07
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Tabela 9-2: Alinhamento entre as A¢des de TIC oriundas de Planos Anteriores e os objetivos da DGTEC - parte 1 de 3
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1648002-3-10 |Prestagdo de servigos de fornecimento de licengas - Plataforma Microsoft
25.562 licencas
1648007-3-10 |Servicos de locacéo de 400 licengas de software emulador de terminal
WEMUL, com janela para Windowns, para micros que utilizam o sistema
de banco de dados CACHE e para prestagéo de servios de atualizagao
de verséo e suporte técnico para 1056 licencas

1648009-3-10 |Prestagao de servigos de informatica para fornecimento de licencas de
software backup Veritas Symantec e renovagéo de licencas de uso,
incluindo servigos de instalag&o, configuracéo, servigos de consultoria e
treinamento 210 licengcas

1648011-3-10 [Prestagédo de servigos de atualizag&o de software para 40 licengas
perpétuas do tipo processador do software gerenciador de banco de
dados Oracle Enterprise Edition e 40 licencas perpétuas do software
Oracle Real Application Cluster, incluindo suporte técnico

1648012-3-10 |Prestagao de servigcos de manutengdo preventiva e corretiva de terminais
de auto-atendimento - 437 equipamentos

1648015-3-10 |Prestagdo de servigos de manutengdo preventiva e corretiva da Sala Cofre

1648016-3-10 |Contratagéo de empresa especializada em locagéo de equipamentos e
infraestrutura para transmisséo de dados de alta capacidade por rede
privada , que interligaré o Férum Central (ponto A) a diversas localidades
(ponto B)

1648017-3-10 [Manutencéo preventiva e corretiva de 02 servidores Unisys ES 204151-Z,
englobando a atualizag&o tecnolégica dos discos atuais de 10.000 rpms e
73 GB por outros mais modernos com 15.000 rpms e 300GB 2
eguipamentos

1648019-3-10 [Contratagé@o de empresa especializada para atualizagdo, manutengéo e
suporte da solug@o McAfee de servigos de seguranca englobando
fornecimento de equipamentos, aquisi¢éo de licencas, atualizagéo e
manutencéo de liceniamento e suporte, instalac&o, configuragéo.
1648020-3-10 |Contratagao de Servigo de Desenvolvimento do Portal Corporativo em
Liferay

1648021-3-10_| Gabinete Virtual | P |
1648022-3-10 |Licenciamento do servidor de Aplicagéo/ Servico de Migragéo/Treinamento
(JBOSS)

1648023-3-10 [Licenciamento e suporte Liferay

1648025-3-10 |Software de Gestao (Ciclo de Vida da Aplicag&o)

1648027-3-10 [Contratagéo de Infraestrutura

1648028-3-10 |Contratagéo de Service Desk “
1648029-3-10 |Atualizacdo de Software e Suporte Técnico Oracle p/ WEB
1648030-3-10 [Licenc/ Aquis/ Suporte Oracle Tuning e Diagnostic Pack
1648031-3-10 [Licenc/Atual/Suporte Oracle e Database Vault

1648032-3-10 |Licenc/Suporte do Software Toad DBA Suite for Oracle-RAC Edition
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Tabela 9-2: Alinhamento entre as A¢des de TIC oriundas de Planos Anteriores e os objetivos da DGTEC - parte 2de 3
0 b ao paraoP R ente Proce 0 erno Re 0
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1648033-3-10 |Suporte Oracle Tuning e Diagnostic Pack P

1648034-3-10 |Suporte Oracle e Database Vault P

1648035-3-10 [Suporte do Software Toad DBA Suitp for Qracle i RAC Editipn P

1648036-4-10 |Aquis. Micros p/ subst. Micros obsoletos ¢/ +de 5 anos P

1648038-4-10 |Aquisi¢do de Ultrabooks com DVD (magistrados) P

1648040-4-10 |Aquisigao de Impressoras Plotter P

1648041-4-10 |Aquisigdo de impressoras jatos de tinta e laser P

1648042-4-10 |Aquisigao de impressoras A3 e impressoras Plotter P

1648043-4-10 [Aquisicdo de TAAs P

1648044-4-10 |Aquisigdo de Equipamentos para manuteng&o (Pen Drives, Hd Externo, p

etc)

1648045-4-10 |Aquisigdo de scanners P

1648046-3-10 [Sistema de Gravagdo Audiéncias (DRS Kenta) n P

1648049-3-10 |Suporte, Licenciamento e Mauteng&o BIG IP (E-Tailor) P

1648053-3-10 |Site Redundante P

1648054-3-10 |Manutencéo Site Redundante P

1648055-3-10 [Licenciamento De Sistema RedHat Enterprise Linux P

1648057-3-10 |Aquisi¢ao de Storage e/ou archive (Proc. Eletronico) P

1648057-4-10 |Aquisicéo de Storage e/ou archive (Proc. Eletronico) P

1648058-4-10 |Aquisicdo de 2 RACs servidores blade P

1648059-4-10 |[Aquisigdo de solugdo de backup de dados P

1648061-4-10 |Aquisi¢do de 450 Switches de pequeno porte (2013/2014) P

1648067-3-10 [Manutengao de Firewall Checkpoint P

1648069-3-10 |Contratag&o de Internet 2x 300Mbs (redundante) P

1648071-3-10 |Manutencéo Servidores HP P

1648072-3-10 |Manutencéo Servidores Dell DS 900 P

1648074-3-10 |Manutencéo e Suporte de Switches Webfarm e Core P

1648075-3-10 |Software para Modelagem de dados(100 usuarios) P

1648076-4-10 |Aquisicdo de ferramenta de GED P P

1648077-3-10 |Suporte e Manutengdo GED P P

1648078-3-10 [Manutencé&o dos softwares de folha de pagamento, histérico funcional e p

controle de precatérios

1648079-3-10 |Sustentac&o ao Sistema ao Controle de Processos de 2° Grau P

1648080-3-10 |Suporte e Manuteng&o dos Storages NetApp -

1648084-3-10 [Contratacéo de Pontos de Fungdo P
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Tabela 9-2: Alinhamento entre as A¢des de TIC oriundas de Planos Anteriores e os objetivos da DGTEC - parte 3de 3
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1648085-3-10 |Contratacéo de Servigo de Contagem de Ponto de Fungéo (12 meses)
1648086-4-10 |Aquisi¢do de software SENCHA P
1648088-3-10 [Licenciamento Software PDF-Xchange P
1648089-3-10 |[Licencgas ferramenta SQL Developer P
1648091-4-10 |Aquisicdo de 01 (um) Computador SRVs, Storage, Unid. Robética p/ p
Imagens
1648097-3-10 [Solucéo de analise, projeto e gerenciamento de desempenho de
infraestrutura de TI com servigos de suporte e instalagdo, operagao P
assistida
1648098-4-10 |Aquisigéo de 4 licencas perpétuas do tipo processador do software
gerenciador de banco de dados Oracle Enterprise Edition , 4 licengas P
perpétuas do software Oracle Real Application Cluster, 4 licengas
perpétuas do software Oracle Database Vault
1648099-3-10 |Prestagédo de servigos de atualizag&o de software para 4 licengas
perpétuas do tipo processador do software gerenciador de banco de
dados Oracle Enterprise Edition e 4 licengas perpétuas do software P
Oracle Real Application Cluster, 4 licengas perpétuas do software Oracle
Database Vault
1648105-3-10 [Licenciamento de software para gerenciamento e controle operacional de p
ambiente de nuvem privada VMWare
1648713-3-10 |Contratagéo de Software Especializado de Business Inteligence “ P “
1648714-4-10 |Aquisicdo de novos equipamentos para sala de monitoramento P
2004005-3-10 |Prestacéo de servigos técnicos de informatica para digitalizagéo de
10.000.000 (dez milhdes) de imagem mensais. 40 residentes
2004006-3-10 |Prestacéo de servigos de certificacdo digital
2004007-3-10 |Prestacéo de servigos de atualizagdo, manutenc&o, suporte técnico,
treinamento e banco de da horas, referentes a licengas perpétuas do
software de seguranca Firewall Checkpoint - 8 licencas
2004008-3-10 |Contratacéo de 1.875 horas de suporte técnico, telefonico, on site e
workshops para utilizagédo de software Microsoft (Microsoft Premier)
2004009-3-10 |Prestacéo de servigos de manutengéo preventiva e corretiva da sala de
monitoramento de recursos computacionais da rede corporativa 1
equipamento
1648107-4-10 |Aqusicéo de 160 (cento e sessenta) servidores e 160 (cento e
sessenta)nobreaks para serem utilizados como servidores de Arquivos e
Distribui¢do (SCCM) e Servidores de Imagem para atender a rede
corporativa do Tribunal de Justica em todo o Estado do Rio de Janeiro.
1648108-4-10 |Aquisi¢do de Certificados Digitais e Tokens
1648087-3-10 |Aqusicéo de software Ext. NET
1648073-4-10 |Aquisigdo de um equipamento BIG-IP (32 caixa)
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9.2 Alinhamento das Iniciativas de Tecnologia da Informacgao
aos Obijetivos Institucionais do PJERJ

As Inici ativas de Tecnologia da Informacdo propostas neste PDTI estédo
devidamente alinhad as aos objetivos estratégicos d o PJERJ, conforme apresentado na
tabela 9-3.

As linhas da tabela representam as 7 iniciativas de Tecnologia da Informacéo
(I'Tls) propostas neste PDTI.  As colunas exibem os objetivos institucionais do PJERJ
extraidos do Pla no Diretor de Gestdo 2013  -2014 .

A Correlagdo d as ITIs com o0s objetivos institucionais do PJERJ pode ser de dois
tipos diferentes:

1 Correlagdo Primaria T represent ada pela |l etra fAPO, define um
conexaol/ligagéo entre a iniciativa de TIC e o Objetivo institucional do PJERJ , ou
seja, a iniciativa de TIC contribui fortemente para a realizacdo do objetivo
institucional do PJERJ

1 Correlagdo Secundaria i representada pela | etra fASOo0, def i
grau de conexdolligacédo entre a iniciativa de TIC e o Objetivo institucional do
PJERJ



Tabela 9-3: Alinhamento das Iniciativas de
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TIC aos objetivos institucionais do PJERJ

de Tecnologia da

Informacg217

ocledade (A a a Proce 0 e 0 S VAS Aprend ado e a e 0 (Ap ora
1 2 3 4 5] 6 7
Obter o reconhecimento Efetividade Jurisdicional Gestao Dialdgica Comunicagdo Valorizagéo de Prestacéo de Tecnologia Eficaz
da sociedade sobre a Institucional (Interna e [Magistrados e Servidores Contas

contribuicdo do PJERJ
para o exercicio
democratico da
cidadania

> Garantir a agilidade dos tramites
judiciais e administrativos

> Buscar a exceléncia na gestdo de
custos operacionais

> Promover a efetividade no
cumprimento das decisfes

> Garantir a infraestrutura
apropriada as atividades judiciais e

administrativas
as Proposta este PD
ITIO1 Habilitar a Governanca de TIC P S
ITI02 Habilitar a Qualidade de TIC P S
ITIO3 Habilitar a Gestéo de Demandas de TIC S
Habilitar Melhorias no Desenvolvimento de
ITio4 Solucdes de TIC S
Habilitar a Gestéo de Arquitetura e Inovagéo
ITIOS
de TIC
Habilitar Melhorias na Gestao da Seguranga e
.29 de Servigos de TIC e =
ITIO7 Habilitar Melhorias na Infraestrutura de TIC P

> Garantir 0
alinhamento
estratégico em todas

as unidades do Poder

Judiciario

Externa)

> Aprimorar a
comunicag&@o com 0s
publicos internos e
externos

> Promover a cidadania

> Desenvolver
conhecimentos, habilidades
e atitudes nos Magistrados
e servidores

> Motivar e comprometer
Magistrados e servidores
com a execugdo da
estratégia

> Assegurar 0s
recursos
orcamentarios
necessarios a
execucdo da
estratégia

> Garantir a
disponibilidade de
sistemas essenciais
deTl
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10 Analise de Riscos do PDTI

Esta segdo trata dos riscos associados aos fatores que s&o habilitadores e
impulsionadores do PDTI.

Os principais riscos iden tificados para a execucao das iniciativas propostas neste
PDTI incluem:

Execucéo parcial das Iniciativas de Tecnologia da Informacg&o propostas
neste PDTI, em funcdo da restricdo quantitativa do quadro técnico disponivel
na DGTEC :

Caso a recomendacdo indicada no item 7.2.4, de ampliacdo do quadro da
DGTEC, nao seja atendida, ndo terdo sido criadas as condigdes minimas para que a
DGTEC possa realizar com éxito, todas as iniciativas de tecnologia da informacéo
propostas neste planejam  ento. Isso podera impedir que a DGTEC continue a cumprir
sSua mi ss«o de AVvViabilizar sol u-»es sustent 8veis d
contribuir para a celeridade, eficiéncia e eficacia do Poder Judiciario do Estado do Rio
de Janeiroo.

Perda de conhecimento e experiéncia gerencial e m virtude das
dificuldades encontradas para a retengéo de profissionais de TIC na DGTEC

Conforme publicado no acorddo 1200/2014 do TCU:

fi 3 0.3 obteve -se no levantamento apresentado pelo Diretor do DTI, no tocante
as dificuldades encontradas para a retencdo de profissionais de TIC no ambito do
Poder Judiciario, as seguintes razdes: baixos salarios, principalmente se comparados a
outros 6rgdos da Administracdo Publica; falta de plano de -carreira; trabalho
estressante e falta de possibilidade de crescimento em virtude da pequena quantidade
de fungbes paraaareade TIC(pe-a 807, p. 2).0

O referido acorddo estabelece um conjunto de recomendacgbes, das quais
extraimos a seguinte:

fig9. 3.2. 1. estabel ecer m sat mikinizZArg & sowatividpgdeedo v i s e
pessoal efetivo, atuante na area de TIC, inclusive com o desenvolvimento de acdes
voltadas a criagdo de carreira especifica de TIC, com remuneragdo compativel com as
atribuicBes dos respectivos cargos, de modo a tratar as pr incipais causas da evasao de
pessoal ...0

Riscos inerentes a terceirizacdo, tipicamente associados a qualidade,
fiturnover o e transi-«o dos prestadores de servi-os,
regular das iniciativas de T ecnologia da Informacéo

A DGTEC iniciou, em 2014, uma nova etapa no relacionamento com
fornecedores, alterando o modelo de contratagdo, que passou a ser orientado a
prestacéo de servicos, tendo sido fechadas trés grandes parcerias: a primeira voltada
para um Service Desk e operacionalizacdo de u m Escritério de Projetos; a segunda
para cuidar do aspecto operacional de todos os servigos providos pela DEINF e; a
terceira com a contratacdo de uma Fabrica de Software para apoiar a manutencao e
desenvolvimento de novos sistemas pela DESIS.

E fundament al a realizacdo de investimentos direcionados & Habilitagdo da
Governanca de TIC, conforme proposto na recomendacdo ITIO1, assegurando o
tratamento adequado dos riscos de TIC e estabelecendo os parédmetros necessarios
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para que o processo de terceirizacdo oOcC orra de maneira mais eficiente,
particularmente no que se refere a transicdo de terceiros e manutencao do
conhecimento.
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11 Processo de Revisao do PDTI

O PDTI (2015 -2020) foi elaborado com base num conjunto de premissas bem
definidas, considerando avaliacfes e expectativas internas e externas ao ambiente de
Tecnologia d o PJERJ. Como resultado do trabalho, ofereceu um conjunto de vetores
iniciativas que deverdo nortear o caminho a ser percorrido pela DGTEC nos préximos
seis anos, com vistas a obtencdo de um pad rdo de desempenho de TI C, compativel
com as expectativas e alinhado aos objetivos institucionais

O grande desafio que se apresenta a partir de entdo, esta relacionado a
efetividade pratica do PDTI no alcance dos objetivos estratégicos definidos, isto &, na
sua capacidade de atuar como agente indutor de mudancas, transformando a DGTEC,
alinhando -a ao direcionamento prescrito com a adaptabilidade que esse processo
exige.

Para que o PDTI cumpra de maneira efetiva sua missao, na etapa subsequente a
sua elabo racdo, devem ser habilitados mecanismos que possibiltem que o
Planejamento Estratégico seja assimilado como instrumento dindmico e plenamente
integrado ao modelo da gestéao.

E imprescindivel, portanto, que a DGTEC mobilize mecanismos internos e
promova as acbes de continuidade ao Planejamento Estratégico, tornando -0 um
elemento efetivamente representativo, balizador das a¢bes na area de tecnologia.

Neste sentido, duas praticas sdo essenciais: O desdobramento da estratégia e a
estruturagdo dos ciclos de re  visdo do planejamento.

Em primeiro lugar, deve -se assegurar o desdobramento do Planejamento
Estratégico em planos de atuacdo no nivel tatico e operacional, de modo a orientar e
garantir o pleno alinhamento das atividades nos diversos niveis da DGTEC. Dest a
forma, se consegue a mobilizacdo de toda a estrutura direcionada aos fins
institucionais e a viséo estratégica. Enfim, com esta préatica e com a sistematizacéo do
acompanhamento dos planos desenvolvidos ficam viabilizadas as condi¢cdes basicas
para se aval iar se a DGTEC esta e o quanto esta efetivamente caminhando em dire¢céo
a visdo desejada de futuro.

Por outro lado, em decorréncia da natural variacdo das caracteristicas das
demandas internas e influéncias externas , faz -se necessério estabelecer uma dindm ica
que garanta a revisao sistematica do direcionamento estratégico até entdo definido,
viabilizando um possivel reposicionamento da DGTEC.

A estruturacao de ciclos de revisdo da estratégia permite a realizacao de andlise
critica, estruturada, identifican do se o0s objetivos tracados estdo sendo alcancados e se
novos parametros e perspectivas devem ser consideradas promovendo as devidas
adequacdes no planejamento.

Em complemento aos ciclos de revisdo do PDTI deve ser sistematizada e
regulamentada a reavalia c¢do sobre a disponibilidade recursos, atendendo a
necessidade de alinhamento entre a proposta orgcamentéria e o préprio planejamento,

a fim de garantir os meios necessarios para a execucao de suas acgoes.
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ANnexos



ANEXO | T Tabela de Indicadores

Plano Diretor

Estratégicos Propostos no PETI

CONTRIBUICAO PARA O PJERJ

de Tecnologia da

CP1
Contribuir com solucdes de
TI eficazes para agilizar os
procedimentos
administrativos e
jurisdicionais.

Ampliar a presenca
da DGTEC na oferta
e implementacdo de
iniciativas de cardter
tecnolégico, que

PETI-01

Solugdes de TIC
(Dependente da
criagdo da Area)

Contribuicdo da DGTEC voltada para
agilizar os procedimentos
administrativos e jurisdicionais

Quantidade de propostas do ponto de vista
técnico apresentadas e aprovadas no ano pela
DGTEC ao Comité Gestor de TI, voltadas para

agilizar os procedimentos administrativos e

jurisdicionais.

# propostas apresentadas e aprovadas no ano pela
DGTEC ao CGTI que tenham sido classificadas como
propostas do ponto de vista técnico e voltadas para
agilizar os procedimentos administrativos e
jurisdicionais

contribuam para a
agilizagio dos
procedimentos

administrativos e

jurisdicionais do
ERJ.

PETI-02

Solugdes de TIC
(Dependente da
criacio da Area)

Eficécia na agilizagdo de procedimentos
administrativos e jurisdicionais

Percentual do portfélio de projetos do ponto de
vista técnico voltados para agilizar os
procedimentos administrativos e jurisdicionais,
nos quais os beneficios esperados foram
devidamente atingidos.

(# projetos do ponto de vista técnico woltados para
agilizar os procedimentos administrativos e
jurisdicionais, nos quais os beneficios esperados
foram devidamente atendidos / # total de projetos
do ponto de vista técnico voltados para agilizar os
procedimentos administrativos e jurisdicionais) *
100

CcP2
Ter o reconhecimento pela
qualidade dos servicos de

Realizar acBes que
favoregam o
reconhecimento do
PJER] pela qualidade
dos servicos de
Tecnologia da
Informagao
prestados a
sociedade.

PETI-03

Solugdes de TIC
(Dependente da
criagdo da Area)

Divulgacio das contribuicBes da DGTEC
em féruns nacionais e internacionais

Quantidade de vezes no ano que a DGTEC
participou de féruns nos quais apresentou
servigos e solugdes de TI adotados no PJERI.

# participagBes da DGTEC em féruns nos quais
apresentou servicos e solugdes de TI adotados no
ERJ

CP3
Disponibilizar Informacges
para a tomada de decisdo
gerencial, administrativa e

judicial.

Contribuir do ponto
de vista técnico e
promover iniciativas
interdepartamentais
que favorecam a
disponibilidade de
informacdes tteis e
confidveis para a
tomada de decisdo
gerencial,
administrativo ou
judicial.

PETI-04

Solugdes de TIC
(Dependente da
criacdo da Area)

Nivel de satisfagdo com a qualidade e
disponibilidade de informacao para
tomada de decisdo gerencial,
administrativa e judicial.

Percentual de usuarios satisfeitos com a
qualidade e disponibilidade de informacdo para
tomada de decisdo gerencial, administrativa e

judicial.

% usudrios do PJERJ que atribuem a nota 4 ou 3 ao

nivel de satisfagdo com a qualidade e disponibilidade

de informacao para tomada de decisdo gerencial
administrativa e judicial.

4 - Muito satisfeito
3 - Satisfeito
2 - Insatisfeito

1 - Muito insatisfeito

PETI-05

Solugdes de TIC
(Dependente da
criagdo da Area)

Contribuigdo da DGTEC voltada para
ampliar a disponibilidade de
informactes Uteis e confidveis para
tomada de decisdo

Quantidade de propostas do ponto de vista
técnico apresentadas e aprovadas no ano pela
DGTEC ao Comité Gestor de TI, que envolvam

acdes interdepartamentais para ampliar a

disponibilidade de informacées Uteis e confidveis
para tomada de decisdo.

# propostas do ponto de vista técnico apresentadas
e aprovadas no ano pela DGTEC ao CGTI que
tenham sido classificadas como propostas voltadas
para ampliar a disponibilidade de informacdes Uteis
e confidveis para tomada de decisao

cP4
Contribuir para a
sustentabilidade do Poder
Judiciario

Entregar solucbes de
TI que satisfacam as
necessidades atuais
e que perdurem para
a2 boa utilizacdo pelas]
gestdes futuras,
levitando a criacdo de
legados complexos e
de alto custo de
manutengdo, bem
come, ampliar a
presencga da DGTEC
na oferta e
implementacao de
iniciativas de carater
tecnolégico que
contribuam para a
redugdo de custos do
PJERJ.

PETI-06

Solugdes de TIC
(Dependente da
criag8o da Area)

Contribuicdo da DGTEC voltada para
redugdo de custos do PJER]

Quantidade de propostas apresentadas e
aprovadas no ano pela DGTEC ao Comité Gestor
de TI, voltadas para reduc@o de custos do PJER).

# propostas apresentadas e aprovadas no ano pela
DGTEC ao CGTI que tenham sido classificadas como
propostas voltadas para reducdo de custos do PJER]

PETI-07

ESPRO

Legado com baixa sustentabilidade

Percentual do portfélio de projetos utilizando
tecnologia ultrapassada ou com documentacdo
considerada insuficiente.

(# projetos utilizando tecnologia ultrapassada ou
com documentacédo considerada insuficiente / #
projetos do portfélio da DGTEC) * 100

CP5
Prover solugBes
educacionais para
utilizagdo eficaz dos
servigos de TI.

Disponibilizar
solugdes
educacionais que
fornecam o
conhecimento
necessario para
permitir a utilizacdo
eficaz dos servicos
de TIL.

PETI-08

Solugdes de TIC
(Dependente da
criacdo da Area)

Nivel de satisfacdo com as solucdes
educacionais oriundas e
disponibilizadas pela DGTEC (excluindo-
se iniciativas da ESAJ)

Percentual de usudrios satisfeitos com as
soluces educacionais oriundas e disponibilizadas
pela DGTEC (excluindo-se iniciativas da ESAJ)

% usuarios do PJER] que atribuem a nota 4 ou 3 ao
nivel de satisfagdo com soluces educacionais
oriundas e disponibilizadas pela DGTEC (excluindo-
se iniciativas da ESAJ).

4 - Muito satisfeito
3 - Satisfeito
2 - Insatisfeito

1 - Muito insatisfeito

Informacg2e2
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Tabela 4-2 1 Indicadores do PETI e suas metas (Continuagao)

de Tecnologia da

Informacg223

DB L) L) R L) Q DR PO ) ) R O OR
CLIENTES
g CNI-01 DEATE Tempo de In?gl'st”m para ater)dlimento as | Percentual dos incidenltes, registrados em até 10 ~
solicitagdes dos usuarios minutos.
Disponibilizar
infraestrutura e Percentual dos incidentes solucionados conforme
o 10 CNJ-02 DEATE Tempo gasto na solucdo das demandas | 4o 0 inicado nos ANSs (Acordos de Nivel de -
servigos de 11 com dos usuarios ; %
cu qualidade, Servico) estabelecidos.
) disponibilidade e
Assegurar a qualidade, e
disponibilidade e eficacia 4 Yoprr 1 . Percentual dos servigos prestados dentro do ANS
d icos de TI assegurando a 11 CNJ-12 DEATE il G GUEIEEETR GOg Safile - Acordos de Nivel de Servico, especificado para
i e EC ili restados pela TI
R agilidade na 2 p d :
foco na satisfagdo do . cada servigo.
4 tramitacdo dos
cliente. Amitensin
processos judiciais e
administrativos e indice de mapeamento dos produtos e Percentual dos produtos e servicos de TI
favorecendo a 12 CNJ-17 DEATE ; -
Le servigos fornecidos pela TI mapeados.
satisfagdo do cliente.
. Percentual de servigos de TI cobertos por (# servigos/itens do portfélio cobertos por SLA /#
13 PETI-09 DEATE Si bert SLA . A i n r
S e Lol Acordos de Nivel de Servicos. servigos/itens do portfélio da DGTEC) * 100
| s . = . . " L .
Solugges de TIC Indice de satisfacdo de Magistrados e | Percentual de satisfacdo dos usuarios - medidos
14 CNJ-03 (Dependente da . ) . ) N
o . servidores com os equipamentos através de pesquisa de satisfacdo.
criagdo da Area)
Atender as 15 CNI-04 ?g;iione:e:fe-r;g indice de_;atisfat;ﬁo de Mlafistr'ados e Percenttial dg sdat\sfagﬁo doz usu.téri?s :medidos :
necessidades dos criagdo da Area) servidores com os sistemas através de pesquisa de satisfagdo.
usuarios _dEITI do Solugdes de TIC Indice de satisfacao de Magistradose |, 0 o = dos usudrios - medidos
Judicidrio 16 CNJ-05 (Dependente da servidores com a documentagio dos através de es‘; ulsa de satisfacio
cL2 . fa\.rorelcendo 0 criacdo da Area) sistemas pesq <30
Promover a melhoria da | reconhecimento pela Soluctes de TIC
imagem de TI do PIERJ. qualidade dos 17 CN-11 (De gendente da Indice de satisfagdo dos usuarios Percentual de satisfagdo dos usuarios - medidos :
servigos prestados e criapéo da Area) internos com os servicos de TI através de pesquisa de satisfagdo.
a melhoria da g -
Imagem da TI do Solugdes de TIC Indice de satisfagéo dcfs usuarios Percentual de satisfagdo dos usuarios - medidos
PIERJ. 18 CMNJ-13 (Dependente da externos com os servicos de TI através de pesauisa de satisfacio -
criagdo da Area) prestados pelo Judiciario Pesq Gao0.
Solugdes de TIC . Percentual de cobertura da agenda regular dos (# eventos de relacionamento realizados / #
Integracdo da DGTEC com areas . . T . . R N
19 PETI-10 (Dependente da . ) P gerentes de relacionamento junto as areas eventos de relacionamento planejados junto as
} : administrativas e judiciais L . P . L ) oy
criagdo da Area) administrativas e judiciais. areas administrativas e judiciais) * 100
Disponibilizar
infraestrutura e e e e idad P : B (# unidades do judicidrio devidamente
h c3o das unidades ercentual de unidades do judiciario : : / 5 SRR
CI_'-l_ servicos d_e Tl em 20 PETI-11 DEATE do judiciario el o informatizadas / # unidades totais do judiciario) *
Fornecer servigos de TI |todas as unidades do 100
que suportem a Judicidrio
capilaridade _dO acesso a COHSi_de"andO o indice de acessibilidade dos servicos de Percentual dos servigos de TI disponibilizados a | (# servigos de TI disponibilizados a sociedade que
lustica. atendimento aos 21 PETI-12 DEATE < sociedade que atendem aos requerimentos de | atendem aos requerimentos de acessibilidade / #

requerimentos de
acessibilidade.

TI disponibilizados

acessibilidade.

servigos de TI disponibilizados a sociedade) * 100
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Tabela 4-2 1 Indicadores do PETI (Continuag&o)

de Tecnologia da

OBJETIVO

DESCRICAO

ORIGEM

RESPONSAVEL

DESCRICAO

FORMULA

PROCESSOS INTERNOS

Realizar as agbes
necessarias para que
os servigos de TI

Percentual de disponibilidade dos sistemas on-

(1 - (tempo de indisponibilidade de sistemas /

n:ct::;:;::e 22 PDG 1IE-33 DESIS Disponibilidade de Sistemas on-line line. tempo total do periodo)) * 100
P1 especificagies com
Garantir a integridade e relalgac B‘nIVBIS de
. . integridade,
disponibilidade de todos os " P
. disponibilidade e
servigos de TI do Poder " -
- confidencialidade,
Judiciario. P,
esta ultima quando
determinado, - . . . Percentual de disponibilidade dos servigos de TI -
favorecendo e 23 CNI-20 DEATE Indice de disponibilidade de servigos TMER: Tempo médio entre Reparos. -
habilitando as
operagbes de todas
as areas do PJERI].
o Quantidade de sistemas desenvolvidos Quantidade de projetos desenvolvidos em .
Adotar melhores 2k CEES iEElE em parceria, pelos Tribunais. parceria no ano.
praticas e
metodologias de =
desenvolvimento de 25 CNI-07 (Sgéuione:e:f:;g indice de atendimento aos padrées Percentual dos padrdes estabelecidos, o
software, controle de| mapau ch Area) nacionais recomendados pelo CNJ. implantados para uso pelo Judiciario.
P2 qualidade e padroes =
Desenvolver solugdes de TI| estabelecidos de 26 CNI-26 DESIS Metodologia de desenvolvimento de Percentual dos processos padronizados sendo _
adequadas e sustentaveis. | interoperabilidade e Software atendidos e executados pelos Tribunais.
portabilidade, =
Solugdes de TIC n
conforme as Sistemas de TI aderentes aos padries 2
necessidades das e Eltaeay éljl:p;gc;ean;e:aa) de interoperabilidade definidos pelo CNJ PRI G5 SR Gl A A SRR i
dreas administrativi fag =
e judiciais. Sl TS o Percentual do pertfdlio de soluges submetidas a (# solugbes submetidas a avaliagdo do modelo
28 PETI-13 (Dependente da Validagaoc de modelo arquitetural " N 3 : 55
criacdo da Area) validagdo arquitetural. arquitetural / # total de solucBes produzidas)*10
Adotar melhores 29 CNI-19 ESPRO indice de sucesso na execucdo de Percentual dos projetos executados dentro do _
préticas e projetos estratégicos escopo, tempo e custos definidos.
metodologias de
gerenciamento de N Percentual de projetos priorizados pela DGTEC (# projetos priorizados com indicadores de
programas e 30 PETI-14 ESPRO besempenho giobal de projetos com indicadores de desempenho dentro dos desempenho dentro dos padrées considerados
projetos, de forma a P padries considerados adequados. adequados / # total de projetos priorizados) * 10
permitir que as
p3 demandas por Percentual de projetos com indicadores de {# projetos com indicadores de desempenho dentr
Implantar GestSo de Servicos e 5‘_3"-“;035 31 PETI-15 ESPRO Desempenho global de projetos desempenho dentro dos padrées considerados dos padrdes considerados adequados / # total de
Programas e Projetos de de TI sejam adequados. projetos da DGTEC) * 100
atendidas conforme
TI
as necessidades das
areas administrativas| Solucbes de TIC Mivel de avaliagdo da qualidade de Frequéncia de revises média de qualidade de # Intervencdes para monitoramento da qualidade)
e judiciais, dentro 32 PETI-16 (Dependente de rojetos rojetos dos projetos da DGTEC no ano / # projetos em
dos prazos, criagdo da Area) proj proj : andamento no ano
conforme orgamento,
e com os niveis de Governanga de TIC Erequéncia de revisdes média de desempenho de # intervencbes para monitoramento do desempenh
qualidades 33 PETI-17 (Dependente de Nivel de acompanhamento de projetos q rojetos P dos projetos da DGTEC no ano / # projetos em
especificados. criagdo da area) proj : andamento no ano
Defnirtelnalantan Governanga de TIC A o . i~ ~
P - — - Qtd incidentes criticos de TI que ndo foram # incidentes criticos de TI que ndo foram
trutura e 34 PETI-18 ({Dependente de Incidentes sem avaliagado de risco ~ Flaind ~ N S _
es e 5 identificados em avaliagbes de risco. identificados em avaliactes de risco
processos que deem criacdo da area)
suporte & iniciativas Governanga de TIC et T e e D R Percentual do portfdlio de iniciativas priorizadas | (# projetos priorizados pela DGTEC nos quais os
relacionadas com a 35 PETI-19 (Dependente de TR (LR ErED pela DGTEC, nas quais os beneficios esperados |beneficios esperados foram devidamente atendidos|
Governanca de Tl e criacdo da area) B foram devidamente atendidos. # total de projetos priorizados pela DGTEC) * 10
que tratem de I e TIC
aspectos como overnanca de i &
: E 4 36 PETI-20 (Dependente de Realizacio de agenda do Comité de TI Percentual de F_ober'tura dal a‘genda programada (# encon;ms realizados pelo Comité f#*encantros
P4 planejamento, = 7 para reunites do Comité Gestor de TI. previstos na agenda programada) * 100
e criagdo da area)
Implantar processos de estratégico S —————— (# indicadores do PETI com coleta periodica de
Governanca de TI. otimizacao de valor a7 PETI-21 (Dependgente i Grau de monitoramento dos indicadores| Percentual dos indicadores do PETI devidamente dados, mediante acordos de nivel operacional
balanceamento de e G R associados ac PETI monitorados. assinados / # total de indicadores sugeridos no
riscos, avaliagao de Vet EaIOakTIs EETI) * 100
desempenho, i Sri i
f Drd d 38 PETI-22 ({Dependente de Maturidade de processos prioritarios Nivel de maturidade dos processos prioritarios. S“Ta?rl? CE grau 0 AEMEEER G s
conformidade, TS prioritérios / Nimero de processos prioritdrios
transparéncia, criacdo da area) -
otimizacio dos Governanga de TIC (# niciativas relacionadas a processos priaritariod
recursos e o apoio 39 PETL-23 (Dependente de Evolucsio de processos prioritarios Grau de evolugdo das iniciativas associadas aos | com indice de desempenho adequado [/ # iniciatival

aos comités de TI.

criagdo da area)

processos prioritarios,

relacionadas a processos prioritarios da DGTEC) ¥
100
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de Tecnologia da

OB O D AQD Q DR PO O D D OR
PROCESSOS INTERNOS
- . - Percentual de todas as informagdes possiveis
40 CNI-09 DESIS ndice de disponiblidade das disponiveis no Portal garantindo estabilidade, -
¢ P p desempenho, usabilidade e acessibilidade.
Qualificar,
intensificar e Solugdes de TIC |indice de automacéo das informagdes b fual de aut %o das inf "
administrar o fluxo | 41 CNJ-10 (Dependente de processuais e administrativas do ercentua’ ce automacac cas Informacoes -
de informacdo criago da Area) Tribunal processuais e administrativas disponibilizadas.
interno e externo a
DGTEC, favorecendo % Corpo Diretivo/Gerencial do PJER] que
o alinhamento atribuem a nota 4 ou 3 ao nivel de satisfagao
P5 estratégico, o quanto transparéncia e entendimento sobre
Aprimorar a fortalecimento de SolugBes de TIC Nivel de satisfacdo do PJER] quanto a resultados x investimento financeiros alocados
comunicagdo com parcerias, a 42 PETI-24 (Dependente de Transparéncia na comunicacio tr‘an5|_3ar‘enclia e entr?ndime_nto sobre resultados nas atividades de TI pela DGTEC
pliblicos externos e visibilidade e cHacdo da Area) X investimento financeiros alocados nas
internos. transparéncia da atividades de TI pela DGTEC. 4 - Muito satisfeito
DGTEC, bem como, 3 - Satisfeito
a disponibilizagdo 2 - Insatisfeito
das informacdes 1 - Muito insatisfeito
processuais e Governanca de TIC Percentual de serventudrios e comissionados (# serventuarios e comissionados da DGTEC
administrativas de 43 PETI-25 ‘()De endgente de Consciéncia estratégica da DGTEC informados sobre os temas definidos informados sobres os temas definidos como
forma clara e cria pﬁo da drea) 9 como estratégicos e imprescindiveis no PETI e | estratégicos no PETI e PDTI / # serventudrios e
objetiva. < PDTL. comissionados da DGTEC) * 100
Governanca de TIC Cobertura do planejamento de Percentual de difusdo de contelido previsto no (# evenFos S'e difusao r'eallzado?' / Ndmero de
44 PETI-26 (Dependente de P e eventos difusdo de conteudo previsto no planc de
T . comunicacdo da DGTEC plano de comunicacdo da DGTEC. R
criagdo da area) comunicagao da DGTEC) * 100
50 CNI-22 Implantacdo de Comité e Politica de Implantagéo de Comité e Politica de _
Realizar agdes seguranga seguranca.
continuadas junto
as areas
P6 administrativas e
Promover iniciativas de | judiciais do PJER],
seguranca da de forma a
f 30. fortal It . - A
LU %eaSeece:r:nci ;;a 45 CNI-23 DEINF Indice de ataques externos e internos, Percentual dos ataques resolvidos _
Infor’?nagég i impedidos. automaticamente pela infraestrutura.
empresa.
Procedimentos padronizados de Percentual dos procedimentos conforme
46 CNJ-32 DEATE aquisicdes e em conformidade com recomendagbes e melhores praticas do -
bEstgbeleceg melhores praticas do mercado. mercado atendido.
abordagens de — - -
gesitoc oeauggo ||, |Goyemenge se el ncce e gerencaments 2 50060t | percentust s aerincia s anss - scordos -
dos contratos de TI éria péo da drea) OCo(ntratas) de Nivel de Servigo (de cada servigo).
que assegurem S
) P7 . contratagﬁe% m.ais Governanga de TIC Percentual de processos licitatérios dentro do (# processos licitatdrios tramitando dentro do
Garantir a gestdo e adequadas, ageis e 48 PETI-27 (Dependente de Tempestividade de contratagdo p st planejamento / # processos licitatérios em
execucdo dos contratos | econdmicas, bem criacdo da drea) previsto. andamento) * 100
de TI. como, maior
efetividade nos Governanga de TIC L ~ Percentual de Contratos Previstos para (# Contratos dentro do planejamento para
resultados da 49 PETI-28 (Dependente de Ternpestlwdaginpé?ar?orenovagao de Renovacédo dentro do planejamento de renovagao/ # Contratos previstos para renovagdo)
prestacdo dos criacdo da drea) renovagdo previsto * 100
servigos
contratgdos. Governanga de TIC Percentual de servigos contratados com plano (# servicos com plano de transicdo realizados
50 PETI-29 (Dependente de Transi¢do de servigos de transigdo de fornecedor satisfatoriamente |satisfatoriamente na vigéncia do PETI / # servigos

criagdo da area)

realizado

contratados na vigéncia do PETI) * 100
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logia da Informac 3226

criagdo da area)

valorizacgo de pessoas.

L) ) B L) ) DR o () D R ) DR
RECURSOS
Persequir as metas e 5y PDG IE-32 DEINF Dispenibilidade de infraestrutura de  |Percentual de disponibilidade de infraestrutura de| (1 - (tempo de disponibilidade de equipamentos) /
padrdes equipamentos de tecnologia equipamentos de tecnologia. tempo total do periodo)) * 100
R1 estabelecidos pelo
Manter a infraestrutura de | CNJ, propiciando os
TI segura, apropriada e |recursos tecnolégicos|
otimizada. necessarios ao bom Nivel de cumprimento dos requisitos de
desempenho das 52 CNJ-25 DEINF infraestrutura definidos na Resolucdo de Percentual de cumprimento da resolucdo. -
unidades judiciais. Nivelamento de TI do CNJ
Promover o Governanga de TIC .
) < . I ) Percentual dos gestores de TI treinados em
aprimoramento do 53 CNJ-15 (Dependente de Nivel de capacitagao gerencial .
1o . governanga de TI (BSC, ITIL, Cobit).
quadro de criacao da area)
serventuarios e
comissionados da Governanca de TIC ) Percentual de Implantagdo da Central de
DGTEC a partir da vernang indice de competéncia na gestao de Servigos (service Desk) com automacao dos
- . 54 CNJ-16 (Dependente de . ) -
identificacdo dos oo . servicos e infraestrutura de TI processos de incidentes, problemas, mudancas,
‘o criagao da area) - ~
déficits de liberagdes e configuragdes.
R2 farmacao, orientados . . |
. pelos vetores Governanga de TIC Realizacdo do Plano de Capacitagao direcionado a R —_— .
Detsgnuiolver mmpe'(_enc'as estratégicos do 55 PETI-30 (Dependente de Capacitacdo na area judicial apropriagdo de conhecimento voltado para a drea # iniciativas de ca::g'::ga.z;i?lllzadas no ano foco
ecnicas e gerenclals. PIER], criacdo da area) judicial. )
desenvolvendo as
aptiddes te.cr.”cas e Governanga de TIC o ) Realizagdo das |!'1chat‘|vas de capacﬂia;alao com # Iniciativas de capacitacio técnico-gerencials
gerenciais 56 PETI-31 (Dependente de Capacitacdo técnico-gerencial foco na habilitacdo das competéncias realizadas no ano
necessarias para a criagdo da drea) estratégicas técnicas e gerenciais.
melhoria da gestao e NG \aborad da DGTEC b
do nivel de qualidade Governanca de TIC Nivel de cobertura do Plano de Capacitacio iaugr;il.—ao ;g aa:_;aa c;.r:sri:éo de co?\l:]:cr\?:n?c:ar:g
dos servigos e 57 PETI-32 (Dependente de Cobertura da Capacitagao direcionado a apropriagéo de conhecimento junto ﬁj, NG a0 p ! bp : ¢ da DGTEC ist
infraestrutura de TI. criagio da area) a0 colaboradores da DGTEC. ano / Namero colaboradores da previstos em
plano) * 100
Governanga de TIC |Nivel de cumprimento dos requisitos de ) -
1 g : d fet da DGTEC dro definid
58 PETI-33 (Dependente de  |infraestrutura definidos na Resolugdo de Percentual de cumprimento da resolucdo. (QuadEEle sl / Q:a gl
s 5 N resolugdo do CNJ) * 100
criagdo da area) Nivelamento de TI do CNJ
Perseguir as metas e % serventudrios + comissionados que atribuem &
padrﬁes nota 4 ou 3 ao nivel de satisfagdo na pesquisa de
estabelecidos pelo clima organizacional
CNJ, propiciando o Governanga de TIC : . . . o
quantitativo de 59 PETI-34 (erenden;e de Clima Organizacional Resultado da pesquisa de Clima Organizacional. A T SR
R3 quadro adequado as criagao da area) 3 - Satisfaito
Manter o quadro de TI necessidades do 2 - Insatisfeito
adequado as necessidades | PJER], bern como, 1 - Muito insatisfeito
do PJER]. zelar pela retengao
de talentos e L (# serventuarios + comissionados (ativos) técnicos
promover ages de o PETI-35 T dgente o e Nivel de remanejamento de pessoal técnico para|  movimentados para fora da DGTEC no ano/ #
reconhecimento e 5 'apéo i EieT fora da DGTEC no ano. serventudrios + comissionados (ativos) técnicos
valorizagao dos =0 4 lotados na DGTEC noe inicio do ano) * 100
profissionais.
Governanga de TIC el e e 6 e e (Numero de iniciativas de reconhecimento e
61 PETI-36 (Dependente de Acbes de valorizagdo valorizagao realizadas / Numero de iniciativas de

reconhecimento e valorizagdo previstas) * 100.
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R4
Implantar e manter

ferramentas informatizadas
de apoio a gestdo de TI.

Aprimorar a gestdo
dos processos de TI,
mediante o uso de
ferramentas
informatizadas, de
forma a subsidiar e
qualificar a tomada
de decisdo gerencial
por meio da
implantacdo de
controles eficientes,
ageis e
transparentes.

62

PETI-37

Governanga de TIC
(Dependente de
criacdo da area)

Nivel de informatizagdo médio dos
processos da DGTEC

Percentual médio dos niveis de informatizacdo
dos processos da DGTEC cobertos por
ferramenta de mercado de apoio a gestao que
permitam a integragao com os demais processos.

(Somatdrio dos percentuais de informatizagdo dos
processos da DGTEC / # processos da DGTEC) * 100

R5

Assegurar 0s recursos
orcamentarios necessarios
a execugdo da estratégia.

Promover agfes para
assegurar a
disponibilizagao dos
recursos
orgamentarios
necessarios a
execugao do PETI,
de acordo com os
cronogramas
estabelecidos para
cada iniciativa.

63

CNJ-29

Governanga de TIC
(Dependente de
criacao da area)

fndice de planejamento dos recursos
orcamentarios

Percentual de acerto no planejamento do
orgamento de TI.

CNJ-30

Governanca de TIC
(Dependente de
criagdo da area)

Eficiéncia da Execucdo financeira de TI

Percentual de acerto na execugao do orcamento.

65

CNJ-31

Governanca de TIC
(Dependente de
criagdo da area)

Percentual de projetos que atingiram
suas metas financeiras conforme
planejado

Percentual de acerto na execuggo financeira dos
projetos.

66

PETI-38

Governanga de TIC
(Dependente de
criagao da area)

Nivel de disponibilizacdo dos recursos
orcamentarios do PETI/PDTL.

Percentual de disponibilizacdo dos recursos
orgamentarios do PETI/PDTI de acordo com os
cronogramas estabelecidos.

(Volume orgamentario disponibilizado no ano para o
PETI/PDTI / Volume orgamentario esperado para o
PETI/PDTI conforme cronograma anual) * 100

R&
Fomentar cultura de

gestdo de conhecimento de

TI.

Realizar agbes que
garantam que todo o
conhecimento
inerente a Gestdo e
Operacao de todo o
ambiente de TI do
PIER] seja
organizado,
documentado,
armazenado,
mantido, atualizado,
gerido, transferido,
digitalizado, e
acessivel aos
colaboradores da
DGTEC e do PJER],
incluindo, mas néo
se limitando, a
documentacdo
técnica de cada
sistema, manuais e
orientacdes para os
usuérios.

67

CNI-14

DEATE

Percentual de Sistemas nowvos,
documentados

Percentual dos Sistemas do PJER]
documentados.

68

PETI-39

Governanga de TIC
(Dependente de
criacdo da drea)

Nivel de implantacao da Gestéo de
Conhecimento na DGTEC

Percentual de Implantacdo do processo de
gestdo de conhecimento de TI com ferramenta
associada.

(# sub-processos de gestdo de conhecimento
devidamente implantados e informatizados / # sub-
processos de gestdo de conhecimento previstos para

implantacdo) * 100

69

PETI-40

Governanca de TIC
(Dependente de
criacao da area)

Frequéncia de utilizacdo do
conhecimento

Nivel de utilizagdo do repositdrio de
conhecimento da DGTEC.

Numero de acessos ao repositorio de conhecimento
no ano

70

PETI-41

Governanga de TIC
(Dependente de
criagdo da area)

Frequéncia de disponibilizagdo de
conhecimento

Nivel de disponibilizagdo de conteddo na base de
conhecimento da DGTEC.

Numero de catalogagdes no repositdrio de
conhecimento no ano
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2016

2017

2018

2019
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Estratégicos Propostos no PETI

2020

CP1
Contribuir com solugées
de TI eficazes para
agilizar os
procedimentos
administrativos e
jurisdicionais.

Ampliar a presenca
da DGTEC na oferta
e implementagdo de
iniciativas de carater|
tecnoldgico, que
contribuam para a
agilizacéo dos
procedimentos
administrativos e
jurisdicionais do
PJERJ.

PETI-01

Solugdes de TIC
(Dependente da
criacdo da Area)

PETI-02

Solugges de TIC
(Dependente da
criagdo da Area)

70%

72%

75%

77%

80%

80%

CcpP2
Ter o reconhecimento
pela qualidade dos
servigos de TI.

Realizar agdes que
favorecam o
reconhecimento do
PJER] pela gualidade
dos servigos de
Tecnologia da
Informagao
prestados a
sociedade.

PETI-03

Solugdes de TIC
(Dependente da
criagdo da Area)

CcP3
Disponibilizar
Informagdes para a
tomada de deciséo
gerencial, administrativa
e judicial.

Contribuir do ponto
de vista técnico e
promover iniciativas
interdepartamentais
que favoregam a
disponibilidade de
informagcdes Uteis e
confidveis para a
tomada de decisdo
gerencial,
administrativo ou
judicial.

CP4
Contribuir para a
sustentabilidade do
Poder Judiciario

PETI-04

Solugdes de TIC
(Dependeni;e da
criagdo da Area)

70%

75%

80%

85%

90%

90%

PETI-05

Solugdes de TIC
(Dependente da
criacdo da Area)

TTregar Sorcoes
de TI que satisfagam
as necessidades
atuais e que
perdurem para a
boa utilizagao pelas
gestdes futuras,
evitando a criacdo
de legados
complexos e de alto
custo de
manutengdo, bem
como, ampliar a
presenca da DGTEC
na oferta e
implementagdo de
iniciativas de carater
tecnolégico que
contribuam para a
redugdo de custos
dao R1ER]

PETI-06

Solugdes de TIC
(Dependeni;e da
criacdo da Area)

PETI-07

ESPRO

10%

10%

10%

5%

5%

2%

CP5
Prover solugGes
educacionais para
utilizagéo eficaz dos
servicos de TI.

Disponibilizar
solugdes
educacionais que
fornecam o
conhecimento
necesséario para
permitir a utilizagdo
eficaz dos servigos
de TI.

PETI-08

SolugGes de TIC
(Dependente da
criacdo da Area)

80%

80%

85%

85%

90%

90%
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DB § L 3 A0 U DR e
CLIENTES 2015 2016 2017 2018 2019 2020
9 CNJ-01 DEATE 85% 85% 85% 90% 90% 90%
Disponibilizar
infraestrutura e
servigos de TI com 10 CNJ-02 DEATE 90% 90% 90% 95% 95% 95%
cL1 _ Qualidade,
. disponibilidade e
Assegurar a qualidade, P
: i i eficicia,
disponibilidade e eficacia "
dos servicos de Tl com [ #*=0LrERCo @ 11 CNI-12 DEATE 90% 90% | 90% 95% | 95% | 95%
foco na satisfacdo do ag! , : "e b
; tramitacdo dos
cliente. i
processos judiciais e
a?;\‘l'(;‘r'ggea:gfz el 12 CNI-17 DEATE 96% %% | 99% 99% | 100% | 100%
satisfagdo do cliente.
13 PETI-09 DEATE 40% 50% 60% 70% 90% 95%
Solugdes de TIC
14 CNJ-03 (Dependente da 85% 85% 85% 90% 90% 95%
criagdo da Area)
Solugdes de TIC
Atender as 15 CN3-04 | (Dependenteda | 85% 85% 85% 95% 95% 95%
necgs.mdades dos criacio da Area)
usuarlo§ fj,e,TI do Solugdes de TIC
Judicidrio 16 CNI-05 | (Dependente da 90% 90% 90% 95% 95% 95%
CL2 ) favorgcendo 0 criacio da Area)
Promover a melhoria da |reconhecimento pela =
) de TI do PIER] lidade d Solugdes de TIC
imagem de 11 do -| Qualidade dos 17 CNI-11 (Dependente da 90% 90% 90% 95% 95% 95%
servicos prestados e - ;
. criagdo da Area)
a melhoria da -
imagem da TI do Solugbes de TIC
18 CNJ-13 Dependente da 80% 80% 80% 85% 85% 85%
PIERJ.
criagdo da Area)
Solugdes de TIC
19 PETI-10 (Dependente da 70% 70% 80% 80% 90% 90%
criacdo da Area)
Disponibilizar
infraestrutura e
CL3 servicos de TI em 20 PETI-11 DEATE 95% 95% 100% 100% 100% 100%
Fornecer servigos de TI | todas as unidades
que suportem a do Judiciario
capilaridade do acesso a considerando o
Justica. atendimento aos 21 PETI-12 DEATE 80% 80% 80% 90% 95% 95%
requerimentos de
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Indicadores do PETI e suas metas (Continuacéo)

OBJETIVO DESCRIGCAO SEQ. ORIGEM RESPONSAVEL METAS
PROCESSOS INTERNOS 2015 2016 2017 2018 2019 2020
Realizar as agbes
necessarias para
que as servigos de
TI atendam as 22 PDG IE-33 DESIS 90% 90% 95% 95% 95% 95%
necessidades e
p1 especificacdes com
Garantir a integridade e rela_gao a_nlve\s de
. . integridade,
disponibilidade de todos . A
X disponibilidade e
os servigos de TI do ! .
S confidencialidade,
Poder Judiciario. e
esta ultima quando
determinado,
favorecendo e 23 CNJ-20 DEATE 90% 90% 90% 95% 95% 95%
habilitando as
operacées de todas
as areas do PJER].
Adotar melhores
préticas e 24 CNJ-06 DESIS 9 9 9 10 10 10
metodologias de
desenvolvimento de SomcEes de TIC
software, controle
A qua\r'\dade . 25 CNJ-07 (Dependente da 80% 80% 80% 90% 90% 90%
P2 = criagdo da Area)
- padrdes
Desenvolver solugdes de :
estabelecidos de
TI adequadas e interoperabilidade e 26 CNJ-26 DESIS 70% 70% 70% 80% 80% 80%
sustentaveis. T
pconforme as, Solugbes de TIC
P e g AT 27 CNJ-27 (Dependente da 90% 90% 90% 95% 95% 95%
a criacao da Area)
areas —
administrativas e Solugdes de TIC
judiciais. 28 PETI-13 (Dependente da 70% 70% 80% 80% 90% 90%
criagéo da Area)
Adotar melhores
praticas e 29 CNJ-19 ESPRO 80% 80% 80% 85% 85% 85%
metodologias de
gerenciamento de
programas e 30 PETI-14 ESPRO 70% 70% 80% 80% 90% 90%
projetos, de forma a
permitir que as
demandas por
P3 servigos e solugles
Implantar Gestdo de de TI sejam 31 PETI-15 ESPRO 70% 70% 80% 80% 90% 90%
Programas e Projetos de | atendidas conforme
TI. as necessidades das
_areas Solugdes de TIC
_administrativas e 32 PETI-16 | (Dependente de 2 3 4 4 5 5
judiciais, dentro dos criacdo da Area)
prazos, conforme
Drgz;n:;lt;;edgom Governanca de TIC
qualidades 33 PETI-17 éz:pgg%ean;?eda(; 2 3 4 4 5 5
especificados. s
Dermir € Tmplantar Governanca de TIC
estruturaje 34 PETI-18 (Dependente de 10 8 6 4 2 1
LIRSS GRS criacdo da area)
deem suporte a
iniciativas Governanca de TIC
relacionadas com a BE PETI-19 (Dependente de 70% 70% 80% 80% 90% 90%
Governanga de Tl e criacéo da area)
que tratem de Governanga de TIC
aspectos como 36 PETI-20 (Dependente de 80% 80% 90% 90% 90% 90%
P4 planejamento, criacio da area)
Implantar processos de alinhamento
Governanga de TI. estratégico, Governanga de TIC
otimizacio de valor 37 BERIEZHY (Dependente de 60% 65% 70% 75% 80% 90%
balanceamento de CEIEE @R cliz)
riscos, avaliagdo de Governanga de TIC
desempenho, 38 PETI-22 (Dependente de 7 7 3 3 4 4
conformidade, criacao da area)
;:‘?I:is;:r;:zz; Governanga de TIC
e < i 39 PETI-23 (Dependente de 90% 90% 90% 90% 90% 90%
bl b apt:_[o criacdo da area)
a0s.comités de
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Indicadores do PETI e suas metas (Continuacéo)

OB O » R AD O OR R PO
PROCESSOS INTERNOS 2015 2016 2017 2018 2019 2020
40 CNJ-09 DESIS 98% 98% 98% 99% 99% 99%
Qualificar,

intensificar e Solugdes de TIC

administrar o fluxo | = 4, CNI-10 | (Dependente de 90% 90% 90% 95% 95% 95%

_ deinformagdo criacdo da Area)
interno e externo a

DGTEC, favorecendo
o alinhamento

P5 estratégico, o
Aprimorar a fortalecimento de Solucdes de TIC
comunicagao com parcerias, a 42 PETI-24 (Dependente de 70% 70% 80% 80% 90% 90%
publicos externos e visibilidade e criacdo da Area)
internos. transparéncia da

DGTEC, bem como,
a disponibilizagdo
das informagdes

prf:c_:essu?is e Governanga de TIC
administrativas de 43 PETI-25 (Dependente de 80% 80% 90% 90% 100% 100%
forma clara e criagdo da area)
objetiva.

Governanga de TIC
44 PETI-26 (Dependente de 80% 80% 90% 90% 100% 100%
criagdo da érea)

Realizar acbes
continuadas junto as

areas
P6 administrativas e
Pr"m;’e";:r:r'l‘;':té‘fs b e L DEINF 95% 9s% | 9s% | 99% | o9% | 99%
informacao. fortalecer a cultura
de Seguranca da
Informacdo na
empresa.
Estabelecer 46 CNJ-32 DEATE 70% 70% 70% 80% 80% 80%
abordagens de
gestdo e execugdo Governanca de TIC
dos contratos de TI 47 CNJ-21 (Dependente de 90% 90% 90% 95% 95% 95%
que assegurem criagdo da area)
P7 contratagdes mais Governanca de TIC
Garantir a gestdo e [ adequadas, dgeise | 48 PETI-27 | (Dependente de 80% 80% 90% 90% 90% 90%
execugdo dos contratos | econdmicas, bem criacio da rea)
de TL como, maior
efetividade nos Governanga de TIC
resultados da 49 PETI-28 (Dependente de 90% 90% 95% 95% 98% 98%
prestagao dos criacdo da érea)
Servigos

tratad Governanga de TIC
contratados. 50 PETI-29 | (Dependente de 70% 70% 80% 80% 90% 100%
criagdo da drea)
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