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Introducao

Enquanto cerca de metade da populacdo mundial
é composta de mulheres (Banco Mundial,
2019), apenas 48% delas t&ém acesso & internet
(comparado com 58% dos homens) (UIT,
2019)', e essa divisdo digital é pior quando se
adota uma perspectiva transversal, por exemplo
de género e raca, etnia, deficiéncia e idade.
Essa divisdo tem importantes consequéncias no
empoderamento e desenvolvimento da mulher,
assim como nas sociedades, economias e no
mundo dos negécios.

O conceito de alfabetizacdo digital se refere
tanto as habilidades técnicas necessdrias, quanto
& capacidade que se fem para interagir com
contetdo online de maneira critica (UNICEF,
2017). Além disso, a GSMA (2015)
identificou, por exemplo, que muitas mulheres
em paises em desenvolvimento ndo tém nogdo
da profundidade e abrangéncia do que a
internet poderia |hes oferecer em termos de
conteldo, j& que elas estdo presas em “ilhas
de aplicativos”, o que significa que o que
elas entendem como sendo “‘a internet” é o
que elas veem através de um nimero limitado
de aplicativos para dispositivos méveis. Ter
habilidades adequadas de alfabetizagcdo

digital é essencial, especialmente considerando
que o acesso e uso 4 infternet criou muitas
possibilidades que nunca poderiamos ter
imaginado. De fato, a internet teve um impacto
significativo em como nos comunicamos, como
acessamos informacdo, como entendemos
nossas préprias identidades.

Quando ndo hd a real alfabetizacdo digital,
as mulheres ndo estdo plenamente conscientes
dos riscos envolvidos em usar a internet. De
fato, mesmo com a gama de oportunidades
que a internet traz, sua adocdo e seu uso
também vém acompanhados de desafios,
como a necessidade de melhores medidas de
privacidade e seguranca, j& que nossas vidas
sdo cada vez mais vividas através de nossas
identidades online. Um exemplo de como as
mulheres podem involuntariamente se expor
na internet sGo os vazamentos de dados. Em
2019, mais de 12 milhdes de histéricos médicos
hospedados por uma agéncia governamental
relacionada & salde reprodutiva da mulher
foram expostos online na india. O assunto foi
tratado pelo Computer Emergency Response
Team (CERT) do pais em conjunto com um
pesquisador  estrangeiro, mas  demorou

! Apesar desses nimeros serem estimativas, |G que muitos paises ndo submetem dados desagregados de género para a Unido Internacional de

Telecomunicagdes - ITU (Web Foundation, 2018).
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semanas até ser resolvido (Cimpanu, 2019).
A exposicdo de dados pessoais da mulher em
si é uma violacdo de seu direito & privacidade,
mas isso adicionalmente faz com que as
mulheres estejam mais suscetiveis a diferentes
tipos de violéncia e assédio online.

Ainda ndo temos um consenso na definicdo
que se d& & multiplicidade de comportamentos
que constituem a ‘violéncia online” contra
a mulher, mas em geral ela é relacionada a
comportamentos contra uma mulher especifica.
Ela pode ocorrer, por exemplo, quando uma
mulher recebe uma mensagem direta através da
internet ou tem suas informacdes disseminadas
pela internet sem o seu consentimento,
potencialmente causando uma gama negativa
de sentimentos traumdticos (PRC, 2018).
Dada a importancia atual do tépico e a
demanda crescente por uma estrutura legal
e regulatéria que aborde de maneira mais
efetiva a violéncia online contra a mulher,
este Relatério tem o objetivo de destacar a
necessidade de combater essa violéncia. O
relatério explica brevemente como as mulheres
podem ser assediadas online e resume alguns
dos maiores problemas nas esferas piblica e
privada. Ele também brevemente avalia como
essas questdes tém sido tratadas na América
Latina e no Caribe. Por 0ltimo, ferramentas
fornecem medidas prdticas que podem ser
seguidas por mulheres que desejam se proteger
dos riscos de se expor online.
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A violéncia

contra a mulher

A Convengdo Interamericana para Prevenir,
Punir e Erradicar a Violéncia Contra a Mulher de
1994 (Convengdo de Belém do Pard) define a
violéncia contra a mulher como sendo “qualquer
ato ou conduta baseado no género, que cause
morte ou sofrimento fisico, sexual ou psicoldgico
a mulher, tanto na esfera piblica como na esfera
privada” (artigo 1).2 Quando a Convencdo foi
escrita e adotada no comeco dos anos 90, a
"esfera pulblica” ndo incluia o mundo online.
A sociedade, contudo, mudou radicalmente nos
ltimos 25 anos e nossas identidades, atividades
e inferagdes online sGo um componente cada
vez mais importante na nossa vida publica,
especialmente para figuras politicas, jornalistas e
outras pessoas que vivem a maior parte de suas
vidas na esfera publica. Nossa atividade online
também tem contribuido para que a linha entre as
esferas piblica e privada néo fiquem tao claras,
visto que, para alguns, a distingdo talvez j& ndo
seja mais 0til.

O sistema interamericano de direitos humanos
ainda ndo estabeleceu uma definicdo para a
multiplicidade de comportamentos que constituem
a “violéncia online” contra a mulher dentro da
estrutura de instrumentos legais |G existentes,
como a Convencdo de Belém do Pard, e hd uma
necessidade urgente de se estabelecer esses

2 https://www.oas.org/en/mesecvi/convention.asp

critérios para que possamos fornecer uma base
sélida, conceitual e normativa para politicas
poblicas, e outras acdes que t&m como objetivo
lidar com a violéncia online contra a mulher.

Em termos concretos, a violéncia online ocorre
de diferentes maneiras. Ela “"pode envolver
e-mails ameagadores ou de assédio, mensagens
instanténeas ou posts de informacdes online”
(RPC,2018)e “dirige-se a uma pessoa especifica
ao entrar em contato diretamente com ela ou ao
disseminar suas informacdes pessoais, causando
“sofrimento, medo ou raiva” (RPC, 2018).
Alguns termos equivalentes também usados sdo:
"assédio online”’ e "assédio virtual”. Para efeitos
deste artigo, incluimos qualquer tipo de assédio
ou abuso sob o termo mais abrangente “’violéncia
online contra a mulher”.

O Pew Research Center (2017) define seis
comportamentos diferentes que ele classifica
como “assédio online”, que sdo: "xingamento”,
“constrangimento  intencional”, “ameaga
fisica”’, "assédio continuo’’, “assédio sexual”
e ''perseguicdo’ (stalking). Citron (2014)
descreve que o “assédio cibernético” “inclui
ameagas de violéncia, invasdo de privacidade,
mentiras que ferem a reputagdo, pedido para
que estranhos fisicamente machuquem a vitima
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e ataques tecnoldgicos” (p. 3). As consequéncias
de tais assédios causam sofrimento psicolégico,
dano & reputacdo e medo de efeitos no mundo
real, e o problema é ainda mais prevalecente
entre mulheres (Pew Research Center, 2017
e INEGI, 2015).

Redes sociais podem ser usadas como uma
ferramenta para o assédio. Um estudo conduzido
pela Amnistia Internacional (2019) mostrou
que é mais provavel mulheres serem assediadas
ou abusadas no Twitter, com ““ameacas diretas
ou indiretas de violéncia fisica ou sexual, abuso
discriminatério contra um ou mais aspectos da
identidade da mulher, assédio direcionado e
violagdes de privacidade como o doxing, ou o
compartilhamento de imagens sexuais ou intimas
de uma mulher sem o seu consentimento”.
Enquanto os tribunais ainda estdo tentando
entender as diferencas, muitas vezes sutis, entre
a livre expressdo/discurso livre protegido e o que
constitui uma ‘‘verdadeira ameaca” (Drake,
2015), muitas mulheres ndo se sentem seguras
online, e sofrem violacdes de seus direitos humanos
de viver livre de violéncia, seu direito & integridade
fisica, mental e moral, e & privacidade.

O abuso discriminatério pode ser pior quando
a mulher pertence & uma populacdo indigena,
é uma pessoa com deficiéncia ou qualquer
outra identidade interseccional. Além do mais,
considerando quanto dos nossos dados e
informacdes estdo online, o tempo que passamos
online, e também o fato de que dependemos da
internet para diferentes tipos de interagdes sociais
e profissionais, o problema de assédio estd se
tornando mais comum do que nunca, aumentando
a necessidade de uma resposta imediata que seja
legalmente robusta e tecnicamente aplicavel.

COMBATE A VIOLENCIA ONLINE CONTRA A MULHER:

a. Quais sdo Aal uns meétodos
utilizados na violéncia online?

e “Cyberbullying” O Cyberbullying
Research Center, citando Hinduja y Patchin
(2014), lo define como sendo o dano proposital e
repetido infligido através do uso de computadores,
celulares e outros  dispositivos  eletrénicos”,
destacando sua natureza repetitiva. Alpsos (2018)
identificou que a conscientizacdo da questdo tem
aumentado nos Ultimos anos. Entretanto, meninas
adolescentes t&m mais probabilidade de relatar
serem vitimas de cyberbullying do que meninos
(Patchin, 2016). Adicionalmente, Betts et al.
(2017) identificaram um impacto negativo em como
o valor de aprendizado é percebido entre mulheres
que sdo sujeitas ao bullying, o que ndo acontece no
mesmo grau entre homens. Kwon et al. (2019)
descobriram que ser vitima de cyberbullying esté
correlacionado com a mé qualidade de sono, o
que pode levar a uma maior probabilidade de
depress@o entre adolescentes.

e “Cyberstalking” A Privacy Rights
Clearinghouse explica que um tipo de assédio
online é o cyberstalking, que “envolve usar meios
eletrdnicos para perseguir a vitima, e geralmente se
refere a um padrdo de ameacas ou comportamentos
maliciosos”(PRC, 2018). H4& vérias definicdes
para o termo, e em alguns casos a ameaga precisa
ser considerada real, e em outras, uma ameaca
implicita | se encaixa na categoria (RPC, 2018).
E relativamente fécil perseguir uma pessoaq, |G que
muitas pessoas t&m vdrias contas em redes sociais
e uma significativa presenca online. Ademais,
muitas pessoas ndo conhecem bem os recursos de
privacidade das plataformas que utilizam.

e “Cyber Mobs” é um conceito que ocorre
quando grupos postam conteldo ofensivo/
destrutivo online, muitas vezes competindo com
outros grupos, com a intencdo de envergonhar
alguém (Citron, 2014). Um exemplo de como
isso afeta as mulheres foi apresentado pela é
um conceito que ocorre quando grupos postam
contetdo ofensivo/destrutivo online, muitas vezes
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competindo com outros grupos, com a intengdo de
envergonhar alguém (Citron, 2014). Um exemplo
de como isso afeta as mulheres foi apresentado
pela Coding Rights e InternetLab (2017)
em que uma artista brasileira do estado da Bahia
(nordeste do Brasil) estava na lideranca em uma
competicdo online quando uma cybermob foi
organizada contra ela, votando em massa para
seu competidor, deixando-a em 2° lugar na
competicdo.

* “Doxing/Doxxing”: O termo “Dox” vem
de “documentos”/ “.doc” e doxing é ‘‘recolher
e publicar, muitas vezes através de hacking, as
informacdes pessoais de uma pessoaq, incluindo,
entre outros, nomes completos, enderecos,
nimeros de telefone, e-mails, nome de cénjuge
e de filhos, detalhes financeiros” (Women’s
Media Center, 2019). A Anistia Internacional
relatou que em 2017 um quarto das mulheres
tinham sido sujeitas & doxing pelo menos uma vez
(Amnistia Internacional, 2017).

* “Roubo de Identidade” Ocorre quando os
dados pessoais de uma pessoa sdo usados de
maneira fraudulenta por outra pessoa (Women'’s
Media Center, 2019). PPor exemplo, uma
mulher russa descobriu que suas fotos estavam
sendo usadas para outra conta no Twitter que
havia viralizado, e demorou algum tempo até
que ela conseguisse totalmente recuperar a sua
identidade (Kochetkova, 2016). O roubo de
identidade como esse pode ter consequéncias
prdticas e psicolégicas que duram mais tempo do
que se imagina.

e “Pornografia de vinganca” /
“Pornografia ndo-consensual” E “a
divulgacdo de imagens com conteddo sexual de
individuos sem o seu consentimento” e isso inclui
imagens/videos que foram adquiridos com ou sem
consentimento (Netizens, 2019). Esse cendrio é
particularmente prejudicial para mulheres, ja que
seus corpos e sexualidade estdo sujeitos a normas
culturais que s@o, em muitos casos, misdginas.
Um conceito relacionado é o de “'sextorsdo’,

no qual dinheiro ou outras exigéncias sdo feitas
para ndo divulgar fotos ou videos com conteido
sexual explicito. Considerando que em alguns
paises mais de 80% dos adultos | enviaram
mensagens de texto com algum tipo de conteido
sexual explicito(Stasko y Geller, 2015),
muitas pessoas correm o risco de sofrer esse tipo
de violéncia online.
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QUADRO #1 Deepfakes

Uma nova arma contra as mulheres

“Deepfakes” sdo videos que usam técnicas de aprendizado de méquina para trocar o
rosto de uma pessoa para outra (Knight, 2019). Tais tecnologias surgiram em 2017
(Deeptrace, 2019)e estdo sendo utilizadas em diferentes contextos, mas os mais comuns
estdo relacionados & politica e pornografia. O nimero de videos deepfake online estd
crescendo exponencialmente e isso se deve parcialmente ao fato de que agora é mais facil
para ndo-especialistas usar certas tecnologias (Deeptrace, 2019). O Departamento de
Defesa dos Estados Unidos estd até desenvolvendo ferramentas para automatizar ferramentas
de pericia com o objetivo de identificar deepfakes (Knight, 2019).

De acordo com Deeptrace (2019), as mulheres sdo os principais alvos quando deepfakes
s@o usados em pornografia. Casos envolvendo o uso dessa tecnologia para atacar mulheres
na politica também estdo comecando a aparecer. Um exemplo é uma famosa politica, que
em 2019 apareceu em um video como se estivesse bébada. O video rapidamente viralizou
no Facebook (Rosenberg, 2019). Isso é particularmente preocupante dado o fato de que
se espera que os deepfakes tenham um impacto sério nas eleicdes futuras em todo o mundo

(Parkin, 2019).

Enquanto todas as mulheres correm o risco
de sofrer assédio online, outros aspectos de
identidade (raca, etnia, idioma, orientacdo
sexual ou identidade de género, condi¢do de
imigrante e deficiéncia, entre outros) podem
agravar o problema. Mulheres que pertencem
a diversas identidades simultaneamente estdo
mais vulnerdveis para a violéncia online. Como
explica o Women’s Media Center (2019),
uma mulher homossexual pode sofrer homofobia,
enquanto uma mulher negra pode sofrer racismo,
em ambos os casos adicionalmente sofrendo o
sexismo. Isso destaca a importancia de olhar
para a violéncia online contra a mulher de uma
perspectiva interseccional.

Mulheres que tém uma vida politica também
sdo muitas vezes alvos de assediadores online.
A Organizacdo dos Estados Americanos (OEA)
adotou a Declaration on Political Harassment
and Violence against Women (Declaracdo
sobre Assédio Politico e Violéncia Contra a

Mulher) em 2015, que reconhece os “fatores
estruturais que afetam a violéncia contra a
mulher e padrées socioculturais e simbdlicos,
assim como esteredtipos sociais e culturais que
os perpetuam” (OAS, 2015). A declaragdo
incentiva redes sociais, entre outras partes
interessadas, a adotar medidas que possam
eliminar a discriminacdo e esteredtipos
sexistas (OAS, 2015). Isso é particularmente
importante jd que debates politicos acontecem
cada vez mais nas plataformas de redes sociais,
e atualmente muitas pessoas recebem a maior
parte de suas noticias politicas através dessas
plataformas.

Através dessa visdo geral, é possivel concluir
que as mulheres sdo atingidas através de vdrios
métodos e tecnologias. Uma breve descricdo
de como algumas dessas questdes estdo sendo
tratadas na América latina e em paises do
Caribe estd apresentada abaixo.
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Como essas questoes estao
sendo tratadas na América

Latina e no Caribe?

Houve avancos nos dltimos anos por toda a
América Latina e paises do Caribe para combater
a violéncia online contra a mulher. Quanto &
legislacdo contra a “pornografia de vinganca”,
por exemplo, a lei de nimero 13.772/20183 foi
promulgada em dezembro de 2018 no Brasil,
mudando a legislagdo anterior para criminalizar
a gravagdo ndo-autorizada e divulgacdo de
imagens de pessoas nuas ou com contetdo sexual.
Segundo a lei, tais atos agora sdo considerados
“violéncia doméstica’”’ em casos em que havia
um relacionamento prévio entre a vitima e seu
agressor. A midia teve um papel crucial em
promover o debate contra a pornografia de
vinganca depois de casos concrefos terem
ocorrido. Tais debates levaram a mudancas na
legislacdo que diretamente tratasse a questdo
(Neris et. al, 2018). Argentina, Chile, México
e Uruguai sdo exemplos de estados-membros da
OEA que atualmente discutem redigir projetos
de lei que lidam com a pornografia de vinganca
(Neris et. al, 2018). O México, em particular,
propds uma emenda ao seu Cédigo Penal e Lei
Geral do Acesso & Mulher a uma Vida Livre de
Violéncia“ que trata do assédio cibernético contra
a mulher (Cruz, 2019).

Além do mais, vérios paises por toda a América
Latina aprovaram legislagdo sobre assédio politico
contra a mulher (Bolivia) ou estdo discutindo
redigir projetos de lei (Costa Rica, Equador,
Honduras, México e Peru) (OEA, 2017). SDe
acordo com o que foi descrito acima, isso é
importante, entre outras razdes, pelo impacto da
tecnologia em debates democréticos.

Quanto & questdo de policia especializada em
crimes cibernéticos e/ou a violéncia online contra
a mulher, avancos também foram vistos nos
dltimos anos. O México tem uma divisdo de sua
policia que é especificamente focada em crimes
cibernéticos, lidando com crimes de violéncia
online®, e um portal governamental tem conteddo
especifico com a intencdo de conscientizar sobre
o cyberbullying®. No Brasil, alguns estados t&m
delegacias de policia especializadas, outros
ndo.” No Peru, qualquer um pode denunciar a
violéncia online através de um formuldrio online,
mesmo que a pessoa que esteja denunciando
ndo seja a vitima.®

2 https://www2.camara.leg.br/legin/fed/lei/2018/lei-13772-19-dezembro-2018-787488-publicacacoriginal-15703 1-pl. html

4 Ley General de Acceso de las Mujeres a una Vida Libre de Violencia
5 http://www.ssp.df.gob.mx/ciberdelincuencia.html

6 https://www.gob.mx/ciberbullying

7 https://new.safernet.org.br/content/delegacias-cibercrimes

& http://www.noalacosovirtual.pe/
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Isso ndo é tudo que estd acontecendo na América
Latina e nos paises do Caribe. Na verdade, é
um breve resumo com a intencdo de demonstrar
a complexidade da questdo. E possivel notar que
paises estdo se movendo na direcdo de reconhecer
e definir o problema, assim como aumentar a
protecdo para mulheres online. Ao mesmo tempo,
hé& novos métodos e novas tecnologias surgindo,
e vdrios tipos de violéncia online estdo sendo
colocados em prdtica todos os dias.

Com o objetivo de contribuir para melhor proteger
as mulheres online, este Relatério termina com uma
série de medidas prdticas que podem ser tomadas
pelas mulheres, assim como recursos Uteis que
estdo disponiveis online.
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Medidas praticas que

podem ser tomadas
imediatamente

Comecar com as medidas descritas abaixo é uma boa ideia se vocé gostaria de se proteger contra a
violéncia online. Conteido online Gteis também podem ser encontrados abaixo. Entre esses conteddos,
hé guias e manuais que podem ajudar a entender melhor o que é a violéncia online contra a mulher, e

quais medidas podem ser tomadas contra ela.

| Medidas Preventivas:|

* Use senhas fortes e nao as compartilhe
com ninguém. Assegurese de ter senhas
fortes e ndo as compartilhe com ninguém.
Adicionalmente, ndo use a mesma senha em
diferentes plataformas e servicos. Para mais
informacdes, acesse OEA (2019) “Password
Do’s and Don'ts” (p. 11).

e Aprenda a entender e mudar as
configuracoes de privacidade nas
plataformas de redes sociais. Parte
das informagdes expostas online podem ser
confroladas nas configuracdes de seguranca. E
importante saber quais sGo as opcdes em termos
de proteger a sua privacidade. Por exemplo, é
importante manter seus posts privados para que
pessoas que ndo facam parte dos seus contatos
ndo tenham acesso ao conteido que vocé posta,
e usar a autenticacdo de dois fatores para fazer
o login. Para mais informacdes, acesse a OEA

(2019) “Check Your Privacy Settings” (p. 09).

e Use aplicativos de mensagens
criptografadas para se comunicar.
Aplicativos criptografados sGo uma opgdo mais
segura, j& que fica mais dificil alguém acessar
o contetdo que é modificado através dele.
Enquanto mensagens de texto normais ndo
sdo criptografadas, aplicativos como  Signal,
Telegram, WhatsApp y Wire si lo estan.

e Use uma Rede Privada Virtual (VPN)
para criptografar seu trafego online. EEsse
passo é especialmente importante quando vocé
ndo estd utilizando uma rede privada (quando
estd acessando a internet de um café ou outra rede
de wifi piblica, por exemplo). Servicos de VPN
permitem que o seu trafego seja criptografado
para que outras pessoas que estejam usando a
rede ndo vejam o que vocé estd fazendo online.
Mesmo que a maioria de servicos de VPN n&o
sejom de graca, eles sdo um bom investimento.
Para mais informagdes acesse a OEA (2019)

“VPN Use” (p. 13).
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Se violéncia/assédio/ameaca/abuso
ocorrer:

eGuarde as provas de violéncia/
assédio/ameaca/abuso. Ndo apague essas
provas. E essencial manter qualquer mensagem
que tiver ou outra forma de prova, como captura
de telas, que podem ser usadas para provar a/o
violéncia/assédio/ameaca/abuso.

e Denuncie a violéncia a plataforma/
servico online. ENa maioria dos casos, é
possivel denunciar a violéncia & plataforma/
servico online em si. Denuncie o que ocorreu
imediatamente. A plataforma investigard para
determinar se o conteddo trocado viola os
“padrdes da comunidade” existentes, e pode
ou ndo tomar medidas para remover o conteddo
e/ou restringir os privilégios e atividade de
quem cometeu o ato. Cada plataforma tem suas
préprias regras, mas vocé pode ver um exemplo
de como retirar conteddo e outros aspectos de
aplicacdo das regras ao acessar a OEA (2019)
“Enforcement of Our Rules” (p. 28).

* Nao responda qualquer mensagem
que contenha ameaca/assédio. E
importante ndo “alimentar” a pessoa que esté
cometendo a violéncia. Ndo responda nenhuma
mensagem que seja intimidadora/ameacadora.
Se possivel, bloqueie a pessoa para que as
mensagens ndo possam mais ser recebidas. Na
maioria dos casos, a pessoa que vocé bloqueou
ndo serd notificada que vocé a bloqueou.

e Entre em contato com as autoridades
locais (Essa medida deve ser tomada
com precaucdo, ja que apenas ameacas
graves devem ser denunciadas). Além das
autoridades policiais comuns, hd autoridades
policiais especializadas em muitos paises,
como a policia especializada em crimes
cibernéticos. Entre em contato com eles ou com

qualquer autoridade local que possa ajudar. Em
alguns casos, hd também divisdes de policia
especializadas na violéncia contra a mulher,
assim como formuldrios online que podem ser
usados para fazer denincias de violéncia online.

* Procure ajuda de pessoas em quem
confia e profissionais de satde mental.
Ser vitima da violéncia online é perturbador e
pode profundamente afetar a sadde ental e o
bem-estar de uma pessoa. E importante ter apoio
externo de profissionais e pessoas em quem
confia. Eles podem ajudé-la a tomar as medidas
adequadas para lidar com a situagdo.

e Busque recursos online Uteis. Ha manuais,
ferramentas e uma grande variedade de material
online que podem ser consultados. Algumas
dessas ferramentas estdo listadas abaixo na
Secdo 5. “Conteddo Util Online”. “Media
Literacy and Digital Security” (OAS, 2019).
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Conteudo Util

Online

[Relatérios, Manuais e Ferramentas]

e Alfabetizacdo e Seguranca Digital. Melhores Préticas no uso do Twitter. OEA 2019
https://www.oas.org/pt/ssm/cicte/docs/201909 16-POR-Alfabetismo-y-seguridad-digital-Twitter. pdf

® Acoso Online. Pornografia no consentida. Cinco claves para denunciar y resistir su publicacién.
2017. (Espanhol) Fundacién Datos Protegidos; Equipo Latinoamérico de Justicia y Género (ELA);
Internetlab; Hiperderecho; Acceso Libre; Ipandetec; Son Tus Datos; Fundacién Datos Protegidos
Bolivia; No! to Online Abuse and Harassment (NOAH); Fundacién Karisma; TEDIC.
https://acoso.online/cl/

® A First Look at Digital Security. Access Now. 2018. (Inglés) https://www.accessnow.org/your-
spring-welcoming-gift-is-here-the-freshest-version-of-a-firstlook-at-digital-security /

* A toolkit for researching women's internet access and use. A4Al; World Wide Web Foundation,
GSMA and APC. 2018. (Inglés) https://webfoundation.org/research/a-toolkit-for-researching-womens-
internet-access-and-use/

* Advancing Women'’s Rights Online: Gaps and Opportunities in Research and Advocacy. World
Wide Web Foundation. 2018. (Inglés) https://webfoundation.org/research/advancing-womens-rights-
online-gaps-and-opportunities-in-research-and-advocacy/

® Online Harassment Field Manual. (PEN America. 2019. (Inglés)
https://onlineharassmentfieldmanual.pen.org/

® Manuals with a Gender Perspective. Tactical Tech. (Inglés e Espanhol)
https://gendersec.tacticaltech.org/wiki/index.php/Manuals_with_a_gender_perspective
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* Violencia Cibernetica. Lersy G. Boria Vizacarrondo. Procuradora de las Mujeres, Puerto Rico.
(Espanhol) http://www.mujer.pr.gov/Educaci%C3%B3nPrevenci%C3%B3n/Opusculos/Violencia%20
Cibernetica.pdf

* Netizens Online Security Guide. 2019. (Inglés)
https://drive.google.com/file/d/0B-xwQoatiZyBVTZid3ZrdUk2R28 /view

e Safernet. Diferentes conteddos relacionados ao assédio cibernético. (Portugués)
https://new.safernet.org.br/

|TEDTCI"(S|
® How Online Abuse of Women Has Spiraled Out of Control. Ashley Judd. TEDTalk. 2016 (Inglés).
https://www.ted.com/talks/ashley_judd_how_online_abuse_of women_has_spiraled_out_of control/

transcriptelanguage=en

® Anita Sarkeesian no TEDxWomen 2012. Anita Sarkeesian. 2012. (Inglés)
https://www.youtube.com/watchgv=GZAxwsg?J9Q

* Grooming, el acoso virtual? Sebastian Bortnik. TEDxRiodelaPlata. 2016. (Espanhol)
https://www.youtube.com/watchgv=0wZjKOulodo

| Documentdarios |

® Netizens. Cynthia Lowen. 2019. (Inglés) https://www.netizensfilm.com/
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