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1. INTRODUCAO

Em todas as Organizagbes do mundo globalizado, a maior busca e as
principais preocupagdes com seguranga passaram a ser aplicadas a algo
aparentemente imaterial: a informacédo. O avango tecnoldgico possibilitou que uma
infinidade de dados fosse agrupada, armazenada e tratada, formando esse precioso

bem.

No mundo de hoje a informacgédo chega a ser mais importante que o proprio
capital, ja que é capaz de gerar dinheiro, prestigio e poder. A riqueza nos dias de
hoje chama-se conhecimento, e fazendo frente ao Capital Financeiro surge o
“Capital Intelectual’. A informagao tornou-se o grande diferencial dentro das

Organizacgoes e, portanto, o bem mais cobigado.

A informagdo como um todo passa a ditar regras. As mudangas séao
aceleradas pela velocidade na obtengdo de dados, e o uso que é feito deles,
determinando que quem tem a informagao mais rapida, correta e organizada, tem o
poder e as solugdes baseados nos proprios erros e acertos revertidos em

conhecimentos.

E por toda essa riqueza que a seguranca da informacdo passou a ser de

vital importancia para todos os Setores, visando garantir:



. Confidencialidade;
o Integridade;

o Disponibilidade;

A informacdo dentro de qualquer Organizacdo determina rumos,
tendéncias e metas. E através dela que podemos planejar e executar com eficiéncia
e eficacia, como vem sendo feito pelo Poder Judiciario, que ja traz em sua bagagem
uma gama muito grande de dados armazenados, que, necessariamente, deverao

estar absolutamente seguros.

Esta pesquisa visa demonstrar como o Tribunal de Justi¢a, Orgéo gerador
e detentor de informagdes, necessita estar atualizado e voltado para garantir a sua

segurancga, questionando e ponderando questdes como:

. Demonstrar a seguranga da informagdo como um

diferencial dentro do Governo e também do mercado.

o Trazer para o Tribunal de Justica as solugdes adotadas
com sucesso no mercado para, a luz da missao do T.J., aproveitar e

aprimorar o sistema de Gestdo de Segurancga da Informacéo.



o Descrever o sistema de Gestdo de Seguranga utilizado

pelo Tribunal de Justica.

° Analisar e discutir o sistema utilizado enfatizando o estudo

da pesquisa com as devidas especificidades do Poder Judiciario.



2. HISTORICO DO TRIBUNAL DE JUSTIGA

No dia 8 de dezembro de 1985, foi inaugurado o primeiro Centro de
Processamento de Dados do Tribunal de Justica do Estado do Rio de Janeiro, com a
presenca do entdo Governador do Estado Dr. Leonel Brizola, do Presidente do Tribunal
de Justica Dr. Paulo Dourado de Gusmao e do primeiro Analista de Sistemas a

trabalhar no Tribunal, Dr. Eloi Vicente.

Até esta data o Poder Judiciario contava somente com a folha de pagamento
informatizada, que era processada pelo Centro de Processamento de Dados do Estado
do Rio de Janeiro, PRODERJ, de uma forma praticamente em desuso nos dias de hoje,
o chamado “processamento em batch”. Esse procedimento consistia resumidamente
em digitacdo de dados, processamento e geragcao de listagens em momentos

diferentes, normalmente com até um dia de diferencga entre eles.

A primeira estrutura montada contava com um equipamento COBRA 530 e
alguns terminais espalhados pela segunda instdncia operando sistemas de
acompanhamento de processos, jurisprudéncia e biblioteca . Este mesmo modelo
acabou sendo reproduzido mais tarde na primeira instancia da Capital e nos Tribunais

de Algada Civel e Criminal.

A partir desse primeiro, foram criados quatro “CPD’s” com sistemas

semelhantes. Todos os sistemas implantados nesses CPD’s, 22 Instancia, 12 Instancia,



Tribunal de Algada Civel e Tribunal de Algada Criminal, foram projetados para
trabalharem com estrutura de dados em arvore hierarquica e orientados a caractere,
base principal dos hardwares adquiridos junto a Cobra computadores e que
trabalhavam preferencialmente, com banco de dados, sistema operacional e linguagem
de programacgdao MUMPS. Naquela época, ainda sob a idéia de “reserva de mercado de
informatica” do Governo Federal, praticamente todas as entidades ligadas a governo
em todos os seus niveis passaram a utilizar computadores fabricados no Brasil, como

foram os famosos COBRA 530.

Por muitos anos essa plataforma de processamento foi mantida pelos
Tribunais e com muito sucesso pratico. A linguagem de desenvolvimento de programas
era muito rapida e leve, o que dava muita flexibilidade aos Analistas e Programadores e
ganho de performance para maquinas de muito pouca capacidade de processamento.
Com o passar dos anos, todos os Centros de Processamento de dados do Poder
Judiciario, foram se desenvolvendo e ampliando suas fronteiras. A segunda instancia
passou a informatizar sua parte administrativa como protocolo administrativo, pessoal,
folna de pagamento, material, etc., com os Tribunais de Algada seguindo o mesmo

rumo, e a primeira instancia seguindo para informatizacdo da Comarca de Niterai.

No dia 08 de Dezembro de 1997, através da lei n°. 2.586 do mesmo ano,
extinguiram-se os Tribunais de Algada Civel e Criminal, incorporando-os ao Tribunal de
Justica e, dessa forma, unificando os Centros de Processamento de Dados (CPD’s) em
um unico Centro entdo denominado Superintendéncia de Organizagao e Informatica e

que mais tarde ganhou a atual denominagao de Departamento Geral de Tecnologia da



Informacdo, DGTEC. Esta diretoria passou a administrar todos os sistemas
desenvolvidos pelos extintos centros CPD’s com toda a infra-estrutura de cada um
deles e agora unificada em uma unica estrutura de tecnologia da informagao. Desta
forma, alguns sistemas foram incorporados ou fundidos e outros abandonados e todas
as bases de dados migradas para os sistemas que permaneceram, passando a atender

a uma unica estrutura do Tribunal de Justica.



Figura 1 — Diagrama da rede corporativa do Tribunal de Justi¢ga do Estado do Rio

de Janeiro
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Com a fusdo na pratica de todos os Departamentos Administrativos e
Financeiros e todas as Serventias Judiciais, criamos um marco no planejamento e visao
da infra-estrutura necessaria para manter o que ja funcionava e partir para uma
evolugdo galopante tanto em termos de quantidade de Comarcas, Regionais e
Departamentos a serem atendidos, como também em mudancas de plataforma para
ambientes mais modernos e atuais como os voltados para ambientes graficos. Isso

aconteceu em meados de 1998.

A partir dessa data, tivemos um grande crescimento em termos de servigos
atendidos com a interligacéo de todas as Comarcas, Regionais e Juizados especiais e
sua informatizagao, alcangando orgulhosamente, os 100% em termos de Serventias
Judiciais, e mais as areas administrativas e financeiras, incluindo-se o Fundo Especial
do Poder Judiciario, que é um sistema de controle de arrecadagéo, todo desenvolvido
com tecnologia de ponta, com banco de dados relacional e ambiente grafico.

Segue a relagdo de Comarcas e regionais com as datas de informatizagao:

10



12 ENTRANCIA

DESCRICAO / LOCAL DE REFERENCIA DATA DA
COMARCA DE BOM JARDIM INFORMATIZAGAO DATA ON LINE
VARA UNICA out/03 jan/04
JUIZADO ESPECIAL ADJUNTO CIVEL out/03 abr/04
JUIZADO ESPECIAL ADJUNTO CRIMINAL out/03 abr/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA
COMARCA DE CAMBUCI INFORMATIZAGAO DATA ON LINE
VARA UNICA fev/04 dez/04
JUIZADO ESPECIAL ADJUNTO CIVEL fev/04 dez/04
JUIZADO ESPECIAL ADJUNTO CRIMINAL fev/04 dez/04
POSTO DE ATENDIMENTO DO JUIZADO ADJUNTO CIVEL -
SAO JOSE DE UBA fev/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA
COMARCA DE CANTAGALO INFORMATIZAGAO DATA ON LINE
VARA UNICA nov/02 abr/03
JUIZADO ESPECIAL ADJUNTO CIVEL nov/02 abr/03
JUIZADO ESPECIAL ADJUNTO CRIMINAL nov/02 abr/03
DESCRICAO / LOCAL DE REFERENCIA DATA DA
COMARCA DE CARMO INFORMATIZAGAO DATA ON LINE
VARA UNICA ago/04 dez/04
JUIZADO ESPECIAL ADJUNTO CIVEL ago/04 dez/04
JUIZADO ESPECIAL ADJUNTO CRIMINAL ago/04 dez/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA
COMARCA DE CASIMIRO DE ABREU INFORMATIZAGAO DATA ON LINE
VARA UNICA out/02 abr/03
JUIZADO ESPECIAL ADJUNTO CIVEL - FORUM out/02 abr/03
JUIZADO ESPECIAL ADJUNTO CRIMINAL out/02 abr/03
POSTO DE ATENDIMENTO - JUIZADO - BARRA DE SAO
JOAO out/02 abr/03
DESCRICAO / LOCAL DE REFERENCIA DATA DA
COMARCA DE CONCEICAO DE MACABU INFORMATIZAGAO DATA ON LINE
VARA UNICA mai/04
JUIZADO ESPECIAL ADJUNTO CIVEL mai/04
JUIZADO ESPECIAL ADJUNTO CRIMINAL mai/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA
COMARCA DE CORDEIRO INFORMATIZAGAO DATA ON LINE
VARA UNICA out/02 abr/03
JUIZADO ESPECIAL ADJUNTO CIVEL out/02 abr/03
JUIZADO ESPECIAL ADJUNTO CRIMINAL out/02 abr/03
JUSTICA ltinerante - MACUCO
DESCRICAO / LOCAL DE REFERENCIA DATA DA DATA ON LINE
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COMARCA DE DUAS BARRAS

INFORMATIZAGAO

VARA UNICA out/03 set/04

JUIZADO ESPECIAL ADJUNTO CIVEL out/03 set/04

JUIZADO ESPECIAL ADJUNTO CRIMINAL out/03 set/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DE ENGENHEIRO PAULO DE FRONTIN INFORMATIZAGAO DATA ON LINE

VARA UNICA mai/04 out/04

JUIZADO ESPECIAL ADJUNTO CIVEL mai/04 dez/04

JUIZADO ESPECIAL ADJUNTO CRIMINAL mai/04 dez/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DE ITAOCARA INFORMATIZAGAO DATA ON LINE

VARA UNICA out/02 abr/03

JUIZADO ESPECIAL ADJUNTO CIVEL out/02 abr/03

JUIZADO ESPECIAL ADJUNTO CRIMINAL out/02 abr/03
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DE LAJE DO MURIAE INFORMATIZAGAO DATA ON LINE

VARA UNICA fev/04 dez/04

JUIZADO ESPECIAL ADJUNTO CIVEL fev/04 dez/04

JUIZADO ESPECIAL ADJUNTO CRIMINAL fev/04 dez/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DE MANGARATIBA INFORMATIZAGAO DATA ON LINE

VARA UNICA nov/03 set/04

JUIZADO ESPECIAL ADJUNTO CRIMINAL nov/03 set/04

JUIZADO ESPECIAL ADJUNTO CIVEL nov/03 set/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DE MENDES INFORMATIZAGAO DATA ON LINE

VARA UNICA marc/01 abr/03

JUIZADO ESPECIAL ADJUNTO CIVEL marc/01 abr/03

JUIZADO ESPECIAL ADJUNTO CRIMINAL marc/01 abr/03
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DE MIGUEL PEREIRA INFORMATIZAGAO DATA ON LINE

VARA UNICA marc/01 abr/03

JUIZADO ESPECIAL ADJUNTO CIVEL marc/01 abr/03

JUIZADO ESPECIAL ADJUNTO CRIMINAL marc/01 abr/03
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DE NATIVIDADE INFORMATIZAGAO DATA ON LINE

VARA UNICA nov/03

JUIZADO ESPECIAL ADJUNTO CIVEL nov/03 abr/04

JUIZADO ESPECIAL ADJUNTO CRIMINAL nov/03 mar/04

POSTO AVANCADO DOS JUIZADOS ESP. ADJUNTOS -

VARRE-SAI abr/04 abr/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DE PARACAMBI INFORMATIZAGAO DATA ON LINE

VARA UNICA nov/02 mar/04

JUIZADO ESPECIAL ADJUNTO CRIMINAL nov/02 abr/04

JUIZADO ESPECIAL ADJUNTO CIVEL nov/02 abr/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DE PARATY INFORMATIZAGAO DATA ON LINE
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VARA UNICA jan/03 abr/03
JUIZADO ESPECIAL ADJUNTO CIVEL jan/03 abr/03
JUIZADO ESPECIAL ADJUNTO CRIMINAL jan/03 abr/03
DESCRICAO / LOCAL DE REFERENCIA DATA DA
COMARCA DE PIRAI INFORMATIZAGAO DATA ON LINE
VARA UNICA nov/03 set/04
JUIZADO ESPECIAL ADJUNTO CIVEL nov/03 set/04
JUIZADO ESPECIAL ADJUNTO CRIMINAL nov/03 set/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA
COMARCA DE PORCIUNCULA INFORMATIZAGAO DATA ON LINE
VARA UNICA nov/03 jun/04
JUIZADO ESPECIAL ADJUNTO CIVEL nov/03 mai/04
JUIZADO ESPECIAL ADJUNTO CRIMINAL nov/03 abr/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA
COMARCA DE RIO CLARO INFORMATIZAGAO DATA ON LINE
VARA UNICA jan/03 abr/03
JUIZADO ESPECIAL ADJUNTO CIVEL jan/03 abr/03
JUIZADO ESPECIAL ADJUNTO CRIMINAL jan/03 abr/03
DESCRICAO / LOCAL DE REFERENCIA DATA DA
COMARCA DE RIO DAS FLORES INFORMATIZAGAO DATA ON LINE
VARA UNICA abr/04 jul/o4
JUIZADO ESPECIAL ADJUNTO CIVEL abr/04 jul/o4
JUIZADO ESPECIAL ADJUNTO CRIMINAL abr/04 ago/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA
COMARCA DE SANTA MARIA MADALENA INFORMATIZAGAO DATA ON LINE
VARA UNICA jul/o4 dez/04
JUIZADO ESPECIAL ADJUNTO CIVEL jul/04 dez/04
JUIZADO ESPECIAL ADJUNTO CRIMINAL jul/o4 dez/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA
COMARCA DE SAO SEBASTIAO DO ALTO INFORMATIZAGAO DATA ON LINE
VARA UNICA jun/04 dez/04
JUIZADO ESPECIAL ADJUNTO CIVEL jun/04 dez/04
JUIZADO ESPECIAL ADJUNTO CRIMINAL jun/04 out/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA
COMARCA DE SAPUCAIA INFORMATIZAGAO DATA ON LINE
VARA UNICA mar/04 abr/04
JUIZADO ESPECIAL ADJUNTO CIVEL mar/04 dez/04
JUIZADO ESPECIAL ADJUNTO CRIMINAL mar/04 abr/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA
COMARCA DE SILVA JARDIM INFORMATIZAGAO DATA ON LINE
VARA UNICA nov/02 abr/03
JUIZADO ESPECIAL ADJUNTO CIVEL nov/02 abr/03
JUIZADO ESPECIAL ADJUNTO CRIMINAL nov/02 abr/03
DESCRICAO / LOCAL DE REFERENCIA DATA DA
COMARCA DE SUMIDOURO INFORMATIZAGAO DATA ON LINE
VARA UNICA ago/04 dez/04
JUIZADO ESPECIAL ADJUNTO CIVEL ago/04 dez/04
JUIZADO ESPECIAL ADJUNTO CRIMINAL ago/04 dez/04
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DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DE TRAJANO DE MORAIS INFORMATIZAGAO DATA ON LINE

VARA UNICA mar/04

JUIZADO ESPECIAL ADJUNTO CIVEL mar/04 dez/04

JUIZADO ESPECIAL ADJUNTO CRIMINAL mar/04 dez/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DE ARRAIAL DO CABO INFORMATIZAGAO DATA ON LINE

VARA UNICA fev/04

JUIZADO ESPECIAL ADJUNTO CIVEL fev/04 dez/04

JUIZADO ESPECIAL ADJUNTO CRIMINAL fev/04 dez/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DE RIO DAS OSTRAS INFORMATIZAGAO DATA ON LINE

VARA UNICA mai/02 abr/03

JUIZADO ESPECIAL ADJUNTO CIVEL mai/02 abr/03

JUIZADO ESPECIAL ADJUNTO CRIMINAL mai/02 abr/03
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DE IGUABA GRANDE INFORMATIZAGAO DATA ON LINE

VARA UNICA nov/03 set/04

JUIZADO ESPECIAL ADJUNTO CIVEL - IGUABA GRANDE nov/03 set/04

JUIZADO ESPECIAL ADJUNTO CRIMINAL - IGUABA

GRANDE nov/03 jul/o4
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DE SAO FRANCISCO DO ITABAPOANA INFORMATIZAGAO DATA ON LINE

VARA UNICA jul/04 dez/04

JUIZADO ESPECIAL ADJUNTO CIVEL jul/04 dez/04

JUIZADO ESPECIAL ADJUNTO CRIMINAL jul/o4 dez/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DE PORTO REAL-QUATIS INFORMATIZAGAO DATA ON LINE

VARA UNICA nov/02 abr/03

JUIZADO ESPECIAL ADJUNTO CIVEL - QUATIS nov/02 abr/03

JUIZADO ESPECIAL ADJUNTO CRIMINAL - QUATIS nov/02 abr/03

POSTO AVANCADO DOS JUIZADOS ESP. ADJUNTOS -

QUATIS nov/02 abr/03
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DE PATY DO ALFERES INFORMATIZAGAO DATA ON LINE

VARA UNICA jul/04 dez/04

JUIZADO ESPECIAL ADJUNTO CIVEL - PATY DO ALFERES jul/o4 out/04

JUIZADO ESPECIAL ADJUNTO CRIMINAL - PATY DO

ALFERES jul/o4 set/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DE GUAPIMIRIM INFORMATIZAGAO DATA ON LINE

VARA UNICA ago/03 set/04

JUIZADO ESPECIAL ADJUNTO CIVEL - GAUPIMIRIM ago/03 set/04

JUIZADO ESPECIAL ADJUNTO CRIMINAL / GUAPIMIRIM ago/03 set/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DE ITALVA/CARDOSO MOREIRA INFORMATIZAGAO DATA ON LINE

VARA UNICA ago/04

JUIZADO ESPECIAL ADJUNTO CIVEL - ITALVA ago/04 dez/04
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JUIZADO ESPECIAL ADJUNTO CRIMINAL - ITALVA ago/04 dez/04

POSTO AVANCADO DOS JUIZADOS ESP. ADJUNTOS -

CARDOSO MOREIRA ago/04 dez/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA SAO JOSE DO VALE DO RIO PRETO INFORMATIZAGAO DATA ON LINE

VARA UNICA ago/02 jan/03

JUIZADO ESPECIAL ADJUNTO CIVEL ago/02 out/02
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DE PINHEIRAL INFORMATIZAGAO DATA ON LINE

VARA UNICA mai/04 set/04

JUIZADO ESPECIAL ADJUNTO CIVEL - PINHEIRAL mai/04 dez/04

JUIZADO ESPECIAL ADJUNTO CRIMINAL - PINHEIRAL mai/04 nov/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DE ITATIAIA INFORMATIZAGAO DATA ON LINE

VARA UNICA dez/03 set/04

JUIZADO ESPECIAL ADJUNTO CRIMINAL - ITATIAIA dez/03 ago/04

JUIZADO ESPECIAL ADJUNTO CIVEL - ITATIAIA dez/03 set/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DE ARMAGAO DE BUZIOS INFORMATIZAGAO DATA ON LINE

JUIZADO ESPECIAL CIVEL - ARMAGAO DOS BUZIOS dez/02 abr/03

JUIZADO ESPECIAL CRIMINAL - ARMACAO DOS BUZIOS dez/02 abr/03

VARA UNICA dez/02 fev/03
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DE SEROPEDICA INFORMATIZAGAO DATA ON LINE

VARA UNICA set/02 set/02

JUIZADO ESPECIAL ADJUNTO CIVEL set/02 out/02

JUIZADO ESPECIAL ADJUNTO CRIMINAL set/02 out/02
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DE JAPERI INFORMATIZAGAO DATA ON LINE

VARA UNICA nov/03 fev/04

JUIZADO ESPECIAL ADJUNTO CIVEL nov/03 fev/04

JUIZADO ESPECIAL ADJUNTO CRIMINAL nov/03 fev/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DECARAPEBUS-QUISSAMA INFORMATIZAGAO DATA ON LINE

JUIZADO ESPECIAL ADJUNTO CRIMINAL mar/04 jul/o4

VARA UNICA mar/04 set/04
DESCRICAO / LOCAL DE REFERENCIA DATA DA

COMARCA DE TANGUA INFORMATIZAGAO DATA ON LINE

JUSTICA ITINERANTE mai/04 mai/04

Concluindo este breve relato do processo de informatizacdo do Poder

Judiciario, temos hoje o site do TRIBUNAL DE JUSTICA DO ESTADO DO RIO DE

JANEIRO investindo cada vez mais em recursos de informatica , no sentido de prover
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Magistrados e Servidores de sistemas e ferramentas modernas e eficazes, bem como

suprir a demanda da populagao por informacdes, de forma rapida e confortavel.

Internet

Sao cerca de 1 milhdo de usuarios por més acessando 0 nosso site.

Principais Produtos da Internet

a) Andamento Processual ( inclusive VEP ) e Pedidos de faléncia (por nome,

numero e advogado)
b) Jurisprudéncia com integra dos Acérdaos
c) Tabela de Custas
d) Enderecgos, telefones e dados basicos de todas as serventias.
e) Licitagdes
f) Concursos do Tribunal — Magistratura e Funcionarios
g) Peticbes eletronicas

h) Sistema de consulta via E-mail — ( Sistema Push )

Principais Produtos da Intranet

a) Pedido de material
b) Consulta ao contra-cheque
c) Consulta a processos administrativos

d) Dowloads de manuais de diversos sistemas e de Legislacdes
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e) Consulta a alguns dados de pasta funcional
f) Cronograma de cursos da ESAJ

g) Andlise Qualitativa de Sentenca

Atualmente o “site” do TJRJ fornece cerca de 20.000.000 de consultas a cada
més, perfazendo 240.000.000 ao ano, o que coloca o site do Tribunal como um dos
mais acessados em termos de Governo, disponibilizando todo tipo de informacao do

Judiciario gratuitamente.
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Consulta Processual Margo de 2004 -

" bia | Namero | Nome | 0B | Juriapr. [Fax| Eman | o

Internet

01-22feira|  334.864 62.416,  10.604 38.140, 0 701 455.883
02-3%feira| 312552 64.899  10.766 36.976] 0 33.053 466.982
03 -4 feira|  217.957 39.714]  7.692 26534 0 35.751 333.677
04 -5 feira|  303.852 62.189  11.398 38.576] 0  261.994 686.778
05-6°feira|  252.947 55.825  9.141 33785 0 214585 572.959
96 - 49.607 17738 3.234 18.782] 0 420468 513.160

Sabado
1 - 39.676 15.438|  2.845 18.932| 0 0 80.009

Domingo
08 - 22 feira|  296.023 60.314  10.098 45606 0 484 421.912
09 -3 feira|  253.935 54210 8.622 41969 0 15.572 384.839
10 -4 feira|  308.126 62.603  10.604 43767 0 27.498 463.436
11-5%feira|  275.983 56.603  9.587 40083 0  529.693 920.104
12 - 6% feira|  261.138 53.363]  8.339 32.070 0 31.451 393.627
i E 93.372 18.819 3515 19.260, 0 1.494 139.974

Sabado
14 - 54.055 15.474|  4.061 23118 0  713.502 813.888

Domingo
15-23 feira|  229.484 47864  8.766 39.029] 0 23.086 355282
16 - 32 feira| _ 311.978 50502 10.357 41289 0  160.600 593.533
17 - 4% feira|  346.242 71296  11.472 52.897] 0 53.635 547 652
18 - 5% feira|  317.038 67.626] 11.732 46258 0 34.543 488.470
19 - 62 feira| _ 250.985 50.001]  8.524 37.961] 0 34.202 389.905
20- 61.492 15.130|  3.124 14.058) 0 268678 365.949

Sabado
- 42.168 17.983  3.485 26783 0  665.791 760.661

Domingo
22 -2 feira| _ 153.770 31331  7.541 20378 0 49.109 266.538
23-3feira] 277515 55123 10.054 36530, 0  909.015  1.296.315
24 -4 feira|  327.998 73.807]  12.683 56.737] 0 34.409 516.440
25-5%feira|  279.243 57783  9.561 51.718) 0 29633 435.982
26 - 6° feira|  280.563 59.006]  10.943 44203 0 37.550 440.303
2l 66.811 20169  3.869 18.876] 0  917.083  1.031.294

Sabado
28 - 38.068 17.449]  3.400 26535 0 0 89.340

Domingo
29 - 22 feira|  299.750 64.775  11.826 46612 0 1778 434.833
30 -3 feira|  313.244 65950  12.713 45463 0 37.599 484.499
31-42feira|  299.133 63518 11.867 48410, 0 36.051 468.519

Totais 6.940560 1478.098 262423 1.111.335 0 5579017 15.612.743
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Consulta Processual Marcgo de 2005 -

Internet

“lm-m-:m-|

01-33feira| 375022 104357, 19.110 53.731 51.212 611.044
02-4°feira]  501.984  101.301] 17.696 49.609 o 58.846 736.547
03-5%feira|  397.913  108.687 18.226 52522 0 52.441 637.608
04-6°feira] 335588 103289 16.192 44215 0 58157 563.215
95- 60.494 35124  7.039 20648 0 88.087 213.720

Sabado
06 - 39.859 32450  4.922 28518 0 0 107.861

Domingo
07 -2°feira| 350506  101.189  19.529 54179 0 1.188.118  1.721.038
08-3%feira|  442.884 109217 18218 55204 0 52.507 686.636
09 -4°feira| 402299  102.489  19.861 49717] 0 37.472 619.499
10 -5 feira| _ 400.085 98.266]  17.029 52.006] 0 71.338 646.755
11-62feira|  382.319 81344  13.601 39.043 0 54.685 577277
12- 38.020 23120  3.732 15615/ 0 1.240.837|  1.323.255

Sabado
Jo 987 437 124 411 0 0 2.002

Domingo
14 -2 feira| 365736 124.801] 22512 58452 0 0 580.197
15 - 3% feira|  264.428 80332 12.199 36.654 0 57.936 458.260
16 -4 feira| 448493  118.693 21.841 60362 0 58.170 716.628
17 -5 feira|  419.229  111.661] 20.872 60572 0 56.779 678.645
18 -6 feira|  357.646 88.640]  15.990 46,609 0 55687 570.835
= 50.853 32422 5938 25100 0 1.252.667  1.369.558

Sabado
20 - 37.647 32768  6.302 36.604 0 0 116.217

Domingo
21-2%feira| 431580 112336 20.584 66.005| 0 0 638.711
22 -3%feira] 339319 101.158  19.689 52715 0 49.852 570.067
23-4%feira|  407.056  109.953  18.034 48416 0 49.365 640.558
24 - 53 feira|  212.750 65.042]  10.040 40684 0 62.263 394.336
25 - 6° feira 48.027 30.966]  5.603 26819 0 33.071 148.114
26- 30.716 24125 4753 25478 0 1.260.694  1.347.728

Sabado
- 29.004 25703 4.012 29556 0 0 91.461

Domingo
28 - 22 feira| 491389  111.369 20.764 62794 0 767 695.633
20-33feira| 419453  118.918  21.767 61912 0 47257 678.206
30-4%feira|  366.753 100575  18.914 53.625 0 60.041 607.759
31-53feira|  407.937]  112.606  20.911 58.796] 0 60.584 668.991

Totais 8.857.776] 2.503.437 446.004 1.366.670, 0 6.058.833 19.419.261
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3. INDICADORES DE DESEMPENHO

3.1 Coleta de Dados

O Tribunal de Justica conta hoje com uma grande rede que abrange todo o
Estado, com linhas redundantes e Comarcas e Serventias informatizadas, logo, ja
contamos com uma série de politicas de seguranga implantadas, e é importante
salientar que politica de seguranga nao se restringe somente a antivirus atualizados ou
mesmo corrigir falhas no ambiente tecnolégico e garantir dados confidveis passa por
redes, servidores, micros, CPD, correio eletrénico, internet, intranet, conexbes com

orgaos externos, redundancias e nivel de acesso fisico e logico.

Como pode ser visto, estamos trabalhando com uma infinidade de
possibilidades e as preocupagdes inerentes a cada uma. O propdsito maior deste
trabalho ¢é identificar toda a infra-estrutura criada para darmos a confiabilidade
necessaria ao Poder Judiciario e sugerir uma politica racional de uso dos nossos

instrumentos de trabalho disponiveis.

3.2 Interpretacao

Por vezes nos vemos envolvidos em tecnologias de ultima geragdo para
darmos a sonhada segurancga e nos esquecemos de coisas simples que sé podem ser

resolvidas com a mudanga de cultura de todos que trabalham na Organizagdo. Cabem
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as perguntas: Suas gavetas ficam trancadas? Documentos sigilosos ficam sobre a
mesa? Documentos descartados sdo triturados? Areas de circulagdo de visitantes e
areas restritas sdo bem definidas? Na verdade seguranga da informagao € muito mais
complexo do que se pode imaginar, basta imaginarmos que uma informagao uma vez
alcancada, pode ser disseminada sem nenhum controle e inclusive de forma correta,

exagerada ou simplesmente modificada.

A seguranca da Informacdao deve ser estabelecida desde que nao

inviabilize o negécio da instituigao.

A seguir estaremos descrevendo alguns dos servigos aplicados por este
Tribunal para garantir a integridade dos nossos dados, porém, por motivos ébvios, nao

estaremos mostrando exatamente as ferramentas ou fabricantes utilizados.

3.3 Utilizagao

Os mecanismos utilizados para administrar e garantir a seguranca da
informacéo, além da objetividade do resultado 6bvio a que se presta, nos da
também meios de analisar e detectar falhas ou vulnerabilidades em alguns
pontos e ainda de rastrear possiveis tentativas de quebra da seguranga ou

invasoes.
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4 AGOES IMPLEMENTADAS

4.1 Sala Cofre

A seguranca fisica € com certeza uma grande preocupacéao, além de todos os
monitoramentos que circulam pelos meios eletrénicos, € fundamental que haja devida

precaucao contra as ameacas e 0s riscos que envolvem seu ambiente fisico.

Segundo a NBR ISSO/IEC 17799:2001, cédigo de pratica brasileiro para
gestdo da Seguranga da Informacéo, “os recursos e instalagbes de processamento de
criticas ou sensiveis dos negécios devem ser mantidos em areas seguras, protegidas
por barreiras de seguranga apropriadas e controle de acesso”. Alem disso, o cédigo
recomenda “que estas areas sejam fisicamente protegidas de acesso nao autorizado,

dano ou interferéncia”.

Podemos enumerar uma lista de ameagas a seguranga fisica onde devem
constar:

* Incéndio (fogo e fumaga)

+ Agua (vazamentos, corrosées, enchentes);

* Tremores e abalos sismicos;

* Roubos, furtos;

» Desmoronamento de construcdes;

* Interrupgao de energia;
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* Terrorismo;
A implementacgao foi executada com base nas recomendagodes técnicas

das normas NBR 11.515; NBR ISO IEC17799, EN 1047-2 e VDMA 24991-2.

A sala-cofre € um compartimento estanque, com area bruta de no minimo
50 m2 e com caracteristicas especiais para protecao de equipamentos eletronicos e
midias magnéticas contra fogo, dgua, umidade, gases corrosivos, campos magnéticos e
radiagdes, roubo, vandalismo, arrombamento e acesso indevido. A protecao contra
incéndio foi certificada de acordo com norma especifica para salas (Euronorma EN -
1047:2, ou VDMA 24991-2). A resisténcia contra arrombamento também foi

comprovada. (ET2 - conforme norma DIN V1893 ou similar).

Proporciona as condi¢bes ambientais estabelecidas na Norma Brasileira NBR
11.515 da Associagao Brasileira de Normas Técnicas, garantindo em caso de incéndio

uma temperatura interna maxima de 75°C e umidade relativa maxima de 85%.

O acesso se da através de porta composta por camadas de ago e isolantes,
com batente em toda volta. A fechadura com travamento automatico, o acionamento
eletro-mecanico para controle de acesso, mas totalmente livre para saida permitindo
que as pessoas possam sair da sala mesmo com a porta trancada (fung&o anti-panico),

sendo, por essa razao, a abertura da porta para fora.

23



O ambiente devera ser climatizado em regime 24x7, por um sistema de
precisdao com alta vazao, alto teor de calor sensivel, controle de umidade e filtragem

eficiente.

Os equipamentos foram instalados no interior da Sala-cofre, e sao

alimentados por duas fontes de energia distintas, configurando sistema “Dual Power”.

O cabeamento estruturado prové o compartilhamento de informacgdes e de
recursos de informatica e telefonia, atendendo a 70 pontos distribuidos na Sala-Cofre,

numa rede preparada para trafegar Ethernet, Fast-Ethernet, Gigabit Ethernet e ATM.

Para a adequacédo do cabeamento éptico foram instalados cabos 6épticos
multimodo 62.5/125, considerando também a execugdo de emendas O6pticas por

processo de fusdo, em todas as 48 fibras existentes atualmente.

A Sala-Cofre foi provida de sistema de monitoragdo ativa da atmosfera,
coletando amostras do ar por aspiracédo para detecgcao de produtos de combustao,
utilizando-se de detectores de particulas a laser. Os detectores possuem ajuste
automatico da sensibilidade para acompanhar as variagdes entre dias de operagao e

noites ou dias de inatividade.
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O Sistema de Deteccdo Precoce de Incéndio foi dotado de software de
monitoracao “real time”, e sua fungdo € calcular e ajustar continuamente uma curva
normal cujos parametros séo informados de acordo com o ambiente. Trata-se de uma
curva estatistica que devera operar com frequéncia de ocorréncias e amplitude da
qualidade do ar amostrado. O software trabalha com uma base de dados adquirida para
o0 ambiente onde opera, e permite que sejam levantados e gravados historicos do nivel

de qualidade do ar, com data, hora e thresholds dos alarmes pré-definidos.

O sistema controla o fluxo de funcionarios de operagdo, manutengao,

administracao, visitantes e contratados.

O sistema de controle de acesso integra tecnologia de biometria e senha,

para identificacdo, controle e liberacdo do acesso.

O registro da verificagdo positiva ou negativa, ou ainda, o sinal de alarme, é

arquivado na base de dados local para possivel auditoria.
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Figura 1 — Sala onde foi montada a sala cofre

Figura 2 — Sala sendo reestruturada
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Figura 3 — Reforgo e protegao para receber a sala cofre

1 F

Figura 4 — interior da sala cofre vazia
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Figura 5 — Equipamentos ja montados dentro da sala — acesso parte da frente

Figura 6 — Equipamentos montados — acesso parte de traz
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Figura 7 — Equipamentos em linha
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Figura 8 — Descrigao detalhada da sala cofre
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4.2 Antivirus

Antivirus de estacdo - Sao responsaveis pela permanente varredura da
estacao ou servidor verificando a integridade dos arquivos. Tém fungao de verificar todo
e qualquer dado que seja escrito no disco rigido do computador no momento em que a
escrita acontece. Esta ferramenta possui uma console de gerenciamento centralizada

instalada em um servidor em nosso CPD.

Antivirus para correio - E responsavel por verificar as mensagens que
chegam, procurar virus e bloquear os tipos de arquivos mais utilizados para sua
disseminagao. Além disso, temos regras de restricdo com relagao a entrada de anexos

que potencialmente possam conter virus.

Antivirus para Internet - E responsavel por verificar as paginas acessadas que
chegam, varrer a procura de virus e bloquear os tipos de arquivos mais utilizados por

virus para se disseminar.

4.3 Active Directory

Foram redefinidas regras de acesso as maquinas de todo o dominio
Windows 2000, através de politicas de grupo. Para tanto, foi feita uma revisdo em toda

a estrutura organizacional da base de dados de computadores e usuarios (Active
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Directory), adequando essa estrutura as necessidades de seguranca dos setores e
usuarios.

Foi feita também uma configuragdo especial para alguns usuarios com
maior necessidade de restricdo de acesso, assegurando que pouquissimas pessoas

tenham acesso aos arquivos e configuragdes dessas maquinas.

4.4 Acesso a INTERNET

O software tem o objetivo de fazer o controle de acesso a internet. Este
produto funciona integrado ao servidor Proxy. O software baseia sua administragcdo em
categorias de sites. Sua base de dados possui mais de 15 milhdes de sites
cadastrados, classificados entre 33 categorias (com diversas outras subcategorias).

Esta base de dados é checada regularmente e atualizada diariamente pelo
préprio fabricante. Além de funcionar como controle de acessos a internet, ele
indiretamente aumenta a seguranga de sua rede, possibilitando o bloqueio a sites de
hackers. Possibilita também o aumento da produtividade, bloqueando ou colocando
cotas de acessos (tempo de acesso) a sites de entretenimento e afins; e controle de
gasto por banda, podendo-se estimar quanto um "setor" esta gastando para ficar

acessando a internet.
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4.5 Bloqueio de spam

O software tem o objetivo de identificar e bloquear os spams. O
funcionamento dele é principalmente baseado em pontuacdo, todos os e-mails que
cheguem de fora de nossa rede para qualquer caixa postal sdo scaneados por ele e
pontuados internamente. Logo em seguida é tomada a agédo de bloqueio ou liberagao
do mesmo. O processo de pontuacao é feito através da analise do corpo do e-mail

ou(e) o assunto.

4.6 Sistema de Back-up

Estamos ampliando as rotinas de backup de dados corporativos do Tribunal
de Justica do Estado do Rio de Janeiro, unificando todas as rotinas e procedimentos de
backup de todos os servidores de dados, aplicacbes e servigos de infra-estrutura de
dominio em uma unica rede de backup, ampliando a estrutura ja existente, instalada

nos servidores Sun Microsystems através da SAN (Storage Area Network).
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Planejamento da nova infra-estrutura de backup e restauragdo que

proporcione a disponibilidade e seguranca dos dados corporativos, compreendendo :

e Desenho da topologia de rede de backup;

e Desenho do subsistema de armazenamento (bibliotecas de fitas), com
detalhamento das ligagbes dos robds e dos tape drivers;

e Determinacdo da politica de backup com o detalhamento do tipo
(online/offline), forma (full / incremental), retencao e frequiéncia do backup;

e |Instalacado, configuragdo e testes dos agentes de backup nos 22 (vinte e
dois) servidores, integrando-os a rede de backup ja existente, compreendendo:

* instalacdo do media server;

* instalagdo da nova biblioteca de fita;

» teste basico de funcionamento do robo;

+ configuragao da fitoteca no software de backup;

* instalagao e configuragcéo de 22 (vinte e dois) clientes de file system;

« configuragao dos grupos ou classes para estes 22 clientes;

* instalagao e configuragdo do agente para banco de dados SQL Server;

* instalagao e configuragdo do agente para correio eletrénico Exchange;

¢ Ao final da execucgéo deste servigco a Sun Microsystems devera elaborar
um documento, contendo todas as especificagdes, assim como apresentar um relatério

de todos os testes realizados, atestando a conformidade dos servigos executados.
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Para os outros servidores, todos os backups sao realizados individualmente
através de unidade de fita Dat, que posteriormente ficam armazenados no CPD e no

Prédio do Jockey, retidos durante o prazo estabelecido por cada sistema.

Vale ressaltar que estamos adquirindo 2 (dois) novos cofres para armazenar

as fitas. Um ficara no CPD e o outro sera instalado no prédio do Jockey.

4.7 Sala de Gerenciamento e Monitoramento

Construcdo de uma sala de gerenciamento de recursos computacionais,
com objetivo de realizar a monitoragdo centralizada de todos o0s recursos
computacionais descritos, consolidados através de um conjunto de software de
geréncia de redes, sistemas operacionais, banco de dados, anti-virus, no-breaks,
possibilitando maior controle, maior eficacia e disponibilidade do ambiente corporativo
do Tribunal de Justica do Estado do Rio de Janeiro.Ha em nossa rede corporativa 218
(duzentos e dezoito) conexdes, distribuidas em todo o Estado do Rio de Janeiro através
de 165 (cento e sessenta e cinco) circuitos Telemar, utilizando par metalico e fibra ética
e, 53 (cinquenta e trés) circuitos Embratel, utilizando tecnologia de radio. Estes
circuitos interligam Comarcas, Féruns, Juizados Especiais, Juizados da Infancia e da
Juventude e outros Orgéos do Tribunal de Justica. Ha também 14 (quatorze) conexdes
com outros Orgdos da Administracdo Publica tais como Secretaria de Fazenda,
Procuradoria Geral do Estado, Banco do Brasil, Proderj, Iplan-Rio, Detran, Secretaria de

Segurancga e, a rede mundial - Internet. Esta rede esta interligada através de 185 (cento
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e oitenta e cinco) roteadores, 470 (quatrocentos e setenta) switches e 140 (cento e
quarenta) hubs, havendo também um roteador e um switch de grande porte instalado
no CPD do Palacio da Justica. H4 também no CPD da Capital 50 (cinquenta)
servidores, onde estdo armazenadas todas as bases de dados dos sistemas do TJERJ.
Além disso, esses servidores controlam os servigos de dominio, proxy, internet, intranet,
correio eletronico, seguranca, firewall, detector de intrusos, anti-virus, etc. Nas
principais localidades remotas ha instalado um servidor, que é responsavel pela
atualizacao dos sistemas operacionais das estagoes, anti-virus e distribuicdo de novas
versbes dos sistemas de informatica. Recentemente, o Departamento Geral de
Tecnologia da Informagao adquiriu 300 (trezentos) no-breaks gerenciaveis, que serao
instalados nos racks das localidades remotas, possibilitando também a monitoragédo dos

mesmos.

A contratada se responsabilizara pelo fornecimento instalagcdo e testes de
funcionalidade do Centro de Controle, incluindo conceituagdo, especificagoes,
definigdes, execucgado, integracdo e treinamento do usuario, com as seguintes

caracteristicas basicas:

Devera ser fornecido equipamento de video para a supervisdo e segurancga,
garantindo uma visédo redundante de todos os operadores a todas areas criticas. Os
requisitos de visibilidade para a perfeita visualizagdo dos monitores e o video deverao

estar minuciosamente descritas na solugao apresentada.
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Os equipamentos deverao ser interligados por rede certificada, totalmente
compativel e integrada, seguindo as normas internacionais de instalagdo e organizagao

de eletrocalhas, cabos, acessorios e conexoes.

Figura 1 — Visdo Geral da Sala de Monitoramento de Rede
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Figura 2 — Visao interna da Sala de Monitoramento de Rede
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Figura 3 — Visao Invertida da Sala de Monitoramento

39



4.8 Gerenciamento de acessos — sistemas corporativos

O sistema de gerenciamento corporativo tem por objetivo controlar o acesso
dos funcionarios aos diversos sistema existente no Poder Judiciario, e € composto de 3

modulos: Controle de Sistemas, Controle de Usuarios e DLL de Seguranca.

Moédulos
Controle de Sistemas
Mantém o cadastro dos diversos sistemas existentes no Poder Judiciario,

definindo fungdes de acesso para os modulos de cada sistema. (veja figuras 1 e 2)

Controle de Usuarios
Mantém o cadastro dos usuarios que utilizaram os sistemas cadastrados no
modulo de Controle de Sistema, definindo perfis de acesso baseados nas fungdes

registradas no modulo de Controle de Sistemas. (veja figuras 3 e 4)

DLL Seguranca
E agregada a cada um dos sistemas, com o objetivo de controlar o acesso

dos usuarios, habilitando a estes as fungdes definidas no seu perfil.

(veja figura 5).
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LOG’s de sistema

Além do controle de acesso por sistema e dentro deste por permissionamento
de niveis de acesso, como, por exemplo, exclusdo de processo ou de andamentos,
existe ainda o “log” que € um registro paralelo de tudo que é feito pelos usuarios, sobre
alteragdes e exclusdes que um processo ja sofreu, indicando data, hora, quem efetuou

e como estava registrado antes da alteragao ou excluséao.

Figura 1 (Controle de Sistemas)

i, Cadastro de Sistemas x|

— Sistema
Codigo: IEEI_ Sigls: |E.-'3.LLEENTEH Haome: |SISTEM.-‘-‘-. DE CALLCEMTER
[ Cria usudrio no Banco de Dados Werzdo: I—
[T Sistema Dn Diaminin: I.ti.ri.gw.br
v Uszado naIntranet URL Intranet: |http:.f'.f'tieriES.ti.ri.guv.I:ur:???E.f'u:alIu:enterTJa’
[ Usado na Intermet LRL Internet: I

Bancos de Dados Utilizados
| coo_| TiPo_E] MOME_SCH | aLlas_SERVIDL | NOME_Ri| END_IP_SERVID | PORTA_SERVIC|

!

Bancos

— Sigtemas

Sigla Marme Cria Usudno | D | Intranet | Internet Nowva |
ALIMEMTAC | SISTEMA DE ALIMEMTACAD 0 [ [ (ms
AROGER  |ARQUIMD GERAL DA JUSTICA ] r r Gravar |
ARRECADAL 5ISTEMA DE ARRECADACAD 0 r r

E xcluir |
CARTEIRAC | CARTEIRAS DOS COLABORADORES 0 [ [ r
CARTEIRAF! | CARTEIRA DOS FUMCIONARIOS TJ E CG 0 r r O =

v Confimar Exclus3o

Sair |
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Figura 2 (Controle de Sistemas — Definicao das Fungodes)

. Cadastro dos Itens de Seguranca da SOI (ORACLE) ﬂ

ORACLE - PRODUGAO

— Siztema
DCP j Cadastro... |
Janela: Cateqgoria:
|CARTORIO - ALTERA DISTRIB |
Cadastro... | Cadastro...
Objetos: Fungies:
ET T —— | [ S
cmdénd ndividual
cmddudiencia
cmddutPracdl)

cmdConzPesqProc
cmdConzProcHurmero

cmdSair
mnudcanComplnvalida
muAdocan ;I P arque as funciies para as quais o objeta
deve ser habilitado.
Cadaztro... Cadasztro...

Sair |




Figura 3 (Controle de Usuarios — Cadastro de Usuarios)

Controle de Acesso

— Dados do Uzudrnio

Origem
Tl
% Coregedaria

Iv Supervisor

Uzuirio: |PHENHIE!UE

M atricula: |EI‘| 1000 3378 CPF: |

i~ Terceiizado
" Externo

M ome: |F'AULEI HEMNRIGUE ALEXANDRE Dia SILYA

LotagAo: IDEF'AHTAMENTEI DE SISTEMAS DE INFORMACAD

E -mail: |phenrique@ti.ri.gw.br

U, Acesso; |3‘l J03/200515:10:53  Expirag3o da senha e I2?:’DE§;"2EIDE Reinicia senha |

Cargo: |TEENIED JUDICIARIO N

W Usudrio dtivo

B

—Winculoz
Sistema: |AROGER =] I‘
Orado: |2259 ﬂ IDGTEE - DEPARTAMENTO DE SISTERMAS DE IMFORMALCAD IV Ltiv
Tips: [administrador 7 Grupe: |ARGGER - DESIS =l
E xcluir do Siztema Atual | E wcluir do Org8o Atual |
Sistemnas & OrgSos do Usuério

Sistemna Orgdo Tipo Ativa | * ]
AROGER DGTEC - DEPARTAMENTO DE SISTEMAS DE INFORMACAQ Administrador [ Sim ||
CALLCEMTER DGTEC - DEPARTAMENTO DE SISTEMAS DE INFORMACAD Administrador | Sim
CERIMOMIAL GAB-P - DIVISAD DE CERIMOMIAL Administrador | Sim
COMISSAN DGTFC - DFPARTAMEWNTO DF SISTEMAS DF IMFORMACAN Adminiztradne Sirn hd

Hovo [Erawar LCahcelar Excluir Sair |
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Figura 4 (Controle de Usuarios — Definigao de Perfis)

Controle de Acesso

Sistema: | (BIME j

— Gupo

[CARTORID - CONSULTA E RELAT. =] Movo | Mbear | Eoli

—Autorizagtes do Grupo

LCategoria: Funcao:
CARTORIO - ALTERA DISTRIE ATUALIZA DISTRIBUICED

-ATUALLZA 0AR ADVOGADOD
CARTORIO - COMSULTA
CARTORIO - ESTATISTICAS
CARTORIO - INDISPOMIEILIDADE BENS
CARTORIO -JL
CARTORIO - OUTROS CADASTROS
CARTORIO - PROCESSO ;I

Marque az fungdes para az quaiz o grupo
deve ter autorizacao.

Impartar autorizagies do grupo;

CARTORIO - DEIAC =] Importar |

Sai |
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Figura 5 (DLL de Seguranga — Tela de Login)

Identificacdo do Usuario

Tribunal de Justiga do Estado do Rio de Janeiro
Sistemu de Controle de Usudrios

Vergao 1.3.16 - 30/032005 142246

xxxxx

Drgg.;.;lDGTEE -DEFPARTAMEMTO DE SISTEMAS DE INFORMACAD j

Cancel |

4.9 Implementacao de uma VPN (Virtual Private Network)

O Tribunal de Justica necessita manter conexdes seguras com outros 6rgaos,
empresas parceiras, analistas de suporte e até mesmo para analistas de sistemas do
préoprio Tribunal. Desta forma a VPN nos garante conexdes que ajudam a desenvolver e

manter os sistemas do Tribunal, mas de uma forma segura e livre de invasores.
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4.10 Analisador de conteudo WEB

A instalacdo de software analisador de conteudo Web, possibilita que o
acesso a rede mundial seja monitorado através grupos de sites classificados por
categorias e assuntos da rede mundial, proporcionando a analise do conteudo em
tempo real, permitindo o acesso somente aos sites definidos na politica de seguranga
do TJERJ. Este dispositivo faz parte da solugéo integrada do ambiente de seguranga
atualmente instalado no Tribunal de Justica do Estado do Rio de Janeiro, que
juntamente com o firewall, detector de intrusos e anti-virus, garantem a seguranga dos
acessos externos aos dados institucionais, e bloqueia acessos internos a sites fora da

politica determinada pela administragao do Tribunal de Justicga.

4.11 Detector de intrusos

A instalacdo de solugao de detector de intrusos realiza a monitoracéo e a
inspecdo continua das atividades da rede contra ataques externos através
da analise do trafico de rede, em busca de padrbes de ataques ou assinaturas. Este
dispositivo também faz parte da solugdo integrada do ambiente de seguranca

atualmente instalado no Tribunal de Justica do Estado do Rio de Janeiro.
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4.12 Firewall
Ambiente de Firewall - Ampliagdo do ambiente de seguranca da Rede

Corporativa do Tribunal de Justica do Estado do Rio de Janeiro.

Diariamente s&o descobertas novas vulnerabilidades e os ataques sao
executados através de modos inovadores buscando componentes de rede ou do
firewall diretamente, ao passo que os ataques no nivel das aplicagdes tentam explorar
vulnerabilidades em aplicativos ativos na rede, fazendo-se necessaria uma solugao de
segurancga robusta e confiavel capaz ndo apenas de bloquear todos os ataques no nivel
da rede e aplicagbes, mas proporcionar ao administrador do ambiente de seguranca
uma compreensao detalhada desses ataques, implementar e atualizar a protecao
contra ataques a rede e aplicagdes utilizando a tecnologia Stateful Inspection,
protegendo nao somente contra uma variedade de ataques conhecidos, como
diferentes tipos de worms como os que se propagam via HTTP e Microsoft Networking,
até ataques DoS (Denial of Service) em massa. Incorpora também tecnologias de
seguranga inteligentes que protegem contra categorias inteiras de ataques recém-
descobertos ou desconhecidos, atuando pré-ativamente criando automaticamente as

regras no Firewall.

A solugao implantada tem como principais caracteristicas as seguintes fungoes :

- Alta disponibilidade;

- Conexao de servidores de Firewall em Cluster
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- Analisador de fluxo;

- Gerador de relatoério;

4.13 Linhas de comunicagao

O Tribunal de Justica mantém as Comarcas do Estado e suas Regionais,
interligadas e informatizadas através de linhas de comunicag&o. Essas linhas variam de
acordo com o volume processual de cada Comarca ou Serventia. Hoje contamos com
redundancia de linhas para a maior parte das Comarcas. Essa redundancia se da nao
somente pela colocagdo de mais uma linha de comunicagdo, mas com uma segunda
linha oferecida por outra empresa prestadora de servigos de comunicagdo e com
tecnologias diferentes, de forma a garantir a ininterrupgdo da comunicagédo. Hoje
trabalhamos com par metalico e fibra 6ptica em uma empresa e com sistemas de radio
na outra. Para melhor utilizagdo desses recursos, hoje transmitimos por uma linha e
recebemos os dados por outra, caso uma das duas interrompa, a outra assume as duas

funcdes imediatamente.

Segue um mapa das Comarcas, Regionais, Serventias e Juizados atendidos

por essas linhas. Em muitos casos um prédio da Comarca ou regional ndo abriga todas

as Serventias, sendo necessario a colocagao de linhas auxiliares.
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Telemar — Conexdes nas Comarcas do
Interior

Cartério da Divida Ativa de Angra dos Reis
Cartério da Divida Ativa de Cachoeira de
Macacu

Cartorio da Divida Ativa de Paraty

Cartério da Divida Ativa de Volta Redonda
Comarca de Sao José do Vale do Rio Preto
Emerj de Nova Friburgo

JIJ de Campos dos Goytacazes

JIJ de Teresopolis

Juizado Especial da Barra da Tijuca - Posto
de Atendimento Recreio

Juizado Especial de Angra dos Reis
Juizado Especial de Aperibé - Posto
Avancado

Juizado Especial de Barra do Pirai

Juizado Especial de Barra Mansa

Juizado Especial de Campos dos Goytacazes

- Faculdade de Direito

Juizado Especial de Cardoso Moreira - Posto

Avancado

Juizado Especial de Casimiro de Abreu
Juizado Especial de Mangaratiba

Juizado Especial de Petrépolis - Posto
Avangado UNESA

Juizado Especial de Petrépolis - UCP
Juizado Especial de Porto Real / Quatis
Juizado Especial de Resende

Juizado Especial de Santo Antonio de Padua
Juizado Especial de Sao Joao de Meriti

Juizado Especial de Sao Jose do Uba - Posto

Avancgado

Juizado Especial de Trés Rios

Juizado Especial de Varre e Sai

Juizado Especial de Volta Redonda

NURC de Nova Friburgo

NURC de Campos dos Goytacazes

NURC de Volta Redonda

Vara de Familia de Campos dos Goytacazes

Embratel - Conexées com o TJ
Comarca de Angra dos Reis

Comarca de Araruama
Comarca de Barra do Pirai

ARS 193-1094 128 Kbps

CHM 193-0150 64 Kbps

PAT 193-0221 128 Kbps
VRD 193-2752 128 Kbps
SZJ 193-0055 128 Kbps
NOF 193-1237 64 Kbps

CPS 193-1784 128 Kbps
TRL 193-0576 128 Kbps

RJO 197-5015 128 Kbps
ARS 193-0649 128 Kbps

SDP 193-0199 64 Kbps
BPI 193-0424 128 Kbps
BMA 193-0517 128 Kbps

CPS 193-1797 128 Kbps

ILA 193-0059 128 Kbps
CBU 193-0009 64 Kbps
MGB 193-0178 128 Kbps

PTS 193-1840 128 Kbps
PTS 193-2014 128 Kbps
QUAS 193-0071 64 Kbps
RSD 193-0625 128 Kbps
SDP 193-0198 64 Kbps

VITE 193-0238 128 Kbps

CMC 193-0055 128 Kbps
TRS 193-0398 128 Kbps
NTE 193-0058 128 Kbps
VRD 193-1757 256 Kbps
NOF 193-2354 128 Kbps
CPS 193-0636 128 Kbps
VRD 193-0853 128 Kbps
CPS 193-0635 128 Kbps

RJO JU ARS TJ
DPHTO0002 256 Kbps
RJO JU AMA DPHT0004
256 Kbps

RJOJU BPI TF
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http://estatisticas/estatisticas/info-localidade.php?localtmp=Angra%20dos%20Reis&siglatmp=DATIVA&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Cachoeira%20de%20Macacu&siglatmp=DATIVA&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Cachoeira%20de%20Macacu&siglatmp=DATIVA&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Paraty&siglatmp=DATIVA&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Volta%20Redonda&siglatmp=DATIVA&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=S�o%20Jos�%20do%20Vale%20do%20Rio%20Preto&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Nova%20Friburgo&siglatmp=COM&desctmp=EMERJ
http://estatisticas/estatisticas/info-localidade.php?localtmp=Campos%20dos%20Goytacazes&siglatmp=JIJ&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Teres�polis&siglatmp=JIJ&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Barra%20da%20Tijuca&siglatmp=JECIV&desctmp=Posto%20de%20Atendimento%20Recreio
http://estatisticas/estatisticas/info-localidade.php?localtmp=Barra%20da%20Tijuca&siglatmp=JECIV&desctmp=Posto%20de%20Atendimento%20Recreio
http://estatisticas/estatisticas/info-localidade.php?localtmp=Angra%20dos%20Reis&siglatmp=JECRI&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Aperib�&siglatmp=JECIV&desctmp=Posto%20Avan�ado
http://estatisticas/estatisticas/info-localidade.php?localtmp=Aperib�&siglatmp=JECIV&desctmp=Posto%20Avan�ado
http://estatisticas/estatisticas/info-localidade.php?localtmp=Barra%20do%20Pira�&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Barra%20Mansa&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Campos%20dos%20Goytacazes&siglatmp=JECIV&desctmp=Faculdade%20de%20Direito
http://estatisticas/estatisticas/info-localidade.php?localtmp=Campos%20dos%20Goytacazes&siglatmp=JECIV&desctmp=Faculdade%20de%20Direito
http://estatisticas/estatisticas/info-localidade.php?localtmp=Cardoso%20Moreira&siglatmp=JECIV&desctmp=Posto%20Avan�ado
http://estatisticas/estatisticas/info-localidade.php?localtmp=Cardoso%20Moreira&siglatmp=JECIV&desctmp=Posto%20Avan�ado
http://estatisticas/estatisticas/info-localidade.php?localtmp=Casimiro%20de%20Abreu&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Mangaratiba&siglatmp=JECIV&desctmp=Criminal
http://estatisticas/estatisticas/info-localidade.php?localtmp=Petr�polis&siglatmp=JECIV&desctmp=Posto%20Avan�ado%20UNESA
http://estatisticas/estatisticas/info-localidade.php?localtmp=Petr�polis&siglatmp=JECIV&desctmp=Posto%20Avan�ado%20UNESA
http://estatisticas/estatisticas/info-localidade.php?localtmp=Petr�polis&siglatmp=COM&desctmp=UCP
http://estatisticas/estatisticas/info-localidade.php?localtmp=Porto%20Real%20/%20Quatis&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Resende&siglatmp=JECIV&desctmp=Criminal
http://estatisticas/estatisticas/info-localidade.php?localtmp=Santo%20Ant�nio%20de%20P�dua&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=S�o%20Jo�o%20de%20Meriti&siglatmp=JECRI&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Sao%20Jose%20do%20Ub�&siglatmp=JECIV&desctmp=Posto%20Avan�ado
http://estatisticas/estatisticas/info-localidade.php?localtmp=Sao%20Jose%20do%20Ub�&siglatmp=JECIV&desctmp=Posto%20Avan�ado
http://estatisticas/estatisticas/info-localidade.php?localtmp=Tr�s%20Rios&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Varre%20e%20Sai&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Volta%20Redonda&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Nova%20Friburgo&siglatmp=NURC&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Campos%20dos%20Goytacazes&siglatmp=NURC&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Volta%20Redonda&siglatmp=NURC&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Campos%20dos%20Goytacazes&siglatmp=VFAM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Angra%20dos%20Reis&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Araruama&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Barra%20do%20Pira�&siglatmp=COM&desctmp=

Comarca de Barra Mansa
Comarca de Belford Roxo Novo
Comarca de Cachoeira de Macacu
Comarca de Campos dos Goytacazes
Comarca de Casimiro de Abreu
Comarca de Duque de Caxias
Comarca de ltaborai

Comarca de Itaguai

Comarca de Itaperuna
Comarca de Macaé

Comarca de Magé

Comarca de Marica

Comarca de Nilopolis

Comarca de Niteroi

Comarca de Nova Friburgo
Comarca de Nova Iguagu
Comarca de Petrépolis
Comarca de Piabeta

Comarca de Queimados
Comarca de Resende

Comarca de Rio Bonito
Comarca de Rio das Ostras

Comarca de Santo Antonio de Padua

DPHTO0002 256 Kbps
RJOJU BMA TJ
DPHTO0002 256 Kbps
RJO JU BERO JU
DPHTO0002 256 Kbps
RJOJU CHM DPHT0002
256 Kbps

RJOJU CPS CLDCP0002
512 Kbps

RJOJU CBU DHP0002
256 Kbps

RJOJU DQX GD
DPCTO0002 512 Kbps
RJOJU IOY ID
DPHTO0002 256 Kbps
RJOJU IGI TJ DPHT0002
256 Kbps

RJOJU IRA DPHT0004
256 Kbps

RJOJU MCE DPHTO0004
256 Kbps

RJOJU MGE DPHT0002
256 Kbps

RJOJU MRC DPHT0002
256 Kbps

RJOJU NLP TJ
DPHTO0002 256 Kbps
RJOJU NRI DPCT0002
512 Kbps

RJOJU NOF TL
DHP0002 256 Kbps
RJOJU NIU TH
DPCTO0002 512 Kbps
RJOJU PTS TJ
DPCTO0004 512 Kbps
RJO JU MGE TL
DPAT0004 128 Kbps
RJOJU QUEA TJ
DPHTO002 256 Kbps
RJOJU RSD TJ
DHP0001 256 Kbps
RJOJU RBT DPHT0002
256 Kbps

RJOJU RIOS DPHT0002
256 Kbps

RJOJU SDP TJ
DPHTO0001 256 Kbps
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http://estatisticas/estatisticas/info-localidade.php?localtmp=Barra%20Mansa&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Belford%20Roxo%20Novo&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Cachoeira%20de%20Macacu&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Campos%20dos%20Goytacazes&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Casimiro%20de%20Abreu&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Duque%20de%20Caxias&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Itabora�&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Itagua�&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Itaperuna&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Maca�&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Mag�&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Maric�&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Nil�polis&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Niter�i&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Nova%20Friburgo&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Nova%20Igua�u&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Petr�polis&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Piabet�&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Queimados&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Resende&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Rio%20Bonito&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Rio%20das%20Ostras&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Santo%20Ant�nio%20de%20P�dua&siglatmp=COM&desctmp=

Comarca de Sao Gongalo
Comarca de Sao Jodo de Meriti
Comarca de Sdo Pedro da Aldeia
Comarca de Saquarema

Comarca de Teresopolis

Comarca de Trés Rios

Comarca de Valenga

Comarca de Volta Redonda

Forum Regional da Barra da Tijuca
Forum Regional da Méier

Forum Regional da Pavuna

Forum Regional de Bangu

Forum Regional de Campo Grande
Forum Regional de llha do Governador
Forum Regional de Madureira
Forum Regional de Santa Cruz

JIJ de Campos dos Goytacazes
JIJ de Teresopolis

Juizado Especial de ltaperuna
Juizado Especial de Niterdi
Juizado Especial de Nova Iguagu
NURC de Campos dos Goytacazes

NURC de Volta Redonda
Vara de Familia de Campos dos Goytacazes

RJOJU SGO GV
DCP0001 512 Kbps
RJOJU SMIDPCTO0001
512 Kbps

RJOJU SPA DPHT0003
256 Kbps

RJOJU SQR DPHT0003
256 Kbps

RJOJU TRL TPG
DPHTO0001 256 Kbps
RJOJU TRS
TLDPHTO0001 256 Kbps
RJOJU VLC TJ
DPHTO0001 256 Kbps
RJOJU VRD TJ
DPCTO0001 512 Kbps
RJO JU RJO 1JT
DPHTO0003 256 Kbps
RJOJU RJO EA
DPHTO0002 256 Kbps
RJOJU RJO EMU
DHP0004 256 Kbps
RJOJU RJO HQ
DPHTO0002 256 Kbps
RJOJU RJO HX
DPHTO0002 256 Kbps
RJOJU RJO DPHT0002
256 Kbps

RJOJU RJO ZJ
DPHTO0001 256 Kbps
RJOJU RJO KZ
DPHTO0001 256 Kbps
RJOJU CPSCL DAPO0008
128 Kbps

RJO JU TRLTPG
DAPO0003 128 Kbps
RJO JU IRATJ
DPAT0004 128 Kbps
RJO JU NRISHO
DHP0004 256 Kbps
RJO JU NIUJT
DPHTO0004 256 Kbps
RJOJU CPSCL DAP0012
128 Kbps

RJO JU VRDSC
DAPO0003 128 Kbps
RJOJU CPSCL DAPO0010
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http://estatisticas/estatisticas/info-localidade.php?localtmp=S�o%20Gon�alo&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=S�o%20Jo�o%20de%20Meriti&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=S�o%20Pedro%20da%20Aldeia&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Saquarema&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Teres�polis&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Tr�s%20Rios&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Valen�a&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Volta%20Redonda&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Barra%20da%20Tijuca&siglatmp=REG&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=M�ier&siglatmp=REG&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Pavuna&siglatmp=REG&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Bangu&siglatmp=REG&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Campo%20Grande&siglatmp=REG&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Ilha%20do%20Governador&siglatmp=REG&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Madureira&siglatmp=REG&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Santa%20Cruz&siglatmp=REG&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Campos%20dos%20Goytacazes&siglatmp=JIJ&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Teres�polis&siglatmp=JIJ&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Itaperuna&siglatmp=JECIV&desctmp=Criminal
http://estatisticas/estatisticas/info-localidade.php?localtmp=Niter�i&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Nova%20Igua�u&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Campos%20dos%20Goytacazes&siglatmp=NURC&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Volta%20Redonda&siglatmp=NURC&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Campos%20dos%20Goytacazes&siglatmp=VFAM&desctmp=

Telemar — Conexoes com o TJ

Arquivo de Sao Cristovao

Comarca de Angra dos Reis

Comarca de Araruama

Comarca de Armacao de Buzios

Comarca de Arraial do Cabo

Comarca de Barra do Pirai

Comarca de Barra Mansa
Comarca de Belford Roxo Novo

Comarca de Bom Jardim

Comarca de Bom Jesus de Itabapoana
Comarca de Cabo Frio

Comarca de Cachoeira de Macacu

Comarca de Cambuci
Comarca de Campos dos Goytacazes

Comarca de Cantagalo

Comarca de Carmo

Comarca de Casimiro de Abreu

Comarca de Conceicao de Macabu

128 Kbps

RJO 526-1803 Frame-
Relay 128 / 96 Kbps
ARS 193-1079 / 514-
6013 Frame-Relay 512 /
384 Kbps

AMA 193-0935 Frame-
Relay 256 / 192 Kbps
ARBU 193-0159 / 160
Frame-Relay 128 / 96
Kbps

ACB 193-0148 / 149
Frame-Relay 128 / 96
Kbps

BPI 193-0752 Frame-
Relay 256 / 192 Kbps
BMA 193-1460 / 61
Frame-Relay 256 / 192
Kbps

BERO 193-1060 Frame-
Relay 256 / 192 Kbps
BJR 193-0086 Frame-
Relay 128 / 96 Kbps
BJO 193-0146 / 47
Frame-Relay 128 / 96
Kbps

CBF 193-1502 Frame-
Relay 512 / 384 Kbps
CHM 193-0123 Régua
18A1 256 Kbps

CMC 193-0052 / 53
Frame-Relay 128 / 96
Kbps

CPS 193-0624 128 Kbps
CTG 193-0106 / 107
Frame-Relay 128 / 96
Kbps

CMO 193-0053 / 54
Frame-Relay 128 / 96
Kbps

CBU 193-0104 Frame-
Relay 128 / 96 Kbps
CMU 193-0055 / 56
Frame-Relay 128 / 96
Kbps
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http://estatisticas/estatisticas/info-localidade.php?localtmp=S�o%20Cristov�o&siglatmp=COM&desctmp=Arquivo
http://estatisticas/estatisticas/info-localidade.php?localtmp=Angra%20dos%20Reis&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Araruama&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Arma��o%20de%20B�zios&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Arraial%20do%20Cabo&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Barra%20do%20Pira�&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Barra%20Mansa&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Belford%20Roxo%20Novo&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Bom%20Jardim&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Bom%20Jesus%20de%20Itabapoana&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Cabo%20Frio&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Cachoeira%20de%20Macacu&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Cambuci&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Campos%20dos%20Goytacazes&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Cantagalo&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Carmo&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Casimiro%20de%20Abreu&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Concei��o%20de%20Macabu&siglatmp=COM&desctmp=

Comarca de Cordeiro

Comarca de Duas Barras

Comarca de Duque de Caxias

Comarca de Engenheiro Paulo de Frontin

Comarca de Guapimirim
Comarca de Iguaba Grande
Comarca de Itaborai

Comarca de Itaguai

Comarca de ltaipava

Comarca de ltalva

Comarca de ltaocara

Comarca de Itaperuna

Comarca de ltatiaia

Comarca de Japeri

Comarca de Laje do Muriaé
Comarca de Macaé

Comarca de Magé

Comarca de Mangaratiba

Comarca de Mendes

CDI 193-0100/ 101
Frame-Relay 128 / 96
Kbps

DUS 193-0034 / 35
Frame-Relay 128 / 96
Kbps

DQX 193-3137 Régua
4A1 512 Kbps

EPF 193-0034 / 35
Frame-Relay 128 / 96
Kbps

GUPM 193-0074 128
Kbps

IGGR 193-0148 / 149
Frame-Relay 128 / 96
Kbps

IOY 193-0192 128 Kbps
IGI 193-0323 Régua
12A3 256 Kbps

ITPV 193-0120 / 121
Frame-Relay 256 / 192
Kbps

ILA 193-0052 Frame-
Relay 128 / 96 Kbps
IOC 193-0073 /74
Frame-Relay 128 / 96
Kbps

IRA 193-0575/ 576
Frame-Relay 256 / 192
Kbps

ISA 193-0149 / 50
Frame-Relay 128 / 96
Kbps

ENPE 193-0067 Frame-
Relay 128 / 96 Kbps
LJM 193-0041 /42
Frame-Relay 128 / 96
Kbps

MCE 193-4658 Frame-
Relay 256 / 192 Kbps
MGE 193-0253 Régua
7A2 128 Kbps

MGB 193-0176 / 77
Frame-Relay 128 / 96
Kbps

MDS 193-0074 / 75
Frame-Relay 128 / 96
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http://estatisticas/estatisticas/info-localidade.php?localtmp=Cordeiro&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Duas%20Barras&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Duque%20de%20Caxias&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Engenheiro%20Paulo%20de%20Frontin&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Guapimirim&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Iguaba%20Grande&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Itabora�&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Itagua�&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Itaipava&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Italva&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Itaocara&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Itaperuna&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Itatiaia&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Japeri&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Laje%20do%20Muria�&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Maca�&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Mag�&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Mangaratiba&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Mendes&siglatmp=COM&desctmp=

Comarca de Miguel Pereira
Comarca de Miguel Pereira

Comarca de Miracema

Comarca de Natividade
Comarca de Nilépolis

Comarca de Niteroi

Comarca de Nova Friburgo

Comarca de Nova Iguagu

Comarca de Paracambi

Comarca de Paraiba do Sul

Comarca de Paraty

Comarca de Paty do Alferes

Comarca de Petropolis

Comarca de Piabeta

Comarca de Pinheiral

Comarca de Pirai

Comarca de Porciuncula

Comarca de Porto Real

Kbps

MPE 193-0132 Frame-
Relay 128 / 96 Kbps
RJOJU MPE DPHT0002
256 Kbps

MCM 193-0094 256 Kbps

NTE 193-0055 / 56
Frame-Relay 128 / 96
Kbps

NLP 193-0129 Régua
8A1 128 Kbps

NRI 193-2231 Régua 9B2

512 Kbps

NOF 193-1158 / 59
Frame-Relay 512 / 384
Kbps

NIU 193-2055 Régua 9A1

512 Kbps

PBI 193-0136 / 137
Frame-Relay 128 / 96
Kbps

PBS 193-0133 /134
Frame-Relay 128 / 96
Kbps

PAT 193-0179/ 80
Frame-Relay 128 / 96
Kbps

PFS 193-0067 / 68
Frame-Relay 128 / 96
Kbps

PTS 193-0613 Régua
1A2 256 Kbps

PIBT 193-0127 / 28
Frame-Relay 128 / 96
Kbps

PNHE 193-0057 / 58
Frame-Relay 128 / 96
Kbps

PIl 193-0154 / 193-0055
Frame-Relay 128 / 96
Kbps

PCA 193-0065 / 66
Frame-Relay 128 / 96
Kbps

PORE 193-0037 / 38
Frame-Relay 128 / 96
Kbps
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http://estatisticas/estatisticas/info-localidade.php?localtmp=Miguel%20Pereira&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Miguel%20Pereira&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Miracema&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Natividade&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Nil�polis&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Niter�i&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Nova%20Friburgo&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Nova%20Igua�u&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Paracambi&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Para�ba%20do%20Sul&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Paraty&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Paty%20do%20Alferes&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Petr�polis&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Piabet�&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Pinheiral&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Pira�&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Porci�ncula&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Porto%20Real&siglatmp=COM&desctmp=

Comarca de Queimados

Comarca de Quissama
Comarca de Resende

Comarca de Rio Bonito

Comarca de Rio Claro

Comarca de Rio das Flores
Comarca de Rio das Ostras
Comarca de Santa Maria Madalena
Comarca de Santo Anténio de Padua

Comarca de Sao Fidelis

Comarca de Sao Francisco do Itabapoana

Comarca de Sao Gongalo

Comarca de Sdo Jodo da Barra
Comarca de Sao Jodo de Meriti
Comarca de Sdo Pedro da Aldeia
Comarca de Sdo Sebastido do Alto
Comarca de Sapucaia

Comarca de Saquarema

Comarca de Seropédica

Comarca de Silva Jardim

QUEA 193-0079 Régua
4A2 128 Kbps

QUI 193-0075/ 76
Frame-Relay 128 / 96
Kbps

RSD 193-1753 Frame-
Relay 256 / 192 Kbps
RBT 193-0204 Régua
4A3 128 Kbps

RCL 193-0024 / 25
Frame-Relay 128 / 96
Kbps

RFS 193-0029 / 30
Frame-Relay 128 / 96
Kbps

RIOS 193-0640 Frame-
Relay 128 / 96 Kbps
SDA 193-0027 Frame-
Relay 128 / 96 Kbps
SDP 193-0236 Frame-
Relay 256 / 192 Kbps
SFD 193-0100 Frame-
Relay 128 / 96 Kbps
SFPA 193-0049 / 50
Frame-Relay 128 / 96
Kbps

NRI 193-8860 / 61
Frame-Relay 512 / 384
Kbps

SJB 193-0075/76
Frame-Relay 128 / 96
Kbps

VITE 193-0200 Régua
18B1 256 Kbps

SPA 193-0431 Frame-
Relay 128 / 96 Kbps
SSW 193-0036 Frame-
Relay 128 / 96 Kbps
SPC 193-0060 Frame-
Relay 128 / 96 Kbps
SQR 193-0125 Régua
13A2 256 Kbps

UERL 193-0101 /02
Frame-Relay 128 / 96
Kbps

SJM 193-0024 / 25
Frame-Relay 128 / 96
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http://estatisticas/estatisticas/info-localidade.php?localtmp=Queimados&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Quissam�&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Resende&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Rio%20Bonito&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Rio%20Claro&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Rio%20das%20Flores&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Rio%20das%20Ostras&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Santa%20Maria%20Madalena&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Santo%20Ant�nio%20de%20P�dua&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=S�o%20Fidelis&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=S�o%20Francisco%20do%20Itabapoana&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=S�o%20Gon�alo&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=S�o%20Jo�o%20da%20Barra&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=S�o%20Jo�o%20de%20Meriti&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=S�o%20Pedro%20da%20Aldeia&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=S�o%20Sebasti�o%20do%20Alto&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Sapucaia&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Saquarema&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Serop�dica&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Silva%20Jardim&siglatmp=COM&desctmp=

Comarca de Sumidouro

Comarca de Teresopolis

Comarca de Trajano de Moraes

Comarca de Valenca

Comarca de Vassouras

Comarca de Volta Redonda
Departamento de Patriménio e Material da
Praca da Bandeira

Departamento de Patriménio e Material de
Niteroi

Departamento de Transporte do Santo Cristo
Foérum Regional da Bangu
Foérum Regional da Barra da Tijuca

Foérum Regional da Campo Grande

Forum Regional da llha do Governador

Férum Regional da Jacarepagua
Foérum Regional da Leopoldina
Foérum Regional da Madureira

Foérum Regional da Méier

Forum Regional da Pavuna
Forum Regional da Santa Cruz

JIJ Capital - 12 Vara
JIJ Capital - 22 Vara

Kbps

SIU 193-0045 / 46
Frame-Relay 128 / 96
Kbps

TRL 193-2549 Frame-
Relay 256 / 192 Kbps
TJN 193-0024 / 25
Frame-Relay 128 / 96
Kbps

VLC 193-0273 Frame-
Relay 256 / 192 Kbps
VAS 193-0125 Régua
18A3 128 Kbps

VRD 193-0832 Régua
9A2 512 Kbps

RJO 528-7960 Frame-
Relay 256 / 192 Kbps
NRI 196-6124 Frame-
Relay 128 / 96 Kbps
RJO 519-4292 / 94
Frame-Relay 256 / 192
Kbps

RJO 193-5954 128 Kbps

RJO 526-9822 Frame-
Relay 512 / 384 Kbps
RJO 197-7568 Régua
3B2 256 Kbps

RJO 504-0706 / 707
Frame-Relay 256 / 192
Kbps

RJO 504-1259 / 60
Frame-Relay 256 / 192
Kbps

RJO 502-3153 Régua
12A1 256 Kbps

RJO 528-7972 Frame-
Relay 256 / 192 Kbps
RJO 193-6119 Régua
2A1 256 Kbps

RJO 507-1588 / 89
Frame-Relay 128 / 96
Kbps

RJO 197-7571 Régua
1B1 256 Kbps

RJO 193-2203 Régua
8B2 256 Kbps

RJO 507-0928 / 29
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http://estatisticas/estatisticas/info-localidade.php?localtmp=Sumidouro&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Teres�polis&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Trajano%20de%20Moraes&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Valen�a&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Vassouras&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Volta%20Redonda&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Pra�a%20da%20Bandeira&siglatmp=DPM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Pra�a%20da%20Bandeira&siglatmp=DPM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Niter�i&siglatmp=DPM&desctmp=Novo
http://estatisticas/estatisticas/info-localidade.php?localtmp=Niter�i&siglatmp=DPM&desctmp=Novo
http://estatisticas/estatisticas/info-localidade.php?localtmp=Santo%20Cristo&siglatmp=COM&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Bangu&siglatmp=REG&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Barra%20da%20Tijuca&siglatmp=REG&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Campo%20Grande&siglatmp=REG&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Ilha%20do%20Governador&siglatmp=REG&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Jacarepagu�&siglatmp=REG&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Leopoldina&siglatmp=REG&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Madureira&siglatmp=REG&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=M�ier&siglatmp=REG&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Pavuna&siglatmp=REG&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Santa%20Cruz&siglatmp=REG&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=JIJ%20Capital&siglatmp=JIJ&desctmp=1�%20Vara
http://estatisticas/estatisticas/info-localidade.php?localtmp=JIJ%20Capital&siglatmp=JIJ&desctmp=2�%20Vara

JIJ de Duque de Caxias

Juizado Especial de Alcantara

Juizado Especial de Anchieta

Juizado Especial de Barra de Sao Joao -
Posto Avangado

Juizado Especial de Botafogo - 10° DP
Juizado Especial de Campo Grande
Juizado Especial de Candido Mendes
Juizado Especial de Catete

Juizado Especial de Copacabana

Juizado Especial de Duque de Caxias
Juizado Especial de Inhauma — Universidade
Gama Filho

Juizado Especial de Inoa

Juizado Especial de Itaperuna

Juizado Especial de Jacarepagua

Juizado Especial de Lagoa

Juizado Especial de Madureira - SHOPPING
TEM TUDO

Juizado Especial de Madureira -
UNIVERCIDADE

Juizado Especial de Moraes Junior - Posto

Avancado Faculdade

Juizado Especial de Niterdi

Juizado Especial de Nova Iguagu

Juizado Especial de Pendotiba

Juizado Especial de Pendotiba - Posto
Avancado

Frame-Relay 512 / 384
Kbps

DQX 193-6802 Frame-
Relay 256 / 192 Kbps
NRI 193-2267 Régua
19A1 128 Kbps

RJO 199-1705 Régua
11B1 128 Kbps

BASJ 193-0010 Frame-
Relay 128 / 96 Kbps
RJO 516-4236 Frame-
Relay 128 / 96 Kbps
RJO 524-8309 Frame-
Relay 128 / 96 Kbps
RJO 532-8649 Frame-
Relay 128 / 96 Kbps
RJO 532-8653 Frame-
Relay 128 / 96 Kbps
RJO 532-8643 Frame-
Relay 128 / 96 Kbps
DQX 193-2800 Régua
18B2 256 Kbps

RJO 515-5618 Frame-
Relay 128 / 96 Kbps
INOA 193-0019 64 Kbps
IRA 193-0371 128 Kbps
193-3777 Régua 19A3
128 Kbps

RJO 532-8637 Frame-
Relay 128 / 96 Kbps
RJO 193-5878 Régua
19B1 128 Kbps

RJO 194-5652 Régua
14A2 128 Kbps

RJO 194-5653 64 Kbps
NRI 193-8062 Frame-
Relay 512 / 384 Kbps
NIU 193-2690 / 91
Frame-Relay 256 / 192
Kbps

NRI 193-9707 / 08
Frame-Relay 256 / 192
Kbps

NRI 193-9705 / 06
Frame-Relay 256 / 192
Kbps
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http://estatisticas/estatisticas/info-localidade.php?localtmp=Duque%20de%20Caxias&siglatmp=JIJ&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Alc�ntara&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Anchieta&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Barra%20de%20S�o%20Jo�o&siglatmp=JECIV&desctmp=Posto%20Avan�ado
http://estatisticas/estatisticas/info-localidade.php?localtmp=Barra%20de%20S�o%20Jo�o&siglatmp=JECIV&desctmp=Posto%20Avan�ado
http://estatisticas/estatisticas/info-localidade.php?localtmp=Botafogo&siglatmp=JECRI&desctmp=10�%20DP
http://estatisticas/estatisticas/info-localidade.php?localtmp=Campo%20Grande&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Candido%20Mendes&siglatmp=JECIV&desctmp=UCAM
http://estatisticas/estatisticas/info-localidade.php?localtmp=Catete&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Copacabana&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Duque%20de%20Caxias&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Inha�ma&siglatmp=JECIV&desctmp=Gama%20Filho
http://estatisticas/estatisticas/info-localidade.php?localtmp=Inha�ma&siglatmp=JECIV&desctmp=Gama%20Filho
http://estatisticas/estatisticas/info-localidade.php?localtmp=Ino�&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Itaperuna&siglatmp=JECIV&desctmp=Criminal
http://estatisticas/estatisticas/info-localidade.php?localtmp=Jacarepagu�&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Lagoa&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Madureira&siglatmp=JECIV&desctmp=SHOPPING%20TEM%20TUDO
http://estatisticas/estatisticas/info-localidade.php?localtmp=Madureira&siglatmp=JECIV&desctmp=SHOPPING%20TEM%20TUDO
http://estatisticas/estatisticas/info-localidade.php?localtmp=Madureira&siglatmp=JECIV&desctmp=UNIVERCIDADE
http://estatisticas/estatisticas/info-localidade.php?localtmp=Madureira&siglatmp=JECIV&desctmp=UNIVERCIDADE
http://estatisticas/estatisticas/info-localidade.php?localtmp=Moraes%20Junior&siglatmp=JECIV&desctmp=Posto%20Avan�ado%20Faculdade
http://estatisticas/estatisticas/info-localidade.php?localtmp=Moraes%20Junior&siglatmp=JECIV&desctmp=Posto%20Avan�ado%20Faculdade
http://estatisticas/estatisticas/info-localidade.php?localtmp=Niter�i&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Nova%20Igua�u&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Pendotiba&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Pendotiba&siglatmp=JECIV&desctmp=Posto%20Avan�ado
http://estatisticas/estatisticas/info-localidade.php?localtmp=Pendotiba&siglatmp=JECIV&desctmp=Posto%20Avan�ado

Juizado Especial de Penha

Juizado Especial de Penha - Delegacia
Juizado Especial de Realengo - Fac. Castelo
Branco

Juizado Especial de Sdo Gongalo

Juizado Especial de Tijuca
Juizado Especial de UERJ

NURC de Vassouras

Onibus Itinerante | - Levy Gasparian
Onibus Itinerante | - Levy Gasparian
Onibus ltinerante | - Macuco
(:)nibus Itinerante | - Macuco
Qnibus Itinerante Il — Areal

Onibus ltinerante Il — Areal

Onibus ltinerante 1l - Mesquita

Onibus Itinerante Il - Mesquita
Onibus Itinerante Il - Tangua

Onibus Itinerante Il — Tangua

RJO 532-8634 Frame-
Relay 128 / 96 Kbps
RJO 510-0047 Frame-
Relay 128 / 96 Kbps

RJO 197-6610 128 Kbps
NRI 197-9460 Frame-
Relay 256 / 192 Kbps
RJO 532-8640 Frame-
Relay 128 / 96 Kbps
RJO 193-2357 128 Kbps
VAS 193-0544 Frame-
Relay Kbps128 / 96 Kbps
COLG 193-0038 - 64
Kbps

COLG 193-0041 - 64
Kbps

MACC 193-0030 - 64
Kbps

MACC 193-0031 - 64
Kbps

AREL 193-0068 64 Kbps
AREL 193-0069 64 Kbps
MESQ 193-1761 - 64
Kbps

MESQ 193-1762 - 64
Kbps

TANG 193-0065 64 Kbps
TANG 193-0064 - 64
Kbps
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http://estatisticas/estatisticas/info-localidade.php?localtmp=Penha&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Penha&siglatmp=JECRI&desctmp=Delegacia
http://estatisticas/estatisticas/info-localidade.php?localtmp=Realengo&siglatmp=JECIV&desctmp=FACULDADES%20INTEGRADAS%20CASTELO
http://estatisticas/estatisticas/info-localidade.php?localtmp=Realengo&siglatmp=JECIV&desctmp=FACULDADES%20INTEGRADAS%20CASTELO
http://estatisticas/estatisticas/info-localidade.php?localtmp=S�o%20Gon�alo&siglatmp=JECRI&desctmp=JECIV/VEP
http://estatisticas/estatisticas/info-localidade.php?localtmp=Tijuca&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=UERJ&siglatmp=JECIV&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=Vassouras&siglatmp=NURC&desctmp=
http://estatisticas/estatisticas/info-localidade.php?localtmp=�nibus%20I%20Levy%20Gasparian&siglatmp=COM&desctmp=�nibus%20Itinerante
http://estatisticas/estatisticas/info-localidade.php?localtmp=�nibus%20I%20Levy%20Gasparian&siglatmp=COM&desctmp=�nibus%20Itinerante
http://estatisticas/estatisticas/info-localidade.php?localtmp=�nibus%20I%20Macuco&siglatmp=COM&desctmp=�nibus%20Itinerante
http://estatisticas/estatisticas/info-localidade.php?localtmp=�nibus%20I%20Macuco&siglatmp=COM&desctmp=�nibus%20Itinerante
http://estatisticas/estatisticas/info-localidade.php?localtmp=�nibus%20II%20Areal&siglatmp=COM&desctmp=�nibus%20Itinerante
http://estatisticas/estatisticas/info-localidade.php?localtmp=�nibus%20II%20Areal&siglatmp=COM&desctmp=�nibus%20Itinerante
http://estatisticas/estatisticas/info-localidade.php?localtmp=�nibus%20II%20Mesquita&siglatmp=COM&desctmp=�nibus%20Itinerante
http://estatisticas/estatisticas/info-localidade.php?localtmp=�nibus%20II%20Mesquita&siglatmp=COM&desctmp=�nibus%20Itinerante
http://estatisticas/estatisticas/info-localidade.php?localtmp=�nibus%20II%20Tangu�&siglatmp=COM&desctmp=Onibus%20Itinerante
http://estatisticas/estatisticas/info-localidade.php?localtmp=�nibus%20II%20Tangu�&siglatmp=COM&desctmp=Onibus%20Itinerante
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4.14 CERTIFICAGAO DIGITAL

Implantagdo de servigos de certificagao digital, dentro das especificagbes e
normas da ICP-Brasil, compreendendo as atividades de consultoria em gestdo de
certificados digitais; consultoria para estabelecimento de Autoridade de Registro;
treinamento para formacgéao de Autoridade de Registro, segurancga da informagao, infra-
estrutura de chaves publicas e reconhecimento de assinaturas e autenticidade de
documentos. A prestagao deste servigo também abrange o fornecimento de 1600 (hum
mil e seiscentos) certificados digitais para usuarios, certificados digitais para as AR e
leitoras e smartcards para as AR. Este projeto estd previsto no Plano Diretor de

Informatica, biénio 2005/2006, visando a introducédo e disseminagao da tecnologia de
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Certificacao Digital no ambito do Tribunal de Justica do Estado do Rio de Janeiro,

nesta fase inicial contemplando os magistrados e a alta administragao.

4.15 Aquisicao de appliance

Appliance € um micro fechado, uma caixa preta, para sniffer de rede,
composta de uma solugado integrada de hardware e software, a ser adquirida com o
objetivo de prover andlise detalhada do trafego de rede, através de analisador de

protocolos e de aplicagcées que se utilizam da rede.

5 AGOES SUGERIDAS

5.1 Normas para uso dos recursos computacionais no ambito da rede
corporativa do Tribunal de Justi¢ca do Estado do Rio de Janeiro.

O Presidente do Tribunal de Justica do Estado do Rio de Janeiro, no uso de
suas atribuicbes, RESOLVE expedir as presentes normas que regulam a utilizagdo
dos recursos computacionais no ambito da rede corporativa do Tribunal de Justica do

Estado do Rio de Janeiro.

CAPITULO |
DOS RECURSOS COMPUTACIONAIS

Art. 1° — Consideram-se recursos computacionais da rede corporativa do

Tribunal de Justiga do Estado do Rio de Janeiro (TJERJ):
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I. hardwares (computadores servidores, estagdes, periféricos e equipamentos de
rede);
Il. softwares (sistemas operacionais, aplicativos ou sistemas corporativos);
lll. canais de comunicagéo de dados, de uso exclusivo, que interligam o Palacio da

Justica aos Féruns Regionais, Comarcas, Juizados Especiais, Juizados da

Infancia e da Juventude e demais Orgdos do Poder Judiciario do Estado do Rio de

Janeiro;
IV. servicos de correio eletrbnico e acesso a internet;

V. bases de dados.

§ 1° - A Diretoria Geral de Tecnologia da Informacéo (DGTEC) é a

responsavel pela gestado dos recursos computacionais.

§ 2° - A necessidade de uso de recursos da rede corporativa por outros

orgaos publicos ou privados sera individualmente analisada pela DGTEC.

Art. 2° — Os recursos computacionais disponiveis no ambito da rede
corporativa, tém por finalidade as atividades precipuas do TJERJ, ndo devendo ser

utilizados para outro fim.

Art. 3° — Fica criada a Comissao de Normalizacdo do Uso dos Recursos

Computacionais do Tribunal de Justigca do Estado do Rio de Janeiro (CNRC), formada

por um Desembargador designado pela Comissao de Informatizagao, o Diretor Geral da



DGTEC - Diretoria Geral de Tecnologia da Informacgao e o Diretor da DISEG — Divisao

de Segurancga de Sistemas.

CAPITULOII

DA IDENTIFICAGAO DO USUARIO E SENHA DE ACESSO

Art. 4° — Para utilizagao inicial dos recursos computacionais da rede
corporativa do TJERJ é necessario abertura de ordem de servigo solicitando inscricéo

do funcionario no cadastro de usuarios da rede corporativa do TJERJ.

Art. 5° — O Jogin (nome de usuario) e respectiva senha seréo atribuidos a um
Unico usuario, de forma individual e intransferivel, de uso exclusivo do seu titular, ndo

devendo ser compartilhado com outros usuarios.

Paragrafo unico. Os usuarios serao responsabilizados por todos os

acessos e atividades desenvolvidas através do seu login, inclusive por eventuais danos

e consequéncias causadas decorrentes de sua ma utilizagao.

Art. 6° — E vedada a apropriacdo de login e senha de outros usuarios.

Art. 7° — Os casos de mudanca de lotagao, afastamento e retorno de

usuarios deverao ser comunicados a DGTEC pelo 6rgao competente pela

administracao destes, através da abertura de ordem de servico.
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Paragrafo unico. Os logins que nao forem utilizados por mais de nove

meses serdo desativados.

Art. 8° — As senhas devem possuir tamanho superior a seis caracteres,
devendo conter letras do alfabeto, nimeros e caracteres especiais. Palavras presentes
em dicionarios de qualquer idioma, nomes de familiares, datas, telefones, placas de
carro e enderecos devem ser evitados. E extremamente recomendavel que a senha

seja trocada regularmente.

CAPITULO llI

DO USO DOS SERVIDORES E DAS ESTAGCOES

Art. 9° — E vedada a instalagdo ou desinstalacdo de recursos computacionais
de qualquer procedéncia, na rede corporativa do TJERJ, sem a prévia autorizacao da

DGTEC.

Paragrafo unico - A utilizacao, por parte de qualquer usuario da rede, de
software n&ao autorizado ou nao adquirido legalmente, caracteriza infringéncia a Lei n°
9609/1998, que dispde sobre a protecao da propriedade intelectual de programa de

computador, sua comercializagdo no Pais, e da outras providéncias.

Art. 10 — E vedado instalar e manter nas estagées de trabalho arquivos de
conteudo pornografico, discriminatério, entretenimento, jogos, ofensivos aos direitos

humanos e outros nao relacionados as atividades precipuas do TJERJ.
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Art. 11 — E vedado o compartilhamento de diretérios, arquivos e demais

recursos computacionais, sem prévia autorizacdo da DGTEC.

Paragrafo unico. A deteccdo de compartilhamentos e diretérios nao
autorizados que ponham em risco a segurancga, implicara a desconexao imediata da

estacao até a apuracao de responsabilidade e providéncias cabiveis.

Art. 12 — Os usuarios deverao zelar pela conservagéo, integridade, correta

utilizagao e segurancga dos recursos computacionais sob sua responsabilidade.

Paragrafo unico. Qualquer intervengao na estacao de trabalho somente

podera ser efetuada por técnico da DGTEC obrigatoriamente assistido pelo usuario.

Art. 13 — O usuario devera exigir a identificagao do técnico designado para
atendimento de manutencéao ou verificagdo dos recursos computacionais e a
apresentagao da ordem de servigo verificando a autenticidade, se necessario, junto a

chefia responsavel na DGTEC.

Art. 14 — A realizacéo de backups (cépias de seguranga) dos dados contidos

nas estagdes de trabalho é de responsabilidade do usuario.
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Art. 15 — A realizacao de backups (copias de segurancga) dos dados contidos

nos servidores € de responsabilidade da DGTEC.

Art. 16 — Para diagnostico de problemas nos recursos computacionais,
inclusive em caso de suspeita de violagao de regras, a DGTEC podera acessar
arquivos nos servidores e estacdes de trabalho, com o prévio consentimento do

usuario, do chefe do 6érgao ou da CNRC.

Art. 17 — O acesso remoto as estagdes de trabalho, com o objetivo de
suporte e manutencgao dos recursos computacionais, sé podera ser realizado por
equipe autorizada da DGTEC, sempre com prévia permissao do usuario, do chefe do

orgao ou da CNRC.

Art. 18 — E vedado ao usuario e ao chefe do érgao impedir que
procedimentos técnicos realizados por pessoal autorizado pela DGTEC, devidamente
identificado e de posse de ordem de servico, sejam executados nas estagdes de

trabalho sob sua responsabilidade.

CAPITULO IV

DO USO DA INTRANET

Art. 19 — Considera-se intranet do Tribunal de Justica do Estado do Rio de
Janeiro os recursos computacionais disponiveis nos segmentos da rede corporativa,

definidos no art. 1°, excetuando-se o acesso a internet.

66



Art. 20 — Cabe a DGTEC identificar e ajustar o porte dos canais de
comunicacao, a fim de adequa-los a demanda, bem como definir e revisar

periodicamente os critérios de priorizagao.

Art. 21 — O acesso a intranet é permitido a todos os usuarios da rede

corporativa do TJERJ, previamente autorizados e através de login.

Art. 22 — Para a transferéncia de arquivos com tamanho superior a 4 Mbytes,
durante o expediente forense, devem ser utilizados meios transportaveis (CD, Zip disk,

disquetes, etc), evitando o uso da rede interna ou dos canais de comunicagao.

Paragrafo unico. As excegdes deverao ser autorizadas previamente pela

DGTEC, em casos especificos, mediante solicitacdo por escrito, comprovada a

imperiosa necessidade de servigo.
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CAPIiTULO V

DO USO DA INTERNET

Art. 23 — O acesso dos usuarios da rede corporativa a Internet, deve ser feito

exclusivamente por meio da uUnica ligagao existente entre o TUERJ e a rede mundial.

Art. 24 — Conexdes com a internet, através de linha discada e modem,
somente poderao ser adotadas nas estag¢des nao interligadas a rede corporativa do

TJERJ, enquanto permanecerem totalmente isoladas.

Paragrafo unico. A deteccao de ligagdes independentes entre a internet e
o Tribunal de Justiga, Férum Central, Féruns Regionais, Comarcas, Juizados Especiais,
Juizados da Infancia e da Juventude e demais Orgaos do Poder Judiciario, implicara a
desconexao imediata da estacao, até a apuracao de responsabilidades e providéncias

cabiveis.

Art. 25 — O acesso a internet é permitido somente aos usuarios que dele
necessitem, desde que previamente autorizados, através de login. A concessao se
dara mediante solicitagao por escrito assinada pelo chefe imediato e apds analise da

politica para liberacdo de acessos.

Paragrafo unico. A politica para liberagdo de acessos podera ser

consultada na pagina da Intranet do TJERJ.
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Art. 26 — E vedado o acesso a sites da internet de contetido ndo autorizado,
tais como os de conteudo pornografico, entretenimento, jogos, sites ofensivos aos
direitos humanos, comunicagao através de webmail e salas de bate-papo (chats), bem
como recursos do tipo FTP, ICQ e programas de cépia de arquivos (download) ponto a

ponto (Ex.: Kazaa, Gnutella, Imesh, Morpheus).

§ 1° - Comprovada a imperiosa necessidade de servi¢o, o acesso podera ser
autorizado pela DGTEC, mediante solicitacdo por escrito assinada pelo chefe imediato

do 6rgao no qual o usuario estéa lotado.

§ 2° - A lista completa, com eventuais alteragdes nas politicas de acesso aos

sites e servigos, sera disponibilizada a todos os usuarios através da intranet.

Art. 27 — A execugéao de copia de arquivo via internet (download) sera
passivel de priorizagao durante o expediente forense, de modo a ndo concorrer com as

atividades precipuas do TJERJ.

Art. 28 — Os acessos a internet sdo passiveis de monitoragao e identificagao

quanto a login, enderego da maquina do usuario e site acessado.

Art. 29 — Nao serao permitidos acessos simultaneos a internet com um

mesmo login. Caso sejam detectados acessos simultédneos, por medida de seguranga,

o login e a senha serao desativados. A reativacao do login podera ser feita através de
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abertura de uma ordem de servigo. Porém, a liberagdo de acesso a internet se dara

mediante solicitagao por escrito.

CAPITULO VI

DO USO DO CORREIO ELETRONICO

Art. 30 — A caixa postal de correio eletrénico, que podera ser individual ou
institucional, sera disponibilizada somente aos usuarios ou érgaos que dela necessitem,
desde que previamente autorizados. A concessao se dara mediante solicitagdo por
escrito assinada pelo chefe imediato e apds analise da politica para liberacao de
acessos.

Art. 31 — As caixas postais de correio eletrbnico sdo de propriedade do
TJERJ, passiveis de monitoragéo pela DGTEC em caso de fragilidades ou ameagas,
ocorridas ou suspeitas, na seguranga de sistemas ou servigos, com a prévia

autorizacao do chefe imediato ou da CNRC.

Art. 32 — E vedado o envio, replicacdo ou encaminhamento de mensagens,
por meio do correio eletronico, de conteudo nao relacionado as atividades precipuas do

TJERJ;

Paragrafo unico. So6 sera permitido o uso do correio eletrénico para
veiculagao de campanhas internas, de carater social, mensagens informativas ou outras

que eventualmente possam ter conteudo vedado, mediante autorizagdo da CNRC.
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Art. 33 — Convém que o0 encaminhamento de uma mesma mensagem de
correio eletrénico para varias caixas postais, simultaneamente, seja feito através de

copia oculta ou listas de distribuicao.

Paragrafo unico. O envio de uma mesma mensagem eletronica, para todas
as caixas postais da rede corporativa do TJERJ, devera ser feito, obrigatoriamente,

através da DGTEC e com autorizacdo da CNRC.

Art. 34 — O tamanho da caixa postal de correio eletronico € limitado, para
todos os usuarios da rede corporativa do TJERJ. O aumento do tamanho da caixa
postal podera ser autorizado pela DGTEC, em casos especificos, mediante solicitagcao

por escrito, comprovada a imperiosa necessidade de servigo.

§1° - As caixas postais que excederem ao limite estabelecido pela DGTEC

receberdao mensagens de alerta do administrador de correio.

§2° - E responsabilidade do usuario a manutencéo da sua caixa postal,
eliminando ou transferindo para pastas particulares as suas mensagens recebidas ou
enviadas a mais de 90 (noventa) dias e suas mensagens excluidas a mais de 30 (trinta)
dias.

Art. 35 — O tamanho maximo dos arquivos anexados as caixas postais fica

limitado pela DGTEC. A liberagao de arquivos recebidos, que excedam ao limite
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estabelecido, podera ser autorizado pela DGTEC, em casos especificos, mediante

solicitacao por escrito, comprovada a imperiosa necessidade de servico.

Art. 36 — As mensagens recebidas com arquivos anexados terdo seus
anexos bloqueados caso sejam arquivos que potencialmente possam conter virus. A
lista de tipos de arquivos bloqueados podera ser consultada na pagina da Intranet do

TJERJ.

Paragrafo unico. Em caso de necessidade de recebimento de mensagens
através do correio eletrénico, com arquivo anexado descrito no caput deste artigo, o
usuario devera solicitar o desbloqueio através do envio da mensagem para o enderego

correio@tj.ri.gov.br. A DGTEC providenciara a verificagcdo do arquivo e seu

encaminhamento no caso de inexisténcia de virus ou desinfec¢gdo com sucesso.

Art. 37 — Convém evitar o envio e encaminhamento de arquivos anexados em

listas de discussao de correio eletronico administrado pelo TJERJ.

Paragrafo unico - Os arquivos referidos no caput deste artigo poderao ser

encaminhados previamente a DGTEC, através do enderecgo correio@tj.ri.gov.br, para

que sejam disponibilizados aos participantes da lista.
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Art. 38 — O recebimento de mensagens sera filtrado para bloqueio de spam
(mensagens geralmente com finalidades comerciais), hoaxes (mensagens contendo

boatos maliciosos) e outros tipos de mensagens indesejaveis.

Paragrafo unico - Os enderecos de origem das mensagens indesejaveis
devem ser comunicados pelo usuario ao administrador do correio eletrénico, através do

endereco correio@tj.ri.gov.br.

Art. 39 — Convém néo abrir mensagens de remetente ou conteudo suspeito.
Em caso de duvida, solicite suporte a DGTEC através da abertura de chamado ou do

envio da mensagem para o enderego correio@tj.rj.gov.br.

CAPITULO VI

DO CONTROLE DOS SOFTWARES MALICIOSOS

Art. 40 — S3o considerados softwares maliciosos: virus, worms (vermes),
trojan horses (cavalos de tréia), spywares (programas espides), programas de invasao,
e todos aqueles que possam prejudicar ou danificar os recursos computacionais e

tornar vulneraveis informacdes corporativas do TJERJ.

Art. 41 — E vedado remover ou desabilitar softwares de controle e remogao

de softwares maliciosos, licenciados para a rede corporativa, bem como instalar

qualquer outro nao licenciado pelo TJERJ.
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CAPITULO VIII

DO USO DE COMPUTADORES MOVEIS

Art. 42 — Consideram-se computadores moéveis equipamentos tais como:

notebooks, palmtops, laptops e telefones celulares com interface com computador.

Art. 43 — E vedada a conexdo de computadores méveis na rede corporativa
do TJERJ sem a prévia verificacdo contra softwares maliciosos e sem a adequada

atualizacao do software antivirus e do sistema operacional.

Paragrafo unico. A DGTEC prestara o suporte necessario para tal

desinfecg¢ao e atualizacao, através da abertura de ordem de servico.
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Art. 44 — A verificagao de softwares maliciosos, atualizagao do antivirus e
sistema operacional devera ser observada também fora da rede do TUJERJ com o
objetivo de evitar o acesso néo autorizado, a divulgagao de informagdes armazenadas

e processadas nos computadores moveis.

Paragrafo unico - Por se tratarem de equipamentos facilmente
transportaveis € importante que cuidados especiais sejam tomados com o objetivo de

evitar a exposicao ou furto de informacao ou recurso de processamento da informacéo.

CAPITULO IX

DISPOSIGCOES FINAIS

Art. 45 — Convém que os usuarios notifiquem seus superiores ou a DGTEC
quaisquer fragilidades ou ameacgas, ocorridas ou suspeitas, na seguranga dos sistemas,
servigos ou informagdes, mesmo que estes nao estejam diretamente sob sua
responsabilidade. Para sua prépria protecdo, em nenhuma hipotese deve ser feita uma
averiguacao de fragilidade por conta prépria, pois a investigacdo podera ser

interpretada como potencial uso improéprio do sistema.

Art. 46 — Os casos de desrespeito as normas estabelecidas nesta resolugao

serao encaminhadas pela DGTEC a CNRC para a adogao das providéncias cabiveis,

nos termos da legislagéo vigente.
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Art. 47 — Fica revogado o Ato Normativo n° 03/2002.

Art. 48 — O presente Ato Normativo entrara em vigor na data da sua

publicacao.
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6 CONCLUSAO

Através deste trabalho levantado junto ao TRIBUNAL DE JUSTICA DO
ESTADO DO RIO DE JANEIRO e comparando as mais modernas tecnologias para
seguranga da informagao, que nao se restringem a um ou dois servigos de protecéo,
mas a um conjunto de hardware, software, politicas, cursos e infra-estrutura, podemos
concluir que hoje o Tribunal que tem aproximadamente 12.000 micros, 218 conexdes
espalhadas pelo estado e todas as Serventias, areas Administrativas e Financeiras
interliga das e informatizadas, esta muito bem amparado em termos de seguranca da
informacado e caminha acompanhando as tendéncias e novidades para se manter cada
vez mais atualizado, E possuem ainda algumas ferramentas de monitoramento de
forma a estar sempre buscando falhas ou possibilidades de quebra de regras para que
possam ser corrigidas antes da tentativa de invasdo ou contaminacgéo.

Porém, cabe ressaltar, que a principal arma contra a vulnerabilidade da

informacéao é a cultura de quem tem ou manuseia esta informacgao.

O Departamento Geral de Tecnologia da Informagéo ja promoveu algumas
palestras sobre o assunto e continua fazendo um trabalho de conscientizagdo. Em
paralelo, estamos sugerindo a implantagdo de um Ato Normativo com as regras para
uso dos recursos computacionais no ambito da rede corporativa do TRIBUNAL DE

JUSTICA DO ESTADO DO REIO DE JANEIRO. — 5 Ac¢des sugeridas fl's 63.
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