Projeto Basico ou Termo de Referéncia para contratacdo de
@:A! Solucdo de Tecnologia da Informac¢ao e Comunicacao (STIC)

Processo 2020/0602.492

1. DEFINICAO DO OBJETO

Trata-se da aquisicdo de uma solucdao de Next Generation Firewall para a implantacdo nos
perimetros de usudrio e de DataCenter, de modo a criar um perimetro de seguranca completo
capaz de proteger a rede do TJRJ de ataques advindos de todas as interfaces de contato externo.

A solucdo incluird os equipamentos fisicos, servico de implantacdo/migra¢do, treinamento,
suporte técnico, suporte técnico especializado, bem como garantia de 36 (trinta e seis) meses.

2. FUNDAMENTAGAO DA CONTRATAGCAO
2.1 Demanda Prevista
2.1.1 Quantitativo a ser Contratado
2.1.1.1 01 (uma) solugao de Next Generation Firewall
2.1.1.1.1 04 (quatro) appliances de Next Generation Firewall com conectores e cabeamento
necessario a sua implantacao;
2.1.1.2 01 (uma) solucdo de geréncia centralizada;
2.1.1.2.1 02 (dois) appliances para solucdo de geréncia Integrada de ativos de seguranca
com cabeamento necessario a sua implantagao.
2.1.1.3 01 Uma solugao para balanceamento dos appliances de Next Generation Firewall.
2.1.1.3.1 A solucdo de que trata o item 2.1.1.3, devera ser composta de, no minimo 02
(dois) appliances.
2.1.1.4 01 (um) servico de implantacdo da solucao.
2.1.1.5 01 (um) servico de treinamento oficial da solucdo a ser ministrado para 4 (quatro)
servidores do Poder Judiciario Estadual do Rio de Janeiro;
2.1.1.6 01 (um) servico de suporte técnico;
2.1.1.7 01 (um) servico de suporte técnico especializado;

2.1.1.8 01 (um) servico de garantia.

2.2 Motivacao

O TJERJ, possui hoje mais de um perimetro de comunicacdo com o mundo externo, como por
exemplo, acesso direto a internet, acesso, via link direto, com diversos parceiros como
PRODERIJ, Defensoria Publica, Ministério Publico, entre outros, Link com o Banco Bradesco, VPN
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site-to-site com empresas prestadoras de servigo, VPN site-to-site com o CNJ, além de conexdo
com comarcas remotas.

Toda essa comunicagao é consequéncia direta da integragao tecnologia a servigo de uma justica
mais célere, o que permite, por exemplo, a execugao de trabalho em home office, a realizagao
de audiéncias remotas, etc.

Toda essa evolugdo, no entanto, torna a prestagao jurisdicional mais suscetivel a ataques vindos
dos ambientes externos e internos, uma vez que amplia a quantidade de interfaces que podem
ser exploradas pelos atacantes. Nesse sentido, um ataque feito a um parceiro, com conexdo ao
ambiente do TJERJ pode trazer graves consequéncias, desde tornar os servicos indisponiveis até
mesmo ocasionar o furto ou perda de dados sensiveis.

Torna-se necessario, portanto, evoluir a infraestrutura de seguranca de modo a abarcar todos
os perimetros possiveis de comunicacdo com o exterior, dando a eles a quantidade de recursos
de seguranca compativel com o trafego gerado, objetivando proteger os dados contra ataques
internos e externos.

Outrossim, a presente contratacdo pretende substituir o atual contrato de prestacdo de
servicos n? 003/0667/2019 (processo administrativo n2: 2018.031.255), com término em
15/10/2021em razdo da necessidade de aumento da capacidade de processamento das
transagdes realizadas em nossos sistemas.

2.3 Resultados a Serem Alcangados

RESULTADO
TIPO

Ampliar a capacidade seguranca a fim de evitar ataques cibernéticos
Seguranca advindos de diversos perimetros e capazes de tornar o ambiente
indisponivel ou ocasionar perda ou roubo de dados.

Modernizar o sistema de seguranca, tornando-o capaz de suportar a
guantidade de trafego gerada atualmente e no futuro de modo a permitir
a escalabilidade da solucdo.

Eficiéncia /
Agilidade

Tornar o ambiente menos suscetivel a indisponibilidade pela utilizacdo de

Disponibilidade | . . ~ e~ N
diversas formas atuais de prevencao, mitigacao e eliminacdao de ameacas.

Protegdo do

h Proteger o investimento realizado ao se adotar uma solucao escaldvel.
Investimento
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2.4

Justificativa da Solugdo Escolhida

Necessidade

satisfacdo do cliente.

externos.

(definida no PETI) Beneficio Tipo
Possibilitar a comunicacao segura dos
CP1 — Contribuir com solu¢des de usuarios externos e internos com os
Tl eficazes para agilizar os sistemas corporativos a fim de prover Eficiéncia /
procedimentos administrativos e um servico jurisdicional Agilidade
jurisdicionais. tecnologicamente estavel e de
qualidade.
CL1 — Assegurar a qualidade, . . ,
. - L Tornar o ambiente disponivel e menos o
disponibilidade e eficacia dos . . Eficiéncia /
. suscetiveis a ataques internos e .
servicos de Tl com foco na Agilidade

P1 — Garantir a integridade e
disponibilidade de todos os
servicos de Tl do poder Judiciario.

Possibilitar que os servicos de TI
atendam as necessidades e
especificacbes com relacdo a niveis
de integridade, disponibilidade e
confidencialidade, esta ultima quando
determinado, favorecendo e
habilitando as operacdes de todas as
areas do PJERJ.

Disponibilidade /
Integridade

R1 - Manter a infraestrutura de TI

Manutencdo do desempenho e dos
recursos tecnoldgicos de modo a

Disponibilidade /

segura, apropriada e otimizada. propiciar a maxima qualidade aos Eficiéncia
servicos oferecidos pelo TJERJ.
3. DESCRICAO DA SOLUGCAO DE TI
3.1 Descrigcao dos bens de servicos
Item |Descri¢ao Quantidade
1 Appliances Next Generation Firewall 4 unidades
2 Solucdo para balanceamento de appliances NG Firewall 2 unidades
2 unidades
3 Solucdo de Geréncia Centralizada
4 Servico de Implantacao da Solucao 1 Unidade

FRM-DGTEC-041-09

Revisdo: 01

Data: 30/03/2015

Pag.3/75




Projeto Basico ou Termo de Referéncia para contratacdo de

@A Solucdo de Tecnologia da Informac¢ao e Comunicacao (STIC)
PJER
a2 Processo 2020/0602.492
5 Servico de suporte técnico 36 Meses
6 Servico de suporte técnico especializado; 300 Horas (sob demanda)
7 Servico de treinamento oficial da solucao 4 Servidores
8 Servigco de garantia. 36 meses

3.2 Valor Estimado

3k 3k 3k 3k 3k 3k 3k 3k ok 3k 3k 3k 3k ok 3k %k ok %k ok %k ok ok ok %k %k kk sk kk ok

4. ESPECIFICAGAO TECNICA

4.1 Requisitos Internos

4.1.1

41.1.1

4.1.1.2

4113

41.14

4.1.1.5

Arquitetura da Solucao
A solucdo de seguranca devera ser fornecida em appliances fisicos (4 (quatro)
appliances de Next Generation Firewall e 2 (dois) appliances para a solucdo de
geréncia integrada; orquestracdo e 2 (dois) appliances para a solucdo de
balanceamento);
Serd aceito que a solucdo de balanceamento e a solucdo de geréncia estejam nos
mesmos appliances, desde que isso ndo interfira no desempenho de cada uma;
Toda a solucdo, deverda vir acompanhada dos conectores e cabeamentos
necessarios a sua implantacdo e pleno funcionamento;
Nao serdo aceitas solugdes com software e hardware de fabricantes distintos, ou
mesmo solucbes de uso geral como, Servidores, Estacdes de Trabalho ou
Equipamentos como Blades, salvo no caso da Geréncia Centralizada (item 2 da
tabela 3.1), no caso de esta ser fornecida como maquina virtual.
Nenhum dos componentes da solugdo (itens 1, 2 e 3 da tabela 3.1) podera ter seu
fim de venda (End-of-Sale) e fim de vida (End-of-Life) anunciado no momento do

aceite definitivo de sua entrega. Caso seja essa a situacdo, o fornecedor devera
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4.1.1.6

4.1.1.7

4.1.1.8

4.1.1.9

4.1.1.10

4.11.11

entregar um modelo equivalente ou superior ao que entrou em Fim de Venda e/ou
Fim de Vida.

Em caso de anuncio do Fim de Venda e/ou Fim de Vida ocorrer apds o aceite
definitivo da entrega da solugdo, o fim de suporte (End-of-Support) ndo podera
ocorrer nos préximos 60 (sessenta) meses a contar da emissdao do Memorando de
Inicio.

Todos os componentes da solucdo (hardwares e softwares) deverdo ser fornecidos
com todas as licencgas necessdrias ao seu pleno funcionamento de modo a realizar
todas as funcionalidades descritas neste Termo de Referéncia.

Ao final do licenciamento, deverdao permanecer plenamente funcionais, no minimo,
as funcionalidades de Firewall, as funcionalidades da Geréncia, dos balanceadores
além todos os recursos de Hardware de todos os appliances da solugao.

Todos os appliances que compdem a solugdo devem possuir 2 (duas) fontes de
alimentacdao independentes, do tipo hot-swappable, com alimentagdo de
100~120VAC e 210~240VAC e frequéncia de 50 ou 60 Hz ou auto-ranging. Os cabos
de alimentagao devem vir com, no minimo, 1,80m e com plugue padrao ABNT NBR
14136 (trés pinos);

Cada Appliance deverd possuir a altura maxima de 4 U (quatro rack units);

Devera ser fornecido junto da solucdo de que trata o item 4.1.1.1, um Rack padrao
de 19” (dezenove polegadas), para fixacdo dos equipamentos da solucdo, conforme

os subitens abaixo:

4.1.1.11.1 O rack deverd possuir altura de 42 U (quarenta e dois rack units);

4.1.1.11.2 O rack devera possuir rodinhas, a fim de facilitar sua movimentacao em caso de

necessidade;

4.1.1.11.3 Devera possuir chave, a fim de que seja trancado;

4.1.1.11.4 Deverd possuir guia de cabos, tanto para rede quanto para elétrica;

4.1.1.11.5 Devera possuir PDUs ou réguas que atendam toda a necessidades de alimentacao

de todos os equipamentos fornecidos na solucao.

4.1.1.11.6 As tomadas devem seguir o padrdo do DataCenter do TJERJ.
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4.1.1.11.7 O Rack de que trata o item anterior devera vir com a Régua de Energia Elétrica
capaz de alimentar todo os equipamentos da solucao.
4.1.1.12 Todos os appliances que compdem a solu¢ao devem vir acompanhados de todos os
acessorios que sao necessarios para sua fixacdo em rack bastidor padrdao com
largura de 19” (dezenove polegadas).
4.1.2 Appliances Next Generation Firewall (item 1 da tabela 3.1)
41.2.1 Caracteristicas Gerais da Solugdo
4.1.2.1.1 A solugdo deve possuir um throughput de trafego real, por appliance, de no
minimo 9 Gbps (nove Gigabits por segundo) com todas as funcionalidades de
protecdo/inspecdo  descrita neste Termo de Referéncia ativadas
simultaneamente.
4.1.2.1.2 Deve suportar, no minimo, 5.000.000 (cinco milhdes) de conexdes simultaneas
para cada applicance.
4.1.2.1.3 Deve suportar 150.000 (cento e cinquenta mil) novas conexdes por segundo para
cada appliance;
4.1.2.1.4 Cada appliance devera ser fornecido com a sua capacidade maxima de memoria e
de processamento.
4.1.2.2 Das Interfaces:
4.1.2.2.1 Cada appliance deve possuir a seguinte quantidade de interfaces:
412211 06 (seis) interfaces de rede 10/100/1000BaseT com portas de cobre, do
tipo UTP (RJ-45);
4.1.22.1.2 04 (quatro) interfaces de rede 10GBase-SR do tipo SFP+ com os
respectivos transceptores para fibra multimodo (LC-LC);
4.1.2.2.1.3 Minimo de 01 (uma) porta do tipo console para configuracdo e
gerenciamento via linha de comando (CLI).
4.1.2.2.1.3.1 Cada equipamento devera vir acompanhado do respectivo cabo para

conexao via console.
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4.1.2.2.1.4 Deve possuir, pelo menos, 01 (uma) interface de rede 1GBps (padrao
10/100Base-T e/ou 1000Base-X, com transceptor multimodo incluido) dedicada
ao gerenciamento do Appliance;
4.1.2.2.1.5 Deve possuir interface dedicada para interconexao com outro
equipamento de modo a compor um cluster de pelo menos 4 (quatro
equipamentos);
4.1.2.2.1.6 Deve possuir, pelo menos, 01 (uma) interface para geréncia out-of-
band, que ndo dependa do sistema operacional regular do equipamento,
fornecendo assim um acesso a console via rede.
4.1.2.2.1.7 Deve ser fornecido com todas as suas portas de comunicagao, interfaces
de redes e afins habilitadas, operacionais e prontas para operacado, juntamente
com seus respectivos transceptores, sem custos adicionais;
41.2.3 Das Funcionalidades Basicas dos Appliances NG Firewall.
4.1.2.3.1 Os Appliances devem permitir acesso ao equipamento via interface de linha de
comando (CLI), console, SSH além de interface web HTTPS;
4.1.2.3.2 Devem ser capazes de criptografar e autenticar a comunicagao com a solugao de
gerenciamento centralizado e/ou de orquestracao;
4.1.2.3.3 Devem possuir numero ilimitado de maquinas e usuarios protegidos;
4.1.2.3.4 Devem implementar os protocolos IPV4 e IPV6;
4.1.2.3.5 Devem permitir a utilizagdo simultanea de politicas de segurancga tanto para IPV4
quanto para IPV6;
4.1.2.3.6 Devem suportar os protocolos DHCP e DHCPv6;
4.1.2.3.7 Devem implementar DHCP Relay;
4.1.2.3.8 Devem implementar agregacao de link (link aggregation) via padrdo 802.3ad e
LACP;
4.1.2.3.9 Devem implementar controle de fluxo segundo o padrado IEEE 802.3X;
4.1.2.3.10 Devem suportar o protocolo NTP;
4.1.2.3.11 Devem suportar os roteamentos estatico para IPV4 e IPV6
4.1.2.3.12 Devem suportar os seguintes protocolos de roteamento RIP, OSPF v2, OSPF V3 E
BGP v4;
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4,1.2.3.13 Devem suportar os protocolos H.323, SIP, SCCP e MGCP, de modo a dar suporte;
4.1.2.3.14 Devem suportar os protocolos RTCP, RTMP, RTSP e RTP;
4.1.2.3.15 Devem implementar o minimo de 1024 (mil e vinte e quatro) VLANs ativas, no
padrdo 802.1q;
4.1.2.3.16 Devem suportar os protocolos SNMP v2 e SNMP V3;
4.1.2.3.16.1 A MIB SNMP deve contemplar, no minimo, os seguintes indicadores:
Consumo de CPU, Consumo de Meméoria, Temperatura, além de possuir
indicadores de desempenho do equipamento.
4.1.2.3.17 Devem implementar Sflow e/ou NetFlow;
4.1.2.3.18 Devem implementar politicas de roteamento baseado em endereco IP de origem,
endereco IP de destino e porta de comunicacao;
4.1.2.3.19 Devem suportar o funcionamento no modo “sniffer”, para inspecdo de trafego
gerado por uma porta espelhada, para layer 2 e layer 3;
4.1.2.3.20 Devem possuir mecanismo de Backup/Restore de suas configuragdes e regras de
seguranca;
4.1.2.3.21 Devem possuir o agendamento automatico de backups;
4.1.2.3.22 Devem armazenar os Backups internamente além de permitir, mesmo que através
da geréncia, que sejam transferidos para servidores externos;
4.1.2.3.23 Devem implementar regras de acesso por IPs de origem, IPs de destino, bem como
agrupamentos de IPs de origem e/ou destino;
4.1.2.3.24 Devem implementar regras de acesso por sub-rede IP, tanto para origem quanto
para destino;
4.1.2.3.25 Devem implementar regras de acesso a qualquer perimetro de seguranca criada,
relacionando-as a um usudrio especifico ou grupo de usuarios do Active
Directory/LDAP;
4.1.2.3.26 Devem implementar regras de acesso para qualquer perimetro, para maquinas do
dominio;
4.1.2.3.27 Devem implementar regras de acesso a internet baseadas em dominio;
4.1.2.3.28 Devem implementar mecanismo de captura de pacotes;
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4.1.2.3.29

4.1.2.3.30

412331

4.1.2.3.32

4.1.2.3.33

4.1.2.3.34

4.1.2.3.35

4.1.2.3.36

4.1.2.3.37

4.1.2.3.38

4.1.2.3.39

4.1.2.3.40

4.1.2.3.41

4.1.2.3.42

Devem possuir mecanismo de “anti-spoof”;

Os Appliances devem implementar alta disponibilidade podendo operar nos
modos Ativo-Ativo e Ativo-Passivo com todo o m licenciamento habilitado para tal
e sem perda de conexdes;

No modo de operacdo de cluster, deverdo ser sincronizadas, no minimo, secdes,
configuragdes como regras de firewall, NAT, QoS, objetos de rede, certificados,
associacOes de seguranca de VPNs, tabelas FIB, entre outras;

Devem permitir o monitoramento de falha de link na operacao em cluster;
Devem implementar o funcionamento em modo transparente, tipo “bridge”;
Devem permitir o sincronismo de configuragdes entre equipamentos do cluster de
forma automatica ou por console de geréncia centralizado;

Devem implementar a traducdo de enderecos “NAT”, nos seguintes modos: um-
para-um, N-para-um, um-para-N e N-para-N;

Devem permitir que um endereco tenha mais de um NAT associado, em fun¢do da
origem, destino ou porta;

Devem implementar NAT de origem e NAT de destino simultaneamente na mesma
politica;

Devem permitir o registro de eventos de NAT no LOG, com as informagdes de
endereco interno, endereco publico, data e hora do evento além de portas de
origem e destino;

Devem possibilitar o registro em LOG de informacgdes de cada sessao, de modo a
armazenar enderecos de IP de origem e destino, traducdes de NAT, portas,
protocolos, identificacdo de usudrio e acdo sobre o pacote (permitido ou negado);
Devem permitir a configuracdo e envio simultdaneo de LOG para mais de um
servidor de LOG;

Devem suportar o balanceamento de, no minimo, 2 (dois) links distintos;

Devem ser capazes de bloquear sessdes TCP que utilizarem varia¢gdes do 3-way
handshake, como 4-way e 5-way split handshake, de modo a prevenir possiveis

trafegos maliciosos;
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4.1.2.3.43 Devem permitir bloquear conexdes que contenham dados no payload de pacotes

TCP-SYN e SYN-ACK durante o three-way handshake;

4.1.2.3.44 Devem exibir nos logs do trafego, o motivo para o término da sessdo no firewall,

incluindo sessdes finalizadas onde houver decripografia de SSL;

4.1.2.3.45 Devem permitir a consulta a fontes externas de dominios, URLs e enderecos IP de

modo a adiciona-los as politicas de firewall para bloqueio ou permissao;

4.1.2.3.46 Devem ser capazes de descriptografar, inspecionar e criptografar novamente o

trafego criptografado SSL, “inbound” e “outbound”;

4.1.2.3.47 Devem permitir a criacdo de politicas de inspecdo de trafego para bloqueio dos

seguintes tipos de arquivos: bat, cab, dll, exe, pif e reg;

4.1.2.3.48 Devem suportar objetos IPV6 de modo a permitir a criacdo de regras com esses

objetos;

4.1.2.3.49 Devem suportar agendamento de ativacdo de politicas, permitindo habilitar e

41.2.4

41.241

4.1.2.4.2

4.1.24.3

4.1.25

4.1.25.1

desabilitar, automaticamente, politicas em hordrios predefinidos;

Das caracteristicas de Qualidade de Servico.
Deve prover funcionalidades para controle e gerenciamento do trafego
(“Traffic Shaping”/ QoS —  “Quality of Service”) de entrada e saida
(trafego inbound e outbound) da rede ou zona de seguranca;
Deve possibilitar a configuracdo de politicas de traffic shaping por tipo de
aplicacdo, incluindo, entre outras, aplicagdes de audio/video (exemplo:
Skype, Youtube), aplicacdes de compartilhamento de arquivos do tipo peer-to-
peer, aplicacbes de redes sociais, aplicacbes de comunicacdo, aplicacdes de
armazenamento em nuvem (exemplos: Dropbox, OneDrive, Google Drive);
Deve possibilitar a priorizacdo em tempo real de protocolos de voz (VolP) como
H.323, SIP e SCCP;

Das inspegoes de trafego criptografado.
Os Appliances devem ser capazes de inspecionar trafego criptografado SSL, TLS1.3

e HTTP/2 “inbound” e “outbound”;
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41252

4.1.25.3

Devem permitir a configuragao de regras para inspec¢do SSL, por interface ou zona
de seguranca, baseadas no IP de origem e de destino, tipo de dominio,
usuario/grupo de usuarios do LDAP/Active Directory, URL e categoria;

Devem permitir a configuracao de regras de excecdo para que o trafego SSL ndo
seja inspecionado, por interface ou zona de seguranca, baseadas no IP de origem
e de destino, tipo de dominio, usudrio/grupo de usudrios do

LDAP/Active Directory, URL e categoria;

4.1.2.6 Do controle das aplicagdes.

4.1.2.6.1

4.1.2.6.2

4.1.2.6.3

4.1.2.64

4.1.2.6.5

4.1.2.6.6

O cluster de appliances deve implementar regras e politicas de seguranca
baseadas em aplicacGes, de modo a bloquear e/ou liberar aplicagGes (individuais
ou em grupo) independentemente de porta ou protocolo que utilizem;

Deve implementar o controle para grupos estaticos e dinamicos de aplicagdes,
baseado em suas caracteristicas e comportamentos;

O controle de aplicagdes deve poder ser implementado em todas as regras de
seguranca da solucdo;

Deve reconhecer no minimo 3.300 (trés mil e trezentas) aplicacbes diferentes,
incluindo, entre outros, aplicacdes peer-to-peer, redes sociais, acesso remoto,
protocolos de rede, update de software, voip, streeming de video, dudio e video,
proxies, mensageiros instantaneos, compartilhamento de arquivos, email, etc.;
Deve reconhecer, no minimo, as seguintes aplicacGes: http-proxy, http-tunnel,
gnutella, youtube, facebook, facebook chat, twitter, linked-in, Skype, teamviewer,
gmail, gmail chat, whatsapp, 4shared, onedrive, google drive, google docs,
dropbox, db2, mysql, oracle, active directory, Idap, kerberos, radius, Citrix, ms-rdp,
logmein, ftp, dhcp, itunes, dns, wins, msrpc, ntp, snmp, rpc over http webex,
evernote, etc;

Deve ser capaz de visualizar e controlar as aplicacGes e os ataques que utilizam
técnicas evasivas via comunicacdo criptografada, como Skype e ataques na porta

443;
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4.1.2.6.7 Deve inspecionar o payload do pacote a fim de detectar assinaturas de aplica¢Ges
conhecidas pelo fabricante independentemente de porta ou protocolo;

4.1.2.6.8 Deve ser capaz de determinar se uma aplicagdo esta utilizando, ou nao, a sua porta
padrdo;

4.1.2.6.9 Deve decriptografar o pacote SSL para possibilitar a leitura do payload, a fim de
verificar as assinaturas de aplicagdes conhecidas pelo fabricante;

4.1.2.6.10 Deve permitir a utilizacdo de quaisquer aplicativos a determinados grupos de
usuarios e negar a outros;

4.1.2.6.11 Deve permitir a utilizacdo de aplicagdes em nuvem apenas no modo coorporativo
e bloqued-las ao serem utilizadas no modo pessoal, como por exemplo: Office 365,
Skype, aplicativos do google, gmail, etc;

4.1.2.6.12 As atualizagbes da base de assinaturas de aplicacdes devem ser atualizadas
automaticamente, a qual deve ficar registrada em LOG;

4.1.2.6.13 Deve ser capaz de reconhecer aplicagdes em IPV6;

4.1.2.6.14 Deve ser capaz de limitar a banda de download e upload usada por aplicacdes
(“traffic shaping”), baseado no IP de origem, usudrios e grupos de usuarios do
LDAP/Active Directory;

4.1.2.6.15 Deve suportar diversos métodos de identificacdo e classificacdo de aplicacGes
como: Verificacdo de assinaturas, decodificacao de protocolos e andlise heuristica;

4.1.2.6.16 Deve permitir a criacdo de assinaturas personalizadas sem intervencdo do
fabricante;

4.1.2.6.17 Deve implementar o controle sobre aplicacdes conhecidas e desconhecidas;

4.1.2.6.18 A solugdo deve permitir emitir alerta ao usudrio quando a aplicacdo for bloqueada;

4.1.2.6.19 Deve permitir que o controle de portas seja aplicado a todas as aplicacoes;

4.1.2.6.20 Deve permitir a criacdo de grupos de aplicacdes personalizados a partir da base de
aplicacdes existentes;

4.1.2.6.21 Deve implementar o controle de banda para aplicacOes, categorias e grupos de

aplicacoes;
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4.1.2.6.22 Deve implementar o bloqueio e desbloqueio de aplicativos, sites e categorias em

faixas de tempo pré-determinadas;

4.1.2.6.23 A solugdo deve permitir a criagdo de usudrios administrativos especificos para

funcionalidades de controle de acesso a aplicagdes;

4.1.2.6.24 Para cada regra de controle de acesso as aplicagdes, a solu¢ao deve ser capaz de

4.1.2.7

4.1.2.7.1

4.1.2.7.2

4.1.2.7.3

4.1.2.7.4

4.1.2.7.5

4.1.2.7.6

4.1.2.7.7

desabilitar o registro de log, habilitar o registro de log e registrar a quantidade de
trafego enviado, recebido e o tempo de navegagao.

Das fungoes de Prevengao de Intrusdo.
Os appliances que compdem a solucdo devem possuir funcionalidades de IPS
(Intrusion Prevent System) integrado;
Devem possuir base de assinaturas de IPS com, no minimo, 10.000 (dez mil)
ataques conhecidos;
A solucdo deve ser capaz de inspecionar integralmente todos os pacotes de dados,
independentemente dos seus tamanhos;
Devem implementar a inspecdo pelos mecanismos de andlise de padrdes de
estado de conexdes, de andlise de decodificacdo de protocolo, de analise e
deteccdo de anomalias de protocolo e de “IP fragmentation”;
Devem suportar analise e decodificacdo dos protocolos de rede de camada 2 até
camada 7 do modelo OSI (Open System Interconnection);
Devem ser capazes de decodificar e analisar, no minimo, 120 (cento e vinte)
protocolos, entre os quais deverdao constar: DHCP, DHCP versao 6, DNS, HTTP,
HTTPS, FTP, FINGER, ICMP versao 4, ICMP versao 6, IMAP, H323, SIP, SCCP, MGCP,
IP versdo 4, IP versdo 6, LDAP, NetBIOS, POP3, NFS, NTP, RADIUS, SNMP, SMTP,
SSH, SSL, TLS, RPC, TELNET, TCP, UDP, FTP e TFTP;
A solucdo deve reconhecer pelo menos os seguintes protocolos: Ethernet, H.323,
GRE, IPv4, IPv6, ICMP, IPv4 encapsulation, IPv6 encapsulation, UDP, TCP, DNS, FTP,
HTTP, HTTPS,IMAP, IMAPS, MGCP, MSRPC, NetBIOS Datagram, OPC UA Binary,
OPC UA, Oracle, MySQL, POP3, POP3S, SIP, SRP, SSH, TELNET, WINS, X11, RTSP,
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SMTP, SunRPC, NNTP, SCCP, SMB, SMB2, TFTP e demais protocolos constantes do
item 4.1.2.3 e seus sub-itens;

4.1.2.7.8 Devem ser capazes de identificar ataques para todos os protocolos de rede
independentemente das portas a que estejam relacionados para no minimo os
seguintes protocolos: FTP, HTTP, HTTPS, POP3, SMTP, IMAP, DNS, SNMP e RPC;

4.1.2.7.9 Devem ser capazes de realizar andlise e inspe¢ao Statfull (mantendo-se o estado
da conexdo) e andlise e inspecdo Stateless;

4.1.2.7.10 Devem suportar analise de trafego na direcdao servidor-cliente, ou seja, ataques
originados no ambiente externo e direcionados a usudrios internos (Client-side
Attacks ou Drive-by Attacks);

4.1.2.7.11 Devem ser capazes de detectar bloqueio de ataques direcionados a servidores de
aplicacdo Web (Web Application), através de tecnologia heuristica ou assinaturas
préprias para a protecdo contra este tipo de ataque em, no minimo, sql-injection
e buffer overflow;

4.1.2.7.12 Devem ser capazes de obter informacdes detalhadas sobre ataques para
localizacdo geografica, reputacdo de aplicacdo e reputacdo de protocolo;

4.1.2.7.13 Devem implementar algoritmo de pontuagdo para a relevancia de um ataque
conforme padrdo de mercado e definido por entidade independente (Common
Platform Enumeration), CVE ID ou Bugtraq ID, ou suportar mecanismo proprio de
pontuacdo de ataques, permitindo distinguir quando um ataque for permitido ou
bloqueado;

4.1.2.7.14 Asolucdo deve suportar a analise do nivel de relevancia de um ataque, permitindo
uma demonstracdo de faixa de relevancia para, no minimo, 4 (quatro) niveis;

4.1.2.7.15 Devem suportar as categorias de ataques e tipos de ameagas, conforme padrdes
de mercado e definidos por entidades independentes, podendo estas serem
importadas em padrado Snort;

4.1.2.7.16 Devem suportar a configuracdo e administracdao para, no minimo, os seguintes
itens:

4.1.2.7.16.1  Perfis de DoS (Denial-of-Service) e DDoS (Distributed Denial-of-Service);
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4.1.2.7.16.2  Regras de ACL (Access Control List);
4.1.2.7.16.3  Contextos de administracado (Virtual IPS) que devem ser configurados por
VLAN (IEEE 802.1Q) e CIDR (Classless Inter-Domain Routing);
4.1.2.7.17 Devem ser capazes de detectar e bloquear ataques do tipo Denial-of-Service (DoS)
e Distributed Denial-of-Service (DDos) de forma nativa para:
4.1.2.7.17.1 Detec¢do e bloqueio efetivo baseado em assinaturas de ataques as
vulnerabilidades de DoS, conforme padrdoes de mercado e definidos por
entidades independentes (Computer Emergency Response Team e Common
Vulnerability and Exposures);
4.1.2.7.17.2 Deteccdo e bloqueio efetivo baseado em assinaturas de atividades de
agentes zumbis) DDoS, conforme padrdes de mercado e definidos por entidades
independentes (Computer Emergency Response Team e Common Vulnerability
and Exposures);
4.1.2.7.17.3 Deteccao e bloqueio de ataque SYN, que permita limitar e controlar a
guantidade de requisicdes de conexodes;
4.1.2.7.18 Devem ser capazes de identificar e bloquear ataques de Brute Force;
4.1.2.7.19 Devem implementar a Deteccdao e bloqueio baseados em politicas, para no
minimo:
4.1.2.7.19.1 Filtros de origem e destino por: pais, nome (DNS), endereco IP, porta,
bloco de enderecos, rede ou grupo de redes;
4.1.2.7.19.2 VLAN ID para, no minimo, 1024 VLANSs;
4,1.2.7.19.3 Filtros de controle de aplicacdo: aplicacdo, grupo de aplicacdes, porta de
comunicac¢ao customizada, servico ou grupo de servicos;
4,1.2.7.19.4 Filtro de resposta com, no minimo os itens seguintes:
4.1.2.7.19.4.1 Bloqueio (Drop);
4.1.2.7.19.4.2 Negacao (Deny);
4.1.2.7.19.4.3 Quarentena (Bloquear ou negar um IP por tempo determinado apds
atingir a quantidade de eventos relativos a uma regra);

4.1.2.7.19.4.41gnorar.
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4.1.2.7.20 Devem ser capazes de detectar e bloquear o trafego de aplicagBes Instant
Messenger, P2P (peer-to-peer) além de Proxies AnGnimos;
4.1.2.7.21 Devem suportar a detecgdo e bloqueio de ataques através de tuneis para IPv4-in-
IPv4, IPv4-in-IPv6 e IPv6-in-IPv6;
4.1.2.7.22 Devem suportar a detecgao e bloqueio de ataques através de VLANSs;
4.1.2.7.23 A solugdo deve ser capaz de ndo interromper ou alterar segmentos monitorados
com protocolos de roteamento e redundancia de rotas, ainda que trafegados
dentro do protocolo LACP (Link Aggregation Control Protocol);
4.1.2.7.24 Devem permitir a criacdo de novas assinaturas de ataques;
4.1.2.7.25 Devem permitir a configuragdao e administragdao de ACL em camada 3 com as
seguintes regras:
4.1.2.7.25.1 Permitir: O trafego é enviado Inline sem inspe¢ao completa dos pacotes;
4.1.2.7.25.2 Permitir e Prevenir Ataques: O trafego é enviado Inline para inspecao
completa dos pacotes;
4.1.2.7.25.3 Descartar: O trafego serd descartado;
4.1.2.7.26 Devem suportar a deteccdo de blogueio de ataques, pelo menos, nas seguintes
modalidades:
4,1.2.7.26.1 Inspecdo de trafego Statefull: IP defragmentation e TCP stream
reassembly;
4,1.2.7.26.2 Por assinaturas: Definidas pelo fabricante e definidas pelo usuario;
4.1.2.7.26.3 Anomalias;
4.1.2.7.26.4 Por protocolos de camada 7 do modelo OSI;
4.1.2.7.27 Devem possuir deteccdo e bloqueio de ataques, independente de sistema
operacional alvo;
4.1.2.7.28 Devem suportar a deteccao heuristica e consulta de reputacdo de atividades de
agentes (zumbis) internos que pertengam a uma Botnet;
4.1.2.7.29 Devem implementar o bloqueio de trafego inbound e outbound baseado em, no

minimo, protocolo, porta e servico;
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4.1.2.7.30 Devem implementar protecdo contra downloads automaticos de arquivos
executaveis maliciosos através do protocolo HTTP;
4.1.2.7.31 Devem implementar criagao de politicas para bloqueio de download de arquivos
por extensdo e tipos de arquivo;
4.1.2.7.32 A solugao deve suportar, no minimo as seguintes categorias e tipos de ataques:
4.1.2.7.32.1 Reconnaissance: Brute force, Host Sweep, OS Fingerprinting e Port Scan;
4.1.2.7.32.2 Exploits: Arbitrary Command Execution, Backdoor, Bot, Buffer Overflow,
Denial of Service, DDoS Agent Activity, Code/Script Execution, Evasion Atempt,
Privileged Access, Probe, remote Access, Trojan, Virus e Wormes;
4.1.2.7.32.3 Volume DoS: Statistical Deviation e Over Threshold ou possuir mecanismo
gue permita deteccdo e contencdo de ataques DoS;
41.2.7.32.4 Policy Violations: Audit, Command Shell, Covert Channel e Non-standard
Port;
4.1.2.7.33 Suportar assinaturas para deteccdo e bloqueio de ataques através de
vulnerabilidades DoS e DDoS;
4.1.2.7.34 Devem suportar assinaturas para deteccdo e bloqueio de atividades de agentes
(zumbis) DDoS;
4.1.2.7.35 Devem suportar aplicacdo e remogado de quarentena:
4.1.2.7.35.1 Sob demanda do administrador, o qual devera ter a op¢ao de inserir e
remover um endereco IP da quarentena através de interface administrativa sem
a necessidade de reinicializagdo do equipamento ou reaplicacdao de politica;
4,1.2.7.35.2 Por periodos programaveis pelo administrador, podendo ser esses (os
periodos) diferentes em cada regra;
4,1.2.7.35.3 Por remocao explicita, apds expiracdo de tempo pré-determinado.
4.1.2.7.36 A solucdo deve suportar ajuste de bloqueio inteligente, baseado em assinaturas
recomendadas pelo fabricante para bloqueio;
4.1.2.7.37 Devera permitir a visualizacdo de bloqueios de pacotes e de conexdes,
independente do motivo pelos quais ocorreram.

41.2.8 Das Detec¢oes de Ameacgas (Malwares, Worms e Spyware).

FRM-DGTEC-041-09 Revisdo: 01 Data: 30/03/2015 Pag.17/75



Projeto Basico ou Termo de Referéncia para contratacdo de
@:A! Solucdo de Tecnologia da Informac¢ao e Comunicacao (STIC)
s Processo 2020/0602.492

4.1.2.8.1 A Solugdo deve realizar a detecgdo e bloqueio de cédigos maliciosos, ameacas
malwares e malwares avancgados, virus, worms e spyware em tempo real,
utilizando-se os seguintes mecanismos:
41.28.1.1 Mecanismo de lista local de arquivos confidveis (lista branca), os quais
nao precisarao ser analisados por serem confiaveis;
4.1.2.8.1.2 Mecanismo de lista com valores Hash de arquivos que sejam cédigos
maliciosos e ameacas (malwares) conhecidas e armazenado em uma base de
dados local (lista negra);
41.2813 Mecanismos de detec¢do de cédigos maliciosos e ameacas (malwares),
que deve operar em tempo real, para no minimo, arquivos PDF, objetos e
arquivos Flash, arquivos executaveis, arquivos Microsoft Office, HTML,
JavaScript, arquivos comprimidos (exemplo: zip, gzip, etc).
4.1.2.9 Da Solugdo de Antibot.
4.1.29.1 A solugdo prover protecao contra trafego de “botnets” (identificar e bloquear
comunicacao com redes “botnet”);
4.1.2.9.2 Deve possuir mecanismos de deteccdo variados e que incluam pelo menos:
verificacdao de endereco IP e descricdao da comunicacao;
4.1.2.10 Da Resposta aos ataques.
4.1.2.10.1 Deve implementar as seguintes a¢des de resposta: permitir, permitir e gerar log,
bloquear, bloguear IP do atacante por um intervalo de tempo e enviar “tcp-reset”;
4.1.2.10.2 Deve implementar a atualiza¢do global de bloqueio para determinado ataque de
modo a propagar e atualizar todas as politicas;
4.1.2.10.3 Deve suportar a captura de pacotes para analise de evidéncias em formato
LIBPCAP (Library for Packet Capture);
4.1.2.10.4 Deve suportar o envio de Trap SNMP para SNMPv2 e SNMPv3;
4.1.2.10.5 Deve implementar o envio de e-mail;
4.1.2.11 Das Funcionalidades de VPN (Virtual Private Network).
4.1.2.11.1 A solucdo de appliances devem possuir funcionalidades de concentrador VPN

conforme se segue;
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4.1.2.11.2 Deve implementar VPN IPSEC;
41.211.2.1 A VPN IPSEC deve ser implementada nas modalidades “site-to-site” e
“cliente-to-site”;
4.1.2.11.3 Deve implementar VPN SSL;
4.1.2.11.4 Deve implementar VPNs SSL utilizando certificados digitais;
4.1.2.11.5 A solugdo deve permitir a aplicacao de politicas de seguranca e visibilidade para
as aplicacoes que circulam dentro dos Tuneis VPN SSL;
4.1.2.11.6 A VPN IPSEC  deve ser implementada com as  seguintes
funcionalidades/algoritmos:
4.1.2.11.6.1 Suporte aos algoritmos de criptografia DES, 3DES, AES-128 e AES-256;
4.1.2.11.6.2 Suporte a autenticacdo MD5 e SHA-1;
4.1.2.11.6.3 Suporte a “Diffie-Hellman” Group 1, Grtoup 2, Group 5 e Group 14;
4.1.2.11.6.4 Suporte ao algoritmo “Internet Key Exchange” — IKE v1 e v2;
4.1.2.11.6.5 Suporte a autenticacdo via certificado IKE PKI;
4.1.2.11.7 Deve permitir a interoperabilidade de VPN site-to-site com, no minimo, os
seguintes fabricantes: Checkpoint, Cisco, Fortinet, Junjiper, Palo Alto, Sophos e
Sonic Wall;
4.1.2.11.8 A VPN IPSEC deve ser implementada por meio de conexdo via Web bem como por
meio de conexao via cliente VPN instalado no computador do usuario;
4.1.2.11.9 A VPN SSL deve possibilitar o acesso a rede interna e/ou zona de seguranca do
contratante, de acordo com a politica de segurancga para esta finalidade;
4.1.2.11.10 A VPN SSL deve suportar autenticacdo via LDAP/Active Directory, certificado
digital e também na base de usuarios local;
4.1.2.11.11 AVPN SSL deve implementar o controle de acesso e faixas de enderecos IP
atribuidas a clientes remotos de VPN de forma customizada por usudrio/grupo
de usuarios do LDAP/Active Directory;
4.1.2.11.12 A VPN SSL deve permitir a atribuicdo de endereco IP dindmico aos usuarios
remotos, de modo a permitir a configuracdo e utilizacdao de faixa de enderecos

IP especifica ou range de IPs especificos para clientes VPN;
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4.1.2.11.13

4.1.2.11.14

4.1.2.11.15

4.1.2.11.16

4.1.2.11.17

4.1.2.11.18

4.1.2.11.19

4.1.2.11.20

A VPN SSL deve permitir a atribuicdao de endereco IP fixos aos clientes remotos;
A VPN SSL deve possibilitar configuracdo que direcione todo o trafego dos
usudrios remotos de VPN para dentro do tunel de VPN, ou apenas o trafego
referente as rotas que o cliente recebe ao estabelecer a conexdo VPN;

A VPN SSL deve possibilitar atribuicdo de DNS aos usudrios remotos de VPN;

A solucdo de VPN SSL deve permitir a criacdo das seguintes de politicas de
seguranca para o trafego dos seus usudrios remotos: inspecdo de trafego SSL,
controle de aplicagdes, IPS, antivirus, antispyware e filtro Web;

A VPN SSL deve permitir que seja identificado o sistema operacional (bem como
a sua versao) utilizado pelo usudrio;

A solucdo de VPN SSL deve possuir cliente VPN, préprio ou de terceiros, para, no
minimo, os sistemas operacionais Windows 7, Windows 8, Windows 10, Mac OS
X, Apple 10S, Google Android e Linux;

A solucdo de VPN SSL deve possuir cliente, préprio ou de terceiros, para
instalacdo em dispositivos modveis (sistemas operacionais AppleiOSe
Google Android), em desktops (sistemas operacionais Windows e MAC OS X), e
suportar  conexdes VPN "clientless" (VPN via browser) desses sistemas
operacionais e também de Linux e Chrome OS;

A VPN deve suportar e estar licenciada para, no minimo:

4.1.2.11.20.1 500 (quinhentos) clientes de VPN SSL simultaneos;

4,1.2.11.20.2 1000 (um mil) tuneis de VPN IPSEC simultaneos;

4,1.2.11.20.3 2500 (dois mil e quinhentos) wusuarios simultaneos via

conexdo VPN “clientless” (VPN via browser);

4.1.2.11.20.4 500 (quinhentos) usuarios simultaneos com conexdes via cliente VPN e

VNP site-to-site;

4.1.2.11.20.5 A solucdo deve permitir a arquitetura de VPN HUB e SPOKE.

4,1.2.11.20.6 A solucdo deve implementar NAT-T (NAT Transversal);

4.1.2.12 Da Prevencao contra ameacas do tipo Zero-Day e ameagas novas.

FRM-DGTEC-041-09

Revisdo: 01 Data: 30/03/2015 P4g.20/75




Projeto Basico ou Termo de Referéncia para contratacdo de
@A Solucdo de Tecnologia da Informac¢ao e Comunicacao (STIC)

Processo 2020/0602.492

4.1.2.12.1 A solugao dever prover prote¢dao contra malwares ndao conhecidos (“zero-day”
/sem assinatura registrada);
4.1.2.12.2 A analise de malwares modernos em sandbox devera ser realizada de forma
interna no appliance do préprio fabricante ou em nuvem (servico acessado pela
Internet) do proprio fabricante;
4.1.2.12.3 Asolucdo devera prover prote¢do contra malwares nao conhecidos (zero-day) nos
trafegos de entrada e saida com filtro de ameacas avancadas e analise de execucao
em tempo real; e inspecdo de trafego de saida de callbacks;
4.1.2.12.4 A solucdo deverda prover inspecao, blogueio e alerta de trafego de saida do tipo
“callbacks” (comunica¢cdo do malware com o servidor de comando e controle);
4.1.2.12.5 Asolucdo deve ser capaz de enviar arquivos trafegados de forma automatica para
anadlise "in cloud" ou localmente, onde o arquivo serd executado e simulado em
ambiente controlado (sandbox);
4.1.2.12.6 Deve permitir selecionar de forma granular quais tipos de arquivos serdo
inspecionados;
4.1.2.12.7 Deve prover a andlise de arquivos maliciosos em sandbox, no minimo, no sistema
operacional Microsoft-Windows XP, Microsoft Windows 7 e Microsoft Windows
10;
41.212.7.1 Caso sejam necessarias licengas de sistemas operacionais e softwares
para execucdo de arquivos na sandbox, as mesmas devem ser fornecidas em sua
totalidade, sem custos adicionais para a contratante;
4.1.2.12.8 Deve permitir selecionar através de regras granulares quais tipos de
arquivos serdo inspecionados incluindo, no minimo, endereco IP de
origem/destino, usuario/grupo do Active Directory/LDAP, porta, tipo de arquivo
bem como compor esses critérios na mesma regra;
4.1.2.12.9 Deve possuir a capacidade de diferenciar os arquivos inspecionados com pelo
menos trés niveis de intensidade da ameaca;
4.1.2.12.10 Deve implementar analise em sandbox, deteccdo e bloqueio de malwares nos

seguintes tipos de arquivos:
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4.1.2.12.10.1  Trafegados na Internet (downloads e anexos de e-mail) por meio dos

protocolos HTTPS, HTTP e SMTP;

4.1.2.12.10.2 Executaveis, DLLs, ZIP e criptografados em SSL;

4,1.2.12.10.3 Do pacote MS-Office (exemplo: .doc, .docx, .xls, .xlsx, .ppt, .pptx, etc.);

4.1.2.12.10.4  Java (.jar e class);

4.1.2.12.10.5 compactados (RAR, ZIP, 7-ZIP);

4.1.2.12.10.6 no formato PDF;

4.1.2.12.11

4.1.2.12.12

4.1.2.12.13

4.1.2.12.14

4.1.2.12.15

4.1.2.12.16

4.1.2.12.17

4.1.2.12.18

FRM-DGTEC-041-09

Deve possuir a capacidade de analisar em sandbox links (http e https) presentes
no corpo de e-mails trafegados em SMTP. Caso a andlise do link pela
funcionalidade de sandbox o identifique como ameaga ou como site hospedeiro
de exploits, deve ser gerado alerta/relatério e registrado em LOG;

A funcionalidade de andlise de links deve ser capaz de classificar sites falsos na
categoria de phishing e atualizar a base de filtro de URL da solucao;

Para ameacas trafegadas em protocolo SMTP, a solugdo deve ter a capacidade
de mostrar nos relatdrios o remetente, destinatario e assunto dos e-mails
permitindo identificacdo do usuario vitima do ataque;

A solucdo deve possibilitar a criagdo de novas assinaturas e atualizacao
automatica da sua base de assinaturas para bloqueio dos malwares identificados
em sandbox;

Deve permitir a criacdo de regras de excecdo por Interfaces, zonas de
seguranca, sub-rede, endereco IP de destino ou origem, para que o trafego nao
passe por esse tipo de inspecdo;

A solucdo deve permitir visualizar a quantidade de arquivos enviados para
analise em sandbox;

A solucdo deve prover mecanismo do tipo “painel de controle” e relatdrio onde
seja possivel a visualizagdo de, no minimo, as informacdes de sumadrio de
deteccdo e protecdo além de grafico com as principais ameacas detectadas;

A solucdo deve prover relatério das anadlises em sandbox contendo

detalhamento dos arquivos analisados (nome, extensdo, tamanho, etc.), bem
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4.1.2.12.19

4.1.2.12.20

como detalhamento das atividades identificadas na analise, como altera¢des em
arquivos do sistema operacional, altera¢cdes nos registros, utilizacdo da rede,
manipulagdo de processos, etc.;

Com base nos resultados das analises em sandboxa solucdo deve gerar
assinaturas de antivirus e antispyware automaticamente e integra-las a sua base
de assinaturas contra ameagas;

Com base nos resultados das andlises em sandbox a solugao deve prover

informagdes, no minimo o seu endereco IP, sobre o usuario infectado;

4.1.2.12.21 A solugdao deve permitir exportar o resultado das analises de malwares “zero-
day” em PDF.
4.1.2.13 Das Funcionalidades de filtro de URL.
4.1.2.13.1 A solucdo deve prover o controle e protecdao de acesso a Internet por meio do
reconhecimento de aplicacbes, independente de porta e protocolo, e da
classificacao de URLs;
4.1.2.13.2 A solucdo deve permitir a criacdo de regras que possibilitem a permissdo e
bloqueio de acessos baseado no minimo nos seguintes critérios:
4.1.2.13.2.1 Origem: grupos de dominio, servicos de diretério LDAP ou Active
Directory e Aplicacao;
4.1.2.13.2.2 Destino: categoria, dominio e url/lista;
4.1.2.13.2.3 Tipo de arquivo;
4.1.2.13.2.4 Protocolos HTTP, FTP, entre outros;
4.1.2.13.2.5 Hordrio, e periodo (dia, més, ano, dia da semana) de modo a definir os

periodos de funcionamento por regra;

4.1.2.13.3 A solucdo deve permitir a definicdo de largura e percentual de banda maxima para

0 acesso, de acordo com o estabelecido em regra, baseando-se em IP de origem,

grupos de usuarios, categoria do destino e/ou protocolo;

4.1.2.13.4 A solucdo deve ser capaz de atuar como “man in the middle” de modo a

intermediar e repassar todas as requisicoes;
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4.1.2.135

4.1.2.13.6

4.1.2.13.7

A solucdo deve suportar certificados on-box, de modo a importar certificados
validos ou gerar certificados auto-assinados;

Deve permitir a emissdao de paginas customizaveis de erro também aos sites
criptografados;

Deve permitir controle de acesso através do percentual de largura de banda
disponivel para determinadas categorias e, os limites de banda devem der

definidos por:

4.1.2.13.7.1 Limite geral ou percentual de banda, de modo a definir um limite para

4.1.2.13

4.1.2.13.8

4.1.2.13.9

4.1.2.13.10

4.1.2.13.11

4.1.2.13.12

4.1.2.13.13

FRM-DGTEC-041-09

todos os usuarios e aplicacdes na rede, de modo a restringir a quantidade de
trafego gerado;

7.2 Limite de banda por usudrio, de modo a definir um limite para um usudrio
especifico ou uma categoria de usuarios.
A Solucdo deve permitir a definicdo de quota de acesso, de modo que
determinados destinos (categorias, URLs, dominios ou listas) possam ser
acessados por um periodo limitado de tempo;
Deve possuir mecanismo de classificacdo em tempo real dos sites visitados ou
sistema de filtro de reputacado que permita estabelecer uma reputag¢ado para cada
endereco IP dos servidores de destino;
A rede de reputacdo a que se refere o item anterior ndo deve somente ser
baseada em informacdes de fluxo da propria base de appliances instalados, mas
sim em correlagdes entre outros parametros: Listas negras de URL, listas Brancas
de URL, listas de equipamentos comprometidos, volume global de trafego,
histérico dos sites, dados de categorizacdao de URLs e web crawlers;
A solucdo deve permitir atualizacdo automatica da lista de URLs categorizadas
via internet por meio de base proprietaria do fabricante do equipamento;
Deve possuir mecanismo seguranca que analise em tempo real a presenca de
conteudo malicioso nas paginas acessadas;
Deve possuir mecanismo que gere alertas via e-mail quando ha uma tentativa

excessiva a um site bloqueado. Este alerta sera disparado quando atingido o
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numero de tentativas bloqueadas previamente pelo administrador para cada

categoria;

4.1.2.13.14 Deve suportar o registro nos LOGs de informagdes das atividades dos usuarios;

4.1.2.13.15 Deve suportar o registro/contabiliza¢cdo das atividades dos usuarios que acessam

a Internet. A solugdao deve possibilitar a geracdo de relatério gerencial por
usudrio contendo essas informagdes (URLs e aplicagdes acessadas, tempo

utilizado no acesso por URL/aplicagdo);

4.1.2.13.16 Deve suportar métodos de manipulacdo de sites dinamicos e sites web 2.0, ou

seja, alterar seu comportamento de acordo com o conteudo especifico divulgado

pelo site;

4.1.2.13.17 Deve permitir o armazenamento em cache, a fim de melhorar a performance do

4.1.2.14 D

4.1.2.141

4.1.2.14.2

4.1.2.14.3

4.1.2.14.4

acesso a internet.

as funcionalidades de DLP (Data Loss Prevention).
A solucdo deve prover funcionalidades para prote¢cdo contra perda e
vazamento de informacdes sensiveis a organizacdo, de modo a impedir a saida
de arquivos e informacdes da rede interna, o qual deverd funcionar para redes
ou zonas de seguranga;
Deve permitir a criacdo de regras com filtros que identifiquem e bloqueiem a
transferéncia de arquivos pelo seu tipo, incluindo, mas arquivos do MS-Office,
PDF entre outros;

As regras de que trata o item anterior devem ser capazes de inspecionar os

seguintes tipos de aplicacdo: instant messaging, SMB, entre outras;

As regras de que trata o item 4.1.2.14.2 devem ser capazes de inspecionar os

seguintes tipos de protocolo: HTTP, SMTP e FTP;

4.1.2.14.5 Asregras de que trata o item 4.1.2.14.2 devem ser capazes de inspecionar trafego

HTTPS;

4.1.2.14.6 A solucdo deve permitir a identificacdo e o bloqueio de informacgbes sensiveis

FRM-DGTEC-041-09

como numero de cartdo de crédito;
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4.1.2.14.7 A solugao deve permitir a criagao de novos tipos de dados para monitoramento e

eventual bloqueio da transferéncia;

4.1.2.14.8 Deve suportar a identificagdao de arquivos compactados e a aplicagdao de politicas

sobre o conteldo desses arquivos;

4.1.2.14.9 Deve possibilitar a criagdo de politicas de DLP por usuario/grupos de usudrios do

LDAP/Active Directory;

4.1.2.14.10 A solucdo deve prover interface para visualizacdo do niumero de incidentes de DLP

ou Filtro de Dados;

4.1.2.14.11 Sera permitido que a funcionalidade de Data Loss Prevention seja fornecida em

appliance separado.

4.1.3 Da Solugao para Balanceamento (item 2 da tabela 3.1)

4.13.1

4.1.3.2

4133

4134

A solucdo de a que se refere este item terd por finalidade prover o balanceamento
entre os appliances de Next generation Firewall, de modo a permitir que seus
throughputs, suas capacidades de anadlise, capacidades de inspe¢dao bem como
todas as funcionalidades pedidas no item 4.1.2 e seus subitens sejam somados;

A solucdo de balanceamento deve permitir que a solucdo de NG Firewall se torne
escalavel;

A solucdo deve suportar a orquestracdo entre appliances de modelos diferentes, do
mesmo fabricante, de modo a prover a escalabilidade ao longo do tempo.

A solucdo de balanceamento deverd ser fornecida em appliances fisicos;

4.1.3.4.1 Os appliances deverao vir acompanhados de todos os conectores, cabeamento e

4135

4.13.6

pecas de fixacdo no Rack, necessarios a sua instalacdo e funcionamento, conforme
as especificagcdes deste Termo de Referéncia.
A solucdo devera ser provida de forma redundante, de modo que se houver a falha
de uma delas, a outra possa assumir totalmente o controle, sem que haja perda do
trafego;
A solucdo deve ser capaz de organizar os appliances de NG Firewall em grupos de
seguranca, nos quais os appliances de NG Firewall atuardo com seus recursos

somados;

FRM-DGTEC-041-09 Revisdo: 01 Data: 30/03/2015 P4g.26/75




A

Projeto Basico ou Termo de Referéncia para contratacdo de
Solucdo de Tecnologia da Informac¢ao e Comunicacao (STIC)

PJERJ
Processo 2020/0602.492
4.13.7 Cada Grupo de Seguranga deverd comportar, no minimo, 8 (oito) appliances;
4.1.3.8 A solucdo devera ser capaz de suportar, no minimo, 4 (quatro) grupos de seguranca;
4139 A solucdo deverd ser capaz de conectar, no minimo, 24 (vinte e quatro) appliances

Next Generarion Firewall a 10 Gbps com interfaces 10GBase-SR do tipo SFP+ e 4

Appliances a 100 Gbps de forma redundante.

4.1.3.10 A solucdo devera possuir no minimo 06 (seis) interfaces de rede 10/100/1000BaseT

com portas de cobre, do tipo UTP (RJ-45);

4.13.11 A solucdo de balanceamento devera ser acompanhada de, no minimo 8 (oito)

transceptores para conectar os appliances NGFirewall;

4.1.3.12 A solucdo devera possuir a quantidade de transceptores suficientes para conectar

toda a solucdo a rede corporativa, o que inclui a geréncia.

4.1.4 Do Geréncia Centralizada (item 3 da tabela 3.1).

41.41 A solucdo de que trata este item devera ser fornecida em dois appliances que

funcionaram de forma redundante, Ativo-Ativo ou Ativo-Passivo;

4.1.4.2 Serdo aceitas solucdes em mdquina virtual desde que sejam fornecidos junto, no

minimo 2 (dois) servidores capazes de suportar sua operacao.

4.1.4.2.1 Os servidores de que trata o item anterior devem poder serem instalados em rack
bastidor 19”;
4.1.4.2.2 Devem possuir 4 interfaces Ethertnet 10 Gigabits, compativeis com o padrao IEEE
802.3ae sendo acompanhadas dos respectivos transceivers;
4.1.4.2.3 Devem possuir 4 (quatro) interfaces 100/1000Base-TX em conformidade como o
padrdo IEEE 802.3ab.
4.1.43 A solucdo deve permitir a geréncia centralizada de todos os equipamentos e

contextos virtuais que compde a solucdo em uma Unica interface de gerenciamento;

4.1.4.4 Devera permitir a criacdo de até 8 grupos de appliances NGF, os quais atuardo em

perimetros de rede distintos.

4,1.45 Cada grupo de appliances, a que se refere o item anterior, deverad comportar, no

minimo, 8 (oito) appliances NGF, de modo a somar suas capacidades;
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4.14.6

4.14.7

41438

4.1.4.9

4.1.4.10

4.14.11

4.1.4.12

4.1.4.13

4.1.4.14

4.1.4.15

Ainterface de gerenciamento devera ser capaz de gerenciar todos os perimetros de
seguranca compostos pelos equipamentos da solucao;

A geréncia centralizada deve ser fornecida em equipamentos separados dos
appliances de seguranca e dedicados a este fim;

A geréncia centralizada da solu¢do deverd ser ofertada por meio de 2 (dois)
appliances especificos do mesmo fabricante da solugao;

A Geréncia centralizada devera possuir o minimo de 4TB (quatro terabytes) de area
de armazenamento disponivel em disco com RAID 1 ou RAID 10;

O Appliance devera ter altura maxima de 2U e compativel com instalagdao em rack
bastidor de 19” (dezenove polegadas) e deverd vir acompanhado de todos os
acessorios para tal instalacdo, incluindo trilho e suporte articulado para cabos;
Fonte de alimentagdo com controle automatico de tensdao e com poténcia que ndo
limite o desempenho dos processadores, acompanhada de mais uma fonte de igual
capacidade, com caracteristicas redundantes, e que possua tecnologia
“Hot Pluggable”. Deverdo admitir operacdo considerando 110 V monofasico
(F+N+T) ou 220 V bifasico (F+F+T), com variacdo de tensdo de +/- 10%, 50-60 Hz,
sem nenhum tipo de adaptacdo ou conversao externa;

A geréncia centralizada deve possibilitar o gerenciamento (incluindo a criacdo,
alteracdo, monitoracao e exclusdo) de objetos de rede;

Deve permitir localizar, a partir de sua interface grafica, onde esta sendo utilizado
determinado objeto de rede na base de regras;

A geréncia centralizada deve permitir o gerenciamento das regras de seguranca,
configuracdo da arquitetura da solucdo, configuracdao de politicas de seguranca,
visualizacdo de LOGs, geracao de relatdrios, correlacdo de eventos e captura de
pacotes;

Além das fung¢des de configuracao a geréncia centralizada da solugdo devera operar
também como um console de monitoramento visualizacdo de graficos, estatisticas
e LOGs bem como a geracao de relatérios do estado de funcionamento da solucao,

das atividades e dos eventos de seguranca;
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4.1.4.16

4.1.4.17

4.1.4.18

4.1.4.19

4.1.4.20

4.14.21

4.1.4.22

4.1.4.23

4.1.4.24

4.1.4.25

4.1.4.26

4.1.4.27

4.1.4.28

4.1.4.29

4.1.4.30

Deve informar a utilizagdo dos recursos de CPU, memdria e atividade de rede dos
equipamentos que compdem o cluster;

Deve informar o nimero de conexdes simultaneas e de novas conexdes por
segundo dos equipamentos que formam o cluster;

Deve estar licenciada, se necessario, para o limite maximo de usudrios, objetos,
regras de seguranca, NAT e enderecos IP suportados pela solugao;

Deve estar licenciada e permitir a correlacdo de todos os eventos gerados por todos
0s equipamentos e contextos virtuais que compdem a solugao;

O acesso para gerenciamento da solucdo deve suportar conexdo via SSH, cliente
especifico ou WEB (via HTTPS);

Caso seja necessario a instalacdo de cliente para administracdo da solucdo o mesmo
deve ser compativel com sistemas operacionais Windows (Windows 7 e superior);

Deve ser capaz de testar a conectividade dos equipamentos gerenciados;

Deve permitir o acesso/autenticacdo de usudrios administradores via consulta a
grupos de usuarios LDAP/Active Directory;

Deve registrar e manter LOGs de auditoria referente as agdes dos administradores;
Deve permitir visualizar a data/hora do ultimo acesso dos administradores, bem
como tentativas de acesso que falharam;

Deve implementar acesso a geréncia baseado em perfil de usuario com, no minimo,
dois perfis: perfil para criar/alterar configuracdes e regras e perfil somente leitura;
Deve permitir o acesso de mais de um administrador ao mesmo tempo;

Deve permitir a delegacdo de funcdes de administracao;

Deve permitir que os administradores, ao acessarem ao mesmo tempo a geréncia,
facam modificacOes, validem e revertamas configuragbes da solucdo
simultaneamente e que cada administrador consiga aplicar apenas as suas
alteracgdes de forma independente das realizadas por outro administrador;

Deve suportar o bloqueio de alteracGes nas configuracbes e regras, evitando o
conflito de configuracdes entre diferentes administradores efetuando altera¢des

simultaneamente;
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41431

4.1.4.32

4.1.4.33

4.1.4.34

4.1.4.35

4.1.4.36

4.1.4.37

4.1.4.38

4.1.4.39

4.1.4.40

4.1.441

4.1.4.42

4.1.4.43

4.1.4.44

Deve permitir a criagao e distribuicao de regras de seguranca de forma centralizada;
A geréncia centralizada deve permitir a criacdo e administracdo de regras de firewall
e de controle de aplicagdo, bem como a criacdao e administragdo de regras de IPS,
Antivirus e Antispyware;

Deve permitir a criagdo e administracao de regras de filtro de Web (URL);

Deve suportar a identificacdo e utilizacdo de usudrios nas regras de seguranca via
integracdo/consulta a base de usuarios do LDAP/Active Directory;

A solugao deve possuir uma politica unificada para criacdo de regras de controle de
acesso que permita a criacdo de uma base de regras simples e granular combinando
0s principais recursos de controle de acesso tais como: Firewall, Controle de
Aplicacao, Filtro Web, Controle de aplicacdo, VPN e Identificacdo de Usuarios;
Deve permitir monitoramento e pesquisa de logs (de acesso a geréncia e de trafego
de usuarios);

Deve prover meios/interface para monitoramento detalhado (debugging) do
trafego inspecionado;

Deve prover meios/interface para captura de pacotes;

Deve possibilitar a criacao de regras para um determinado horario ou periodo de
tempo (dia, més, ano, dia da semana e hora);

Deve possuir funcionalidade para analise e auditoria de regras com capacidade de
detectar regras conflitantes;

Deve permitir validar as regras antes de aplica-las, exibindo eventuais
inconsisténcias;

Deve possuir funcionalidade de validagdo de novas regras de inspecdo antes de
aplica-las, avisando quando houver regras que ofusquem ou conflitem com outras
regras ja aplicadas;

Deve suportar “rollback” de configuracdo para a ultima configuracao salva;

Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e tuneis

de VPN IPSEC a partir da interface grafica da solucao;
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4.1.4.45

4.1.4.46

4.1.4.47

4.1.4.48

4.1.4.49

4.1.4.50

4.1.4.51

4.1.4.52

4.1.4.53

4.1.4.54

4.1.4.55

4.1.4.56

4.1.4.57

4.1.4.58

4.1.4.59

4.1.4.60

4.1.4.61

Deve permitir a visualizagdo e comparacao das configuragdes atual, anterior e
antigas (historico de alteragdes);

Deve suportar agrupamento légico de objetos para criagdo de regras;

Deve contabilizar a utilizagdo das regras de seguranca (“hit counts”)
individualmente;

Deve contabilizar o volume de dados trafegado correspondente a cada regra de
seguranca individualmente;

Deve permitir a identificacdo e exclusdo de regras sem uso (regras com
zero hit count);

Deve suportar a geracao de alertas automaticos via e-mail, SNMP ou syslog;

N3o deve ter limites didrios para armazenamento de logs;

Deve gerar relatdrios de utilizagdo dos recursos por aplicacdo, URLs, ameacgas, etc.;
Deve gerar relatérios de volume de conexdes que foram bloqueadas pela solucdo;
Deve gerar relatdrios com as principais fontes de conexdes bloqueadas, suas
origens, destinos e servicos/aplicacbes;

Deve permitir a personalizacdo ou customizacdo de relatdrios;

Deve permitir a criacdo de relatérios com filtros de: endereco IP de origem,
endereco IP de destino, usudrio, maquina do dominio;

Deve permitir a criagcdo de relatérios com mapas geograficos gerados em tempo real
para a visualizacdo de origens e destinos do trafego inspecionado;

Deve permitir a geragao de relatdrios em formato PDF;

Deve permitir a geracao de relatérios com as principais aplicacdes por utilizacdo de
largura de banda;

Deve permitir a geracdo relatérios com os principais hosts por nUmero de ameacas
identificadas/bloqueadas;

Deve permitir a geracao de relatério detalhando as atividades de um usudrio ou
grupo de usuarios do Active Directory/LDAP, incluindo aplicacbes acessadas,
categorias de URL, tempo de utilizacdo por aplicacdo, tempo de utilizacdo

por URL/Categoria;
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4.1.4.62

4.1.4.63

4.1.4.64

4.1.4.65

4.1.4.66

4.1.4.67

4.1.4.68

4.1.4.69

4.1.4.70

4.1.4.71

Deve permitir a geragao de relatdrios através da interface grafica onde contenha no
minimo as seguintes informacdes: tipo de malware, identificador de evento,
extensdao do arquivo inspecionado, severidade da ameacga, hordrio do ultimo
evento, IP de origem, IP de destino e nome do usudrio infectado de acordo a base
do LDAP/Active Directory;

Deve permitir o envio automatico de relatdrios por e-mail através de agenda
predeterminada (periodicidade diaria, semanal e mensal);

Deve permitir a geragao de relatdrios de utilizacdo dos recursos por aplicagdes, URL,
ameacas (IPS, antivirus e antispyware), usuarios, etc;

Deve correlacionar logs de filtro de conteudo Web (URL Filtering), logs de ameacgas
(IPS, antivirus, antispyware, Sandbox) para identificar indicadores de compromissos
e destacar hosts infectados com base em seu comportamento;

Deve prover uma visualizacdo sumarizada de todas as aplicacdes, ameacas (IPS,
Antivirus e antispyware), e URLs que passaram pela solu¢do;

Deve possibilitar a visualizacdo e a geracao de relatério de hosts infectados, do tipo
“sumario executivo”, com possibilidade de customizacdo para apresentacdo
corporativa/gerencial;

Deve possuir interface para visualizacdo grafica de informacdes como: ameacas
identificadas, bytes enviados e recebidos por interface, por zona de seguranga, por
aplicacoes, por categorias de URL, etc;

Deve possuir mecanismo do tipo "drill-down" para navegacdo nos relatérios em
tempo real;

Deve permitir a criacdo de “dashboards” customizados para visibilidades do trafego
de aplicativos, usudrios, categorias de URL, ameacas identificadas pelo IPS,
antivirus, antispyware, malwares do tipo "Zero Day" detectados em sandbox e
trafego bloqueado;

Dever permitir a visualizacdo dos logs de malwares modernos, trafego (IP de
origem, destino, usuario e porta), aplicacao, IPS, antivirus, antispyware, Filtro Web

e filtro de arquivos;
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4.1.4.72

4.14.73

4.1.4.74

4.1.4.75

4.1.4.76

4.1.4.77

4.1.4.78

4.1.4.79

4.1.4.80

4.1.4.81

Deve possuir relatdrio de visibilidade e uso sobre aplicativos (SaaS). O relatério deve
mostrar o consumo de aplica¢cdes por usudrio e grupos de usudrios;

Deve possuir relatdério e/ou interface para visualizacdo de eventos, permitindo
sumarizacdo de informacdes contendo: IP de origem mais utilizada, IP de destino
mais utilizado, regras de seguranca mais utilizadas, aplicagGes/categorias de
aplicagGes mais utilizadas, URLs/Categorias de URL mais utilizadas, usuarios/grupos
de usudrios com maior atividade/maior trafego contabilizado;

Deve ser possivel exportar os LOGs em formato CSV;

Deve permitir a visualizacdo das seguintes informacdes em tempo real (com
atualiza¢do automatica a cada minuto): situacdo de cada equipamento do cluster,
principais aplicagbes, administradores autenticados na geréncia, numero de
sessoes simultaneas, status das interfaces, uso de CPU;

Deve possuir visualizacdo sumarizada de todas as aplicacdes, ameacas e URLs que
foram identificadas e controladas pela solugao;

Deve possibilitar a filtragem dos logs gerados pela solugdo por, no minimo: usuario,
tipo de aplicacdo, endereco IP de origem e destino, pais de origem e destino,
horario;

Deve possuir funcionalidade de visualizagao e monitoramento de Log em tempo
real;

Deve possuir relatérios com informacdes consolidadas sobre: as mais frequentes
fontes de conexdes bloqueadas com seus destinos e servigos, 0s mais
frequentes ataques e ameagas de seguranga detectados com suas origens e
destinos, os servicos de rede mais utilizados, as aplicagdes maiores consumidoras
de banda de Internet, os usuarios maiores consumidores de banda de Internet, os
sitios na Internet mais visitados;

Deve permitir a geragao automatica e agendada dos relatérios;

Deve possuir mecanismo de pesquisa global na base de regras da solugdo onde

possa se consultar por uma “string” tais como: nome de objetos, ID ou nome de
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ameacgas, nome de aplicagdes, nome de politicas, enderecgos IPs, permitindo a
localizacdo e uso do mesmo na configuracao do dispositivo;

4.1.4.82 Deve suportar o monitoramento via SNMP de falhas de hardware, insercao ou
remocao de fontes, discos, utilizacdo de CPU, utilizacdo de meméria, utilizacdo de
discos, niumero de tuneis VPN client-to-site estabelecidos, nimero de sessGes
estabelecidas;

4.1.4.83 Deve atribuir automaticamente um numero (“id”) a cada nova regra de firewall,
NAT, QoS, inspec¢do SSL e demais regras de inspec¢ao de trafego;

4.1.4.84 Deve permitir criacdo de regras com data de expiracao.

4.2 Requisitos Externos

4.2.1 A CONTRATADA obedecera aos critérios de gestdo ambiental estabelecido nas
legislacbes, normas e regulamentos especificos ao servico, visando a melhoria e ao
desempenho dos processos de trabalho quanto aos aspectos ambientais, sociais e econdmicos.
4.2.2 A CONTRATADA deverd, em suas atividades, atender a legislacdo federal, estadual,
municipal, normas e regulamentos em vigor.

4.2.3 As atividades desempenhadas pela CONTRATADA devem ser conduzidas considerando
a preservacao, conservacao e a recuperacao do ecossistema, desenvolvendo suas ag¢bes de
forma a valorizar o bem-estar dos trabalhadores, promovendo a qualidade de vida.

4.2.4 A CONTRATADA deverd estabelecer acdes de forma a promover o desenvolvimento das
regides previstas na execucdo do contrato, gerando beneficios e minimizando os impactos
negativos, sociais, ambientais e econémicos.

4.2.,5 A contratada devera obedecer as determinacGes do PGRS (Plano de Gerenciamento de
Residuos Sélidos), e de seus desdobramentos como o PGRSS, o PGRCC, entre outros, do PJERJ.
4.2.6 A contratada deve realizar suas atividades de modo a minimizar os impactos negativos
e potencializar os impactos positivos sobre a flora e a fauna, preservando e recuperando

ecossistemas locais.
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4.2.7 Os servicos de suporte técnico deverdo respeitar no que couber, as normas e
procedimentos de Seguranca da Informacdo em vigor no ambiente operacional do PJER] e,
ainda, os seguintes dispositivos legais:

4.2.7.1 Lei Federal n? 8.666/93;

4.2.7.2 Lei Federal n? 10.520/02;

4.2.73 Ato Normativo PJERJ n2 9/2010;

4274 Ato Normativo PJERJ n2 6/2014;

4275 Ato Normativo PJERJ n2 10/2018;

4276 Ato Normativo PJERJ n? 3/2019;

4.2.7.7 Ato Normativo PJERJ n2 8/2019;

4.2.7.8 Ato Executivo PJERJ n® 5298/2013;

4.2.7.9 Resolu¢do CNJ n2 182/2013;

4.2.7.10 Portaria n2 317 do INMETRO, de 19/06/2012.

5. MODELO DA PRESTACAO DE SERVIGCO / FORNECIMENTO DE BENS
5.1 Metodologia de Trabalho

Forma de Justificativa

Item Bem / Servico .
/ ¢ Fornecimento

Adequar a capacidade de
protecdo ao ambiente

APPLIANCES NEXT tecnolog|co € a usuarios a

1 GENERATION EIREWALL Integral nova rfaalldade de corjsumo
de trafego, utilizacdo de

VPN, bem como novas
necessidades de protecao.

Prover a capacidade de
escalonamento da solucao,
de modo a permitir que os
recursos dos appliances
sejam somados, além de
prover redundancia.

SOLUCAO DE
2 BALANCEAMENTO PARA 0S Integral
NG FIREWALLS
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Permitir, desde o inicio do
funcionamento da solugdo,

SOLUCAO DE GERENCIA que seja realizada 3

3 CENTRALIZADA Integral geréncia de forma eficiente,
de modo a prover uma
seguranga eficaz para o
ambiente.
SERVICO DE IMPLANTACAO DA | Integral durante o | Permitir uma implanta¢do
a SOLUCAO periodo definido |de forma segura, de modo a
para a minimizar 0s riscos ao
implantagao ambiente tecnoldgico.
SERVICO DE SUPORTE TECNICO | Servicos continuos | Garantir a correcio de
5 durante 36 (trinta |falhas e atualizacdo de
e seis) meses versdio a contar do
Memorando de inicio.
SERVICO DE SUPORTE TECNICO Por hora, sob Garantir a assisténcia para
ESPECIALIZADO Demanda no implementacgao de
6 limite de 300 melhorias no  projeto
(trezentas) horas. |original, a contar do
memorando de inicio dos
Servigos.
SERVICO DE TREINAMENTO | 1(uma) turma de 4 | Permitir capacitacdo em
7 OFICIAL DA SOLUCAO (quatro) alunos |conjunto com  melhor

absorgao das informacgdes
SERVICO DE GARANTIA Servigos continuos | Garantir a atualizagdo da
durante 36 (trinta | solucdo e a substituicdo de
e seis) meses equipamentos e/ou pegas
defeituosos. Todas as
substituicGes de hardware e
software (referente aos
itens 1, 2 e 3 da tabela 3.1),
deverdo ter garantia de, no
minimo, de 36 (trinta e seis)
8 meses, a contar da emissdo
do memorando de inicio
gue deverd ser emitido em
até 3 (trés) dias do Termo
de Aceite Definitivo da
Implantacao, garantindo as
atualizacdes de software,
bem como as atualiza¢des
pertinentes as  versoes
subsequentes.
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5.1.1 Forma de Execugdo / Fornecimento

5.1.1.1 A execucdo do objeto serd realizada no regime de empreitada por preco global para
os itens 4, 5 e 8 e empreitada por preco unitario para os itens 6 e 7, todos da tabela
3.1.

5.1.1.2 A dinamica da execucdo seguird o fluxo abaixo cujos prazos estao expressos em dias

corridos:
{ Sim: 12 dias
= . Entrega do
Ndo: 2 dias Flangjamento
Corrigido
Publicagdo Ho extrato Aprovagio ou
do contratg no DJER). nio
3 dias 3 dias
45 dias
Entrega da r’—‘;ﬂ
Documentagdo .
do Mo Implantacio
: aprovagio .
Planejamento : 7 dias
Entrega \ J
— 3 dias
3 dias b
Termo de
— Aceite
Termo de 10 dias definitivo da
Aceite implantacdo
Pravisdrio e E—
—_— 3 dias
5 dias h 4
MEwiE Inicio da
h
—_— - - 59"”:936 Meml‘jfa.”m = Garantia de 36
Termo de Reunido para =elmal2 acio Meses
Aceite levantamento Meses —
Definitivo 6 dias do ambiente
| SE—
36 Meses n 36 Meses

5.1.1.3 Da entrega dos componentes da solugdo.
5.1.1.3.1 Os Componentes da Solucdo (Appliances e demais acessodrios), bem como
gualquer componente da solugcdo de geréncia e balanceamento deverdo ser
entregues, nas dependéncias da Divisdo de Redes do Departamento de
Infraestrutura da Diretoria de Tecnologia do Poder Judiciario do Estado do Rio de

Janeiro, situado na Av. Erasmo Braga 115, sala 111, corredor C da Ldmina |;
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51.14

5.1.1.3.2

5.1.1.3.3

5.1.1.34

5.1.1.35

5.1.1.3.6

Todos os componentes e demais acessérios constantes dos itens da tabela 3.1
deverdo ser entregues em até 45 (quarenta e cinco) dias corridos, contados da
data de publicagdo do extrato do contrato no Diario da Justica Eletrénico;

A CONTRATADA deverd se responsabilizar pela desembalagem, verificacdo e
conferéncia dos itens que compdem a solugdo tecnoldgica adquirida: hardwares
e acessorios, conforme especificados neste Termo de Referéncia, sempre
acompanhada de responsavel técnico designado pela CONTRANTANTE;

Serd fornecido o aceite provisério em até 03 (trés) dias corridos apds a verificagdo
dos equipamentos;

O Termo de Aceite Definitivo da Entrega dos Equipamentos serd fornecido em até
5 (cinco) dias corridos apdés o termo de aceite provisdério da entrega dos
equipamentos conforme item acima, mediante a verificacdo e conferéncia;

Apds a conferéncia referida no item 5.1.1.3.3, os itens que compdem a solucao
tecnoldgica deverdo ser acomodados novamente em suas respectivas
embalagens e estas deverdo ser lacradas na presenca do preposto da
CONTRATADA e responsavel técnico da CONTRATANTE, somente sendo

desembalados quando da data da efetiva implantagao da solu¢ao tecnoldgica.

Do servico de Implantagdo (Item 4 da tabela 3.1).

5.1.1.4.1 O servico de implantagao consiste nas seguintes acdes:
5.1.1.4.1.1 Reunides de alinhamento e planejamento;
5.1.1.4.1.2 Instalacdo e substituicao fisica dos equipamentos atuais;
5.1.14.13 Configuracdo dos equipamentos para a operacao no ambiente;
5.1.1.4.14 Migracao das regras e demais configuracdes atualmente existentes;
5.1.1.4.1.5 Instalagdo/configuracdo da geréncia centralizada e balanceamento dos
NG Firewalls;
5.1.1.4.1.6 Qualquer outra acdo necessaria ao correto funcionamento da totalidade
solucdo conforme exigido neste termo de referéncia.
5.1.1.4.2 O servico devera ser prestado nas dependéncias do Data Center do Poder

Judicidrio do Estado do Rio de Janeiro, localizado no Paldcio da Justica, na Av.
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Erasmo Braga 115, corredor C, Sala 111, sob a supervisdao de técnicos do Servigo
de Seguranca de Redes — SESER, e Servico de Rede Corporativa, ambos da Divisdao
de Redes.
5.1.1.4.3 Em até 06 (seis) dias corridos, apds a emissdo do termo de aceite definitivo da
entrega, a CONTRATADA devera reunir-se com a equipe técnica da CONTRATANTE
para levantamento do ambiente e alinhamento de informag¢des visando ao
planejamento da implantacdo da solucdo adquirida;
5.1.1.4.4 No prazo de até 10 (dez) dias corridos contados da data da realiza¢do da reuniao
referida no item anterior, devera ser entregue, pela CONTRATADA, documentacao
com o planejamento para realizacdo da implantacdo da solugdo, que devera ser
validada e aprovada pela equipe técnica da CONTRATANTE;
5.1.144.1 A documentacdao com o planejamento devera conter, no minimo, as
acoes necessarias a implantacdo, os técnicos que irdo realiza-las, a previsao de
tempo estimado por a¢do, o plano de Rolback, as premissas para a implantacao
e as acles necessarias por parte do CONTRATANTE;
5.1.1.4.4.2 Deverd ser entregue paralelamente um plano de manutencdes
preventivas, no qual deverd constar, no minimo, a periodicidade recomendada
(a qual ndo deverd ser superior a 6 meses), as acées a serem realizadas para a
verificacdao da saude do equipamento, as a¢des necessarias para atualiza¢cdo dos
equipamentos, as premissas e as agoes necessdrias por parte da CONTRATANTE;
5.1.1.4.5 A equipe técnica da CONTRATANTE tera até 3 (trés) dias corridos, contados da
entrega da documentacdo com o planejamento para realizacdo da implantacdo da
solucdo para validacdo e aprovacdo deste planejamento, data na qual deverd ser
avaliado o planejamento de manutencdes preventivas.
5.1.1.4.6 Apos a aprovacao, a CONTRATADA devera realizar a implantacdo no prazo de 12
(doze) dias corridos.
5.1.1.4.7 No caso de a equipe técnica da CONTRATANTE ndo validar e aprovar o plano de

implantacdo, a CONTRATADA terd até 2 (dois) dias corridos, contados da data
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desta informacdo, para proceder as corre¢bes e ajustes necessdrios e a
CONTRATANTE mais 3 (trés) dias corridos para sua aprovacao;
5.1.1.4.8 Apds a aprovagao do plano de implantag¢dao corrigido, a CONTRATADA devera
realizar a implantacdo no prazo de 7 (sete) dias corridos;
5.1.1.4.9 Da documentagdo para planejamento da implantagdao devera constar plano de
contingéncia (rollback) para o caso de insucesso da migracgao;
5.1.1.4.100 plano de implantacdo deverd ser executado na préxima Janela de Manutencgao
autorizada para este fim pela DGTEC;
5.1.1.4.11No caso de ndo ser possivel a execu¢cdo da migracdo da solucdo tecnoldgica na
Janela de Manutencdo, conforme estabelecida no item anterior, esta devera ser
realizada impreterivelmente na proxima Janela que se seguir;
5.1.1.4.12A CONTRATADA devera implantar e testar os equipamentos ofertados,
contemplando, no minimo, as seguintes atividades:
5.1.1.4.12.1 Completa Instalagdao, implantagao, configuragdo, migragdo, testes e
ajustes em producdo de toda a solucdo ofertada;
5.1.1.4.12.2 Andlise preliminar da topologia e operacdo da solucdo de CONTRATANTE
em funcionamento anteriormente a migracao;
5.1.1.4.12.3 Documentacdo de todas as atividades contempladas no processo de
migracado da solucdo a ser entregue em meio impresso e digital no formato PDF.
5.1.1.4.13 A finalizacdo da implantacao deverd ocorrer em até 31 (trinta e um) dias corridos
contados do termo de aceite definitivo da entrega dos equipamentos;
5.1.1.4.140 Aceite Definitivo da Implantacdo ocorrerd em até 3 (trés) dias corridos do fim
da implantacdo com sucesso;
5.1.1.4.15A implantacdo sera considerada com sucesso depois de verificada a estabilidade
do ambiente tecnolégico em funcionamento com a nova tecnologia;
5.1.1.4.16Trés dias apds a emissdo do Termo de Aceite Definitivo da Implantacdo, sera
assinado o Memorando de Inicio da Contratacdo.

5.1.1.5 Do Suporte Técnico (item 5 da tabela 3.1).
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5.1.1.5.1 O Suporte técnico a ser fornecido pela CONTRATADA, pelo prazo de 36 (trinta e
seis) meses, terd inicio a contar da assinatura do memorando de inicio e incluira
as manutencgdes corretivas e preventivas necessarias ao bom funcionamento da
solucdo;

5.1.1.5.2 Entende-se como manuten¢ao preventiva, toda e qualquer agdo de
monitoramento, controle e atualizagdo da solugao com o objetivo de reduzir ou
impedir falhas no desempenho e/ou funcionamento regular da solu¢do como um
todo;

5.1.1.5.2.1 A Manutengdo preventiva deverd ser realizada periodicamente em
intervalos ndo superiores a 6 (seis) meses, com o primeiro marco contado a partir
da assinatura do memorando de inicio;

5.1.1.5.2.2 A manutencgdo preventiva devera ser precedida de um plano contendo as
acoes a serem realizadas nos equipamentos, o qual devera ser aprovado pelo
fiscal do contrato.

5.1.1.5.3 Entende-se como manutencdo corretiva a recuperacao de falhas que levam a
solucdo a uma degradacdo ou parada na sua operacao.

5.1.1.5.4 Faz parte da manutencao corretiva a identificacdao da necessidade de substituicdo
de hardware ou outro componente da solucdo, a qual devera ocorrer pela garantia
da solucao, segundo o item 6.11.4;

5.1.1.5.5 A CONTRATADA devera fornecer suporte telefénico gratuito do tipo 0800, em
regime 24x7 (vinte e quatro horas por dia, sete dias por semana), 365 dias ao ano
para resolucdo de problemas técnicos;

5.1.1.5.6 A abertura do chamado para suporte técnico ocorrera por e-mail ou telefone,
devendo a CONTRATADA efetuar o registro em até 10 (dez) minutos;

5.1.1.5.7 A CONTRATADA deverd fornecer ao contratante, informes peridédicos de
acompanhamento do progresso do reparo, com intervalo ndo superior a 30 (trinta)
minutos, bem como, indicar um telefone de contato ou outro meio de
comunicacdao pelo qual o contratante possa obter informacbes quanto ao

andamento do chamado e a previsao de solucdo do problema.
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5.1.1.5.8 Os problemas reportados para o suporte técnico serdo classificados de acordo
com seu grau de severidade, segundo a seguinte classificacado:
5.1.1.5.8.1 Severidade 1: Interrupgao total ou degradagao dos sistemas corporativos,
tornado indisponivel a sua utilizacdo pelos usuarios;

5.1.1.5.8.2 Severidade 2: degradacdao parcial do desempenho dos sistemas

corporativos, tornando os seus tempos de resposta invidveis para uso eficiente
pelos usuarios;
5.1.1.5.8.3 Severidade 3: Perda de funcionalidade ou configuracdo, que nao
inviabilize ou torne indisponivel o uso dos sistemas corporativos pelo usudrio,
sendo de facil e rapida correcgao.
5.1.1.5.90 prazo para o inicio do atendimento remoto e solugdao do problema deve ser
especifico para cada grau de severidade, segundo a seguinte classificagdo:
5.1.1.5.9.1 Severidade 1: iniciar o atendimento em até 15 (quinze) minutos, apds a
abertura do chamado pelo contratante, com resolu¢ao do problema em até 2
(duas) horas contados da abertura;
5.1.1.5.9.2 Severidade 2: iniciar o atendimento em até 30 (minutos), apds a abertura
do chamado pelo contratante, com resolugdo do problema em até 4 (quatro)
horas contados da abertura;
5.1.1.5.9.3 Severidade 3: Iniciar o atendimento em até 60 (sessenta) minutos, apds a
abertura do chamado pelo contratante, com resolucdo do problema em até 24
(vinte e quatro) horas contados a partir da abertura.
5.1.1.5.100s prazos estabelecidos, quando ndo respeitados sdo passiveis de descontos, pela
sua ndo observancia, podendo ser prorrogados em situacdes excepcionais, a
critério do contratante, mediante justificativa técnica apresentada pela
CONTRATADA;
5.1.1.5.11Para chamados de Severidade 1 e 2, atendidos remotamente e ndo resolvidos no
prazo maximo estipulado, o contratante, a seu critério, podera exigir que a
CONTRATADA atenda ao chamado de forma presencial, nas instalacdes do

contratante, com prazo maximo de solucdo de 24 (vinte e quatro) horas corridas,
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contadas a partir do término do prazo original de solu¢gdo do chamado, sem
prejuizo para eventual aplicacdo de desconto por descumprimento do nivel
minimo de servigo contratado;

5.1.1.5.12Caso este prazo de 24 (vinte e quatro) horas corridas também nao seja cumprido,
o desconto pelo chamado originalmente ndo atendido sera dobrado;

5.1.1.5.13Para servicos de severidade 1 e 2, diante da complexidade do problema, a
CONTRATADA poderd indicar em até 1 (uma) hora, a contar do fim do prazo para
inicio do atendimento, a necessidade de executar uma solu¢cdao de contorno
(proviséria), bem como solicitar ao contratante prazo para implementacdo desta
solucdo de contorno (proviséria) e novo prazo para a solucdo definitiva, que
dependerd de aprovacao do contratante;

5.1.1.5.140s prazos e descontos sao aplicados em relagao a solugdo definitiva, até que seja
indicada a necessidade de uma solucdo de contorno (provisoria);

5.1.1.5.150s descontos sao aplicados de forma subsequente, no caso de atraso na indicagao
da solucdo de contorno aprovada (nesta hipétese incidindo o desconto previsto
para a solucdo definitiva), descumprimento do prazo de implementacdo da
solucdo de contorno (provisdria) e também no caso de descumprimento do novo
prazo da solucdo definitiva;

5.1.1.5.16No caso de ser indicada solugdo de contorno apds o descumprimento do prazo
para a solucdo definitiva incidirdo os descontos previstos para descumprimento
de prazo da solucdao definitiva até esta data e se descumprido o prazo para a
implementagao da solugao proviséria serd acrescido este, bem como também
acrescido o desconto se descumprido o novo prazo para a solugdo definitiva;

5.1.1.5.17N3o havera aceite provisério no servico de suporte, exceto nos casos em que
houver solucdo de contorno (provisoria), quando o aceite provisério se dara na
data em que o contratante considerou satisfatoria a implementacdo da solugdo de
contorno (proviséria);

5.1.1.5.180 aceite definitivo do servico de suporte técnico ocorrerd na data em que o

contratante considerou satisfatéria a implementacdo da solucdo definitiva;
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5.1.1.5.19Mensalmente, até o 52 dia util do més, a CONTRATADA devera apresentar

relatério detalhado, com consolidacdo final, demonstrando todos os
atendimentos realizados no més anterior, caso haja, os resultados atingidos e os

descumpridos, as datas dos aceites definitivos e os eventuais descontos aplicados;

5.1.1.5.20 O contratante tem prazo de 5 (cinco) dias Uteis para analisar o relatério de

fechamento entregue pela CONTRATADA, bem como verificar o resultado

alcancado e solicitar possiveis correcdes no relatério.

5.1.1.6 Suporte Técnico Especializado (item 6 da tabela 3.1).

5.1.1.6.1 Durante o periodo de vigéncia do contrato, a CONTRATADA deverd fornecer,
Suporte Técnico Especializado por 36 (trinta e seis) meses, contados da data do
memorando de inicio;

5.1.1.6.2 O suporte técnico especializado, serd realizado sob demanda da CONTRATANTE,
até o total de 300 (trezentas) horas, que serdo distribuidas pelo contratante,
considerando a complexidade, a dificuldade e a prioridade do projeto;

5.1.1.6.3 O contratante ndo estd obrigado a utilizar a quantidade de horas estimada para
esta contratacao;

5.1.1.6.4 Os servicos serdo requisitados pelo contratante, mediante a definicdo do escopo
para cada atividade, conforme a demanda determinada pelo PJERJ;

5.1.1.6.5 O contratante poderd solicitar a substituicdo de técnicos indicados pela
contratada, que ndo estejam utilizando a melhor técnica vigente, devendo a
empresa indicar, como substituto, profissional técnico qualificado;

5.1.1.6.6 Antes do inicio de cada servico, deverdo ser realizadas 1 (uma) ou mais reunides
para planejamento da execugdo do servico entre os representantes da contratada
e contratante;

5.1.1.6.7 Apds cada reunido a CONTRATADA deverd apresentar, no prazo de 5 (cinco) dias
corridos, a ata da reunido que devera ser aprovada pelo contratante;

5.1.1.6.8 O Suporte Técnico Especializado visa executar as seguintes acdes:

5.1.1.6.8.1 Implantar melhorias operacionais;
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5.1.1.6.8.2 Realizar atividades de andlise, preparagdo, planejamento e
acompanhamento de projetos a serem realizados pela CONTRATANTE e que
envolvam a solugdo tecnoldgica adquirida;
5.1.1.6.8.3 Realizar procedimentos de instalacdo, configuracao, atualizacao e ajustes
de componentes de software e hardware;
5.1.1.6.8.4 Realizar o repasse de conhecimentos e esclarecimentos relacionados a

solucdo tecnolégica adquirida, sempre que demandados pela equipe técnica do
CONTRATANTE;

5.1.1.6.9 O Suporte técnico especializado devera ser solicitado mediante abertura de
chamado, através de e-mail ou telefone tipo “0800” a ser fornecido pela
CONTRATADA;

5.1.1.6.10Quando solicitada, a CONTRATADA devera elaborar o planejamento e o
cronograma de execucdo do servico, dentro do prazo de 10 (dez) horas Uteis;

5.1.1.6.11Hora util é a hora trabalhada nas dependéncias do contratante ou remotamente
com autorizagao deste;

5.1.1.6.12Em caso de o planejamento ser feito remotamente, o tempo de planejamento
consumido sera de 10 (dez) horas;

5.1.1.6.13Serd emitido o Termo de Aceite Definitivo do Suporte Técnico Especializado, a
cada projeto realizado e aprovado pelo CONTRATANTE, apds verificacdo de
atendimento dos objetivos pretendidos.

5.1.1.7 Treinamento Oficial na Solugao (item 7 da tabela 3.1).

5.1.1.7.1 A CONTRATADA devera fornecer para 1 (uma) turma de 4 (quatro) participantes,
o treinamento oficial na solucdo, contemplando a sua operacgao e gerenciamento;

5.1.1.7.2 Uma vez solicitado, a CONTRATADA terd o prazo de 30 dias para organizar o
treinamento;

5.1.1.7.3 Somente os treinamentos poderdo ser objeto de subcontratacdo, desde que
fornecido por empresa especializada e licenciada para tal;

5.1.1.7.4 Os instrutores deverao ser credenciados pelo fabricante da solucao;
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5.1.1.7.5

5.1.1.7.6

5.1.1.7.7

5.1.1.7.8

5.1.1.7.9

5.1.1.7.10

A carga hordria para o treinamento oficial da solugdao ndo devera ser inferior a 40
(quarenta) horas e deverd compreender os niveis basico, intermedidrio e
avancado;

Serad aceito treinamento oficial on-line e/ou eletronico, desde que cumpra as
exigéncias minimas de carga hordaria, conteido e material didatico, e que a
CONTRATADA disponibilize um instrutor habilitado para esclarecer duvidas dos
participantes;

O material didatico a ser fornecido, sem 6nus para o contratante, devera conter
todas as informacdes, testes, exemplos e exercicios necessarios ao bom
acompanhamento das aulas, de modo que os participantes ndao necessitem de
gualquer outro material de apoio;

O material didatico deverd ser, preferencialmente, em portugués, podendo ser em
inglés, na hipdtese de fazer parte de um curso oficial das solugdes tecnoldgicas e
nao exista material disponivel em portugués;

O treinamento deverd abranger a utilizacdo de toda a solucdo de geréncia
fornecida;

A CONTRATADA devera fornecer todos os equipamentos necessarios a realizagao
dos treinamentos, como computadores ou qualquer outro equipamento

necessario durante o andamento das aulas;

5.1.1.7.10.1 No caso de o treinamento for ministrado de forma on-line, embora ndo

seja necessdrio o fornecimento de equipamentos fisicos pessoais (computadores
desktop, notebooks) deverd ser fornecido acesso a ambiente de operacdo da

solucdo destinada a treinamentos.

5.1.1.7.11As datas e horarios de treinamento deverdo ser previamente acordados com o

5.1.1.7.12

5.1.1.7.13

FRM-DGTEC-041-09

CONTRATANTE;

Os treinamentos, quando presenciais, deverdao ser ministrados na cidade do Rio
de Janeiro;

A CONTRATADA devera entregar certificados de participacdo para os alunos que

concluirem o treinamento;
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6.

6.1

5.1.1.7.14Ao0 fim do treinamento, sera feita, por cada participante, uma avaliagdo para
indicar se ele foi satisfatdrio ou insuficiente;

5.1.1.7.15No caso de insatisfatorio ou insuficiente o treinamento, este devera ser ministrado
novamente, sem 6nus para o contratante, efetuando-se as melhorias e correcdes
necessarias;

5.1.1.7.16 0 treinamento serd considerado satisfatério, quando a maioria absoluta dos
participantes assim o considerarem;

5.1.1.7.17 A avaliacdo sera realizada através de um formuldrio que serd confeccionado pela
contratada e deverd conter, no minimo, nome, matricula e a opgdo de satisfacao
com 2 (dois) indicadores, “sim” e “ndo”;

5.1.1.7.180 formulario sera entregue pela contratada aos participantes ao final do
treinamento;

5.1.1.7.19Cada participante devolvera o formulario, devidamente preenchido, ao instrutor
da contratada;

5.1.1.7.20A contratada devera entregar, em até 3 (trés) dias corridos do fim do treinamento
(Treinamento Oficial da Solugdo), todos os formuldrios aos fiscais do contrato, a
fim de que o termo de aceite provisorio possa ser emitido;

5.1.1.7.21Apés o recebimento dos formuldrios de cada uma das turmas, o contratante tera
o prazo de 3 (trés) dias corridos para efetuar o aceite provisério;

5.1.1.7.22 0 aceite definitivo do treinamento serd dado no prazo maximo de 10 (dez) dias
corridos, apds fornecimento do aceite provisdrio e desde que ja tenham sido

entregues todos os certificados dos participantes dos treinamentos.

ELEMENTOS PARA GESTAO DO CONTRATO

Papéis e Responsabilidades

Responsabilidades
Papel Entidade -

° Representar a Unidade Demandante do
Fiscal Demandante |PJERJ-DGTEC |contratante, acompanhando a execucdo fisica do
Contrato e seus aspectos funcionais;
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. Responsabilidades
Papel Entidade
. Informar ao  Fiscal Técnico, para
providéncias, quaisquer problemas no
funcionamento da solucdo;
. Zelar pelo fiel cumprimento do Contrato.
° Fiscalizar a execugao fisica do Contrato

quanto aos aspectos técnicos da solugdo,
acompanhando, inclusive, a prestacao de servigos
relativos a garantia técnica;

. Zelar pelo fiel cumprimento do Contrato;

. Representar o contratante nas questdes
técnicas e operacionais do Contrato;

° Prestar informacdes técnicas ao Gestor, para

possibilitar a andlise administrativa e financeira do

Contrato;

e Anotar em registro proprio todas as ocorréncias
relacionadas a execugdo do Contrato, informando
a data e o nome dos profissionais eventualmente
envolvidos, determinando o que for necessario a
regularizagdo das faltas ou defeitos;

e Relatar, por escrito, ao Gestor qualquer fato que
gere atraso ou impossibilidade de cumprimento
do Contrato.

e Solicitar a substituicdao de qualquer profissional da
CONTRATADA que ndo corresponda ao
desempenho das atribuicdes definidas no
documento de referéncia ou cuja atuacdo,
permanéncia ou comportamento  sejam
considerados prejudiciais, inconvenientes ou
insatisfatérios a disciplina do CONTRATANTE, ao
interesse publico e/ou a seguranca operacional;

e Recusar o recebimento material, utensilio,
ferramenta ou equipamento, ou solicitar a
substituicdo daqueles que ndo sejam os
especificados no contrato, que ndo atendam ao
padrdo de qualidade necessario ou na hipdétese de
entrega irregular.

e O fiscal e o fiscal substituto, no prazo de 9 (nove)
dias a contar da autuacdo, atestarao a nota fiscal
apresentada pela CONTRATADA, apds confrontar
os valores e as quantidades constantes do
documento com os estabelecidos no contrato,
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Responsabilidades

administrativo/Agente
Administrativo

PJERJ-DGLOG

Papel Entidade
bem como as medicBes dos servicos nas datas de
referéncia.

Fiscal e Fiscalizar o Contrato quanto aos aspectos

administrativos;

e Zelar pelo fiel cumprimento do Contrato.

Gestor do Contrato

PJERJ-DGTEC

e Representar a Unidade Demandante do

contratante acompanhando toda a execug¢do do
Contrato;

e O gestor acompanhara a contratacdo em todas as

suas fases, da elaboracdo a execucdo do contrato.

e Planejar a contratacdo, supervisionar a

elaboracdo do respectivo documento de
referéncia e gerenciar o contrato vigente;

e Zelar pelo fiel cumprimento do Contrato;
e Representar o contratante nas questdes

administrativas e financeiras;

e Prestar informacgdes técnicas necessarias a andlise

administrativa e financeira do Contrato;

e O gestor e/ou gestor substituto, na auséncia do

fiscal e fiscal substituto, no prazo de 9 (nove) dias
a contar da autuacdo, atestard a nota fiscal
apresentada pela CONTRATADA, apds confirmada
a execucao do objeto contratado.

Preposto

CONTRATADA

e Representar a empresa CONTRATADA,;
e Acompanhar a execugdao do Contrato e atuar

como principal interlocutor junto ao contratante,
participando, inclusive, das reunies para as quais
for convocado;

e Receber, diligenciar, encaminhar e responder as

principais  questdes  técnicas, legais e
administrativas no curso da execucdo contratual.

6.2 Deveres e Responsabilidades do CONTRATANTE:

6.2.1 Prestar, por intermédio do Gestor do Contrato, ou quem por ele for designado, as

informacdes e esclarecimentos pertinentes ao servico contratado que venham a ser solicitados

pela CONTRATADA;

6.2.2 Registrar os incidentes e problemas ocorridos durante a execuc¢do do contrato;
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6.2.3 Analisar, mensalmente, o relatdrio do servico, referente ao més anterior, observando o
cumprimento dos servicos exigidos, em até 7 (sete) dias Uteis do seu recebimento, aplicando os
descontos em caso de descumprimento.

6.2.4 Comunicar oficialmente a CONTRATADA quaisquer falhas verificadas na fiscalizacdo do
cumprimento dos servigos prestados.

6.2.5 Efetuar o pagamento devido a CONTRATADA pela execugao dos servigos prestados, nos
termos e prazos contratualmente previstos, apds terem sido devidamente atestados e visados,
de acordo com as normas vigentes.

6.2.6 Exercer permanente fiscalizacdo na execucdo do servico registrando ocorréncias
relacionadas com a execuc¢do do objeto contratado e determinando as medidas necessarias a
regularizacdo dos problemas observados, também quanto ao cumprimento, pela Contratada,
das leis, normas e regulamentos ambientais, sanitarios, trabalhistas, previdenciario, tributdrio
e fiscais.

6.2.7 Permitir o acesso dos profissionais da CONTRATADA nas dependéncias da
CONTRATANTE, relacionadas com a execucdo do contrato, desde que estejam devidamente
identificados.

6.2.8 Comunicar a CONTRATADA, com antecedéncia, do planejamento estratégico de
mudancas e inovac¢des no ambiente tecnoldgico que estejam relacionados a execucdo do

contrato.

6.3 Deveres e responsabilidades da CONTRATADA:

6.3.1 Na selecdo dos profissionais que empregard na execucdo dos servicos, incumbe a
Contratada proceder a avaliacdo acerca da aptidao profissional e psicoldgica destes, inclusive
no tocante a comprovacao dos requisitos técnicos exigidos, bem como no que tange ao
cumprimento do artigo 32 da Resolucdo n? 7 de 18 de outubro de 2005 do Conselho Nacional
de Justica que disciplina sobre a vedacao a pratica de nepotismo.

6.3.2 A CONTRATADA devera observar rigorosamente todos os itens do Termo de Referéncia,

executando os servicos de acordo com as especificacdes e normas aplicaveis, utilizando
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ferramental apropriado e dispondo da infraestrutura e equipe técnica exigidas para a perfeita
execucdo do contrato;

6.3.3 Seguir as instrugdes e observagdes efetuadas pelo Gestor do Contrato, ou a quem este
designar, bem como reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no
todo ou em parte, servicos efetuados em que se verificarem vicios, defeitos ou incorrec¢oes;
6.3.4 Reportar formal e imediatamente ao Gestor do Contrato, ou a quem este designar,
quaisquer problemas, anormalidades, erros e irregularidades que possam comprometer a
execugdo do servico;

6.3.5 Prestartodos os esclarecimentos que forem solicitados pela CONTRATANTE, sempre por
escrito, assim como quaisquer entendimentos com o Fiscal ou o Gestor do Contrato, ndo sendo
consideradas alegacdes, solicitacdes ou quaisquer declaracdes verbais;

6.3.6 A CONTRATADA, independentemente da atuagdo do Fiscal Técnico do Contrato, ndo se
eximira de suas responsabilidades quanto a execucdo dos servicos e o fornecimento de bens,
responsabilizando-se pelo fiel cumprimento das obrigacdes constantes no Termo de
Referéncia;

6.3.7 A CONTRATADA cumprird a legislacdo constitucional, tributdria, civil, trabalhista,
previdenciaria, social, ambiental, de salde e seguranca ocupacional, assim como se
responsabilizara pela permanente manutencdo da validade da documentacdo juridica, fiscal,
ambiental, sanitaria, trabalhista, previdenciaria, técnica e econdmico-financeira da empresa,
em observancia a periodicidade prevista na legislacdo vigente;

6.3.8 Detalhar e repassar, conforme orientacdo e interesse do CONTRATANTE, todo o
conhecimento técnico utilizado na execucdo do servico contratado;

6.3.9 A CONTRATADA indicard formalmente um preposto como responsavel pelo
gerenciamento dos servicos, autorizado a tratar com a CONTRATANTE a respeito de todos os
aspectos que envolvam a execucdo do contrato, devendo fornecer todas as informacées sobre
o referido preposto, na reunido inaugural, tais como: nome, endereco eletrbnico, telefones e
horério de atendimento, para que o mesmo possa ser encontrado sempre que necessario. O

documento emitido pela Contratada indicando o preposto deverd ser entregue na reunido
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inaugural, e contera as seguintes informag¢des: nome, endereco eletrbnico, telefones fixos e
celular;

6.3.10 Responsabilizar-se-a integralmente pela sua equipe técnica, primando pela qualidade,
desempenho, eficiéncia e produtividade, visando a execucdo dos trabalhos durante todo o
contrato, dentro dos prazos estipulados, sob pena de ser considerada infragcao passivel de
aplicagdo de penalidades previstas no edital, caso os prazos, indicadores e condigdes ndo sejam
cumpridos;

6.3.11 Garantir a execucdao do servico sem interrup¢ao, mantendo equipe dimensionada
adequadamente para a regular execucdo do servico, substituindo ou contratando profissionais
sem Onus para a CONTRATANTE;

6.3.12 Responder civil e administrativamente, sem prejuizo de medidas outras que possam ser
adotadas, por quaisquer perdas ou danos causados a CONTRATANTE ou a terceiros, em razao
de acdo ou omissdo, dolosa ou culposa, sua ou de seus profissionais, em razdo da execucdo do
servico contratado, independentemente de outras cominagdes contratuais ou legais a que
estiver sujeito;

6.3.13 Facilitar as ac6es do Fiscal Técnico do Contrato e do Gestor do Contrato, fornecendo
informagdes ou promovendo acesso a documentagao dos servicos em execuc¢ao, atendendo
prontamente as observacdes e as exigéncias por eles apresentadas quanto ao cumprimento das
obrigacdes contratuais;

6.3.14 Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedecam
rigorosamente as normas e aos procedimentos estabelecidos na Politica de Seguranga da
Informagdao do CONTRATANTE;

6.3.15 A CONTRATADA ndo podera se valer do contrato para assumir obrigacbes perante
terceiros, dando-o como garantia, nem utilizar os direitos de crédito a serem auferidos em
funcdo dos servicos prestados, em quaisquer operacdes de desconto bancario, sem prévia
autorizacdo do CONTRATANTE;

6.3.16 Substituir por outro profissional de qualificacdo igual ou superior qualquer um dos seus

profissionais cuja qualificacdo, atuagdo, permanéncia ou comportamento da execucao do
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objeto deste contrato forem julgados prejudiciais, inconvenientes ou insatisfatérios a disciplina
da CONTRATANTE ou interesse do servico publico, sempre que exigido pelo Gestor do Contrato;
6.3.17 Cumoprir e fazer cumprir por seus profissionais as normas e os regulamentos internos do
CONTRATANTE.

6.3.18 Responsabilizar-se zelando pela limpeza e conservagdao dos ambientes onde
desempenhe o servigo contratado;

6.3.19 A CONTRATADA deverd manter durante toda a execucdo do contrato, todas as
condi¢Oes de habilitacdo e qualificagdo exigidas na licitagao, apresentando, sempre que exigido,
os comprovantes de regularidade fiscal;

6.3.20 Em até 48 horas apds o recebimento do empenho, a contratada deverd apresentar-se
ao o6rgdo técnico responsavel pelo contrato — DGTEC/DEINF/DIRED, localizado na Avenida
Erasmo Braga 115, sala 111, corredor C, Lamina |, Centro, Rio de Janeiro, para reunido de
alinhamento, esclarecimento e ciéncia dos termos do contrato;

6.3.21 A Contratada fornecerd cracha de identificacdo, em que constem o nome da empresa,
o do profissional, o registro geral e a fotografia, devendo manter os profissionais, identificados,
mediante o uso permanente de crachg;

6.3.22 A Contratada, na ocorréncia de reclamacgdes atinentes a quaisquer aspectos da execugao
contratual, inclusive quanto ao emprego inadequado de material ou equipamentos, se obriga a
providenciar a sua imediata corre¢do, sem 6nus para o Contratante, garantindo a manutencao
da qualidade dos servicos;

6.3.23 A Contratada se responsabilizara pela idoneidade e pelo comportamento de seus
profissionais, prepostos ou subordinados, e, ainda, arcard com o 6nus de indenizar o dano que,
por culpa ou dolo os seus profissionais causarem ao Poder Judicidrio do Estado do Rio de Janeiro
ou a terceiros, inclusive pela ma utilizacdo dos bens (materiais, utensilios e equipamentos)
disponibilizados pela Administracdo Publica, para a realizacdo dos servigos, obrigando-se a
repor desvios, desperdicios, perdas ou quaisquer outros prejuizos que venham a ocorrer;
6.3.24 A Contratada deverad zelar para que todos os seus profissionais executem suas atividades
seguindo as normas e procedimentos técnicos e de qualidade, seguranca, meio ambiente,

higiene e saude;
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6.3.25 A Contratada executard os servicos sob condicdes que atendam as determinagdes
constantes nas Normas Regulamentadoras de Seguranca e Medicina do Trabalho do Ministério
do Trabalho;

6.3.26 A Contratada instruird os seus profissionais quanto a prevencao de incéndios nas areas

da contratante, seguindo as orientagdes da Diretoria Geral de Seguranca Institucional (DGSEI).

6.4 Formas de Acompanhamento do Contrato

Eventos Forma de Acompanhamento

e Verificacdo do prazo de entrega;

e Validagdo do funcionamento dos
componentes;

e Emissdao de Termo de Aceitacao
Proviséria antes da validacdo do
funcionamento dos componentes;

e Emissdao do Termo de aceitagcao
definitiva.

e Participacdo nas reunioes;

e Aprovacdo do projeto, plano e
cronograma de implantacdo, elaborado
pela CONTRATADA;

e Avaliacdo dos servicos prestados, para
emissao do termo de aceite definitivo da
implantacdo de acordo com o projeto a
ser apresentado;

e Reunides presenciais, ou on-line na

Implantacgao conveniéncia do CONTRATANTE, entre o
Gestor, o Fiscal do Contrato e o
Preposto da CONTRATADA para
avaliacdo do servico prestado no
periodo e verificacdo do atendimento
aos requisitos contratuais
estabelecidos, com periodicidade a ser
definida pelo Gestor do Contrato;

e Emissdao do Termo de Aceitacdo
Definitiva.

Entrega dos componentes da solugao

e Verificacdo dos prazos acordados para a
Suporte Técnico manutencdo preventiva e corretiva da
solucao.
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e Atravésde relatérios atestando as horas
de consultoria ministradas e o
conteldo;

e Avaliacdo e aprovacdo do planejamento
e cronograma apresentado por escrito
pela CONTRATADA;

e Avaliagdo da execugdao dos servigos
ordenados, apds comunicacdo do
término pela CONTRATADA;

e Emissdo do termo de aceite definitivo,
de acordo com as horas consumidas e
comprovadas em relatdrio técnico.

e \Verificagdo das credenciais da
fornecedora do treinamento;

e \Verificagdo da carga hordria dos
treinamentos no final da sua execucao;

e Verificagdo do material didatico;

e Avaliacao do treinamento;

e Emissdo do termo de aceite definitivo
apos recepcdo de todos os certificados.

e Verificacdo dos prazos para atualizacao

Garantia da Solucao e troca de equipamentos ou pecas da

solucdo.

Suporte Técnico Especializado

Treinamento Oficial da Solu¢ao

6.5 Qualidade de Servigo do Objeto a ser recebido

6.5.1 Instrumento de Medicdo de Resultado.

6.5.1.1 Os descontos que eventualmente ocorram devido a um n3o atendimento aos niveis
exigidos serdo calculados no més da ocorréncia e terdo que ser aplicados no més
imediatamente subsequente;

6.5.1.2 Os indices de medicdo de resultado e os descontos estdo previstos baixo:

1 — COMPONENTES DA SOLUGAO.

Indicador: Tempo de Entrega dos componentes da solugao.

Limite Maximo Aceitavel: 45 (quarenta e cinco) dias corridos contados da data do inicio da

publicacdo do extrato do contrato no diario oficial.

FRM-DGTEC-041-09 Revisdo: 01 Data: 30/03/2015 Pag.55/75




Projeto Basico ou Termo de Referéncia para contratacdo de
Solucdo de Tecnologia da Informac¢ao e Comunicacao (STIC)

Processo 2020/0602.492

Desconto no caso de

descumprimento dos prazos

estabelecidos.

® Apds os 45 dias, desconto de 0,3% ao dia sobre o valor contratado
para o item.

e Apds 60 dias, 0,5% ao dia sobre o valor contratado para o item.

e Apds 90 dias sera declarada a inexecugao total do contrato.

2 - IMPLANTACAO

Indicador (1):

Reunido para levantamento do ambiente e alinhamento.

Limite Maximo Aceitavel (1):

Até 6 (seis) dias corridos apds a emissdo do Termo de Aceite

Definitivo da entrega dos equipamentos.,

Descontos no caso de

descumprimento dos prazos

estabelecidos (1).

® Apds 6 (seis) dias, desconto de 0,3% do valor do item por dia de
atraso.

e Apds 10 (dez) dias, desconto de 0,5% do valor do item por dia de
atraso.

e Apds 30 (trinta) dias serd declarada a inexecugao total do
contrato.

Indicador (2):

Entrega da documentacdo do planejamento

Limite Maximo Aceitavel (2):

10 (dez) dias corridos apds Reunido para levantamento do ambiente
e alinhamento.

Descontos no caso de

descumprimento dos prazos

estabelecidos (2).

e Apds 10 (dez) dias, desconto de 0,3% do valor do item por dia de
atraso.

e Apds 15 (quinze) dias, 0,5% do valor do item por dia de atraso.

e Apds 30 dias serd declarada a inexecucdo total do contrato.

Indicador (3):

Entrega da documentac¢do do planejamento corrigido.

Limite Maximo Aceitavel (3):

2 (dois) dias corridos apds a ndo aprovagdo do primeiro planejamento.

Descontos no caso de

descumprimento dos prazos

estabelecidos (3).

® Ap0ds 2 (dois) dias, desconto de 0,5% do valor do item por dia de
atraso;

e Apds 5 (cinco) dias, 0,8% do valor do item por dia de atraso;

e Apds 30 dias serd declarada a inexecucao total do contrato.

Indicador (4):

Entrega da implantacdo da tecnologia

Limite Maximo Aceitavel (4):

31 (trinta e um) dias corridos apds a emissdo do Termo de Aceite
Definitivo da entrega dos equipamentos.

Descontos no caso de

descumprimento dos prazos

estabelecidos (4).

e Apds 31 (trinta e um) dias, desconto de 0,5% do valor do item por
dia de atraso;

e Apds 45 (quarenta e cinco) dias, desconto 0,8% do valor do item por
dia de atraso;

e Apds 60 dias, sera declarada a inexecucgao total do contrato.

3 — SUPORTE TECNICO.
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Indicador:

Inicio do Atendimento para Severidade 1

Limite Maximo Aceitavel:

15 (quinze) minutos apds a abertura do chamado.

Desconto no caso de
descumprimento dos prazos

estabelecidos.

e A cada 5 (cinco) minutos excedentes do prazo, desconto de 0,5%
(zero virgula cinco por cento) sobre o valor da fatura mensal.

e Apds 60 (sessenta) minutos da abertura do chamado, 1% de
desconto a cada 5 (cinco) minutos de ndo atendimento.

Indicador:

Resolugao do problema de Severidade 1

Limite Maximo Aceitavel:

2 (duas) horas contadas da abertura do chamado.

Desconto no caso de
descumprimento dos prazos

estabelecidos.

® Apds as 2 (duas) horas de prazo, desconto de 1% do valor mensal
do servico para cada 30 minutos de atraso.

e Apds 24 (vinte e quatro) horas, incidira cumulativamente na
multa do item Erro! Fonte de referéncia ndo encontrada., neste
caso apos instauracao do procedimento apuratoério e decisdo do
eventual recurso interposto.

Indicador:

Inicio do Atendimento para Severidade 2

Limite Maximo Aceitavel:

30 (trinta) minutos apds a abertura do chamado.

Desconto no caso de
descumprimento dos prazos

estabelecidos.

e A cada 10 (dez) minutos excedentes do prazo, desconto de 0,5%
(zero virgula cinco por cento) sobre o valor da fatura mensal.

e Apds 60 (sessenta) minutos da abertura do chamado, 1% de
desconto a cada 10 (dez) minutos de ndo atendimento.

Indicador:

Resolugao do problema de Severidade 2

Limite Maximo Aceitavel:

4 (quatro) horas contadas da abertura do chamado.

Desconto no caso de
descumprimento dos prazos

estabelecidos.

e Apds as 4 (quatro) horas de prazo, desconto de 1% do valor
mensal do servico para cada 30 minutos de atraso.

e Apds 24 (vinte e quatro) horas, incidira cumulativamente na
multa do item Erro! Fonte de referéncia ndo encontrada..

Indicador:

Inicio do Atendimento para Severidade 3

Limite Maximo Aceitavel:

60 (sessenta) minutos apods a abertura do chamado.

Desconto no caso de
descumprimento dos prazos

estabelecidos.

e A cada 30 (trinta) minutos excedentes do prazo, desconto de 0,5%
(zero virgula cinco por cento) sobre o valor da fatura mensal.

e ApOs 6 (seis) horas da abertura do chamado, 1% de desconto a
cada 1 (uma) hora de ndo atendimento.

Indicador:

Resolucao do problema de Severidade 3

Limite Maximo Aceitavel:

24 (vinte e quatro) horas contadas da abertura do chamado.
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Desconto no caso de

descumprimento dos prazos

estabelecidos.

e Apds as 24 (vinte e quatro) horas de prazo, desconto de 1% do
valor mensal do servigo para cada 1 (uma) hora de atraso.

e Apods 72 (setenta e duas) horas, incidird cumulativamente na
multa do item Erro! Fonte de referéncia nao encontrada..

4 — TREINAMENTO OFICIAL DA SOLUGAO.

Indicador:

Fornecimento do Treinamento Oficial da Solucado

Limite Maximo Aceitavel:

Organizacdo do treinamento em até 30 (trinta) dias apds a solicitacdo

do treinamento.

Desconto no Ccaso de

descumprimento dos prazos

estabelecidos.

e Apds o limite maximo aceitavel incidira desconto de 0,5% (zero
virgula cinco por cento) do valor do servico por dia de atraso.

5 — GARANTIA DA SOLUCAO.

Indicador:

Atualizacdo da Solucao.

Limite Maximo Aceitavel:

Atualizacdo da solu¢do na data estipulada para tal.

Desconto no caso de

descumprimento dos prazos

estabelecidos.

® 5% (cinco por cento) do valor mensal do servico a cada ndo
realizacdo do servico sem prévia justificativa.

Indicador:

Substituicdo de equipamentos ou pecas defeituosos que estiverem
causando problemas de severidade 1.

Limite Maximo Aceitavel:

24 (vinte e quatro) horas apds constatacao e solicitacdo da troca.

Desconto no caso de

descumprimento dos prazos

estabelecidos.

©0,5% (zero virgula cinco por cento) do valor do contrato para cada
hora de atraso apds as 24 (vinte e quatro) horas estipuladas para
Severidade 1.

Indicador:

Substituicao de equipamentos ou pecas defeituosos que estiverem
causando problemas de severidade 2.

Limite Maximo Aceitavel:

48 (quarenta e oito) horas para troca de equipamento ou peca
avariados que produzam efeitos segundo o descrito na Severidade 2.
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Desconto no caso de
descumprimento dos prazos

estabelecidos.

©0,5% (zero virgula cinco por cento) do valor do contrato para cada
hora de atraso apds as 48 (quarenta e oito) horas estipuladas para
Severidade 2.

Indicador:

Substituicdo de equipamentos ou pecas defeituosos que estiverem
causando problemas de severidade 3.

Limite Maximo Aceitavel:

120 (cento e vinte) horas para troca de equipamento ou peca

avariados que produzam efeitos segundo o descrito na Severidade 3.

Desconto no caso de | ¢0,3% (zero virgula trés por cento) do valor do contrato para cada

descumprimento dos prazos

estabelecidos.

hora de atraso apds as 120 (cento e vinte) horas estipuladas para
Severidade 3.

6.6 Estimativa de Volume de Bens / Servigos

6.6.1 Bem / Servico

6.7 Prazos e CondigOes

6.7.1 O prazo do contrato é de 36 (trinta e seis) meses, contado da data indicada no
memorando de inicio do servico, expedido pelo drgao fiscal, apds a formalizagao do contrato e
publicacdo de seu extrato no Didrio da Justica Eletrénico, o que ocorre apds a emissdo do
respectivo empenho, sendo prorrogavel na forma do art. 57, inciso Il, da Lei federal n® 8.666/93,
por meio de termo aditivo que conterd cldusula de rescisdao amigavel, para os servicos de
suporte técnico, suporte técnico especializado, treinamento oficial da solucdo e garantia da
solucdo e de 86 dias contados da publicacdo do extrato do contrato no Diario da Justica

Eletrénico, na forma abaixo descrita:

Item |Descrigao Prazo

Entrega em até 45 (quarenta e cinco) dias
corridos contados da publicacdo do
extrato do contrato no Didrio da Justica
Eletronico mais 3 (trés) dias para emissao
do TAP e 5 (cinco) dias para emissdo do
TAD

1 SOLUCAO DE NEXT GENERATION FIREWALL

Em até 31 (trinta e um) dias contados da
2 SERVICO DE IMPLANTACAO emissao do termo de aceite definitivo do
da Entrega dos componentes da solugao
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de IPS mais 3 (trés) dias para emissdo do
TAD e 3 (trés) dias para emissdo do
memorando de inicio

SUPORTE TECNICO

36 (trinta e seis) meses a contar da
emissdao do Memorando de inicio.

SUPORTE TECNICO ESPECIALIZADO (trinta e seis) meses a contar do

Sob demanda durante o prazo de 36

memorando de inicio dos servigos.

TREINAMENTO OFICIAL DA SOLUGAO

O servigo serad solicitado pelo contratante
em até 6 (seis) meses contado da
assinatura do memorando de inicio dos
servigos.

GARANTIA DA SOLUCAO emissao do Memorando de Inicio da

36 (trinta e seis) meses a contar da

Contratacgao.

6.8 Aceite, Alteragao e Rescisdo

6.8.1 Condicao de Aceite

6.8.1.1

6.8.1.2

6.8.1.3

A aceitacdo proviséria da entrega dos componentes da solugdo ocorrerd em até 3
dias corridos da entrega no local de implantacdo na Av. Erasmo Braga 115, 12 andar,
Corredor C, Sala 111, Data Center, mediante emissao de Termo de Aceite Provisério,
para efeitos de posterior conferéncia do funcionamento e conformidade dos
equipamentos as especificacdes técnicas constantes deste Termo de Referéncia;

O Termo de Aceite Definitivo da entrega dos componentes da solu¢do ocorrerd em
até 5 (cinco) dias corridos apds a aceitacdo proviséria e, mediante a verificacdo e
conferéncia dos equipamentos, acompanhada de pelo menos um representante da
CONTRATADA, que sera responsavel por abrir as caixas para conferéncia e lacra-la
novamente até o dia da implantacao;

Caberd a CONTRATADA a substituicdo dos componentes rejeitados, no todo ou em
parte, por razdes de defeito ou ndo conformidade com as especificacdes técnicas,

correndo a suas expensas os custos inerentes.
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6.8.1.4

6.8.1.5

6.8.1.6

6.8.1.7

6.8.1.8

6.8.1.9

6.8.1.10

6.8.1.11

6.8.1.12

6.8.1.13

O Termo de Aceite Definitivo da Implantagdo serd emitido em até 3 (trés) dias
corridos a contar da entrada em operacao da solucdo;

Serd concedido o aceite definitivo do suporte técnico mensalmente, em relagao ao
més anterior, uma vez verificado o atendimento aos indices de medicdo de
resultado (IMR).

No caso de ndo atendimento total ao IMR, o aceite sera dado mediante desconto a
ser informado baseando-se no indice.

O aceite provisério do servico de Suporte Técnico Especializado serd fornecido tao
logo o projeto e/ou implementacgdo requeridos estejam completados, ou se opte
pela sua ndo continuidade.

O aceite definitivo do Suporte Técnico Especializado serd concedido em 7 (sete) dias
corridos, uma vez verificada a estabilidade da implantagdo e/ou qualidade do
projeto.

Caso o projeto ou implantacdo de que trata o item anterior ndo atenda as
expectativas, a CONTRATANTE poderd solicitar as adequacbGes antes do
fornecimento do aceite definitivo.

O Aceite definitivo em relagdo ao servico de Suporte Técnico Especializado devera
conter o numero de horas de suporte prestados.

Os servicos de Treinamento serdao ministrados por Centro Oficializado pelo
fabricante, dentro das especificacGes de adequacdo ao conteudo e a carga hordria
previstos neste Termo de Referéncia ou de forma online desde que n3o haja
prejuizo para a qualidade da transferéncia de conhecimento.

Caso o treinamento, seja considerado insatisfatério pela maioria absoluta dos
participantes, este devera ser fornecido novamente pela CONTRATADA, sem 6nus
para o CONTRATANTE.

A execucdo dos servicos de Suporte Técnico e suporte técnico especializado entrara
em vigor a contar da data da emissdo do Termo de Aceite Definitivo da implantacdo

da solucao.

6.8.2 Condicao de Alteragdo

FRM-DGTEC-041-09 Revisdo: 01 Data: 30/03/2015 Pag.61/75




Projeto Basico ou Termo de Referéncia para contratacdo de

@A Solucdo de Tecnologia da Informac¢ao e Comunicacao (STIC)
PJERJ

Processo 2020/0602.492

6.8.2.1

6.8.2.1.1

6.8.2.1.2

6.8.2.1.3

As eventuais alteragdes deverdao possuir as devidas justificativas, em caso de
ocorréncia de quaisquer das situacGes previstas no artigo 65 da Lei 8666/93. Do
qgual destacamos os seguintes itens:
Quando houver modificacdo do projeto ou das especificacbes, para melhor
adequacdo técnica aos seus objetivos;
Quando necessdria a modificagdo do valor contratual em decorréncia de
acréscimo ou diminuicdo quantitativa de seu objeto, nos limites permitidos por
lei;
O contratado fica obrigado a aceitar, nas mesmas condi¢cbes contratuais, os
acréscimos ou supressdes que se fizerem nos servigos até 25% (vinte e cinco por

cento) do valor inicial atualizado do contrato.

6.8.3 Condicao de Rescisao

6.8.3.1

6.8.3.2

6.8.3.3

6.8.3.4

6.8.3.5

6.8.3.6

6.8.3.7

6.8.3.8

6.8.3.9

Constituem motivo para rescisdo, as condicdes descritas nos artigos 78 e 79 da Lei
8666/93, do qual destacamos os seguintes itens:

O ndo cumprimento de cldusulas contratuais, especifica¢des, projetos ou prazos;

O cumprimento irregular de cldusulas contratuais, especificacdes, projetos e prazos;
A lentiddo do seu cumprimento, levando a Administracdo a comprovar a
impossibilidade da conclusdo do fornecimento, nos prazos estipulados;

O atraso injustificado no inicio do servico;

O desatendimento das determinacdes regulares da autoridade designada para
acompanhar e fiscalizar a sua execugao, assim como as de seus superiores;

O cometimento reiterado de faltas na sua execucdo.

Os casos de rescisdo contratual serdo formalmente motivados nos autos do
processo, assegurado o contraditdrio e a ampla defesa;

A rescisdo podera ser amigavel, por acordo entre as partes, reduzida a termo no

processo da licitacdo, desde que haja conveniéncia para o CONTRATANTE.

6.9 Justificativa para o nao parcelamento do objeto
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6.9.1 O objeto deste Termo de Referéncia trata de um conjunto de atividades inter-
relacionadas, cuja execucdo deve ser realizada pelo mesmo Fornecedor, a fim de que o
funcionamento adequado do ambiente e dos recursos computacionais, juntamente com o
conhecimento consolidado de suas caracteristicas e funcionalidades garantam um perfeito
atendimento ao usudrio final.

6.9.2 Devido ao nivel de integracdo dessa tecnologia/servicos, a execugdo fracionada,
prestada por diferentes Fornecedores, certamente acarretara incompatibilidades, demoras e,
principalmente, graves riscos de seguranca, que prejudicardo o suporte aos usuarios e,
consequentemente, a prestacdo jurisdicional.

6.9.3 Além disso, a centralizacdo da responsabilidade em uma Unica empresa contratada,
facilita o acompanhamento de problemas e solucGes e a verificagdo das suas causas e atribuicao
de responsabilidades, aumentando, consequentemente, o controle sobre a execugao do objeto
licitado.

6.9.4 A existéncia de tarefas comuns em diversas atividades permite também a economia de
recursos na prestacao dos servicos, ja que o mesmo prestador pode executar atividades de
servicos diferentes, o que tende a reduzir o custo da contratacao.

6.9.5 Pelas razdes apresentadas fica evidente, portanto, que o parcelamento do objeto é

tecnicamente invidvel e contrdrio ao interesse publico.

6.10 Condi¢Ges de Pagamento

6.10.1 Etapa/Fase/Item

Item |Descri¢ao Forma Pagamento
Apds aceite definitivo da
Appliances Next - entrega dos appliances com
1 it . . Pagamento Unico B ,p.p ..
Generation Firewall todos os acessdrios solicitados
neste Termo de Referéncia.
Apds aceite definitivo da
Solucdo de Balanceamento . entrega da solugao com todos os
2 . Pagamento unico . . .
para os NG Firewalls acessorios solicitados neste
Termo de Referéncia.
Solucdo de  Geréncia - Apds aceite definitivo da
3 . Pagamento Unico .
Centralizada entrega dos appliances com
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todos os acessorios solicitados
neste Termo de Referéncia.

Servico de Implantacdo da
Solugdo

Pagamento Unico

Pagamento apds o aceite

definitivo da Implantacao

5 Servico de suporte técnico

36 Parcelas fixas mensais

Pagamento a cada més apds a
verificagdo dos indices de
medicdo de resultado.

Servico de suporte técnico

especializado;

Por hora, sob demanda
no meés

Apds Faturamento, depois da
emissdo do termo de aceite
definitivo, de acordo com as
horas consumidas e
comprovadas em relatério
técnico.

Servico de treinamento
oficial da solugdo

Por turma de 4

participantes

Pagamento apds a realizacdo do
treinamento com a expedi¢do
do devido certificado e emissao
do termo de aceite definitivo.

8 Servico de garantia.

36 Parcelas fixas mensais

Pagamento a cada més apds a
verificagdo do instrumento de
medicdo de resultado.

6.10.2 Condi¢ao de Pagamento

6.10.2.1

Os pagamentos devidos a CONTRATADA serao efetuados mediante apresentacao

da fatura/nota fiscal emitida por seu estabelecimento, em correspondéncia a

obrigacao cumprida.

6.10.2.2

A CONTRATADA devera entregar na Divisdo de Apoio Administrativo a Execucdo de

Contratos de Prestacao de Servigos — DICON, situada, na Praca XV de Novembro n?

02 — sala 305 — Centro/RJ, a Nota Fiscal discriminando os servigos executados pelo

periodo correspondente e com CNPJ

idéntico ao constante do contrato,

acompanhada dos documentos abaixo elencados, sob pena de ser recusada a

referida nota pela unidade gestora do contrato:

6.10.2.2.1 Certiddao de Regularidade Fiscal do FGTS;

6.10.2.2.2 Certiddo Negativa de Débito do INSS, podendo ser apresentada por meio da

Certidao Negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da
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Unido, em conformidade com a Portaria Conjunta RFB/PGFN n2 1.751, de 2 de
outubro de 2014, e da Certiddo Negativa de Débitos Trabalhistas (CNDT),

devidamente validas;

6.10.2.2.3 Documentacdo relativa a comprovacdo do adimplemento de suas obrigacdes

6.10.2.3

6.10.2.4

6.10.2.5

6.10.2.6

6.10.2.7

trabalhistas, previdenciarias.
O pagamento da fatura/nota fiscal deverd ocorrer no prazo de 30 (trinta) dias,
contados da data da sua autuacdo no Protocolo do PJERJ, por meio de crédito em
conta corrente no Banco Bradesco S.A., informada pelo Contratado;
Ap0ds conferida cada fatura/nota fiscal, a atestacdo da execucdo em conformidade
com o contrato deve ser feita por dois servidores, fiscal e fiscal substituto, e na
auséncia destes, pelo gestor e/ou gestor substituto, respectivamente, no prazo de
9 (nove) dias a contar da autuagdo. Os autos sdo devolvidos ao Agente
Administrativo (DECOP — Departamento de Execucdo de Contratos e Prestacdo de
Servicos), que deve visar a nota fiscal em 9 (nove) dias, a contar do recebimento do
processo. Os prazos acima ndo devem exceder 18 (dezoito) dias entre a data da
autuacdo e a liberacdo para pagamento;
Apds, o Agente Administrativo do contrato a encaminhara a Diretoria-Geral de
Planejamento, Coordenacdo e Financas (DGPCF), acompanhada da devida
documentacao;
No caso de notas fiscais em desacordo com o documento de referéncia ou com
qualquer circunstancia que desaconselhe seu pagamento, estas poderdo ser
recusadas pelo contratante ou, uma vez recebidas as notas, o prazo previsto para o
pagamento devera ser interrompido e somente reiniciara a partir da respectiva
regularizacao;
O processamento do pagamento observara a legislacdo pertinente a liquidacdo da

despesa publica.

FRM-DGTEC-041-09 Revisdo: 01 Data: 30/03/2015 Pag.65/75




Projeto Basico ou Termo de Referéncia para contratacdo de
@:A! Solucdo de Tecnologia da Informac¢ao e Comunicacao (STIC)

Processo 2020/0602.492

6.11 Garantia Técnica/Garantia da Solugdo

6.11.1 A solucdo, envolvendo todos os seus componentes (hardware e software), devera ter
garantia de, no minimo, de 36 (trinta e seis) meses, apds a assinatura do memorando de inicio,
garantindo as atualizacbes da aplicacdo de gerenciamento e controle, bem como as
atualizagGes pertinentes as versdes subsequentes;

6.11.2 A garantia deve contemplar a atualizacdo do sistema operacional durante todo o
periodo de sua vigéncia, independentemente da demanda de atualizacdo ser ocasionada por
necessidade de correcdo ou pela implementacdo de novos releases ou funcionalidades;

6.11.3 ‘A CONTRATADA deverd prover garantia de correcdo relativa as atualizacdes de software
e versoes fornecidas com funcionamento indevido;

6.11.4 A garantia devera contemplar a substituicdo dos equipamentos avariados, sejam eles
pecas ou o0 equipamento inteiro, cujos problemas ndao puderem ser sanados pelo servigo de
manutencado corretiva e preventiva previstos neste termo de referéncia;

6.11.5 Durante o periodo de garantia o FORNECEDOR devera garantir o fornecimento de pecas
sobressalentes e mdo de obra para manutencéo;

6.11.6 O FORNECEDOR devera fornecer um equipamento igual ou superior para substituicdo
do equipamento defeituoso enquanto este estiver fora para conserto;

6.11.7 A garantia deve permitir que a equipe técnica da Contratante entre em contato
diretamente, de forma excepcional e mediante justificativa que embase suas motivagdes, com
Engenheiros e técnicos do fabricante da solugao lotados no Brasil ou no exterior; o contato
podera ser por meio telefénico, e-mail, videoconferéncia ou presencialmente, conforme acordo

entre as partes e levando em consideracdo a gravidade da situacdo que venha a motiva-lo.

6.12 Garantia Contratual

6.12.1 Serd exigida uma garantia contratual de 5% (Cinco por cento) do valor total do contrato;
6.12.2 A validade da garantia devera estar em consonancia com o prazo de vigéncia contratual.
No caso de alteracdo do valor do contrato ou prorrogacdo de sua vigéncia, a garantia serd
readequada ou renovada nas mesmas condi¢Ges e parametros, mantido o percentual sobre o

valor atualizado do contrato;
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A

PJERJ

6.13 Propriedade, Sigilo e Restri¢cdes
6.13.1 Direito de Propriedade
6.13.1.1 Nao se aplica uma vez que esta contratagao ndo envolve direito autoral e direito de

propriedade intelectual.

6.13.2 Condicdo de Manutencgao de Sigilo
6.13.2.1 A CONTRATADA deverd manter sigilo sobre todo e qualquer assunto concernente
ao contratante ou a terceiros, que tomar conhecimento em razao da execugao do
contrato, sob pena de rescisdo contratual, responsabilidade civil, penal e
administrativa, no caso de divulgacdo e o fornecimento de dados e informacdes
obtidas em decorréncia dos servigos objeto do contrato, devendo orientar os seus
profissionais nesse sentido;

6.13.2.2 A CONTRATADA firmara, através de seus representantes, antes do inicio da
execuc¢ao do contrato, Termo de Ciéncia e Compromisso de Manutengao de Sigilo,

conforme documento interno do contratante.

6.14 Mecanismos Formais de Comunicagdo

Documento Emissor Destinatario Meio Periodicidade
Termo de Até a data
X PJERJ Entrega indicada no
CIPEIIEEDCE PJER] (Gestor do pessoal/ memorando de
Manutengao de Sigilo CONTRATADA Contrato) Correio inicio
(FRM-DGTEC-041-09)
A . Entrega
(T;I;“";‘_’D?TE'C‘*_';i'i'_os) CONTRATADA PJER) pessoal/ | Eventual
Correio
Relatério de A cada
Atendimento Técnico CONTRATADA DGTEC E-mail atendimento
(RAT) técnico
3 (trés) dias a
Memorando de Inicio Papel contar do Termo
. PJERJ CONTRATADA . de Aceite
dos servicos timbrado .
Definitivo da
Implantacdo
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Entrega Apos ©
Nota Fiscal CONTRATADA PJERJ g faturamento do
pessoal . .
servigo realizado
Canal de
comunicagao,
sem Onus
para o
eealceletiamaccs PJER CONTRATADA | contratante, | Eventual
Técnicos .
provido e
atualizado
pela
CONTRATADA
. Papel Apds aprovacao
Termo de Aceite PJERI CONTRATADA | Timbrado ou | proviséria
Provisorio .
e-mail
Termo de Aceite Papel Apds aprovacgao
. .. PJERJ CONTRATADA Timbrado ou | definitiva
Definitivo )
e-mail
Formulario de Papel , .
Avaliacao dos Timbrado ou Apos a realizacdo
. § PJERJ CONTRATADA . de cada
Treinamentos meio .
o treinamento
eletronico
Oficio: utilizado para
quaisquer questoes Entrega
administrativas PJERJ CONTRATADA pessoal/ |Eventual
durante a execug¢ao do Correio
Contrato
Mensagem eletronica:
questoes
administrativas ou PJERJ CONTRATADA Internet Eventual
técnicas durante a
execucdao do Contrato
Relatério Mensal de
Documento Interno Papel
Obrigatdrio de PJERJ CONTRATADA . P Mensal
Timbrado
Acompanhamento de
Contrato
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7. ESTIMATIVA DE PRECO

7.1. Incluem-se na estimativa de precos dos servigos: tributos, tarifas e emolumentos;
encargos sociais, trabalhistas, insumos, contribui¢des ou obrigacdes decorrentes da legislacao

trabalhista, fiscal, previdenciaria e demais custos que envolvem a prestacao dos servicos.

8. ADEQUACAO ORCAMENTARIA

8.1. Conforme especificado no Edital.

9. SANCOES APLICAVEIS

9.1. Nos casos de descumprimento dos prazos e obriga¢des contratuais previstas neste Termo
de Referéncia, serdo aplicadas multas a CONTRATADA conforme disposto a seguir, garantidos

o contraditério e a ampla defesa;
9.1.1. Para o servico de suporte técnico 24x7:

9.1.1.1. Até 10% (dez por cento) sobre o valor total do servigo, caso seja
caracterizada inexecucdo parcial, que ocorrerd quando a Contratada sofrer 3
(trés) glosas consecutivas ou 6 (seis) glosas alternadas no periodo de 1 (um)

ano, sem justificativa;

9.1.1.2. Até 10% (dez por cento) sobre o valor do servico, em caso de atraso de
mais de 24 (vinte e quatro horas) na resposta para solu¢do do problema de
hardware classificados como severidade 1 ou severidade 2, indicadas nos

itens 5.1.1.5.8.1 e 5.1.1.5.8.2;

9.1.1.3. Até 15% (quinze por cento) sobre o valor do servico em caso de

inexecucdo parcial do objeto, que sera caracterizada quando o problema
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relatado, de software ou hardware, ndo for solucionado em até 15 (quinze)

dias, contados da sua abertura;

9.1.1.4. Até 10% (dez por cento) sobre o valor total do servigo em caso de atraso
de mais de 26 (vinte e seis) horas na resposta inicial de problemas

classificados como severidade 1 conforme item 5.1.1.5.9.1;

9.1.1.5. Até 8% (oito por cento) sobre o valor total do servigo em caso de atraso
de mais de 34 (trinta e quatro) horas na resposta inicial de problemas

classificados como severidade 2, conforme item 5.1.1.5.9.2;

9.1.1.6. Até 5% (cinco por cento) sobre o valor total do servico em caso de atraso
de mais de 72 (setenta e duas) horas na resposta inicial de problemas

classificados como severidade 3 conforme item 5.1.1.5.9.3.
9.1.2. Poderao, ainda, ser aplicadas multas de:

9.1.2.1. Até 1,5% (um e meio por cento) sobre o valor do contrato, pela utilizagdo
de pecas e/ou componentes fora das condi¢des estabelecidas no termo de

referéncia;

9.1.2.2. Até 1,5% (um e meio por cento) sobre o valor total do contrato, no caso
de ndo atendimento ou atendimento parcial a qualquer requisito estipulado

no item 4.1 do termo de referéncia “Requisitos internos”;

9.1.3. O rol das infragdes descritas acima nao é exaustivo, ndo excluindo, portanto, a
aplicacdo de outras sanc¢des previstas na Lei n2 8.666/93 e nas demais legislacGes

especificas, conforme consta no item “DAS SANCOES” do edital.

9.2. Com fundamento no artigo 72 da Lei n2 10.520/2005 e, subsidiariamente, nos artigos
86 e 87 da Lei 8.666/1993, a CONTRATADA ficara sujeita as sanc¢des previstas em
contrato no caso de descumprimento das obrigacbes pactuadas, sem prejuizo das

responsabilidades civil e criminal, e assegurada a prévia e ampla defesa.
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9.3. As multas serdo aplicadas por meio de procedimento apuratdrio, respeitando a ampla

defesa.

10. CRITERIOS DA SELEGAO DE FORNECEDOR

10.1 Consdrcio
10.1.1 N3o serd admitida a participacdo de pessoas juridicas em consdrcio, qualquer que seja

sua forma de constituicdo, por nao se tratar de execugao contratual de alta complexidade.

10.2 Cooperativas
10.2.1 N3o é inerente aos servicos objeto deste termo de referéncia a presenca dos elementos
de subordinagao, pessoalidade e habitualidade na relagao de trabalho entre os profissionais e

a contratada, ficando permitida a contratacdo de cooperativa.

10.2.2 Requisitos de Capacita¢ao e Experiéncias

10.2.2.1 Os profissionais da CONTRATADA responsaveis pela execucdo dos servicos objeto
desta contratacdo deverdao ser especializados na tecnologia implantada, o que
deverd ser comprovado na reunido de alinhamento mediante certificados de
competéncia e participa¢ao em projetos similares;

10.2.2.2 Os Instrutores que ministrardo os treinamentos deverdo ser habilitados para o

esclarecimento das dlvidas dos participantes.

10.3 Critérios de Selecdo

10.3.1 Caracterizacdo da Solugao de Tecnologia da Informagao

10.3.2 Licitagao

Modalidade Pregdo, em sua forma eletrénica, em conformidade com a lei
10.520/02.
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Tipo Menor preco global.
Justificativa Por se tratar de prestacdo de servicos comuns.

10.3.3 Qualificagdo Técnica

10.3.3.1 A licitante deverd apresentar atestado(s) de capacidade técnica, firmados por érgao
do poder publico ou pessoa juridica de direito privado, comprovando haver
prestado, satisfatoriamente, servicos compativeis em caracteristicas, quantidades
e prazos com o objeto licitado, cuja(s) parcela(s) de maior relevancia é(sdo) a(s)
seguinte(s):

10.3.3.1.1que a empresa tenha fornecido solucdo de NGFirewall (Next Generarion Firewall
— Firewall de Préxima Geracao) e realizado a sua implantacdo;
10.3.3.1.2que a empresa tenha prestado suporte técnico na solugao de NGFirewall por, no
minimo, 12 meses.

10.3.3.2 Os atestados de capacidade técnica deverdo referir-se a servicos prestados no
ambito da atividade econémica principal ou secundaria especificadas no contrato
social vigente.

10.3.3.3 Sera admitida, para fins de comprovagao de quantitativo minimo de tempo de
prestacdo do servico, a apresentacdo de diferentes atestados de atividades
compativeis ou similares executadas de forma concomitante, equivalendo tal
situacdo, para fins de comprovacao de capacidade técnico-operacional, a uma Unica
contratagao;

10.3.3.4 A licitante devera fornecer declaracao firmada pelo seu responsavel legal de que a
empresa se compromete, durante a vigéncia do contrato, em manter
profissional(is) técnico(s) qualificado(s) para o atendimento nos prazos
identificados neste Termo de Referéncia, garantindo a qualidade na prestacdo dos
servigos, inclusive quanto aos equipamentos disponibilizados;

10.3.3.5 A licitante deverd fornecer declaracdo firmada pelo seu responsavel legal de que se

responsabiliza pelo descarte sustentdvel do lixo eletronico de pecas e
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10.3.3.6

10.3.3.7

10.3.3.8

10.3.3.9

10.3.3.10

componentes, objeto da presente contratagao, oriundos do pds-consumo deste
PJRJ bem como é aderente as normas contidas na Portaria 317 de 19/06/2012 do
INMETRO, com vistas a melhoria do desempenho de processos produtivos quanto
aos aspectos ambientais, sociais e econ6micos;

As visitas aos locais de execuc¢dao do objeto serdo realizadas mediante prévio

agendamento pelo e-mail dired.licita@tjrj.jus.br, acompanhadas de funciondrio

designado pela DIRED, devendo ser realizada com cada uma das licitantes,
individualmente, com o fim de se evitar conhecimento prévio acerca do universo de
concorrentes;

Na hipdtese de ndo haver visitagdo por decisdo da licitante interessada, esta devera
apresentar declaracdo assinada por seu representante legal afirmando ser
desnecessaria a visita, porque a empresa conhece as condi¢des e os locais onde
serdo executados os servicos contratados, nos termos do artigo 30, inciso lll, da Lei
n2 8.666/93;

N3o exercida a faculdade, por motivo exclusivo da licitante, esta poderd participar
do processo licitatério, mas ndo podera alegar desconhecimento que a escuse de
cumprir qualquer clausula do contrato, se vencedora do certame.

A licitante devera fornecer toda a documentacdo técnica, atualizada, relativa a
solucdo, que comprove a realiza¢ao dos itens pedidos neste termo de Referéncia.
A Licitante, quando do fornecimento da documentacdo a que se refere o item
anterior, devera indicar, para cada funcionalidade, onde esta descrita na

documentacao.

10.3.4 Qualificagdo econémico-financeira

10.34.1

10.3.4.2

Balanco patrimonial e demonstracbes contdbeis do ultimo exercicio social
comprovando indices de Liquidez Geral (LG), Liquidez Corrente (LC) e Solvéncia
Geral (SG) superiores a 1 (um);

Patrimoénio Liquido de, no minimo, 10% (dez por cento) do valor estimado para a

contratacdo, em caso de ndo atendimento ao item.

10.3.5 Critérios de Aceitabilidade de Pregos Unitarios e Globais
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10.3.5.2

Como critério de aceitabilidade da proposta adotar-se-a o do prego maximo global
estimado para o certame, bem como os valores unitarios maximos por item.

Na hipdtese de algum item encontrar-se acima dos valores unitdrios estimados,
deverd a proponente readequa-lo, mantido o valor global de sua proposta, sob pena

de desclassificagao.

10.3.6 Critérios de Julgamento

10.3.6.1

Menor preco global

10.3.7 Do reajustamento

103.7.1

Passado 1 (um) ano da data limite para apresentacdo da proposta, o valor dos
servicos objeto deste termo de referéncia poderd ser reajustado, aplicando-se o
indice de Custos da Tecnologia da Informacdo (ICTI), mantido pela Fundacdo
Instituto de Pesquisa Econdmica Aplicada — IPEA, mediante negociagdo entre as
partes e a requerimento da licitante, desde que demonstrado que as varia¢des dos
custos efetivamente ocorridos causaram desequilibrio econémico-financeiro, com
a devida justificativa e acompanhado de planilha com a demonstracdo analitica da
variacdao dos componentes de custo, visando a analise e possivel aprovacdo pelo

Tribunal.

11. ANEXOS

11.1 Anexo A — Termo de Compromisso e Manutencdo de Sigilo;

11.2 Anexo B — Termo de Ciéncia e de Compromisso de Sigilo.
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