ANALISE DE VIABILIDADE DA CONTRATAGAO
SEl 2020-0602492

ATENCAO: A cépia impressa a partir da intranet é cépia ndo controlada.

1- DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMAGCAO

A solugdo tecnoldgica consiste em um sistema que buscard se utilizar de vdrias tecnologias disponiveis no mercado a fim de
prover diversos niveis de segurancga tanto para dados dos usuarios como para dados corporativos. A solugao deverd abarcar
diversas funcionalidades ou conjuntos de funcionalidades que, a principio podem ser ofertados de diversas maneiras, seja
totalmente por prestagdo de servigos, seja por um conjunto de equipamentos dedicados a cada conjunto de funcionalidades,
como Firewall e Proxy utilizados de forma apartada ou por equipamentos que visam fornecer as principais funcionalidades de
seguranga em um unico appliance.

Com relagdo a prestagdo da operagdo da seguranca em forma de servigo, ndo é a melhor escolha, uma vez que existe uma
equipe, ja contratada para prestar o servigo operacional dos ativos, ademais, a informagdo que trafega pelos equipamentos de
seguranga sdo, em grande monta, de carater sigiloso, sendo temerario a concessdo de sua administracdo a terceiro. As
empresas terceiras, normalmente se limitam a prestar suporte técnico na solugdo fornecida.

Poder-se-3, entdo, escolher entre a aquisicao de solugdes apartadas, a fim de compor a solugdo de seguranga, ou uma solugao
integrada, chamada de Next Generation Firewall, que agrega func¢des de Firewall, Proxy e IPS.

2- REQUISITOS DE NEGOCIOS - UNIDADE DEMANDANTE

2.1 — Necessidade do Negdcio

Necessidade 1: Prover a solugdes de seguranca em diversos niveis para o ambiente de rede do TJERJ.

Funcionalidade Ator Envolvido

Existem vdrias funcionalidades que devem ser providas para se | Ativos de informatica que, direta ou indiretamente, fazem
garantir uma seguranca efetiva, seja para as informag¢des de | uso do Data Center do TJERJ

usuario como para as informagGes corporativos, que no caso do
TJERJ, envolvem conjuntos de dados sensiveis e em muitas vezes
de carater sigiloso.

Este conjunto de funcionalidades inclui Firewall, filtro de
conteudo, firewall de aplicagao. ETC.

Necessidade 2: Permitir que a solugao seja escalavel.

Funcionalidade Ator Envolvido

Escalabilidade é a capacidade que uma solugdo tem de ser | Ativos de informatica do TJERJ que, direta ou indiretamente,
aumentada em seus recursos, conforme a necessidade, e desta | fazem uso do Data Center.

forma ser capaz de fazer o aumento da demanda com relativo
baixo investimento.

Necessidade 3: Ampla defesa do perimetro.

Funcionalidade Ator Envolvido

Com o tempo, a medida que novas tecnologias foram | Perimetros de entrada na rede do TJERJ: Internet, links de
empregadas na prestacdo jurisdicional, foi necessaria a abertura | parceiros, vpns com demais érgdos publicos e comarcas e
de novas frentes de comunicagdo, ndo apenas a internet, com o | regionais.

mundo exterior, como por exemplo a comunicagdo com 6rgaos
parceiros, com bancos, além de redes virtuais privadas com
outros érgdos do judiciario, como por exemplo o CNJ (conselho
nacional de justica) e mesmo a comunicagdo com as comarcas e
regionais. Todos estes perimetros, podem ser alvos de ataque e,
como consequéncia, serem porta de entrada para ataques na
rede interna do TJERJ. Para mitigar este problema, a solugdo a ser
adquirida devera ter a capacidade de monitorar todo esse
perimetro de entrada, e ndo somente o fluxo vindo da internet.

2.2- Demais Requisitos

Deverd ser ministrado treinamento na solu¢do para quatro
Tipo 1: Capacitacao participantes do TJRJ afim de capacita-los na utilizagdo da
solugdo.
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A contratacdo a que se refere esta analise de viabilidade
Tipo 2: Requisitos Legais . . .
observara as seguintes leis e normas:
Lei n° 8666, de 21 de junho de 1993, que institui as normas
para licitagdes e contratos na Administragao Publica.
Lein®10.520 de 17 de julho de 2002, que institui, no ambito
da Unido, Estados, Distrito Federal e Municipios, nos termos
do art. 37, inciso XXI, da Constituicdo Federal, modalidade
de licitagdo denominada pregdo, para aquisicdo de bens e
servigos comuns.
Resolugcdo N° 182, de 17 de outubro de 2013, que dispoe
sobre diretrizes para as contratacbes de Solugdo de
Tecnologia da Informacdo e Comunicacdo pelos Orgdos
submetidos ao controle administrativo e financeiro do
Conselho Nacional de Justiga (CNJ).
Decreto N° 7892 de 23 de janeiro de 2013 que regulamenta
o Sistema de Registro de Pregos previsto no art. 15 da Lei n?
8.666, de 21 de junho de 1993.

Devera ser fornecido suporte técnico simples e
Tipo 3: Requisitos de Manutengdo suporte técnico especializado, que englobard os servigos
realizados onde haja necessidade de prestacdo de
assisténcia intelectual, pela transmissdo de conhecimentos
e informagdes especificas, que auxiliem na operacdo e
configuragdo da solugdo tecnoldgica, incluidos ai quaisquer
alteragdes na implementagdo do projeto original, bem
como, aqueles, no caso do suporte técnico simples,
decorrentes de manutengdo corretiva e preventiva do
hardware e software, visando a resolucdo de problemas
com o0s quais a equipe técnica da CONTRATANTE venha se
deparar.

Tipo 4: Requisitos Temporais A solucdo devera possuir garantia on site de funcionamento
pelo periodo de 36 (trinta e seis) meses, contados a partir
do aceite da implanta¢do da solugdo, sem prejuizo de
qualguer politica de garantia adicional oferecida pelo
fabricante

Devera possuir um suporte de, no minimo 36 (trinta e seis)
meses, tempo de operagao da solu¢ao dentro do contrato,
apods a sua implantacéo.

Tipo 5: Requisitos de Seguranga A Solucdo devera se alinhar com as praticas e politicas de
seguranca empregadas pelo TJERJ.
Tipo 6: Requisitos sociais, ambientais e culturais Os Funcionarios da Contratada deverdo, quando do acesso

ao TJERJ, estar devidamente identificados e uniformizados.

3- LEVANTAMENTO DAS SOLUCOES EXISTENTES

Solugdo Entidade Valor
1- Solucdo de Filtro de conteddo web (proxy) Banco do Norteste RS$ 2.129.999,99
Fornecedor: LANLINK SOLUCOES E COMERCIALIZACAO EM INFORMATICA S/A

Solugao Entidade Valor
1- Solucdo de Next Generation Firewall Eletrosul RS 2.290.119,50

Fornecedor: L8 SERVICEPROVIDERSREDES EENERGIA S/A

4- ANALISE DAS SOLUGOES E ALTERNATIVAS EXISTENTES
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. . Identifica¢do da Solugdo . ~ Nao se
Requisito g § Sim Nao .
existente aplica
A solugdo encontra-se implantada em outro érgdo ou entidade da X
Administragdo publica federal?
A solugdo esta disponivel no Portal do Software Publico Brasileiro X
A solugdo é um software livre ou software publico X
A solugdo é aderente as politicas, premissas e especificagdes técnicas X
definidas pelos PadrGes e-PING, e-MAG?
A solugdo é aderente as regulamentagdes da ICP-Brasil? X
Asolugdo é aderente as orientagdes, premissas e especificagdes técnicas X
e funcionais do — Moreqg-Jus Brasil?

5- JUSTIFICATIVA DA SOLUGAO ESCOLHIDA

5-1- Solugdo Escolhida

Descrigao:
Solugdo de Next Generation Firewall

Bens e Servigos

Valor Total Estimado

Appliances Next Genaration Firewall

Solugdo para balanceamento de appliances NG Firewall

Solugdo de Geréncia Centralizada

Servico de Implantacgdo da Solucdo

Servico de Suporte Técnico

Servigo de Suporte Técnico Especializado

Servigo de Treinamento Oficial da Solugao

Servico de Garantia da Solucdo.

Uma vez que se trata de aquisicao de equipamentos, o
valor serd estimado pelo DEPAM

Justificativa:

Buscou-se através desta analise realizar um estudo para concluir qual das alternativas elencadas deveria

ser a escolhida, levando-se em conta requisitos de qualidade da solugdo, atendimento ao propdsito, capacidade de

defesa ampla do perimetro, facilidade de utilizagdo além da economicidade.

Ao se considerar as solugdes dos dois 6rgaos pesquisados chegou-se a seguinte conclusao:

e A solugdo de proxy, adquirida pelo Banco do Nordeste possui um valor aproximadamente 7,5%

mais baixo que a solu¢do adquirida pela Eletrosul, no entanto, a solugao adquirida pela Eletrosul

possui funcionalidades de Firewall, Proxy e IPS, ao passo que a solugdo do Banco do Nordeste possui

apenas as funcionalidade de Proxy.’

e Em, se adquirindo uma solucdo apartada de proxy e outra de firewall, ter-se-ia um valor

consideravelmente mais alto ao se somar os valores das duas solugdes.

e Na pesquisa ndo foram encontrados drgdos publicos que adquiriram, no periodo de dois anos,

solucdo de firewall que ndo fosse Next Generation Firewall.

e Em se optando por solugGes apartadas, a facilidade de utilizagdo e resposta a incidentes mais

rapidamente, seria prejudicada.
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e Ao se adquirir uma solucdo de Next Generation Firewall, com 4 appliances poder-se-a criar dois
perimetros de defesa, cada um com um cluster de dois appliances, de modo a atender melhor a
necessidade 3 desta andlise (defesa ampla de perimetro.).

e Ao se criar os perimetros de defesa, poder-se-a utilizar as funcdes de IPS, presentes na solucdo de
Next Generation Firewall, para os perimetros de entrada de trafego secundarios (links de parceiros,
comarcas, VPNs) deixando o IPS principal, adquirido em outro processo para cuidar do link de
internet, de modo a prover maior performance, uma vez que este é o que possui maior vazao de
trafego (até 2 Gbps no momento da escrita desta analise).

e Com uma solucdo de Next Generation firewall, poder-se-a ter uma geréncia centralizada de todos
os perimetros, o quem ajudara no tempo de resposta a ataques bem como na monitoracdo do
ambiente.

e Com uma solucdo de balanceamento, poder-se-d promover maior eficiéncia na escalabilidade dos
recursos, além do melhor aproveitamento do potencial de cada appliance de NGFirewall.

Pelas exposicdes acima, conclui-se que, atualmente, a solucdo que melhor atendera a configuracao que se
pretende para o ambiente de seguranca sera a aquisicdo de dois pares de Next Generation Firewall, com

gerenciamento centralizado da solugao.

SUPORTE TECNICO ESPECIALIZADO.

A presente contratagdo contéra um servico chamado Suporte Técnico Especializado.

Este servico consiste no apoio técnico para implementa¢do de funcionalidades especificas da solugdo
adquirida quando se mostrarem necessarias.

O servigo sera pago sob demanda e, estima-se um total de 300 (trezentas) horas, as quais serdo utilizadas
de acordo com a complexidade da implementagao.

Chegou-se a esta quantidade de horas, apds uma analise do tempo de contrato para este servico (36
meses), dentro do qual podera surgir a necessidade de utilizagdo por mais de uma vez. Possiveis projetos como Site
redundante, entre outros, poderdo gerar a necessidade de alguma implementacdo que demandara a utilizacdo
deste servico, o que nos leva a reservar esta quantidade de horas para que sejam utilizadas e pagas conforme a
necessidade.

Outro fato importante é que com a mudanca de infraestrutura de seguranca, muitas oportunidades de
melhoria e reestruturacdo do ambiente poderdo surgir, o que podera demandar a necessidade de horas de suporte

especializado.

6-BENEFiCIOS ESPERADOS
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Beneficios

1 — Ampliar a capacidade de asseguragdo de dados e informacgdes trafegadas pela rede do TJERJ.

2 —Melhorar a capacidade de defesa contra ataques externos ao se ampliar o perimetro de monitoragao e resposta a ataques.

3 — Ampliar a capacidade de identificagdo e resposta a ameagas pela centralizagdo dos perimetros e funcionalidades de
seguranca.

7-AVALIACAO DAS NECESSIDADES DE ADEQUAGCAO PARA EXECUCAO CONTRATUAL

Tipo de Necessidade Descricao

Disponibilizacdo dos espagos fisicos dentro do Data Center para

1 - Espaco para alocacdo de equipamentos. ~ .
pasop ¢ quip alocagdo dos equipamentos.

EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO

Integrante Técnico Integrante Demandante Integrante Administrativo

Nome e matricula Nome e matricula Nome e matricula

Rio de Janeiro, __de Outubro de 2019. _

FRM-DGTEC-041-02 Revisé&o: 01 Data: 13/10/2014 Pag.5/5




