AN ANALISE DE RISCOS
PJIERJ SEI 2020-0602492

1 - RISCOS DO PROCESSO DE CONTRATACAO

RISCO 1: LICITACAO DESERTA

Probabilidade Dano Impacto

e Atraso  ou auséncia de contratagdo da
aquisicdo da tecnologia bem como dos

Média ) N Alto
servigos agregados e, consequentemente, ndo
atendimento a necessidade do PJERJ.
Agao Preventiva Responsavel
1 - Exigéncias adequadas de qualificagdo técnica e econdmico-financeira da empresa DGLOG-DELFA

2 — Planejamento da contratagdo de forma bem definida no que tange aos requisitos

L. . - A . . Integrante Técnico
técnicos e ao valor estimado, limitando as exigéncias ao estritamente necessario.

3 — Utilizagdo de metodologia atualmente aplicada por outros Orgdos possibilitando

. . . . (s . Integrante técnico e integrante
calculo de estimativas mais proximos da realidade

demandante

4 — Levantamento dos detalhes comuns e particulares das opg¢des existentes no | Integrante técnico e integrante
mercado demandante

Acao de Contingéncia Responsavel

1 - Andlise do documento de referéncia para identificar os itens que causaram o | Equipe de Planejamento da

desinteresse dos fornecedores Contratagao
o A . Equipe de Planejamento da
2 - Abertura de novo processo licitatério com o documento de referéncia reajustado quip - )
Contratagao
3 - Por em pratica o plano de sustentagao Gestor do Contrato

4 - Consultar as empresas que retiraram o EDITAL para saber por que ndo participaram

. s ~ s .| Integrante Técnico e Demandante
do certame, o que poderd auxiliar na alteragdo das exigéncias do TR para nova licitagdo

RISCO 2: INSTABILIDADE DO DOLAR

Probabilidade Dano Impacto
e Aumento exagerado do valor do contrato,
Média ultrapassando o or¢gamento e impedindo a Alto
contratagao
Agdo Preventiva Responsavel
Ndo ha Ndo ha
Agao de Contingéncia Responsavel

1- Redefinir as quantidades contratadas, impactando na quantidade e qualidade do | Integrante Técnico e demandante
servigo.

2 — Solicitar que os fornecedores de propostas confirmem ou refacam suas propostas a Integrante Técnico e
fim de tentar evitar uma licitagcdo deserta. Demandandte

3 — Proceder a novo calculo no caso de alteragdo nos valores iniciais das propostas DGLOG-DEPAM
comerciais.

RISCO 3: CORTE / REDUCAO ORCAMENTARIA DURANTE O PLANEJAMENTO DA LICITACAO

Probabilidade Dano Impacto
. Interrupcdo da prestacdo dos servigos
Baixa pe P ¢ § Alto
contratados
Agao Preventiva Responsavel
Pleitear junto ao CGTI a manutencdo integral do or¢camento proposto para esta .
J~ ¢ g ¢ prop P Diretor Geral da DGTEC
contratacdo
~ e A Responsavel
Agao de Contingéncia P
1 - Replanejar a contratacao, revendo os quantitativos da contratacao Integrante Técnico e demandante
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2 - Levar ao conhecimento da Administragdo Superior o problema para cumprimento

da obrigagdo contratual Gestor

3 —Negociagdo do CGTI (Comité Gestor de Tecnologia da Informag¢do) com a Presidéncia

RISCO 4: ESPECIFICACAO INCOMPLETA OU INCORRETA DA SOLUCAO DESEJADA

Probabilidade Dano Impacto
e Realizagdo de contratagdo que ndo atenda
. satisfatoriamente as necessidades do Suporte ao

Baixa . . Alto

Gerenciamento dos Servigcos de Tl
Agao Preventiva Responsavel

1 — Realizagdo de minuciosa pesquisa para identificagdo dos requisitos da solugdo a ser
contratada.

Integrante Técnico e Demandante

2 — Estudo do ambiente, levando em consideracdo as ameacgas de seguranca da
informacgdo, no momento, as respostas existentes no mercado, a de dados a ser tratada,
entre outras métricas a fim de estimar a solugdo que melhor se enquadre para o
ambiente atual.

Integrante Técnico e Demandante

Agdo de Contingéncia

Responsavel

1 — Reajuste contratual visando a redugdo de valor a ser pago.

Gestor do Contrato

2 —Negociar com a contratada a possibilidade de atendimento.

Integrante Técnico e Demandante

3 —Termo aditivo, conforme disposicdes legais.

Gestor e Integrante Técnico

RISCO 5: INTERRUPCAO DA PRESTAGCAO DOS SERVICOS

Probabilidade Dano Impacto
Baixa e Falta da prestacdo do servico de suporte
técnico, suporte  técnico  especializado, Alto
treinamento e migragao da solugao.
Agao Preventiva Responsavel
Gestor do contrato e Diretor do
1 — Exigéncias adequadas de qualificagdo técnica e econdmico-financeira da empresa DELFA
Responsavel

Agdo de Contingéncia

1 — Rescisdo contratual

Gestor do Contrato

2 - Aplicagdo do art. 24, Xl da Lei 8.666/93

Gestor do Contrato

3 — Abertura de procedimento apuratério.

Gestor do Contrato

4 - Abertura de novo processo licitatorio.

Gestor do Contrato

RISCO 6: DESCUMPRIMENTO DOS PRAZOS E CLAUSULAS CONTRATUAIS PELA CONTRATADA

Probabilidade Dano Impacto
e Ndo execugdo dos servicos de treinamento
oficial na tecnologia em tempo habil.
. e Execugdo dos servigcos de suporte técnico e -
Baixa s . ¢ L P . Médio
suporte técnico especializado com qualidade
inferior.
Agao Preventiva Responsavel

1 - Exigéncias adequadas de qualificagdo técnica e econdmico-financeira no documento
de referéncia

Integrante Técnico e demandante

2 — Estipular cldusulas de indice de Medicdo de Resultado no Termo de Referéncia,
estabelecendo os critérios para desconto no caso de descumprimento

Integrante Técnico e demandante

3 — Acompanhamento e verificagdo de qualidade do servico prestado.

Fiscais do Contrato

Agdo de Contingéncia

Responsavel

1 — Aplicacdo dos descontos previstos no Termo de Referéncia

Gestor do Contrato

2 - Abertura de procedimento apuratério.

Gestor do Contrato e Fiscal
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3 — Verificagdo quanto ao interesse e conveniéncia na rescisdo contratual, com
consequente aplicagdo do art. 24, XI da Lei 8.666/93 ou abertura de novo procedimento Gestor do Contrato
licitatorio

1 - RISCOS DO PROCESSO DE CONTRATAGAO

Risco 7: MOROSIDADE NO PROCESSO DE CONTRATAGAO

Probabilidade

Dano Impacto

e Tempo elevado de espera para a
nova contratagdo aumentando o risco
de a solugdo atual apresentar
problemas.

Média . Alto
e Atraso na contratacdo de nova
solu¢do de modo a aumentar o tempo
de exposicio do ambiente a uma
solugdo sem garantias.
Acgao Preventiva Responsavel

adequado.

1- Confeccdo do Termo de Referéncia e Analise e Risco em tempo

Equipe de Planejamento da contratagdo

preliminares, em tempo habil.

2 — Confecgdo dos demais documentos referentes a fase de estudos

3 - Acompanhar a evolug¢do do planejamento da contratagdo. Equipe de Planejamento da contratagdo

evitar atrasos.

4 — Controle efetivo do andamento do processo licitatério, a fim de

Acao de Contingéncia Responsavel

2 - RISCOS DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

Risco 1: ATRASO DO PROJETO DE IMPLANTACAO DA TECNOLOGIA

Probabilidade

Dano Impacto

Baixa

e Atraso naimplantagdo da tecnologia
de modo a prejudicar o regular
desenvolvimento das atividades do
PJERJ

e Dificuldade e/ou limitacdo de acesso
aos sistemas corporativos que utilizam
servidores conectados a solugdo.

Alto

Agao Preventiva Responsavel

1- Exigéncias adequadas de qualificacdo técnica e econdmico-
financeira no documento de referéncia.

Integrante Técnico e Demandante

descumprimento.

2- Estipular cldusulas de indice de Medic3o de Resultado no Termo de
Referéncia, estabelecendo os critérios para desconto no caso de | Integrante Técnico e Demandante

3- Planejar com antecedéncia os estudos e elaboragdo do TR e
solicitar rapidez das dreas envolvidas.

Integrante Técnico e Demandante

Agao de Contingéncia Responsavel
1 — Aplicacdo dos descontos previstos no Termo de Referéncia Gestor do Contrato
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2 - Abertura de procedimento apuratdrio. Gestor do Contrato

3 — Verificagdo quanto ao interesse e conveniéncia na rescisdo
contratual, com consequente aplica¢do do art. 24, Xl da Lei 8.666/93 ou | Gestor do Contrato
abertura de novo procedimento licitatério.

Risco 2: NAO FORNECIMENTO DO TREINAMENTO OU TREINAMENTO NAO SATISFATORIO

Probabilidade Dano Impacto

e Falta da transferéncia de
conhecimento necessdria ao bom
acompanhamento da tecnologia pelos

Baixa funciondrios do PJERJ Médio
e Impossibilidade do total
entendimento do potencial da solugdo.
Agao Preventiva Responsavel

1 — Prever no Termo de Referéncia e no Edital, os critérios para o

. Integrante técnico e demandante
treinamento

2- Exigéncias adequadas de qualificagdo técnica da contratada e do

e . . N Integrante Técnico e demandante
profissional responsavel pelo treinamento, no Termo de Referéncia

3 - Estipular clausulas de indice de Medicdo de Resultado no Termo de
Referéncia, estabelecendo os critérios para desconto no caso de |Integrante Técnico e demandante
descumprimento

Acao de Contingéncia Responsavel

1-Nao emitir aceite do servigo, cobrando da contratada o fornecimento
do treinamento conforme o Termo de Referéncia e sem custos
adicionais para o PJERJ.

Fiscal Técnico e demandante

2 — Aplicacdo dos descontos previstos no Termo de Referéncia. Gestor do Contrato

3 - Abertura de procedimento apuratdrio. Gestor do Contrato

4 — Verificagdo quanto ao interesse e conveniéncia na rescisdo
contratual, com consequente aplicagdo do art. 24, Xl da Lei 8.666/93 ou | Gestor do Contrato
abertura de novo procedimento licitatério.

Risco 3: INCONSISTENCIA NA IMPLANTAGAO DA SOLUGAO TECNOLOGICA DEVIDO A FALTA DE COMUNICAGAO ENTRE
CONTRATANTE E CONTRATADA

Probabilidade: Dano Impacto

e Resultado do Projeto de
Implantagdo ndo atingir o nivel
esperado por falta de comunicacdo
entre as areas da DGTEC afetadas pela
Baixa solucdo. Médio
e Solugao implantada nao
proporcionar todos seus possiveis
beneficios para o ambiente tecnolégico
do PJERJ.

Agao Preventiva Responsavel

1 - Estabelecer a equipe do contratante que realizard a comunicagdo

. o Diretor da DGTEC
com a contratada, concentrando a troca de informagdes

Acao de Contingéncia Responsavel
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1 — Cobrar das areas envolvidas que fornegcam as informagoes
pertinentes para a melhor execugdo do projeto de implantagdo da
tecnologia.

Integrante Técnico

2 - Solicitar a revisdo em cardter emergencial de toda a configuragdo

realizada durante a implantagdo, a fim de localizar e reparar as | Integrante Técnico

inconsisténcias ocorridas.

RISCO 4: SERVIGO DE SUPORTE NAO SATISFATORIO

Probabilidade Dano Impacto
e Ndo execugdo dos servicos de
Baixa infraestrutura de TI, comprometimento dos Alto
servigos prestados pelo PJERJ dada a falta de
suporte satisfatoério
Agdo Preventiva Responsavel

1 - Exigir qualificacdo técnica da Empresa e de seus profissionais;

Usuarios demandantes e DIRED

cada atendimento.

2- Acompanhar a execucdo do servico, através de realizagdo de relatdrio apds

Usuarios demandantes e DIRED

3 — Estabelecer critérios adequados para prestacdo dos servigos

Integrante Técnico e Demandante

Agdo de Contingéncia

Responsavel

1 — N&o permitir o fechamento da ordem de servigo

Fiscal do Contrato

2 — Reclamagdo formal junto a empresa

Fiscal do contrato

3 - Abertura de procedimento Apuratdrio

Gestor do Contrato

4 — Determinar a nova execugdo do servico

Fiscal do Contrato

5 — Verificar a possibilidade de rescisdo contratual

Gestor do Contrato

6 — Aplicar sangdes previstas na Lei

Fiscal do Contrato

RISCO 5: RISCOS PARA A SEGURANCA

Probabilidade Dano

Impacto

Baixa

exploradas, acarretando

Falhas de seguranca da tecnologia podem ser
possiveis Alto
indisponibilidades dos Servigos corporativos

Ac¢do Preventiva

Responsavel

tomadas por servidores efetivos do PJERJ.

1- As decisGes sobre os aspectos de seguranca relativos a tecnologia devem ser

Diretor de Departamento da
DGTEC/DEINF

2 - Criagdo dos termos de seguranca e sigilo no documento de referéncia

Diretor de Departamento da
DGTEC/DEINF

Agao de Contingéncia

Responsavel

1- Priorizar correg¢des de falha de seguranca

Diretor de Departamento da
DGTEC/DEINF

NORMAL ESTIMADO PARA O CONTRATO

RISCO 6: A CONTRATADA NO PERIODO INICIAL DO CONTRATO NAO TEM CAPACIDADE DE PRODUZIR O VOLUME

Probabilidade Dano Impacto
1- Média Os prazos da contratagdo vao Alto
ficar prejudicados.
Agao Preventiva Responsavel

1- Criagdo do plano de insergdo, no termo de referéncia, deixando claro
o que é esperado da contratada na fase inicial do contrato.

Integrante Técnico e demandante

Agao de Contingéncia

Responsavel
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Diretor do DEINF e Diretores de Divisdo do

1- Executar plano de sustentacgdo. DEINF
Risco 7: ESPECIFICACAO INCOMPLETA OU INCORRETA DOS SERVICOS DESEJADOS
Probabilidade Dano Impacto
Baixa Atendimento incompleto ou incorreto as .
. . Médio
necessidades da area demandante
Acdo Preventiva Responsavel

Realizagdo de reunides periddicas com a area demandante a fim de mapear
todas as necessidades da drea demandante.

Integrante Técnico e demandante

Anilises preliminares para dimensionamento da solugdo

Integrante Técnico e demandante

Acao de Contingéncia

Responsavel

1-

Priorizar a execugdo dos servigos necessarios

Integrante Técnico e demandante

2 - Negociar com a contratada a possibilidade de atendimento

Integrante Técnico e demandante

3-

Termo aditivo, conforme disposicdes legais

Gestor e Integrante Técnico

Risco 8: HORAS DE SUPORTE ESPECIALIZADO INSUFICIENTES PARA A UTILIZAGAO EM PROJETOS DE SEGURANCA

Probabilidade Dano Impacto
Baixa Atendimento incompleto as necessidades de Alto
suporte especializado para projetos de seguranga.
Agdo Preventiva Responsavel

4-

Definicdo de uma quantidade de horas que seja, segundo a percepgdo da
equipe, suficientes para abarcar o tempo de contratacdo.

Integrante Técnico e demandante

Verificacdo da quantidade de horas utilizadas na udltima contratagdo e
estimativa de uma quantidade razoavelmente maior, uma vez que a
necessidade de utilizacdo deste suporte especializado é imprevisivel e é

pago sob demanda.

Integrante Técnico e demandante

Acdo de Contingéncia

Responsavel

6-

Termo aditivo, conforme disposicdes legais

Gestor e Integrante Técnico

EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

Integrante Técnico

Integrante Demandante

Integrante Administrativo

Alexandre José Pereira da Silva

Marcos Stallone Santos

Ana Cristina de Souza Ignacio
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