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ANALISE DE RISCOS

1- RISCOS DO PROCESSO DE CONTRATACAO

RISCO 1: RISCO DO CICLO TOTAL DO PROCESSO DE CONTRATACAO (INCLUINDO A CONFECCAO DO
TERMO DE REFERENCIA, OS PROCEDIMENTOS DA DGLOG E OS PRAZOS DE CONSULTA PUBLICA,
EDITAL E RECURSO) ULTRAPASSAR A DATA FINAL DO ATUAL CONTRATO

Probabilidade Dang Impacto

0 PJER] ficar sem|Paraliza¢do nos projetos de
cobertura contratual para|tecnologia do PJER] e nao

1- Alta os Servicos delatendimento das solicitagdes de
desenvolvimento de novos|manutengao dos sistemas,
sistemas e de dar|incluindo as ag¢des corretivas de
manutencdo aos sistemas|sistemas
existentes {iImpacto Alto)

Acdo Preventiva

Responsavel

1- Dedicacdo prioritdria dos gestores da DGTEC/DESIS na
confeccao do TR ou dos estudos da prorrogagao

Diretores de Departamento e de
Divisdo da DGTEC/DESIS

2- Abertura de canal direto e realizagdo de reunides

Diretor Geral da DGTEC e Diretor

frequentes com a DGLOG para agilizar o trémite de Departamento da
administrativo da contratagao DGTEC/DESIS
Acado de Contingéncia Responsavel

1- Negociacdo com a atual contratada para que aceite a
prorrogacdo contratual por um prazo suficiente para o
término do processo da nova contratacao

Diretor Geral da DGTEC e Diretor
de Departamento da
DGTEC/DESIS

2- Realizacao de contratagdo emergencial

Diretor Geral da DGTEC e
Diretores de Departamento e
Divisdao da DGTEC/DESIS

3- Alocacao dos servidores do DESIS com capacitagao técnica
para atender as demandas mais emergenciais, enquanto a
contratacdo nova nao se iniciar

Diretores de Departamento e
Divisdo da DGTEC/DESIS

RISCO 2: RISCO DE CORTE OU REDUCAO ORCAMENTARIA

Probabilidade Dano

Impacto

O volume orgamentério
sofrer reducdac e a
contratacao ser executada
num patamar financeiro

1- Media inferior ao necessario para
atender toda a
sustentacao e as

demandas por projetos de
desenvolvimento.

Paralizagdo de parte dos projetos
de tecnologia do PJER] e nao
atendimento de parte das
solicitagbes de manutengao dos
sistemas, incluindo as agbes
corretivas de sistemas

{Impacto Alto)

Acéo Preventiva

Responsavel

1- Negociacao do CGTI (Comité Gestor de Tecnologia) com a
Presidéncia no tocante a defesa da aprovac¢ao integral do
orcamento proposto pela DGTEC para esta nova contratacao.

Diretor Geral da DGTEC e
Diretores de Departamento e
Divisdo da DGTEC/DESIS

Acao de Contingéncia

Responsavel

1- Priorizacdo das demandas junto aos gestores das
areas de negécio suportadas por sistemas de informatica.

Diretor Geral da DGTEC e
Diretores de Departamento e
Divisao da DGTEC/DESIS

2- Replanejamento da contratacdo, e readequacao da
quantidade do servigo.

Diretor Geral da DGTEC e
Diretores de Departamento ¢
Divisdo da DGTEC/DESIS

0S NIVEIS MINIMOS DE SERVICO EXIGIDOS

RISCO 3: A CONTRATADA NAO ENTREGA OU ENTREGA PRODUTOS COM ATRASO OU DESCUMPRE

consideram satisfatério ou
com qualidade inferior a
exigida

Probabilidade Dano Impacto
Servigos realizados em
prazo superior ao que as Processos de negdécios nao
1- Alta areas demandantes| atendidos ou nao suportados pela

Tl e insatisfagdo dos usuarios
(Impacto Alto)
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Acao Preventiva

Responsavel

1- Exigéncia de cronogramas e acompanhamento por
gerentes de projetos. ‘

Diretores de Departamento e
Divisao do DESIS e do ESPRO

2- Previsdo de Acordo de Nivel de Servi¢o no documento de
referéncia e dos referidos descontos em caso de
descumprimento.

integrante Técnico e demandante

3 - Criar prazos diferenciados para atendimentos de
solicitagbes emergenciais.

Integrante Técnico e demandante

4 - Dividir os servigos de sistemas judiciais e administrativos
a serem contratados separadamente, criando a possibilidade
de empresas ganhadoras diferentes, o que diminuiria o risco
do PJER) estar com todos os seus servicos de Ti atrelados a
um fornecedor que esteja descumprindo parcialmente o
contrato.

Integrante Técnico e demandante

5 - Diminuir o prazo da contratacdo para 15 meses,
minimizando o risco de manter uma empresa contratada que
nado esté atendendo a contento o contrato.

Integrante Técnico e demandante

Acdo de Contingéncia

Responsavel

1- Aplicar sancdes legais e contratuais, bem como, fatores de
desconto na remuneracdao dos servicos prestados com
defeito ou fora do prazo acordado.

Diretores de Departamento e
Divisdo da DGTEC/DESIS; Diretor
da DIPLA (DELFA); e Diretor da
DICON {DECAN)

POR QUALQUER MOTIVO, TAL COMO FALENCIA DA EMPRESA

RISCO 4: A CONTRATADA INTERROMPE A PRESTAGCAO DE SERVICOS AO PJER] DE FORMA ABRUPTA,

Probabilidade Dano

Impacto

Descontinuidade dos
1- Baixo servigos de
desenvolvimento e

sustentacao de sistemas

O impacto é severo nesse €aso,
pois quase toda a operagao de
desenvolvimento de software
seria afetada. E até que agdes

emergenciais sejam tomadas, 0s
processos de negdcio do PJER)

seriam afetados
{impacto Alto)

Acdo Preventiva

Responsavel

1- O edital deve conter instrumentos que verifiquem a sadde
financeira da empresa

Diretor do DELFA (DGLOG)

2- Dividir os servicos de sistemas judiciais e administrativos a
serem contratados separadamente, criandc a possibilidade
de empresas ganhadoras diferentes, o que diminuiria 0 risco
do PJER} estar com todos os seus servigos de Tl atrelados a
um fornecedor que esteja descumprindo parcialmente o
contrato.

Integrante Técnico e demandante

Acdo de Contingéncia

Responsavel

1- Por em prética o plano de sustentagao.

Diretor do DESIS

2- Abertura de procedimento apuratério.

Diretor do DELFA

3-Rescisado contratual.

Presidente do PJER]

4- Aplicacdo do art. 24, X! da Lei 8.666/93 ou abertura de
novo processo licitatério.

Diretor do DESIS

RISCO 5: VALOR CONTRATADO SUBESTIMADO PARA O SERVICO, TORNANDO-O INEXEQUIVEL

Probabilidade Dano

Impacto

Interrupcao do servigo ou
prestagado do servigo
insatisfatéria.

1- Média

O impacto & severo, pois quase
toda a operagao de
desenvolvimento de  software

seria afetada. Até que acgdes

“FRM-DGTEC-041-07 Revisdo: 01 "7 Data: 30/03/2015

T Pag.2ss

S\b

~






S

ANALISE DE RISCOS

emergenciais sejam tomadas, os
processos de negécio do PJER)
seriam afetados

(Impacto Alto)

Acao Preventiva

Responsavel

1- incluir no Termo de Referéncia a possibilidade de
visita técnica para as licitantes a fim de que possam
conhecer os fatores ambientais (PDTI, QOrganograma, PETI e
outros) do PJER].

’

Integrante Técnico e demandante

2-. Fixar o prazo de 15 meses (renovdveis) com o prazo do
contrato, diminuindo o risco do PJER] suportar um contrato
gue nao esteja plenamente sendo cumprido por longo tempo

Integrante Técnico e demandante

3 - Dividir os servigos de sistemas judiciais e administrativos
a serem contratados separadamente, criando a possibilidade
de empresas ganhadoras diferentes, o que diminuiria o risco
do PJER) estar com todos os seus servigos de Tl atrelados 2
um fornecedor que esteja descumprindo parcialmente o
contrato.

Integrante Técnico e demandante

Acéo de Contingéncia

Responsavel

1- Por em pratica o plano de sustentacao

Gestor do Contrato

2- Termo aditivo, conforme dispositivos legais

Gestor do Contrato

3. Rescisao do contrato

Gestor do Contrato

2- RISCOS DA SOLUCAO DE TECNOLOGIA DA INFORMACAQ

RISCO 1: ROTATIVIDADE NAS EQUIPES DA CONTRATADA

servicos prestados por perda

Probabilidade Dano Impacto
Diminuicdo na qualidade dos zgde sr;a:-:ﬁ;gen;%ra gitfég:taggg

Sistemas (MDS) a fim de documentar o conhecimento e
manté-lo no PJER], permitindo que novos funcionérios da
empresa possam adquirir 0 conhecimento.

I Medi do’ conhecimento. por parte PTO% 1SS (o (125, mesciancs
g:wzngpe Que presta os sisternas do PJER).
{Impacto Alto)
Acao Preventiva Responséavel
1- Reformular a Metodologia de Desenvolvimento de

Diretores de Divisdo da
DGTEC/DESIS

2- Exigir perfil profissiografico adequado para o servigo, para
que novos funciondrios estejam aptos a executar as tarefas
rapidamente.

Integrante Técnico e demandante

Acdo de Contingéncia

Responsavel

1- Redocumentar as fungbes dos sistemas a partir da
implementagao.

Diretores de Divisdao do DESIS

RISCO 2: PERDA DO CONHECIMENTO SOBRE OS SISTEMAS
VIRTUDE DA TERCEIRIZAGCAQ DE SERVICOS

PELOS SERVIDORES DO PJER] EM

Probabilidade Dano

Impacto

Os servidores da DGTEC
teriam menor conhecimento
sobre os sistemas, uma vez

1- Média que nao atuariam
diretamente na prestagao
dos servi¢os de
desenvolvimento e

sustentagao destes.

Sem o conhecimento sobre os
sistemas, 0s servidares teriam
dificuldade verificar a qualidade
dos servicos prestados ou atuar
diretamente no desenvolvimento
e sustentagado dos sistemas, nos
casos de eventual impossibilidade
da empresa contratada.
(impacto Alto)

Agdo Preventiva Responsével
1- Reformular a Metodologia de Desenvolvimento de Diretores de Divisao da
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Sistemas (MDS) a fim de documentar o conhecimento e
manté-lo no PJER].

DGTEC/DESIS

2- Estruturar o plano de sustentacdo para que o
conhecimento possa se manter na PJER).

Integrante Técnico e demandante

3-. Manter as atividades de gerenciamento de projetos e
anélise de negécio exclusivamente com servidores.

Diretores de Departamento e
Divisdo da DGTEC/DESIS e
DGTEC/DEATE

Acao de Contingéncia

Responsavel

1- Redocumentar as fungbes dos sistemas a partir da
implementagao.

Diretores de Divisdo do DESIS

PRODUZIR O VOLUME NORMAL ESTIMADO PARA O CONTRATO

RISCO 3: A CONTRATADA NO PERIODO INICIAL DO CONTRATO NAO TEM CAPACIDADE DE

vao ficar prejudicados.

Probabilidade Dano Impacto
As areas requisitantes e de
i . . negécio sentirdo uma queda no
1- Média Os prazos de atendimento nivel de durante a

servigo
transigao do servigo.
{Impacto Alto)

Acdo Preventiva

Responsavel

1- Criacdo do plano de insercdo, no termo de referéncia,
deixando claro o que é esperado da contratada na fase inicial
do contrato.

integrante Técnico e demandante

2- Dividir os servigos de sistemas judiciais e administrativos a
serem contratados separadamente, criando a possibilidade
de empresas ganhadoras diferentes, o que diminuiria o risco
do PJER] estar com todos os seus servi¢os de TI atrelados a
um fornecedor que esteja descumprindo parcialmente o
contrato..

integrante Técnico e demandante

Acdo de Contingéncia

Responsavel

1- Executar plano de sustentacao.

Diretor do DESIS e Diretores de
Divisao do DESIS

NO DOCUMENTO DE REFERENCIA

RISCO 4: A NECESSIDADE DE RECURSOS FOR MAIOR QUE O ESTIMADO EM PONTOS DE FUNGAQ

Probabifidade Dano

Impacto

Parte das demandas serao
reprimidas.

1- Média

As areas requisitantes terao que
adequar sua demanda ao
disponfvel, priorizando demandas
e projetos.

{Impacto Médio)

Acao Preventiva

Responsavel

1- Estimar o crescimento anual dos sistemas, vinculando este
crescimento ao orcamento do contrato e variando a
necessidade de consumo da sustentagdo, conforme esse
crescimento aferido ou estimado.

{ntegrante Técnico e demandante

2- Utilizar a base histérica de demandas e de produtividade
para melhor aferir a necessidade.

Integrante Técnico e demandante

Acdo de Contingéncia

Responsavel

1- Aditamento do contrato.

Gestor do Contrato

2- Nao renovacao do contrato e nova contratagao.

Gestor do Contrato

RISCO 5: RISCOS PARA A SEGURANCA DOS SISTEMAS

Probabilidade Dano

Impacto

Perda de confianga dos usudrios

sistemas podem ser

1- Baixo gi?,d?s ds(;gllosos podem ser| . < sistemas informatizados.
uigados. : (tmpacto Alto)
2- Baixo Falhas de seguranca dos|Altera¢des de informacgbes

sistémicas naoc autorizadas ou
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exploradas.

desejadas.
{Impacto Alto)

Acdo Preventiva

Responsave!

1-As decisbes sobre os aspectos de seguranca dos sistemas
devem ser tomadas por funcionarios efetivos do PJERJ.

Diretor do DESIS

2- Criacdo dos termos de seguranga e sigilo.

Integrante Técnico e demandante

3-. Alteracdo da Metodologia de Desenvolvimento de
Sistemas {MDS) para contemplar verificagdes de seguranca
sobre os sistemas.

Diretores de Departamento e
Divisdo da DGTEC/DESIS

Acdo de Contingéncia

Responsavel

1- Priorizar correcbes de falha de seguranca.

Diretores de Divisao do DESIS

RISCO 6: FALTA DE ESPACOQ FISICO NO PJER] PARA ALOCAR OS RECURSOS HUMANOS

Probabilidade Dano

impacto

1- Alta Nao alocacdo dos recursos

necessarios pela contratada.

Deterioracdo dos niveis de

servico.
{(impacto Médio)

Acdo Preventiva

Responsavel

1- Incluir cldusula que permita a contratada manter recursos
humanos fora do PJER] a critério do contratante.

Integrante Técnico e demandante

2- Planejar junto a DGLOG a adequacao dos espagos fisicos e de
mobiliario.

Diretor do DESIS

Acdo de Contingéncia

Responsavel

1- Readequar o0 espaco fisico.

Diretor da DGENG

PROBABILIDADE

ALTA MEDIA BAIXA
ol ALTO Muito Alto Alto Médio
'— N
3 MEDIO Alto Médio Baixo
-
= BAIXO Médio Baixo Muito Baixo
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