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1 OBJETIVO

Estabelecer critérios e procedimentos para instalar e manter o Sistema de Circuito
Fechado de Televisdo (CFTV), nos prédios do Poder Judiciario do Estado do Rio de
Janeiro (PJERJ).

2 CAMPO DE APLICACAO E VIGENCIA

Esta Rotina Administrativa (RAD) se aplica ao Departamento de Seguranca Eletrénica e
de Telecomunicac¢des, da Diretoria-Geral de Seguranca Institucional (DGSEI/DETEL),
bem como prové orientagbes a servidores das demais unidades organizacionais (UOSs)
que tém interfaces com este processo de trabalho, passando a vigorar a partir de
25/11/2022.

3 RESPONSABILIDADES GERAIS

FUNCAO RESPONSABILIDADE

e Avaliar indicadores de desempenho, com vistas a
implementacdo de novos procedimentos a fim de
aperfeicoar o sistema;

e aprovar relacdo de prioridades para instalacdo do

Diretoria-Geral de sistema de CFTV, indicada e elaborada pelo

Seguranca Institucional
(DGSEI)

Departamento de Seguranca Patrimonial, da Diretoria-
Geral de Seguranca Institucional (DGSEI/DESEP);

determinar reproducédo das imagens solicitadas.

Departamento de
Segurancga Patrimonial
da Diretoria-Geral de
Sequranca
Institucional
(DGSEI/DESEP)

Avaliar a necessidade de melhoria no monitoramento,
conforme critérios internos de seguranca da DGSEI,

encaminhar relatério ao DETEL com os pontos criticos a
serem monitorados, para avaliacdo técnica do DETEL.
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FUNCAO RESPONSABILIDADE

Departamento d? ' » Elaborar projeto e previsdo de instalacdes do sistema de
Seguranca Eletronica e de

Telecomunicagdes da
Diretoria-Geral de

Seguranca Institucional e iniciar processo licitatério para aquisicdo dos
(DGSEI/DETEL) equipamentos;

CFTV, destacando as prioridades conforme relatério
previamente encaminhado pelo DESEP;

e escolher tecnicamente a localizacdo das salas de
monitoramento;

e executar a instalacdo do sistema e manter o sistema em
operacao.

4 CONDICOES GERAIS

4.1

4.2

4.3

4.4

4.5

4.6

E vedado o monitoramento interno de serventias por parte do sistema de CFTV,
salvo nas salas de monitoramento ou em carater excepcional, com determinacao

presidencial e por tempo determinado.

O DETEL atende demandas especificas de imagens para apuracéo de ocorréncias,

sempre que solicitado pela DGSEI.

O responsavel pelo Setor de Seguranca Eletrénica do DETEL instrui 0 processo
administrativo eletrbnico com registro das especificacbes dos equipamentos
mediante as necessidades previstas de instalacdes, encaminha para a Diretoria-
Geral de Logistica (DGLOG) para iniciar o processo licitatério e acompanha todo

certame atésua conclusao.

Caso o sistema seja instalado por empresa terceirizada, o responsavel pelo Setor
de Seguranca Eletronica do DETEL, com a Engenharia, acompanha o processo de

instalagao, em parceria com a DGLOG.

E expressamente proibida a utilizacdo do equipamento (computador) onde se
encontra instalado o Sistema de CFTV para outra finalidade que nédo seja a de

monitoramento.

E proibida a reproducdo de imagens por parte do operador sobre quaisquer

pretextos,cabendo autorizacdo somente do diretor da DGSEI.
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4.7

4.8

Os operadores de CFTV quando em trajes civis, devem ostentar sua identidade

funcional em local bem visivel.

Para instalacdo de CFTV é necessario que a sala obedeca aos critérios

minimosestabelecidos, tais como:

a sala ndo deve ser situada em primeiro pavimento com, acesso restrito ao
publico, a fim de resguardar o sigilo das imagens geradas, a seguranca das

pessoas que ali trabalham e a seguranca patrimonial;

a area devera ter metragem minima de 6 m2 (equivalentes a 3x2), visando ao

volume dos equipamentos e a circulacdo do operador;

local que possua refrigeragdo adequada para o bom funcionamento do

sistema e protecdo dos equipamentos;

uma mesa, uma cadeira, ponto de rede, ponto de elétrica de 110 e 220 volts
estabilizada e em acordo com o0 nimero e a capacidade dos equipamentos

nela instalados;

linha telefénica ou ramal que possibilite a chamada de emergéncia (190 e
193), eligacdes externas para as linhas de emergéncia locais e discagem
direta aoCentro Integrado de Seguranca do Poder Judiciario (CISPJ).

caso algum critério citado acima ndo seja atendido, a DGLOG devera
apresentarjustificativas técnicas a direcdo da UO para analise e aprovacao.

5 ELABORAR SOLUCAO DE INSTALACAO DO SISTEMA DE CFTV

5.1 O DESEP vistoria os locais e elabora relatério (Avaliacdo de Seguranca)

5.2

indicando as necessidades de monitoramento, por meio de processo eletrdnico

administrativo.

O Setor de Engenharia do DETEL solicita a DGLOG os projetos da UO onde
serainstalado o Sistema de CFTV.
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5.3 Solicita a dire¢do da UO, informagdes sobre os locais criticos a serem monitorados
e certifica se estes ja estdo apontados nos projetos, com infraestrutura desejavel

implantada ou a construir.

5.4 Solicita a DGLOG, melhoria da infraestrutura local quando necessario, e aponta

oslocais de instalagdo das cameras.

5.5 Elabora vistoria onde o sistema serd instalado e encaminha ao DESEP o projeto

paraaprovacao.

5.5.1 Caso o DESEP néo aprove, este Departamento devera apontar as retificacfes

necessarias a serem avaliadas tecnicamente pelo Setor de Engenharia.

5.5.2 Apobs As Built (conforme construido) realizado pelo Setor de Engenharia do DETEL,

oprocedimento retorna ao item 5.4.

5.6 Apoés devida aprovacdo dada pelo DESEP o responsavel pelo Setor de Seguranca
Eletrénica do DETEL encaminha a documentacdo para equipe técnica responsavel

executar a instalacao na UO.

6 IMPLANTAR SOLUCAO DE INSTALACAO DO SISTEMA DE CFTV

6.1 O projeto de CFTV aprovado pelo DESEP é encaminhado para o Setor de Engenharia
do DETEL.

6.2 O Setor de Engenharia encaminha o projeto ao gerente de projetos indicando ao
supervisor de CFTV as acdes a serem planejadas e executadas.

6.3 O supervisor de CFTV define e agenda a data para vistoria técnica do local.
6.4 Informa a direcdo da UO o dia do inicio dos trabalhos.

6.5 Designa equipe técnica para instalacdo do Sistema de CFTV.

6.6 Solicita abertura de ordem de servico com 0 servico a ser executado.

6.7 Lanca na Planilha de Viagens e Atendimentos e na Planilha de Lancamento de OS.
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6.8

6.9

6.10

6.11

6.12

6.13

6.14

Encaminha ao gerente de projetos solicitacdo de transporte para o deslocamento da
equipe, por intermédio do Departamento de Transportes, da Diretoria-Geral de
Logistica (DGLOG/DETRA).

Verifica quais materiais serdo empregados nha instalacdo do sistema.

A equipe operacional retira 0 material necessario para a instalagdo do Sistema de
CFTV no Setor de Controle de Materiais.

Anexa relatorio de requisicdo de materiais e equipamentos a ordem de servico

correspondente.

De posse da ordem de servico, executa a instalacéo do Sistema de CFTV, colocando-
o em rede a fim de ser monitorado remotamente pelo Centro Integrado de Seguranca
do Poder Judiciario do Estado do Rio de Janeiro (CISPJ).

Comunica a supervisao técnica o término do servico com preenchimento da ordem

de servigco com o visto da dire¢cao da UO.

A superviséo técnica testa todo o sistema remotamente por intermédio da rede da

Diretoria-Geral de Tecnologia da Informacdo e Comunicacdo de Dados (DGTEC).

6.14.1 Encontrada alguma irregularidade, convoca a equipe operacional para reparo,

6.15

6.16

estando em perfeito estado, comunica ao responsavel pelo Setor de Seguranca
Eletronica do DETEL.

A equipe operacional devolve o material ndo utilizado ao Controle de Materiais, bem
como a requisicdo de materiais e ferramentas, arquivando a respectiva ordem de

servico dos materiais utilizados, apos a devida baixa.

A responsavel pelo Setor de Seguranca Eletronica do DETEL faz a entrega da obra a
direcao da UO.

7 REALIZAR MANUTENCAO DO SISTEMA DE CFTV

7.1

O operador, a direcdo da UO ou o responséavel do CISPJ informam via e-mail, oficio

el/ou telefone ao DETEL o defeito que o sistema esta apresentando.
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7.2 O supervisor determina a abertura de ordem de servigo e agenda visita técnica.

7.3 Lanca na Planilha de Viagens e Atendimentos e na Planilha de Lancamento de OS.

7.4 Encaminha solicitacdo de transporte para o deslocamento da equipe, por
intermédio do DETRA.

7.5 Designa equipe técnica para o reparo.

7.6 A equipe técnica avalia prévia e remotamente o problema informado em ordem de

Servico.

7.7 A equipe técnica prepara o material a ser empregado na execucdo do servico de

reparo no Sistema de CFTV solicitado.

7.8 Nos casos em que o reparo nado for possivel por falta de conexdo remota, a
equipe técnica devera abrir uma solicitacdo de servico perante o Servico de
Manutencdo de Redes Elétrica e Logica da Diretoria-Geral de Logistica
(DGLOG/SELOG) visando sanar problema que envolva a configuracdo de rede ou

infraestrutura respectivamente.

7.9 Quando a equipe operacional ndo consegue executar o0 servico, informa ao
supervisor o motivo, que reavalia dando novas instrucées, retornando o procedimento

ao item 7.2.

7.10 Apés concluséo do reparo, preenche a ordem de servigo, comunica a direcdo da UO

gue o problema foi solucionado e recebe o aceite da ordem.

7.11 Comunica a supervisao o término do servico com entrega da OS para arquivamento.

8 GESTAO DA INFORMACAO DOCUMENTADA

8.1 As informacdes deste processo de trabalho sdo geridas pela UO e mantidas em seu
arquivo corrente, de acordo com a tabela de gestdao da informacdo documentada

apresentada a segquir:
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RETENCAO
. . L ARQUIVO
_ | cODIGO | RESPONSA- RECblFE ( .
IDENTIFICAGAO | SORFEEMIE
C CCD* VEL ACESSO | ARMAZENA- RACAO PROTECAO | prazO DE
MENTO GUARDA DISPOSI-
NAUO*) GO
Ordem de Servico F;asta Geka Datgsl Ne Condigdes EIiminLj;\géo
de e/ou arquivo apropriadas na
Telecomunicagdes | 0-7-5D DETEL Irrestrito digital 2 anos
Requisicéo de
:\:A;trzrrfésmeas 0-3-4a DETEL Irrestrito | Pasta Geka Data Condicdes 2 anos Eliminagao
apropriadas na UO
Planilha de Backup e
Langamento de Arqui o condigbes .
- - . quivo Data/N > Eliminacédo
Ordemde Servico 0-7-5b DETEL Irrestrito Digital oS apropnadas 2 anos na UO
Planilha de Backup e
Viagens e Arqui o condicbes T
! . quivo Data /N ; Eliminacéo
atendimento 0-7-5b DETEL Irrestrito Diaital 0s apropriadas 2 anos na Uo

Legendas:

*CCD = Cddigo de Classificacdo de Documentos.

**UO = Unidade Organizacional.

*k%k

DGCOM/DEGEA = Departamento de Gestao de Acervos Arquivisticos, da Diretoria-Geral de Comunicacao e de Difusao do

Conhecimento.

Notas:

a) Eliminacdo na UO: procedimento — Organizar os Arquivos Correntes das Unidades Organizacionais;

b) DGCOM/DEGEA - procedimentos

Documentos do Arquivo Intermediario e Gerir Arquivo Permanente;

- Arquivar e Desarquivar Documentos no DEGEA; Avaliar, Selecionar e Destinar os

c) Os dados langados no Sistema Corporativo sdo realizados por pessoas autorizadas e recuperadas na UO. O armazenamento, a

protecdo e o descarte desses dados cabem a DGTEC, conforme RAD-DGTEC-021 — Elaborar e Manter Rotinas de

Armazenamento de Seguranga dos Bancos de Dados e Servidores de Aplicagdo.
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9 ANEXOS

e Anexo 1 — Fluxograma do procedimento elaborar solugéo de instalagao do

sistema deCFTV;

e Anexo 2 — Fluxograma do procedimento implantar solugéo de instalacdo do

sistemade CFTV;

e Anexo 3 — Fluxograma do procedimento realizar manutencéo do sistema de CFTV.
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ANEXO 1 — FLUXOGRAMA DO PROCEDIMENTO ELABORAR SOLUCAOQ DE INSTALACAOQ DO SISTEMA DE CFTV
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ANEXO 2 — FLUXOGRAMA DO PROCEDIMENTO IMPLANTAR SOLUCAOQ DE INSTALACAQ DO SISTEMA CFTV

IMPLANTAR SOLUCAO DE INSTALACAO DO SISTEMA CFTV
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ANEXO 3 — FLUXOGRAMA DO PROCEDIMENTO REALIZAR MANUTENCAO DO SISTEMA DE CFTV
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