SEGURANCA DA INFORMACAO - SEI

Competéncia técnica: Infraestrutura de Ti
Conhecimentos relacionados: Seguranca em Tecnologia da Informacao

Objetivo Geral

Proporcionar aos participantes a apreensac dos conceitos necessdarios ao
exercicio das suas funcdes.

Obijetivos Especificos

e Compreender os conceitos e principios referentes ao tema Seguranca da
informacao;

e Entender a importancia da adocado de Politicas de Seguranca da Informacao
no ambiente corporativo e o papel dos usuérios no que tange a eficiéncia de
sua aplicabilidade;

e Divulgar as Politicas de Seguranca da Informacao relacionadas ao uso dos
recursos computacionais do Tribunal de justica do Estado do Rio de janeiro;

e Entender os aspectos tecnolégicos da Seguranca da informacao;

e Desenvolver uma visao abrangente sobre as boas praticas para o uso seguro
da internet seja a partir da rede do T|R}, domésticas ou redes WIiFi abertas;

e Entender os riscos e vulnerabilidades durante o acesso a internet;

e Compreender os conceitos basicos sobre o uso de criptografia, certificado
digital e assinatura digital;

e Compreender os reflexos da legislacao brasileira sobre a Seguranca da
informacao.

Metodologia e Recursos

Aulas expositivas e aulas praticas.

Conteldo Programatico

o Introducao
Normatizacao
Principios da seguranca da informacao

. Sistema de gestdo de continuidade de negdcio

« Politica de seguranca

« Aspectos tecnoldgicos da seguranca da informacao

. Legislacdo relacionada a seguranca da informacao
Avaliacao

Verificacao de aprendizagem escrita aplicada no final do curso.
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ATOS EXECUTIVOS DO TRIBUNAL DE JUSTICA DO RIO DE JANEIRO
http://www.tjrj.jus.br/web/guest/institucional/dir-gerais/dgtec/atos-
executivos/atos-executivos

ABNT NBR ISO/IEC 27001 - Tecnologia da informacao - Técnicas de
seguranca

Sistemas de gestao de seguranca da informacao - Requisitos. ABNT,
2013.

ABNT NBR ISO/IEC 27002 - Tecnologia da informacdo - Técnicas de
seguranca

Cédigo de pratica para controles de seguranca da informacao. ABNT,
2013.

COMITE GESTOR DA INTERNET NO BRASIL. Cartilha de Sequranca para
internet, versdo 4.0. Sao Paulo, 2012. Disponivel em
http://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf

FONTES, EDISON LUIZ GONCALVES; FONTES, EDISON LUIZ GONCALVES -
Seguranca da Informacao - O Usuédrio Faz a Diferenca, 12 Ed. - Editora
Saraiva.

Carga horaria

12 horas.
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