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1. Introduccion
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Los alcances delinternet en conjunto con la existencia de una pandemia de violencia
contra las mujeres y ninas han llevado a la emergencia de la violencia digital como
un creciente problema mundial con consecuencias econdmicas y sociales de un
potencial inmensurable.’

Como lo comprueban multiples investigaciones, el simple hecho de que las mujeres
y las ninas estén en linea las coloca en riesgo de ser victimas de violencia de género,
violencia que se incrementa cuando tienen una participacion activa en el debate
digital o en la vida politica, o cuando se pronuncian en favor de los derechos humanos
o de la igualdad de género.

La acelerada digitalizacién puesta en marcha en respuesta a la pandemia del
COVID-19 ha corroborado que a medida que mas mujeres y nifas se vuelcan a los
espacios digitales la ciberviolencia de género? aumenta, poniendo en evidencia que
las desigualdades estructurales de género que atraviesan todas las sociedades
también se reproducen en el ciberespacio.?

A la fecha, esta forma de violencia de género se ha convertido a nivel internacional
en uno de los temas de derechos humanos de las mujeres y las nifias de mayor
complejidad ante la casi nula informacién sobre sus caracteristicas y la falta de
herramientas juridicas adecuadas para brindar proteccion a las victimas.

La ciberviolencia de género en contra de las mujeres y las nifias es todavia un campo
relativamente inexplorado y sobre el cual se posan multiples interrogantes. Este
tipo de agresiones y abusos basados en el género no han sido aun completamente
conceptualizados y la clasificacién de aquellas conductas que constituyen violencia
digital de género contra las mujeres y las nifas tampoco ha sido profusamente
explorada, encontrandose multiples disparidades en la terminologia utilizada en
este tema.

No existe tampoco un diagndstico integral que permita conocer la incidencia de
este tipo de violencia a nivel mundial o regional y, en general, persiste una gran
confusidn alrededor del tema derivado de interpretaciones que ain marcan una
division estricta entre las experiencias online y offline de las mujeres y las nifnas, o
que consideran a las agresiones en linea como un fenémeno neutral sin un trasfondo
de género. Esta falta de datos se ve acentuada por la minima informacion que es
revelada por las empresas intermediarias de internet, las cuales aun no comparten
datos desagregados por pais sobre los casos de violencia de género en los que se
solicita su intervencion o los que tengan identificados por otros medios.

En general, las agresiones digitales basadas en el género casi nunca son enmarcadas
en la violencia sistémica que afecta a las mujeres y las ninas en todo el mundo
y, dada la falta de consenso en torno a un concepto que defina claramente las
caracteristicas de la violencia de género digital contra las mujeres y las ninas,



los pocos esfuerzos nacionales que se han desarrollado en la materia han sido
usualmente parciales o incompletos.

La violencia en linea contra mujeres y nifas tampoco ha sido analizada integralmente
en el marco del derecho internacional de los derechos humanos ni totalmente
integrada a las estrategias internacionales contra el cibercrimen o para la prevencidn
de la violencia de género, si bien se han realizado algunos esfuerzos importantes
liderados inicialmente en gran medida por UNICEF con un enfoque en infancia
fundamentalmente.*

A nivel regional, la Comisidn Interamericana de Mujeres, el Mecanismo de
Seguimiento de la Convenciéon de Belém do Para (en adelante, “MESECVI") y su
Comité de Expertas (en adelante, CEVI), la Relatoria para la Libertad de Expresidn
de la Comision Interamericana de Derechos Humanos (en adelante, “RELE") y el
Programa de Ciberseguridad del Comité Interamericano contra el Terrorismo han
emprendido colectiva e individualmente crecientes esfuerzos para visibilizar esta
forma de violencia de género contra las mujeres y las nifas, sentando las bases de
una nueva estrategia regional para prevenirla y combatirla.’

Asimismo, en el dmbito de las Naciones Unidas, la Relatora Especial sobre la
Violencia contra la Mujer (en adelante “REVM-0ONU") publicé en 2018 el primer
informe especifico sobre esta forma de violencia®, en el cual la identific6 como una
creciente violacion a los derechos humanos de las mujeres y las ninas; a lo cual se
sumaron resoluciones de la Asamblea General y del Consejo de Derechos Humanos
que iniciaron un nuevo acercamiento a esta problematica por parte de la ONU.’

En seguimiento a estos esfuerzos y tomando en cuenta los grandes retos que se
enfrentan en la materia, el MESECVI y el CEVI, con el apoyo de ONU Mujeres, han
considerado, como una tarea necesaria y urgente la visibilizacién de esta creciente
forma de violencia, asi como con la definicion de estandares sobre los alcances
del derecho de las mujeres a vivir una vida libre de violencia digital a la luz de la
Convencién Interamericana para Prevenir, Sancionar y Erradicar la Violencia contra
la Mujer (en adelante, “Convencion de Belém do Para”) y de diversos instrumentos
de derechos humanos del sistema de las Naciones Unidas.

El MESECVI, con el apoyo de ONU Mujeres, ha realizado este reporte que da
seguimiento al Tercer Informe Hemisférico sobre la implementacién de la Convencién
de Belém do Par3, en el cual el CEVI precisé que la violencia contra las mujeres esta
presente en todos los espacios donde éstas concurren y participan, sumandose al
Comité para la Eliminacidn de la Discriminacién en contra de la Mujer (en adelante,
“Comité CEDAW") al senalar que la violencia puede presentarse y redefinirse en
entornos digitales y tecnoldgicos, como es el caso de las formas contemporaneas
de violencia que se producen en linea y en otros entornos digitales.®
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A partir de ello, en este reporte se analiza el marco conceptual de la violencia de
género en linea contra las mujeres y las nifas, asi como las diferentes manifestaciones
gue esta violencia puede adoptar. Asimismo, se presentan datos sobre la prevalencia
de esta forma de violencia a nivel internacional, regional y nacional, a fin de identificar
sus principales tendencias y caracteristicas, y se realiza un recuento sobre algunas
de las leyes, politicas publicas y sentencias adoptadas hasta el momento por los
Estados de la region en la materia.

Ademas, el informe presenta un analisis sobre
la violencia en linea contra las mujeres desde una
perspectiva de derechos humanos, asi como sobre
las obligaciones de debida diligencia reforzada de los
Estados Parte de la Convencidon de Belém do Para.

Con este reporte se busca dar reconocimiento a la realidad que enfrentan las
mujeres, jovenes y nifas en sus interacciones digitales, ademas de fomentar la
adopcion de medidas para la atencidon de un tema de especial preocupacion que
coadyuvara a definir la plena e igualitaria participacién de las mujeres y las nifas
en los ambitos civil, politico, econdmico, social y cultural.
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2. Marco conceptual




A la fecha existen a nivel internacional o regional algunos conceptos sobre la
violencia de género en contra las mujeres y las nifas cometida a través de las
nuevas tecnologias de la informacidn y comunicacién (en adelante, “TIC"), si bien
sigue siendo una tarea pendiente disenar una terminologia acordada, precisa y
estandarizada que abarque la gran variedad de agresiones basadas en el género
gue las mujeres y las ninas enfrentan cuando acceden al internet.

A través de un andlisis de la literatura existente en la materia, se pudo identificar
el uso de una amplia gama de conceptos, términos y tipologias acuhadas por
agencias internacionales, academia, organizaciones de la sociedad civil, medios de
comunicacién y plataformas de internet que, si bien identifican rasgos comunes del
fendmeno de la violencia en linea, han propiciado, en algunos casos, una confusién
alrededor de este fendmeno.’

Esta falta de directrices ha dado lugar a la utilizacién de términos inapropiados
para referirse a los actos que afectan a las mujeres y ninas en linea, tal y como lo
comprueba el uso extendido del término ‘pornovenganza’ para referirse erréneamente
a la distribucidn en linea de material audiovisual de naturaleza intima o sexual sin
consentimiento de la victima.2

Ademas, esta diversidad terminoldgica ha implicado también que las mujeres
y las nifas usuarias de internet se enfrenten a ataques de género en linea sin
saber frecuentemente cdémo nombrar sus experiencias,® asi como a la adopcion
de respuestas inadecuadas por parte de autoridades, muchas de las cuales aun
desestiman al ciberespacio como un ambito donde ocurre la violencia de género
contra las mujeres y las ninas.

Ante este escenario, resulta necesario clarificar el marco conceptual de la violencia
de género en linea en contra de las mujeres y las ninas al ser esta una via no sélo para
estructurar respuestas mas efectivas ante el crecimiento exponencial del fenédmeno
en la region sino, sobre todo, para contribuir a que mujeres, jovenes y ninas puedan
reconocerla, nombrarla y denunciarla cuando se encuentran frente a ella.

Ademads, contar con un concepto claro aporta seguridad juridica en un tema que
tanto lo necesita, al propiciar uniformidad en la adopcién de normas nacionales e
internacionales, facilitar la recopilacion de datos estadisticos sobre su prevalencia,
y permitir la coordinacién de acciones multisectoriales y politicas regionales para
combatir esta forma de violencia contra las mujeres y las nifnas.*

La conceptualizacidon de la violencia de género en linea es un reto importante dada su
evolucidn a la par de las transformaciones tecnoldgicas. Los actos de ciberviolencia
de género que surgieron durante los anos noventa con elincipiente uso del internet
no son los mismos que se observan ahora en la llamada sociedad de la informacidn,
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y seguramente no lo seran en el futuro ante el rapido desarrollo del Internet de las
Cosas (loT)° y la Inteligencia Artificial (1A).6

Tomando en cuenta este dinamismo y el flujo continuo de cambios tecno-sociales
gue se seguiran experimentando, se propone considerar la violencia de género en
linea contra las mujeres y las ninas como un término abierto, dinamico y genérico
que incluya una amplia gama de conductas, ataques y comportamientos agresivos
que cambian y cambiaran de forma constante a la par de las interacciones de género
en los espacios online-offline. Ello significa evitar adherirse a una definiciéon rigida
o univoca e ir mas alla de las dicotomias online/offline, buscando una interpretacién
sensible al género que considere continuamente la fluidez de las interacciones de
las mujeres y las ninas dentro y fuera de linea.

Esta aproximacion cautelosa a la conceptualizacion de violencia en linea fue adoptada
también por la REVM-0ONU, quien senald en su informe de 2018, que no pretendia
“definir ni catalogar todas las formas de la violencia en linea contra las mujeres y
las nifas”, reconociendo que “[e]l rapido desarrollo de la tecnologia y los espacios
digitales (...) inevitablemente da[n] lugar a manifestaciones diferentes y nuevas de
violencia contra la mujer”.’

A partir de esta dptica y tomando en cuenta los constantes vaivenes en los que este
fendmeno se desarrolla, a continuacion, se identifica un nucleo duro de elementos
conceptuales que permitiran distinguir con mas claridad las conductas y dinamicas
que involucra la violencia de género en contra de las mujeres y las ninas facilitada
por las nuevas tecnologias.

2.1. Laviolencia de género en linea contra mujeres. Elementos conceptuales

La violencia de género en linea o facilitada por las nuevas tecnologias es un acto de
discriminacion ejercido con la intermediacion de las TIC que afecta principalmente a
mujeres, adolescentes y ninas, a personas integrantes de la comunidad LGBTIQ+ y
a cuerpos o identidades que no cumplen con los estereotipos de género basados en
directrices heteronormativas. Esta violencia se dirige en contra de integrantes de tales
grupos a partir de su sexo, orientacién sexual o identidad de género acarredndoles
efectos desproporcionados.®

Especificamente por lo que hace a la violencia de género en linea cometida en contra de
las mujeres y ninas, ésta debe entenderse a partir de lo sefalado en el articulo 1° de la
Convencidn de Belém do Par3, que define a la violencia contra la mujer como “cualquier
accién o conducta, basada en su género, que cause muerte, dafo o sufrimiento fisico,
sexual o psicoldgico a la mujer, tanto en el &mbito publico como en el privado”.’

Segun lo ha subrayado el MESECVI, este articulo “contempla un concepto amplio de
violencia que abarca todas las formas de violencia dirigidas contra las mujeres por
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el hecho de ser mujeres, o que afecta a las mujeres desproporcionadamente”,’® por
lo que brinda el marco general para entender aquellas formas de violencia ejercidas
mediante la intermediacidn tecnoldgica incluso si éstas no habian surgido aun al
momento de la adopcidn de la Convencidn.

De acuerdo con el CEVI, el espiritu de la Convencion de Belém do Para es “reiterar que
no es el espacio fisico donde se realiza la violencia el que la define, sino las relaciones
de poder que se producen y la naturaleza de las relaciones interpersonales de las
victimas con sus agresores”."' Asimismo, el Comité ha senalado que de acuerdo a
la Convencidn, la violencia trasciende el ambito privado y esta presente en todos los
espacios donde concurren y participan las mujeres, los medios de comunicacion y
transporte, centros educativos, hospitales, lugares de trabajo, etcétera, sumandose,
como se menciono, al Comité CEDAW al afirmar que la violencia puede presentarse y
redefinirse en entornos tecnoldgicos, como es el caso de las “formas contemporaneas
de violencia que se producen en linea y en otros entornos digitales”.”

Por su parte, la REVM-ONU en su informe sobre el tema publicado en 2018 reconoci6
también que la violencia de género en contra de mujeres y nifias ha trascendido al
internet, en donde se verifican un creciente nimero de comportamientos daninos,
sexistas, misdginos y violentos. En particular, precisé que las TIC “han facilitado
nuevos tipos de violencia por razén de género y desigualdad de género en el acceso
a las tecnologias, que impiden a las mujeres y las ninas el pleno disfrute de sus
derechos humanos y de su capacidad para lograr la igualdad de género”."

Con base en lo anterior y a través de una lectura conjunta del articulo 1 de la
Convencion de Belém do Parg, el articulo 1 de la Declaracion sobre la Eliminacion de
la Violencia contra la Mujer y el informe de 2018 de la REVM-0ONU, ' puede entenderse
a la violencia de género en linea en contra de las mujeres y nifas como:

Cualquier accién o conducta en contra de la mujer, basada en su género, que
le cause muerte, dano o sufrimiento fisico, sexual o psicoldgico, econdmico
o simbodlico, en cualquier ambito de su vida, la cual es cometida, instigada o
agravada, en parte o en su totalidad, con la asistencia de las tecnologias de la
informacion y comunicacion.

En atencién a lo senalado por el articulo segundo de la Convencion de Belém do
Para,' la violencia de género en linea o facilitada por las tecnologias, cometida en
contra de las mujeres y las ninas:

e Puede verificarse en el marco de una relacién interpersonal, incluyendo relaciones
familiares, sexoafectivas o de pareja, como, por ejemplo, en el caso de la violencia
domeéstica facilitada por dispositivos digitales, sea o no que el agresor comparta
o haya compartido el mismo domicilio con la victima;
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e Puede estar vinculada o ser una expresién de la violencia de género que tiene
lugar en la comunidad, como por ejemplo en el ambito educativo tomando
la forma de ciberbullying basado en el género, o en el lugar de trabajo como
ciberhostigamiento sexual o ciberacoso laboral (cibermobbing);

e Puede ser perpetrada por cualquier persona en el contexto de las interacciones
de la comunidad digital desarrolladas en las plataformas de internet, como es el
caso de actos de ciberacoso en redes sociales por parte de usuarios de internet
desconocidos; y

e Puede ser cometida o tolerada por el Estado o sus agentes.

También, haciendo una interpretacion extensiva de la Convencidn, puede verificase
como consecuencia de prejuicios por razén de género incorporados en el diseno de
algoritmos de inteligencia artificial y aprendizaje automatico que multiplican esos
prejuicios y sesgos de género en las nuevas tecnologias.

A partir de lo anterior, pueden identificarse ocho caracteristicas de la violencia de
género en linea contra las mujeres y las ninas:

1. La violencia en linea vulnera los derechos humanos de las mujeres y nifas y
sus libertades fundamentales, lo que afecta su plena y efectiva participacion en
los asuntos econdmicos, sociales, culturales y politicos.®

Entre algunos de los derechos humanos de las mujeres que esta violencia afecta se
encuentran: el derecho a una vida libre de violencia (articulo 3 de la Convencién de
Belém do Pard); el derecho al respeto de la integridad fisica, psiquica y moral (art.
4.b de la Convencion de Belém do Paray art. 5 de la Convencion Americana sobre
Derechos Humanos-CADH); el derecho a la libertad y a la seguridad personales
(art. 4.c de la Convencidn de Belém do Para); el derecho a que se respete la dignidad
inherente a la persona y que se proteja a su familia (art. 4.e de la Convencidon de
Belém do Pardy art. 17 de la CADH); el derecho a laigualdad y no discriminacidn
(art. 4.f de la Convencidn de Belém do Pardy articulo 24 de la CADH); el derecho
a la libertad de expresion (articulo 13 de la CADH); el derecho a la libertad de
reunion y asociacion (art. 4.h de la Convencion de Belém do Paray articulos 15
y 16 de la CADH); el derecho a la privacidad (incluyendo a la proteccion de datos
personales); el derecho a la protecciéon de la honra y la dignidad (art. 11 de la
CADH), y los derechos sexuales y reproductivos de las mujeres y las nifas."”

2. La violencia digital ejercida contra mujeres, adolescentes y nifias por razén
de su identidad de género o sexual se comete de manera desproporcionada.

Esta violencia tiene consecuencias especificas y genera afectaciones y danos
particularmente desproporcionados en las mujeres y las nifas victimas.'® Se
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7.

observa que las victimas experimentan de forma desproporcionada dafios y
sufrimientos psicoldgicos, fisicos, sexuales y/o econdmicos de diversa indole y
similares en cuanto a su impacto a los danos provocados por la violencia fuera
de linea.

Abarca una amplia variedad de practicas violentas y comportamientos daiinos
u ofensivos facilitados o reconfigurados por las TIC, que pueden eventualmente
constituir diferentes ciberdelitos o ilicitos que ameritan responsabilidad
administrativa, civil o penal de acuerdo a las diferentes legislaciones nacionales.

No es un fenémeno aislado, sino que se presenta y es parte de un contexto
social de discriminacion por motivos de género y de violencia sistémica en contra
de las mujeres y las ninas. Es una extensidn del viejo sistema de dominacién
y desigualdad de género,'” el cual ahora se vale de nuevas plataformas y
herramientas para mantener sus mandatos. Es parte de un continuum de violencia
contra mujeres y ninas que ahora fluye en el nuevo escenario online-offline.?°

Dada la interrelacién de las tecnologias en nuestras vidas, las violencias de
género ahora se han entrelazado y mutado en nuestra realidad continuamente
conectada, siendo con frecuencia dificil distinguir entre aquella violencia que
afecta a una mujer fuera o dentro del internet.

Puede ser cometida, instigada o agravada por dispositivos tecnolégicos tales
como teléfonos moviles e inteligentes, tabletas, computadoras, sistemas de
posicionamiento global (GPS), dispositivos de audio, cdmaras, asistentes virtuales
0 aparatos conectados en el loT.

También puede verificarse en o a través de una gran variedad de plataformas
de internet, como por ejemplo: redes sociales (Facebook, Instagram, Twitter,
Tik Tok, Snapchat), servicios de correo electrdnico, aplicaciones de mensajeria
instantanea (Whatsapp o Messenger), aplicaciones de citas (Tinder, Grindr, Hinge,
Match.com) videojuegos en linea, sitios donde se intercambia contenido (Reddit),
foros de discusion en linea, en las secciones de comentarios de los periédicos,
o en plataformas generadas por personas usuarias (wikis, blogs, sitios para
intercambio de imagenes y videos), entre otras.

Interactua con otras determinantes sociales y mecanismos de exclusion tales
como la discriminacién por motivos de raza, identidad étnica, orientacion sexual,
discapacidad, opinion politica, situaciéon econdmica, nacionalidad, etc.

Es importante destacar que la violencia de género en linea tiene ademas un
caracter multijurisdiccional y transnacional, dado que muchos de los actos de
abuso se cometen fuera de la jurisdiccion de los Estados.?' Esta forma de violencia
implica ademas la “utilizacidon y adaptacion continuas de las tecnologias digitales
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por los autores de esos actos para evitar la deteccidén y la investigacion”,? lo
cual dificulta a las autoridades su atencion, la sancidn de los responsables y la
reparacion de las victimas.

2.2. La violencia en linea como parte del continuum de violencias contra las
mujeres y las nifas por razones de género

Uno de los elementos cruciales al momento de analizar la ciberviolencia en contra de
las mujeres y las ninas es su vinculacion intrinseca con el fendmeno de discriminacion
y violencia de género globalmente extendido que afecta a mujeres, adolescentes y
ninas en todas sus interacciones sociales.

Contrariamente a la narrativa generalizada en torno a este fendmeno, que aun lo
refiere como algo aislado, excepcional o de reciente surgimiento, la violencia digital en
contra de las mujeres y las nifas es una manifestacion del fendmeno estructural de
violencia de género fuera de linea y, como tal, debe ser conceptualizado, analizado y
abordado por el derecho internacional de los derechos humanos. Esto es fundamental
puesto que argumentos sobre la supuesta novedad de la violencia en linea con
frecuencia desdibujan sus raices, gravedad y consecuencias, impactando en la
eficacia de las respuestas e intervenciones publicas.

La violencia en linea en contra de las mujeres no es un hecho ocasional o episddico,
sino que se sitla dentro de patrones sociales mas amplios de poder y desigualdad
de género en contra de las mujeres y las nifias que ya existian antes de la llegada del
internety que ahora, simplemente, se han entrelazado e interactuado con las nuevas
tecnologias. Como lo ha sefalado la REVM-ONU, “[ilnternet se esta utilizando en un
entorno mas amplio de discriminacidn y violencia por razén de género, generalizado,
estructural y sistematico contra las mujeres y las ninas, que determina su acceso
a Internet y otras TIC y su uso de estas”.??

Tal y como sucede en el caso de la violencia fuera de internet, la violencia en linea
es una manifestacion de las relaciones de poder histéricamente desiguales entre
géneros y uno de los mecanismos sociales mediante los cuales se obliga a las
mujeres a permanecer en una situacion de subordinacion con respecto del hombre,
impidiéndoles total o parcialmente el goce de sus derechos humanos y libertades
fundamentales y su participacion en el desarrollo,? el cual ahora esta facilitado por
la tecnologia digital.

La ciberviolencia en contra de las mujeres y las ninas tiene su origen y es consecuencia
de la creacidon y normalizacion de estereotipos de género, los cuales estan vigentes y
se multiplican en espacios e interacciones digitales. Ademas, esta violencia también
encuentra sus raices “en factores relacionados con el género, como la ideologia del
derechoy el privilegio de los hombres respecto de las mujeres, las normas sociales
relativas a la masculinidad y la necesidad de afirmar el control o el poder masculinos,
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imponer los papeles asignados a cada género o evitar, desalentar o castigar lo que
se considera un comportamiento inaceptable de las mujeres”.?®

Por ejemplo, la cultura del troleo o el uso generalizado en redes sociales de lenguaje
que hace apologia a la violencia sexual en contra de mujeres y nifas da cuenta de que
la misoginia estructural del mundo offline se ha relocalizado en el escenario digital,
haciendo eco de algunas de las formas mads agresivas de la masculinidad. Segun lo
ha destacado el CEVI, estos patrones socioculturales de dominacion y poder de los
hombres, ahora trasladados a los ambientes digitales, “son el sello distintivo del
patriarcado, marcado por las masculinidades hegemodnicas y las actitudes misdginas,
las relaciones desiguales de poder entre hombres y mujeres, la discriminacion
basada en el género y la subordinacién de las mujeres, que son los impulsores
principales de la violencia contra la mujer”.?®

Por tanto, se enfatiza que la ciberviolencia debe entenderse como una expresién
del continuum de formas multiples, interrelacionadas y recurrentes de violencias
de género que afectan a las mujeres y las ninas desde el nacimiento y que estan
presentes en todos los &mbitos de su vida (publicos, privados, fisicos y ahora digitales).

Es importante recordar que las distintas manifestaciones de violencia de género
qgue forman parte de este continuum poseen un elemento comun: todas ellas son
formas de coercion, abuso y/o agresion ejercidas con el fin de controlar, limitar o
constrenir las vidas, cuerpos, movimientos, condiciones y oportunidades de las
mujeres y las nifas, y para mantener, reproducir y perpetuar -en linea y fuera de
linea- un sistema de desigualdad y estructuras patriarcales de coercidn en el que
las mujeres y las ninas se ubican en una posicidn subordinada frente a los hombres
con base en estereotipos nocivos de género.?”’

Este elemento comun es facilmente identificable en el caso de la ciberviolencia de
género, la cual se esta utilizando en el ciberespacio “para controlar y atacar a las
mujeres y mantener y reforzar las normas, los papeles y las estructuras patriarcales,
y una relacion de poder desigual”.

2.3. La ‘nueva continuidad’ entre espacios online y offline

Es comun encontrar en el discurso publico referencias a la violencia digital como un
fendmeno separado del mundo “real”, las cuales estan basadas en una anticuada
vision que considera claramente divididos los espacios online y offline.

No obstante, se observa que para muchas personas la linea divisoria entre sus
interacciones fuera y dentro del ciberespacio es algo ya dificil de ubicar dada la
estrecha vinculacién que las tecnologias han alcanzado en sus vidas y la continua
construccion identitaria que ahora fluye dentro y fuera del internet.
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En ese sentido, debe tenerse presente que el continuum de violencias de género
referido anteriormente se ubica, a su vez, en un nuevo contexto de continuidad
online-offline y fluidez de espacios, identidades y realidades virtuales y no virtuales
gue ha emergido a partir del uso extendido del internet.

Esta continuidad digital es, precisamente, la que ha propiciado que formas
extendidas de violencia contra las mujeres y las ninas estén siendo llevadas a cabo
o amplificadas por el uso de las TIC y que, paralelamente, estan surgiendo nuevas
formas de misoginia en linea que estan dejando el ciberespacio para convertirse en
agresiones con impactos fisicos y materiales.

En el nuevo contexto tecno-social, las violencias de género se viven ahora en una
continuidad virtual-fisica propiciada por el uso de las nuevas tecnologias. Este flujo
de violencias de género ha desarrollado nuevos procesos de victimizacién en contra
de las mujeres, dandole un nuevo significado a la conceptualizacién del continuum de
violencias que enfrentan, entendido como aquella serie continua de acontecimientos
interrelacionados que no pueden distinguirse facilmente al estar conectados a sus
experiencias cotidianas a lo largo de toda su vida.?®

Esta continuidad es palpable, por ejemplo, en casos de violencia de pareja facilitada
por las nuevas tecnologias, en los cuales los comportamientos abusivos, posesivos y
controladores de agresores son vividos ahora por las victimas como algo omnipresente
y sin limites tempo-espaciales con impactos no sélo en sus interacciones online sino
en todos los espacios de su vida.?’

Diversos estudios han confirmado el continuum de la violencia de género fuera y
dentro del internet. En un estudio realizado por la Asociacion para el Progreso de
las Comunicaciones (en adelante, APC) por ejemplo, se identificé que la mitad de los
responsables de violencia digital eran personas conocidas previamente por las mujeres
victimas.?® Asimismo, se ha documentado que 77% de las victimas de ciberacoso
han experimentado al menos una forma de violencia sexual y/o fisica por parte de
una pareja intima,* y que en 29% de los casos de violencia doméstica o de pareja, el
agresor ha utilizado un spyware o equipo de geolocalizacion instalado en dispositivos
electrdnicos de las victimas.3? Existen igualmente estudios que identifican que 54% de
los casos de ciberacoso implicaron un primer encuentro fuera de linea,* y que 50% de
las mujeres dijeron que “algo habia sucedido” en linea que las colocé en peligro fisico.*

Al mismo tiempo, se destaca que la violencia contra las mujeres y las ninas como
la entendiamos antes se ha visto transformada profundamente por la aparicién del
internet, el cual ofrece ahora un nuevo espacio para contenidos y comportamientos
agresivos y violentos nunca vistos. Como lo mencioné la REVM-0NU, “la tecnologia ha
transformado muchas formas de violencia de género en algo que puede cometerse
a distancia, sin contacto fisico y que va mds alla de las fronteras mediante el uso de
perfiles andnimos para intensificar el dafno a las victimas”.®®
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Se ha comprobado que caracteristicas propias del internet como el anonimato, la
movilizacién y la polarizacién de grupos propician que las personas actien de forma
mas agresiva y amplifican el alcance de dichas conductas.® En consecuencia, cuando
se ejerce en linea, la violencia de género contra las mujeres y las ninas adquiere
nuevas propiedades, entre las que destacan su instantaneidad, rapida expansion
(viralizacion), su permanenciay registro digital indeleble, su replicabilidad y alcance
global y la posibilidad de localizar facilmente a las victimas y revictimizarlas mientras
agresor o agresores permanecen en el anonimato.

2.4. La violencia de pareja y las nuevas tecnologias

Como ocurre en diversos ambitos, las nuevas tecnologias digitales se han entrelazado
progresivamente con la violencia doméstica y de pareja, facilitando el abuso y
control de las victimas quienes ahora experimentan esta violencia sin limites tempo
espaciales y con la sensacién de que el agresor es omnipresente.

La violencia infligida por la pareja es una de las formas mas comunes de violencia de
género contra la mujer, la cual se presenta en todos los entornos y grupos sociales
y esta acompanada frecuentemente de agresiones fisicas, abuso sexual, maltrato
emocional y comportamientos controladores y dominantes que ahora se ha extendido
gracias al uso de las TIC.

Cuando se traslada a espacios digitales, la violencia doméstica o de pareja puede
adoptar diversas manifestaciones como, por ejemplo, la distribucién no consensuada
de imagenes intimas, el ciberhostigamiento, el uso de dispositivos inteligentes
instalados en hogares para monitorear a las victimas, la limitacion de la vida digital
de las mujeres o de su privacidad en linea o actos de phubbing.’” Ademas, si bien los
estudios en la materia son aun incipientes, se ha identificado que algunas tecnologias
se usan mas que otras para cometer abusos y ejercer control en contextos de
violencia doméstica o de pareja, como es el caso de los mensajes de texto, redes
sociales como Facebook o el uso de software instalado en celulares para monitorear
la ubicacidn de las victimas.3®

Se ha observado también en parejas jévenes nuevos comportamientos abusivos
gue se han normalizado bajo ideas y mitos del amor romantico, pero que en el fondo
buscan el cibercontrol y la limitacion de la vida digital de las mujeres. Algunos de estos
comportamientos incluyen: exigir a la pareja las contrasenas de cuentas en lineay
claves personales, espiar el teléfono movil, interferir en las relaciones digitales con
otras personas, tratar de controlar las interacciones en redes sociales, censurar fotos
o publicaciones y revisar los contactos, conversaciones o los comentarios en linea.

EL CEVI destaca que las victimas de violencia doméstica pueden verse disuadidas de
romper vinculos con su agresor como consecuencia del uso de las tecnologias para
extender comportamientos abusivos y controladores, dado que muchas veces se
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sienten atrapadas en una situacidn de la cual no pueden escapar. Se ha documentado
también que, en muchos casos, la violencia digital aumenta en el momento de
la separacidn (no solo contra las victimas sino también contra sus hijas o hijos,
familiares, amistades o parejas sentimentales) y que las agresiones digitales son
con frecuencia antecedentes o subsiguientes a la violencia fisica, confirmando la
existencia de un continuum de violencias de género que viven las mujeres.*’

2.5. Identificacion de las victimas de violencia digital de género
Una mirada interseccional

Aun y cuando la violencia en linea es un fendmeno comun que afecta a todas las
mujeres y ninas en el ciberespacio, el CEVI ha identificado que, dado que esta violencia
interactlda con otros determinantes sociales y mecanismos de exclusidn, ciertos
grupos de mujeres y las nifias se encuentran en mayor riesgo de ser victimas de
algunas formas de violencia y abuso en linea.“®

Taly como sucede con la violencia de género fuera de internet, la violencia en linea es
interseccional y se incrementa de acuerdo a indicadores de identidad como la raza,
etnia, estrato socioeconémico, orientacion sexual o nacionalidad. Segun lo ha referido
el CEVI, “la convergencia de multiples formas de discriminacién aumenta el riesgo
de que algunas mujeres sean victimas de discriminacion especifica, compuesta o
estructural”,*’ lo cual es evidente en el ciberespacio en donde la violencia de género
se estd ejerciendo con la intencidn de disciplinar, controlar y/o silenciar a mujeres
gue se definen de formas multiples.

Segun lo refirio la REVM-0ONU, “estas formas de discriminacién interseccional no
sélo son el resultado de una sola caracteristica determinada, sino de la interaccién
entre ellas, que puede dar lugar a consecuencias mas graves. Las mujeres que se
definen de formas multiples suelen ser destinatarias de ataques en linea sobre
la base de una combinacion de estos factores, como la discriminacion racial y el
discurso de odio".*2

A partir de un andlisis de la literatura en el tema,*® el MESECVI ha identificado que
los siguientes grupos de mujeres enfrentan un riesgo mas alto de ser victimas de
violencia de género en linea:

e Mujeres victimas de violencia intima o de pareja;

e Mujeres victimas o sobrevivientes de violencia fisica o sexual;

e Mujeres jévenes. Especificamente, se ha documentado que las mujeres entre

los 18 y 24 anos enfrentan niveles mas elevados de violencia en linea, con un
27% mas de probabilidades de ser victimas en comparacion con los hombres.*
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e Mujeres con un perfil publico o participantes activas de los debates digitales:*®
mujeres periodistas; politicas y parlamentarias,*® escritoras, blogueras e
instagramers, académicas, musicas, actrices y artistas. En el caso de mujeres
periodistas y en medios de comunicacidn, el abuso en linea es un ataque directo
a su visibilidad y participacion plena en la vida publica.*’

e Activistas y defensoras de los derechos humanos de las mujeres y LBTIQ+, mujeres
identificadas como feministas, defensoras de la igualdad de género y activistas
trabajando en el ambito de la salud sexual y reproductiva. En estos casos, la
forma mas frecuente de violencia es el ciberacoso, el cual busca amedrentarlas,
propiciar su autocensuray silenciar opiniones relacionadas con temas que giran
alrededor de cuestiones de género e igualdad;*®

e Mujeres con discapacidad;

* Integrantes de la comunidad LGTBIQ+ que desafian la heteronormatividad
de género y sexualidad, en contra de quienes la violencia se dirige con el fin de
invisibilizar e invalidar sus identidades y experiencias de vida;*’

e Mujeres pertenecientes a minorias étnicas, mujeres indigenas, negras o
afrodescendientes,® racializadas y mujeres pertenecientes a colectivos
marginalizados que defienden publicamente su identidad, corporalidad u origen.
La violencia en estos casos estd destinada a ejercer control sobre esos cuerpos
y excluirlos del espacio publico.®

Los actos de agresion en linea dirigidos en contra de mujeres con un perfil publico
0 que son activas en los debates digitales son un ataque directo a la visibilidad de
las mujeres y su participacién plena en la vida publica, lo cual “socava el ejercicio
democratico y la buena gobernanzay, por tanto, crea un déficit democratico”.%

Estos atagues constituyen actos de violencia politica de conformidad con la
Declaracion sobre la Violencia y el Acoso Politicos contra las Mujeres del MESECVI,
la cual sehala que esta violencia puede ocurrir en cualquier espacio de la vida
publicay politica, incluyendo los medios de comunicacion, y abarca “cualquier accion,
conducta u omisidn (...), basada en su género, de forma individual o grupal, que tenga
por objeto o por resultado menoscabar, anular, impedir, obstaculizar o restringir
sus derechos politicos, [y] conculcar el derecho de las mujeres a una vida libre de
violencia y el derecho a participar en los asuntos politicos y publicos en condiciones
de igualdad con los hombres”.>

2.6. Identificacion de los responsables de la violencia de género en linea

Diversos estudios consultados para la elaboracidn de este informe han documentado
un patron que revela que, si bien los responsables de la violencia de género en linea
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poseen una gran diversidad de perfiles y caracteristicas, en su mayoria, tienen una
identidad masculina.’* Los atacantes incluyen parejas y exparejas sentimentales,
amistades, companeros de trabajo o de clase, miembros de familia, desconocidos o
individuos conocidos sélo en linea, cada uno de los cuales cuenta con motivaciones
diferentes para ejercer la violencia.

En términos generales, pueden identificarse dos tipos de responsables de la violencia
en linea contra las mujeres y las ninas:%®

1. Lapersona perpetradora original: quien comete el acto inicial de violencia digital o
crea, manipula o publica por primera vez la informacidn dafina, datos personales
o imagenes intimas, sin el consentimiento de la victima;

2. Laolas personas perpetradoras secundarias: aquella persona o grupo de personas
que participa en la continuacién y propagacién de un acto de violencia en linea
al reenviar, descargar, volver a publicar o compartir informacion dafnina, datos
personales o imagenes intimas obtenidas sin el consentimiento de la victima.

Estudios indican que aproximadamente 40% de las victimas conocian a sus agresores
en linea y que, en un tercio de los casos, los agresores tenian o habian tenido una
relacién intima con la victima.’® En el caso de la distribuciéon no consensuada de
imdgenes intimas, un estudio en Argentina reveld que el 93% de los agresores son
exparejas, convivientes, conyuges o familiares préximos.®” También en Brasil se ha
identificado que la mayoria de las agresiones son realizadas por personas con las
que la victima compartia cierta intimidad y tenia lazos de confianza, representando
el 52.3% de los agresores online.%®

Asimismo, a partir de la consulta de diversas investigaciones en el tema, se identifico
que en la region la violencia de género digital también puede ser cometida por
grupos organizados con afiliaciones politicas, religiosas o sociales, los cuales relnen
usuarios de internet, personajes publicos, bots®® y trolls®® que actian de forma
coordinada para atacar a mujeres con perfiles publicos o que expresan su opinién
en favor de temas vinculados a la agenda de igualdad de género.*'

2.7. Consecuencias e impactos de la violencia de género en linea contra las
mujeres y las ninas

A la fecha persiste una falta de estudios sobre la naturaleza, caracteristicas y
prevalencia de los danos mediados por la tecnologia que viven las mujeres y ninas
individual y colectivamente.®? A pesar de la creciente digitalizacién y la cada vez
mas estrecha interrelacion entre la vida online y offline, en general, hay una falta
de reconocimiento sobre la seriedad de los dafhos que conlleva la violencia digital
de género, los cuales son usualmente considerados como ‘no reales’ bajo la excusa
de su ‘virtualidad.
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Esta abstraccidn respecto de los danos ocasionados por la violencia digital prevalece
en muchos de los actuales marcos legales, los cuales contienen aln concepciones
juridicas convencionales que se basan en la nocién de la proteccion del cuerpo
material. Resulta claro que esto es consecuencia de que el internet es aun considerado
como un espacio dividido de la realidad ‘material’®® asi como de estructuras de
pensamiento binarias basadas en la division cartesiana mente-cuerpo.

Al respecto, se subraya que, ante la relacién intrinseca que la tecnologia tiene
actualmente con la vida de las personas, las lineas que dividen lo material de lo
inmaterial se estdn desdibujando, por lo que ya no se puede pensar en el dano
exclusivamente en relacion con el cuerpo fisico o bioldgico.®* Aunque aparentemente
los danos ocasionados por la violencia en linea pudieran parecer incorpoéreos,
estos tienen efectos reales, tanto corporales como psiquicos, y son cada vez mas
centrales en la forma en que las personas experimentan y viven su vida cotidiana.®®
Debe tenerse presente que “[e]l miedo, la frustracion y el sufrimiento que genera
la ciberviolencia son experiencias reales, plasmadas en el cuerpo, la mente y la
memoria de las personas afectadas que vulneran sus derechos y no les permiten
vivir su vida de manera plenay libre”.%

Por tanto, los danos por conductas en linea no difieren en su impacto de los danos
ocasionados por la violencia fuera de linea, afectando a las victimas de forma real e
inminente a corto y largo plazo en todos los niveles de su desarrollo individual, vida
privada y relaciones sociales. La violencia en linea en contra de las mujeres y las
ninas puede afectar de forma desproporcionada su identidad, crecimiento y desarrollo
personal, dignidad, libertad y privacidad, generar danos en su integridad fisica y
emocional, danos sexuales y econémicos, ademas de impactar en su confianza y limitar
el control sobre sus propias vidas y su habilidad para alcanzar metas profesionales.®’

Estos danos “guardan una estrecha relacion con el género, habida cuenta de que las
mujeres sufren un estigma particular en el contexto de la desigualdad estructural, la
discriminacion y el patriarcado”.®® Cuando los estereotipos de género interacttian con
algunas de las caracteristicas de las TIC (como la acelerada difusién de informacion
o la permanencia en linea) pueden llegar a afectar a las mujeres y las nifas de forma
especifica y desproporcionada dado que la violencia genera impactos acumulativos
y sus dafos se extienden mas alla del acto inicial de violencia digital.*’

Asimismo, dada la continuidad de la vida online-offline, es comun que las consecuencias
de actos violentos iniciados “fuera de linea” se trasladen a un contexto digital, y
viceversa. Esta prolongacion de los impactos de la violencia es evidente, por ejemplo,
en casos de divulgacion no consensuada de imagenes intimas y contenido sexual,
cuyas victimas reportan frecuentemente sentimientos de verglienza y de humillacién
gue se extienden en el tiempo y los espacios online-offline. Como consecuencia de la
difusion de sus imagenes intimas, muchas de las victimas reciben amenazas en linea
de violencia sexual, son acosadas en redes sociales, presionadas para permanecer
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en relaciones abusivas y violentas, sextorsionadas, expulsadas de sus escuelas,
trabajos, comunidades y hogares, y evitan incluso salir a la calle ante el temor de
ser reconocidas, todo lo cual les genera estrés postraumatico, sentimientos de culpa
y estados de dnimo depresivos que pueden llegar al suicidio.

Las mujeres y las ninas reportan una mayor angustia emocional como resultado de
esta violencia, lo que indica que sus experiencias son particularmente perjudiciales
y cualitativamente diferentes de aquellas que viven los hombres en internet.”® Al
respecto, vale la pena destacar un estudio realizado en 2017 por el Pew Research
Center en Estados Unidos en el que se concluyd que si bien hombres y mujeres son
victimas de ciberacoso, las diferencias entre las formas de acoso y sus efectos en
las victimas son notorias: 21% de las mujeres senalaron haber sufrido acoso en linea
en comparacion con el 9% de los hombres, y 35% de las encuestadas describio el
ultimo incidente de acoso virtual como extremadamente o muy molesto, cifra que
fue el doble de lo que declararon los hombres (16%).”

La organizacién APC ha documentado también que los tipos de comentarios
violentos que reciben mujeres y ninas en linea son cualitativamente diferentes
de los que reciben los hombres, basdndose a menudo en su apariencia fisica e
incluyendo amenazas de violencia sexual.”? En ese mismo sentido, un estudio de
Plan Internacional sobre ciberacoso en contra de nifias y jovenes encontré que la
violencia que viven incluye el envio de insultos y lenguaje ofensivo, mensajes e
imagenes de contenido sexual, amenazas de violencia fisica y sexual y comentarios
negativos sobre su aspecto fisico.”

Asimismo, un informe de Amnistia Internacional sobre violencia digital en Argentina
reportd que 36% de las mujeres encuestadas habia sufrido ataques de panico, estrés
o ansiedad, 35% refirio pérdida de autoestima o confianza, 34% manifesto haber
sentido miedo a salir a la calle, y 33% tuvo un periodo de aislamiento psicoldgico. Este
estudio evidencid igualmente que los efectos de la violencia online impactan otras
dimensiones de la vida de las mujeres, al documentarse que 39% de las mujeres
victimas sinti6 que su seguridad fisica estaba siendo amenazada.”

Otros estudios a nivel regional reflejan igualmente efectos especificos que la violencia
en linea tiene en las mujeres. El Proyecto Aurora en Chile, por ejemplo, documentéd
qgue 88% de las mujeres victimas de violencia digital sufrieron afectaciones
emocionales, incluyendo impactos en su autoestima y relacién con su cuerpo, asi
como problemas psicoldgicos, sensacidn de inseguridad, aislamiento y afectaciones
a su salud.” La colectiva Luchadoras de México realizé también un peritaje de
impactos psicoldgicos que identificé que la violencia digital “tiene repercusiones en
la construccion de identidad, el desarrollo libre de la personalidad y la sexualidad
afecta su comunicacion, puede inhibir o anular su participacién y socializacién no
sélo en espacios digitales sino en todos los aspectos de la vida cotidiana, y limita
su derecho al obstaculizar su acceso a la informacién”.’®
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La violencia de género en linea genera también afectaciones diferenciadas
dependiendo de las formas multiples e interseccionales de discriminacién que
viven las mujeres a partir de rasgos identitarios tales como su raza, origen étnico,
casta, nacionalidad, religidn, cultura, nivel de ingresos, orientacion sexual, identidad
y expresion de género y entorno rural o urbano. Estas formas interseccionales
de discriminacion influyen igualmente en el acceso a internet de las mujeres
pertenecientes a esos grupos y en la respuesta que reciben por parte de autoridades
y plataformas de internet.”” Segun lo comprobé Amnistia Internacional en su estudio
Toxic Twitter, la violencia y discriminacion online en contra de mujeres sigue los
mismos patrones de la violencia y discriminacidn offline, al atacar los mismos
rasgos de su identidad mediante una combinacién de abuso que refleja creencias
racistas, sexistas, estereotipos, prejuicios sociales e ideas sobre un supuesto orden
de género.”®

A partir de un andlisis de diversos estudios e investigaciones en la materia,” se
pueden identificar una serie de danos que sufren las mujeres y las ninas victimas de
violencia de género digital, mismos que se incluyen en el siguiente cuadro descriptivo.
Se subraya que es una descripcidon no exhaustiva que busca dar una perspectiva
general de los impactos de la ciberviolencia de género, reconociéndose que sus
consecuencias variaran dependiendo de las experiencias online-offline especificas
vividas por cada victima.

TIPO DE DANO MANIFESTACIONES

Depresidn, ansiedad, estrés, miedo, ataques de panico, angustia,
pérdida de confianza en si misma, trastornos del sueno,
irritabilidad, frustracion, e impactos en la vida social, emocional
y sexual, normalizacidn de la violencia en linea.

Dafos
psicoldgicos Los danos psicoldogicos pueden aumentar debido a la escalay la
y sufrimiento repeticion de los actos de violencia en linea, derivando en algunos
emocional casos en pensamientos suicidas ante los efectos duraderos de la
violencia.®®
También se pueden presentar sentimientos de indefension y
vulnerabilidad frente a la falta de respuesta de las autoridades.
Se han documentado impactos fisicos en las victimas, incluyendo
la aparicidn de dolor en distintas partes del cuerpo.
La violencia puede también conducir a la comisién de actos de
suicidio luego de largos periodos de ansiedad provocados, por
Daiios fisicos ejemplo, por actos de ciberacoso.

También se pueden presentar afectaciones a la integridad fisica
cuando se materializan violaciones sexuales u agresiones fisicas
como consecuencia de actos de doxeo,?! incitando a otros a agredir
a una victima.
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Aislamiento
social

Danos
econdémicos para
las victimas

y sus familias

Movilidad
limitada

en espacios
en lineay/o
fuera de linea

Autocensura, uso
reducido o salida
de espacios
digitales

Las victimas pueden retirarse de forma permanente o temporal
de la vida publica, familiar y social. Esto se ha visto en casos de
distribucién no consentida de imagenes intimas, en los que las
victimas se sienten humilladas vy ridiculizadas por sus familias,
escuelas y/o comunidades.

Las mujeres victimas pueden perder su trabajo o sus ingresos
cuando se cometen actos en linea que danan su reputacion, se
divulga informacidn personal o se difunden sin su consentimiento
imdagenes intimas. La violencia digital puede generar también
danos econdmicos cuando el trabajo de las victimas depende
enteramente del uso de internety se ven obligadas a desconectarse
por miedo a su revictimizacion.

Ademads, la violencia en linea puede conllevar la necesidad de pagar
honorarios legales, servicios de proteccidn en linea o tratamientos
a largo plazo de enfermedades mentales o problemas de salud
sexual.®?

Puede presentarse en aquellos casos en los que las mujeres
tienen que abandonar una determinada plataforma de internet
o red social ante actos de ciberacoso constante, o cuando tienen
que cambiar de direccidn fisica debido a amenazas de agresion
formuladas por medios digitales.

Muchas mujeres victimas deciden abandonar temporal o
permanentemente los espacios virtuales o inhibir su participacién
en redes sociales por temor a recibir mas amenazas o represalias,
lo que repercute en la inclusion digital de las mujeres, en su plena
participacién en la sociedad digital y en el ejercicio de su libertad

de expresion.

La violencia de género en linea conlleva también danos colectivos y sociales
intergeneracionales. Las experiencias colectivas de violencia de género en linea
contribuyen a perpetuar una sociedad que es insegura, inequitativa y desigual.
Ademas, el abuso en linea alimenta el continuum de violencias de género, la
discriminacién sistémica y la misoginia, y produce tecnologias sesgadas y entornos
digitales perjudiciales en los que se reduce la diversidad de opiniones.

Asimismo, la violencia implica costos directos e indirectos para las sociedades y las
economias, ya que las victimas de la ciberviolencia necesitan atencién a su salud y
servicios judiciales y sociales y pueden ver disminuida su productividad al retirarse
de internet.%®

Resulta apremiante impulsar una comprension adecuada de la naturaleza de los
impactos de la violencia de género en linea basada en una perspectiva de género e

interseccional, puesto que desestimar sus danos como inocuos bajo el argumento
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de que son virtuales (y, por lo tanto, no reales) es a la vez causa y consecuencia de
la normalizacién de la violencia contra la mujer y las nifias que convenientemente
oculta a perpetradores mientras deshumaniza y culpa a las victimas, negando las
verdaderas afectaciones en sus vidas.?
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La violencia de género en linea en contra de las mujeres y las ninas puede
tomar diferentes formas, realizarse en una gran variedad de escenarios y con la
intermediacion de herramientas digitales muy variadas, evolucionando de forma
paralela a la transformacion tecnoldgica. Las manifestaciones de la violencia en linea
han cambiado tan rapido como las mismas plataformas digitales y herramientas
tecnoldgicas y, ante la creciente interrelacion del internet con la vida cotidiana, es
previsible que esta tendencia de cambio se mantenga a futuro.

El dinamismo propio de la violencia en linea contra las mujeres y las nifas ha
dificultado la identificacién de una tipologia de actos que pudieran ser enmarcados
como parte de este fendmeno. A través de una revision de diversos estudios en
la materia, se observa el uso de una multiplicidad de términos para describir
comportamientos violentos en linea contra las mujeres y las nifas, ademas de un
desigual reconocimiento de esos comportamientos por parte de los Estados.

Tomando ello en cuenta y en un esfuerzo por brindar claridad en este escenario,
se conformd una lista de ciberataques y comportamientos en linea o facilitados
por las TIC que podrian calificarse como formas de violencia especificas contra las
mujeres y las nifas al basarse en su género y causarles danos o sufrimientos fisicos,
sexuales, psicolégicos, econdmicos o simbdlicos.! Se destaca que esta tipologia no
debe considerarse como una clasificacién exhaustiva, fija o cerrada sino como una
aproximacidn a la siempre cambiante violencia de género en linea contra las mujeres
y las ninas, no siendo tampoco la intencion de este estudio brindar un concepto
univoco para cada uno de los tipos de violencia digital de género aqui identificados.

Debe tenerse presente que el rapido desarrollo de la tecnologia y de los espacios
digitales dara lugar inevitablemente a nuevas y diferentes manifestaciones de
violencia en linea contra la mujer y la nina con el transcurso del tiempo,? por lo que
cualquier clasificacién en la materia debe considerarse a la luz de la rapida evolucién
tecnolégica y sus impactos en la violencia de género.

Asimismo, se subraya que, dado el continuum online-offline de violencias de género,
puede darse el caso que dos o mas formas de violencia digital sean realizadas
simultaneamente, coexistan o se retroalimenten.® Puede también ocurrir que un
acto abusivo encuadre como parte de dos o mas formas de violencia, o que ciertas
manifestaciones de violencia digital estén seguidas o acompanadas de otras formas
de violencia de género fuera del internet, sin que los limites entre una y otra se
distingan con claridad. Dado que nuevas formas de ciberviolencia estan surgiendo,
transformdandose y entrelazdndose con la violencia fuera de linea, “a menudo es
dificil distinguir las consecuencias de las acciones que se inician en medios digitales
de las realidades fuera de linea, y viceversa”*

Tener presente la interconexidn entre violencias digitales es muy importante dado
gue “permite identificar los puntos de entrada a la violencia, posibles rutas de ataque
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y estrategias que se apoyan en varias formas de violencia de manera simultanea
para debilitar y perjudicar a la victima”,’ tal y como sucede en casos de doxeo, robo
de identidad, ciberacoso o la distribucidn no consensuada de imagenes intimas que
desencadenan o van acompanados frecuentemente de la comision de otras formas
de violencia digital.®

1. Ciberhostigamiento o ciberacecho

No existe aun un consenso en torno a la definiciéon del ciberhostigamiento, el
ciberacecho, el ciberacoso, el ciberbullying y la ciberintimidacidn, términos que
frecuentemente se utilizan de forma intercambiable abarcando una gran variedad de
conductas muchas veces coincidentes. La Oficina de Naciones Unidas para la Droga
y el Delito (UNODC), asi como el Instituto Europeo de la Igualdad de Género (EIGE),
han propuesto algunos elementos conceptuales que brindan claridad al respectoy
que han sido retomados como guia para la conformacidn de la presente tipologia.

El ciberhostigamiento o ciberacecho implica la comision reiterada por parte de
una misma persona, de actos abusivos y perturbadores a través del uso de las TIC,
con el objetivo de hostigar, intimidar, acechar, molestar, controlar, atacar, humillar,
amenazar, asustar, ofender o abusar verbalmente a una victima. Estos actos pueden
0 no considerarse inocuos u ofensivos individualmente, sin embargo, en conjunto
conforman un patrén digital de abuso que merma la sensacién de seguridad de la
victima y le provoca miedo, angustia o alarma.’

Si bien el ciberhostigamiento puede realizarse por alguien desconocido por la victima
o conocido Unicamente en el mundo digital, se ha corroborado que este ciberataque es
ejercido repetidamente en contextos de violencia doméstica o de pareja, pudiéndose
extender también en contra de familiares, amistades o nuevas parejas sentimentales
de la victima.

El ciberhostigamiento puede abarcar las siguientes conductas:®

Actos reiterados de hostigamiento, asedio, persecucidn digital, atagues, humillacidn,
amenazas, ofensas u abusos a través de correos electronicos, llamadas, mensajes de
texto, chats en linea o plataformas de redes sociales.

Comentarios repetitivos en linea de naturaleza obscena, vulgar, difamatoria o
amenazante.

Espiar y compilar obsesivamente informacidon en linea de una victima y/o establecer o
intentar constantemente entablar comunicacion con ella en contra de su consentimiento.

Contacto y hostigamiento a través de las TIC, de la familia, amistades o colegas de una
victima de violencia de género con el objeto de acceder a ella.
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Envio constante de solicitudes de amistad en redes sociales, o unirse a todos los grupos
online de los que la victima forma parte.

Seguimiento obsesivo de publicaciones en redes sociales de la victima a través de
amistades o familiares.

Mensajes amenazantes o que busquen mantener el control de las interacciones digitales
de la victima.

Formulacidn de proposiciones sexuales indeseadas, reiteradas, o envio de fotos con
contenido sexual sin autorizacion.

Monitoreo, persecucion, busqueda de cercania fisica o vigilancia constante de la
ubicacion, actividades o comunicaciones de la victima para que esta lo note.

Publicacién constante de informacion falsa u ofensiva de una persona en sus redes
sociales, blogs o sitios web, o distribucién de fotos intimas o videos en plataformas de
internet o a través del teléfono mavil.

2. Ciberacoso

El ciberacoso puede presentarse en una gran variedad de manifestaciones y
estar acompanado de otras formas de violencia de género en linea.” En términos
generales implica el uso de las TIC para abusar, humillar, molestar, atacar, amenazar,
degradar, intimidar ofender y/o insultar a una persona por razones de género,
creando un ambiente ofensivo y hostil en los espacios digitales.' A diferencia del
ciberhostigamiento en el que hay un patrén de comportamientos abusivos realizados
por un agresor, en el caso del ciberacoso basta la existencia de un solo incidente
para que éste se verifique (si bien puede estar conformado por diversos incidentes),
y puede realizarse por multiples agresores de forma coordinada o esporadica.™

El ciberacoso que suele dirigirse con mayor frecuencia contra las mujeres y las
nifas conlleva referencias a estereotipos de género negativos y daninos y lenguaje
obsceno y es de naturaleza sexual,’? incluyendo actos que afectan al libre ejercicio
de la sexualidad de las victimas. Estudios en la materia han comprobado que las
mujeres y las ninas tienen el doble de probabilidades de ser victimas de ciberacoso
sexual,” el cual puede definirse como “toda forma de conducta verbal o no verbal
indeseada de naturaleza sexual que tiene por objetivo o consecuencia atentar contra
la dignidad de la persona y en particular crear un entorno intimidatorio, hostil,
degradante, humillante u ofensivo™.'*

El ciberacoso puede también dirigirse en contra de una mujer como parte de un
ataque grupal, masivo (muchas veces transfronterizo) y anénimo con el objetivo
de humillarla o causarle angustia mediante campanas o estrategias coordinadas.
Segun se ha comprobado en la regién americana, este tipo de ‘acoso dirigido’ o
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coordinado afecta particularmente a mujeres periodistas, defensoras de derechos
humanos, mujeres politicas o con una participacién activa en el debate digital, y
funciona como un dispositivo de descalificacién, censura y disciplinamiento en el
ciberespacio, buscando mermar sus canales de expresiéon y su presencia en los
espacios digitales. En el caso de activistas y defensoras de derechos humanos, el
ciberacoso puede también acompanarse de la suplantacién de su identidad a fin de
realizar ataques en su nombre o circular noticias falsas.'

Segun lo documentado por Amnistia Internacional, este tipo de ciberacoso coordinado
busca producir efectos en el debate publico, asi como la circulacién de informacién
contraria a la agenda de igualdad de género y la persecucion de las opiniones
de las mujeres, y combina usualmente la accidn en linea de personajes publicos
(incluyendo figuras politicas), trolls, bots, grupos antiderechos y usuarios regulares
de redes sociales.” Por su dimension y escalabilidad, estos ataques pueden llegar
a constituirse en verdaderas ciberturbas (cybermobs) encaminadas a abusar de
una victima'” en las que se da una despersonalizacidn de la violencia, al provenir
en su mayoria de personas totalmente desconocidas para las victimas o conocidas
Unicamente a través del mundo online.” Con frecuencia, estos ataques coordinados
buscan también amedrentar a las victimas mediante ataques de doxeo que permiten
escalar el abuso a través de llamadas, visitas al domicilio o denuncias policiales, y
pueden también promover la violencia fisica en contra de ellas.

Algunas de las formas en las que el ciberacoso se manifiesta son:"’

Envio de emails, mensajes de texto o redes sociales no deseados e intimidantes, o de
multiples solicitudes de amistad de perfiles de personas desconocidas.

Comentarios abusivos, sexistas y misoginos en linea o uso de lenguaje abiertamente
sexual en contra de la victima.

Expresiones o comentarios discriminatorios (discurso lesbo/homofébico).
Insinuaciones inapropiadas u ofensivas en redes sociales o salas de chat.

Envio de materiales sexualmente explicitos no solicitados (cyberflashing), incluyendo
elaboracion y envio de videos de hombres masturbandose o eyaculando con fotografias
de la victima, o de fotografias de penes.

Violencia verbal u ofensiva asociada a la condicion de género o a la apariencia fisica.

Amenazas de muerte, feminicidas o amenazas de violencia fisica sexualizada o violacion
en contra de la victima o de sus familiares.

Incitacién en linea a cometer violencia fisica y sexual en contra de una victima.
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Publicacion, produccidn, envio y/o difusion de contenidos violentos o que retratan a las
mujeres como objetos sexuales o las deshumanizan.

Discurso de odio sexista.

Troleo de género (gendertrolling), que involucra la publicacion de contenido
extremadamente ofensivo y hashtags?® en redes sociales para provocar efectos en la
opinion publica e incitar a la violencia contra las mujeres.

Hackeo?' de dispositivos y robo de informacién personal.

Publicacion de informacion personal (doxeo), videos o imagenes intimos o de informacion
falsa para danar la reputacion de la victima, de sus hijos/as o personas cercanas.

Robo y suplantacidn de identidad en linea mediante el hackeo de dispositivos electrénicos
de la victima (online impersonation).

Uso de memes para viralizar?? contenido abusivo o estereotipos discriminatorios.

Sealioning, el cual consiste en el acoso de una persona con solicitudes persistentes de
evidencia, preguntas y/o invitaciones incesantes de involucrarse en un debate en linea
con un pretendido sentido de sinceridad y civilidad, a fin de provocar una respuesta
agresiva que pueda ser utilizada para contraatacar.

Asimismo, el ciberacoso puede ser el sintoma de una estrategia mas amplia de
violencia digital en contra de una mujer o una nina, y puede derivar, estar conectado
o manifestarse a través de otras formas de violencia como, por ejemplo, ataques
coordinados, doxeo, robo de identidad, amenazas o la difusiéon no autorizada de
material intimo o sexual o actos de desprestigio.?®

3. Creacion, difusion, publicacion, distribucidn, intercambio, manipulacién o
almacenamiento de fotografias, videos o audios de naturaleza sexual o intima
sin consentimiento

Esta forma de violencia en linea “consiste en la difusidon en linea no consensuada
de imagenes intimas obtenidas con o sin el consentimiento de la persona, con el
propodsito de avergonzar, estigmatizar o perjudicar a la victima”?* e involucra los
siguientes elementos:®

« Existencia de material audiovisual (real o editado) de caracter intimo y/o sexual;

e Creacion, almacenamiento, manipulacion o produccién, difusion, publicacion,
distribucidn, facilitacién, cesién o entrega a terceros de este material;

e Intermediacion de las TIC (uso de cualquier tipo de comunicacién electrénica,
de transmisién de datos, plataforma de internet y/o de cualquier otro medio de
comunicacion); y
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e Falta de consentimiento de la persona que aparece en ese material. Sobre este
punto, es importante destacar la existencia de dos posibles escenarios:

» Que no haya consentimiento para la obtencién y publicacién del material
audiovisual intimo; o

» Que la obtencion del material audiovisual haya sido acordada, pero que no
haya consentimiento para su publicacién o difusién.

Esta forma de violencia digital conlleva la participacién de diversas personas con
diferentes grados de responsabilidad e involucramiento, incluyendo a la victima que
aparece en el material audiovisual de naturaleza intima, el individuo o individuos que
publican y/o registran o almacenan el material sin consentimiento, y las personas
que observan y eventualmente comparten o retransmiten ese material.?

Se destaca que con frecuencia la difusidon no consentida de material intimo es
confundida con la practica del sexting, la cual implica la creacién y envio de material
sexualmente explicito de forma libre y consensuada entre dos o mas personas
valiéndose de dispositivos electrénicos,?” y que constituye una nueva forma de
expresidn que forma parte del ejercicio de los derechos sexuales de las mujeres y las
jovenes que son frecuentemente estigmatizadas.?® Esta confusion es consecuencia
de la alarmante regularidad con la que el material intimo de mujeres y jévenes
generado en el contexto de una practica de sexting es difundido por sus parejas
sentimentales, quienes utilizan el internet para cosificar sus cuerpos, humillarlas
y controlar su sexualidad.

EL MESECVI llama la atencidn sobre el hecho de que a la distribucién no consensuada
de material intimo se le ha denominado cominmente “pornovenganza”. Este es un
término reductivo y problematico al no reflejar la diversidad de motivaciones de los
perpetradores, las cuales se extienden mas alla de la venganza y pueden incluir desde
una reafirmacion de su masculinidad hasta la extorsidn econémica o su gratificacion
sexual. Adema3s, el uso de este término minimiza el dano que estos actos causan a
las victimas al ocultar el componente no consensual de la conducta y colocar énfasis
en el material intimo en lugar del comportamiento abusivo de perpetradores.?’

Esta ciberviolencia puede ocurrir en contextos muy diversos. Como se senald, puede
verificarse en el marco de practicas de sexting en las que la confianza de la victima
es traicionada por una pareja intima o sentimental quien distribuye imagenes intimas
sin autorizacién con el objeto de humillarla o como un acto de represalia,*® como
consecuencia del hackeo de cuentas o dispositivos electrénicos donde se almacenan
imagenes intimas o mediante el acceso fisico a estos dispositivos (por ejemplo, en
el caso de robo de un teléfono celular), a partir de la creacidn de imagenes o videos
sexualizados con técnicas de fotomontaje o de aprendizaje automatico, o a través
del intercambio sin consentimiento de imagenes intimas entre dos o mas personas
con fines de gratificacion sexual.
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También se identificé que es frecuente que este ciberataque se realice en conjuncién
con otras formas de violencia de género en linea, como en casos de ciberhostigamiento
por parte de parejas o exparejas sentimentales, doxeo para danar la reputacion de
una victima, como parte del ciberacoso sexual llevado a cabo por trolls, actos de
sextorsidn o amenazas de distribuir estas imagenes o videos intimos, 0 esquemas de
enriguecimiento en los cuales se venden archivos de imagenes sexuales obtenidas por
diversas vias no consensuales (paquetes conocidos en la regiéon como packs o cromos).

Esta forma de violencia en linea incluye conductas tales como:®'

La creacidn, distribucidn o publicacion en tiempo real de imagenes de abuso y violacion
sexual a través de aplicaciones tales como Facebook live.

La creaciény publicacion en linea de fotografias o videos de partes intimas del cuerpo
de mujeres y jovenes registradas mientras éstas se encuentran en espacios publicos
(creepshots), incluyendo fotografias tomadas por debajo de faldas (upskirting) o por
arriba de blusas (downblousing).

Creacidn de imagenes sexuales editadas o videos deep fake.

Transmision, circulaciéon y reenvio de material audiovisual intimo o sexual sin
autorizacion de la victima en grupos cerrados de Facebook o Whatsapp.

Publicacién de imagenes o videos sin autorizacidn en sitios pornograficos, en paginas
web de anuncios indicando que la victima ofrece servicios sexuales, o en sitios de
venganza sexual en los que se publican los datos personales de las victimas (doxeo).

4. Acceso no consentido y/o ataque a la integridad de un sistema informatico o
a una cuenta en linea, asi como el uso, control, manipulacion o publicacion no
autorizada de informacion privada y datos personales

Esta forma de violencia digital se configura mediante el acceso no autorizado o hackeo
a las cuentas en linea o dispositivos electréonicos de una mujer para controlarlos
y/u obtener y manipular informacién o datos personales o para publicarlos sin
consentimiento,?? como una forma de intimidaciéon o humillacién o con el objetivo
de generar dafnos y afectaciones a la victima de diversa indole en su psique y en su
entorno social.

Una de las formas mas comunes de violencia en linea en contra de las mujeres
incluida en esta categoria es el doxeo, el cual consiste en el acceso y publicacién
no autorizada de informacion personal que revela la identidad de la victima o su
ubicacion fisica, con el objetivo de danar su reputacidn, incitar a cometer violencia en
su contra, humillarla, amenazarla o intimidarla o crear danos en su entorno personal,
profesional o publico, y que genera en muchos casos un contexto de angustia y panico
al propiciar en la victima miedo sobre su seguridad y la de su familia.
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Los datos personales que pueden publicarse en un ataque de doxeo incluyen
nombres completos, numeros de identificacion, domicilio o direccion del centro de
trabajo, documentos comerciales, datos bancarios, informacion fiscal o relativa a
una causa judicial, el expediente laboral, fotografias personales o familiares y/o
videos; informacion que puede compilarse a través del rastreo en diversas fuentes
en linea o por hackeo a dispositivos personales de la victima.

Esta forma de violencia digital puede incluir, entre otras, las siguientes conductas:*

Atagues a cuentas en linea o dispositivos para acceder sin autorizacion a fin de obtener
informacion mediante robo de contrasenas, hackeo, instalacidon de software espia,
keyloggers®* o control remoto de webcams o micréfonos.

Manipulacién y control de dispositivos, incluyendo la obstruccion de acceso y el
bluejacking.3®

Uso, manipulacion y modificacion no consentida de informacion (eliminar, modificar o
falsificar datos personales, incluyendo fotos y videos)

Obtencidn de datos personales mediante phishing®® o pharming.’’

Revelacion de la identidad o preferencia sexual de una persona (outing), incluyendo
exposicion de mujeres o integrantes de la comunidad LGTBIQ+ mediante la publicacidn
de sus certificados de nacimiento

Bloqueo de acceso a cuentas en linea o cuentas de correo electrénico y control de estas,
asi como de la informacion personal de una victima.

En cuanto al doxeo, este puede consistir en la publicacién sin consentimiento de la
ubicacion de la victima o de la geologalizacion automatica por plataformas de redes
sociales o aplicaciones.

Esta forma de violencia puede estar acompanada de amenazas de difusion en linea
de informacion privada o datos personales para mantener el control y poder sobre
la victima a fin de evitar que esta deje una relacion violenta o para evitar que reporte
el abuso.

5. Suplantacién y robo de identidad en linea

Consiste en la utilizacién de la imagen, informacién o datos de una persona o la
creacion de una identidad falsa con la imagen o datos de una persona, sin mediar
su consentimientoy a través del uso de las TIC, con el fin de amenazarla, intimidarla

o danar su reputacion.’®

Esta forma de violencia puede involucrar lo siguiente:
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Creacion de perfiles o cuentas falsas en redes sociales o de cuentas de correo electrénico
que utilizan la informacién o imagen de una persona u organizacidn.

Usurpacion de cuentas de correo electrénico o nimeros de teléfono para contactar, en
nombre de la victima, a sus amistades, familiares, centros laborales o companeras/
os de trabajo.

Eliminar, enviar o manipular mensajes de correo electronico o contenido en linea sin
el consentimiento de la victima.

Robo de dinero o realizar compras en linea a partir del robo de datos bancarios.

6. Actos que implican monitoreo, control y vigilancia en linea

Esta forma de violencia digital consiste en el rastreo constante de las actividades
en lineay fuera de linea de una victima, asi como de su ubicacidn, desplazamientos
e informacion a través del uso de las TIC.* Algunas de las conductas que puede
incluir son:

Utilizacion de software espia en dispositivos electronicos, sin el consentimiento de la
usuaria, que permiten el control remoto de cdmaras o micréfonos en teléfonos moviles,
o el monitoreo clandestino de llamadas y mensajes.

Revisidon constante y acceso no consentido a mensajes de texto, correos electrénicos
y/o cuentas de redes sociales.

Uso de geolocalizadores para rastrear la ubicacion de una mujer sin su consentimiento,
los cuales pueden estar ubicados en automoviles, bolsas de mano o juguetes de hijas/os,
o rastreo de publicaciones en redes sociales para conocer la localizacion de la victima.

Uso de cdmaras de vigilancia, asistentes virtuales o dispositivos inteligentes conectados
en el loT (Internet de las Cosas) para el monitoreo de las actividades de la victima.

Uso de servicios en la nube como iCloud o cuentas de Google para saber a qué tiene
acceso la victima y conocer sus movimientos;

Instalacién y/o uso de aplicaciones para monitorear las actividades en linea, incluyendo
aplicaciones de ‘control parental.

Obligar a una victima a mostrar informacion, compartir contrasefas y claves personales
de dispositivos y cuentas o al envio constante de su geolocalizacidn.

Control sobre amistades, comentarios, publicaciones o interacciones en redes sociales.

Ciberespionaje de Estado en contra de mujeres con un perfil publico, defensoras de
derechos humanos, activistas y periodistas.
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7. Ataques a la reputacion o credibilidad

Implica la creaciéon, manipulacién y publicaciéon de informacién personal
falsa, manipulada o fuera de contexto con la intencidn de descalificar o danar
la reputacion de una persona o que puede implicar un dano a su trayectoria,
credibilidad, o imagen publica.*® Esta forma de violencia digital puede incluir:

Creacion de perfiles falsos en redes sociales o cuentas en linea con la intencién de
afectar la reputacidn de la victima.

Distribucion no consensuada de imagenes intimas, manipulacién y/o creacién de
fotografias o videos falsos (fotomontajes o deep fakes)*' con contenido sexual a partir
de fotografias obtenidas de cuentas privadas.

Diseminacion de informacidon privada o sensible para danar la reputacion de una
persona, incluida exposicidn publica de la identidad o preferencia sexual de una persona
(outing), o informacidn relativa a una causa judicial que involucre a la victima.

Robo de identidad para dafar o desacreditar la reputacién de una usuaria.
Publicar avisos de publicidad falsos en sitios de citas o pornograficos.

Difusion de informacién falsa, o realizar o propiciar comentarios falsos o abusivos en
linea o publicaciones con la intencidn de dafar la reputacion de la victima, incluidos
actos de calumnia, manipulacion o difamacién sexual.

Publicaciones ofensivas o falsas, campanas de desprestigio o creacion de memes en
foros de discusidn, redes sociales o paginas de internet.

Vandalismo en Wikipedia o Google bombing.*?

8. Amenazas directas de daio o violencia

Implica el envio o publicaciéon de comunicaciones o contenidos digitales que le
anticipan a una persona la intencién de cometer en su contra un dafo fisico o
violencia sexual, o en contra de sus familiares, amistades o bienes.*® Esta forma
de ciberviolencia incluye actos como:

Envio o publicacién de mensajes de correo electronico o redes sociales, imagenes o
videos anunciando un peligro inminente o violencia sexual.

Extorsion digital, que involucra el uso de las TIC para ejercer presion sobre una persona
a fin de forzarla a actuar de cierto modo u obtener dinero.

Amenazas de difundir o enviar a familiares de la victima informacién privada para su
explotacién o chantaje sexual.
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Sextorsion, que conlleva la utilizacién de material intimo como un elemento de control
sobre la victima. Implica la realizacion de amenazas, chantaje o extorsion sexual que
se le hace a una persona, previamente filmada o fotografiada desnuda o realizando
actos sexuales, de difundir ese material a cambio de dinero, para exigirle que entregue
mas material audiovisual intimo o para obligarla a mantener relaciones sexuales.*

9. Violencia fisica facilitada por las nuevas tecnologias

Esta forma de violencia conlleva el uso de las TIC para ubicar y acceder a una
victima a fin de agredirla fisica o sexualmente.*® Alguna de las conductas que
involucra son:

Agresiones fisicas como consecuencia de actos de doxeo.
Ataques sexuales organizados o planificados mediante el uso de las TIC.

Entablar amistad en redes sociales o sitios de citas para cometer abuso sexual o
feminicidios/femicidios.

Obligar a una persona a entablar relaciones sexuales bajo amenaza de publicar
informacion intima o sexual (sextorsién).

10. Explotacion sexual y/o trata de mujeres y niias facilitada por las tecnologias*

Esta forma de violencia conlleva la intermediacién de las tecnologias para el
ejercicio de poder sobre una victima con el objeto de cometer abuso o explotacién
sexual de su imagen y/o de su cuerpo contra su voluntad.*’ Incluye conductas
tales como:

Uso de la TIC para la seleccidn y el enganche de victimas con fines de abuso sexual o
trata de mujeres y ninas.

Amenazas a través del uso de las TIC para obligar a una victima a aceptar situaciones de
trata y abuso sexual, para mantener el poder y control sobre las victimas o impedirles
gue se liberen del abuso.

Grooming, que es la accidn deliberada de un adulto de contactar a una persona menor
de edad, a través de medios electrdnicos o cualquier otra tecnologia de transmision de
datos, con el objeto de ganar su confianza, atacar su integridad sexual o con fines de
explotacion sexual (incluyendo la obtencién, almacenamiento o difusion de pornografia
infantil). El grooming puede hacerse a través de redes sociales, chats de mensajeria
instantanea o juegos en linea.

Publicacién de imagenes sexuales sin el consentimiento de la victima para fines de su
comercializacién o prostitucién.
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11. Ataques a grupos, organizaciones, comunidades o colectivas de mujeres

Involucran acciones intencionales para censurar y/o causar dafno a organizaciones
o grupos de mujeres, para afectar el desarrollo de sus funciones, atacar sus canales
de expresidn, intimidarlas para retirar publicaciones o silenciarlas y disminuir o
anular su presencia en los espacios y conversaciones digitales.“®

De acuerdo con las investigaciones consultadas para la elaboracién de este informe,
estos ataques pueden realizarse de manera masiva y ser coordinados por una
persona o grupos cerrados, trolls o bots, y realizare en contra de una publicacién,
perfil de redes sociales o el sitio web de una organizacién.”

Estos ciberataques pueden involucrar:

Hackeo de sitios web, cuentas de redes sociales o cuentas de correo electrdnico.

Actos para dar de baja el perfil de redes sociales mediante el uso de normas comunitarias
reportando de forma masiva contenido que se considera sensible (publicaciones,
paginas o perfiles de la organizacion).

Suplantacion de identidad y/o canales de expresidn (copiar identidad grafica de la
organizacion o alteracion de sus imagenes o logos oficiales) o cuentas de redes sociales

Monitoreo y vigilancia de las actividades de las personas integrantes de una organizacién.

Amenazas directas de violencia en contra de integrantes de una organizacion o
comunidad, o ciberacoso de contenido sexual.

Difusion de informacidn privada y anénima (por ejemplo, direcciones de refugios).
Ataques de denegacidn de servicio (DDoS).%°

Restricciones de uso de dominio o robo de dominio.

Blackouts de internet durante protestas sociales.®

Difusion de noticias o informacion falsas

Cabe mencionar que este tipo de ataques no sdlo afectan a la organizacién y sus
integrantes, sino también a todas las personas que recurren a éstas para consultar
informacion o buscar apoyo.
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34 Programa de software o hardware que puede interceptar y guardar las pulsaciones realizadas en el
teclado de un equipo que haya sido infectado.

35 Es una técnica consistente en enviar mensajes no solicitados entre dispositivos Bluetooth, como, por
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2017.
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Método mediante el cual es posible colocar ciertos sitios web en los primeros lugares de los resultados
de una busqueda en Google utilizando un texto determinado.
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Ciberataque coordinado que tiene por objeto saturar con peticiones de servicio a un servidor a fin de
impedir que personas usuarias legitimas puedan utilizarlo.

Bloqueo temporal de sitios de internet.
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Los datos estadisticos sobre la violencia de género en linea contra las mujeres y las
ninas son escasos y, por consiguiente, muy poco se conoce sobre el porcentaje real
de victimas y la prevalencia de los danos que provoca, siendo aun muy dificil rastrear
la evolucidn, escala, tendencias y los impactos de este fendmeno en la vida de ellas.’

A la fecha, los sistemas estatales de recoleccidn de datos sobre violencia de género
contra las mujeres y las nifias no se encuentran coordinados con las bases de datos de
crimenes cibernéticos.? Ademas, dado que aln no existe un consenso sobre el concepto
de la violencia en linea o sobre la tipologia de sus manifestaciones, incluso cuando
hay datos disponibles, su interpretacion y la comparacion entre datos nacionales es
poco fiable ante la disparidad metodoldgica de los estudios.? Esta falta de informacion
se ve incrementada por el hecho de que las empresas intermediarias de internet no
comparten datos desglosados por pais sobre los casos de violencia digital en los que
se ha solicitado su intervencion y parecen reacios a hacerlo en un futuro préximo.*

4.1. Escenario mundial

A pesar de la falta de datos estadisticos, testimonios de mujeres victimas e
investigaciones iniciales en la materia estan demostrado en todo el mundo que las
mujeres son desproporcionadamente victimas de ciertas formas de ciberviolencia
en comparacién con los hombres.

La Comisidon de Banda Ancha de las Naciones Unidas fue una de las primeras agencias
internacionales en senalar en 2015 que la violencia de género contra las mujeres y las
ninas habia alcanzado proporciones pandémicas también en internet, identificando
que 73% de las mujeres habia experimentado alguna forma de violencia en linea,
mientras que 61% de los acosadores en linea se habian identificado como hombres.®

Por su parte, la REVM-ONU refirié en su informe en la materia publicado en 2018 que
23% de las mujeres y las nifias ha sufrido abuso o acoso en linea al menos una vez
en suvida, y que por lo menos 1 de cada 10 ha sufrido alguna forma de ciberviolencia
desde los 15 anos de edad.®

De acuerdo con un estudio de Plan Internacional publicado en octubre del 2020, casi
un 60% de las ninas y jévenes de todo el mundo han sido victimas de diferentes formas
de ciberacoso en plataformas de redes sociales, quienes reportaron enfrentarse a
esta forma de violencia tan temprano como los 8 afnos.’

En el informe titulado Toxic Twitter. A Toxic Place for Women, Amnistia Internacional (Al)
subrayo que 88% de las mujeres encuestadas habia sufrido acoso u hostigamiento
al utilizar Twitter para abordar tematicas feministas o vinculadas a la igualdad de
género. Segun lo reportado por Al, 59% de las mujeres encuestadas senalaron que
los autores de ciberviolencia habian sido personas desconocidas, y el 59% indicé
que los abusos habian incluido racismo, sexismo, homofobia o transfobia.®
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Se ha documentado que el 90% de las victimas de la distribucion no consentida de
imdagenes intimas son mujeres, quienes tienen 50% mas probabilidades que los
hombres de ser victimas de suplantacion y robo de identidad en linea.’

Reportes han comprobado que la red internacional de trata de personas (cuyas
victimas son en un 80% mujeres y ninas, nimero que asciende a 95% en los casos
de explotacion sexual) ha desarrollado un nuevo modus operandi cibernético' en
el que internet es utilizado como una herramienta para el reclutamiento, venta,
publicidad y/o la explotacién de mujeres y nifas.™

Este incremento en los niveles de violencia de género en linea ha sido particularmente
evidente ante la acelerada digitalizacion propiciada por las medidas de confinamiento
y distanciamiento social adoptadas a propésito de la pandemia del COVID-19."2
Se ha reportado un incremento del abuso de género en linea de hasta el 38%,"
siendo comun la distribucidn no consensuada de imagenes intimas y de actos de
sextorsion, ciberhostigamiento y ciberacoso, violencia sexual en linea, asi como actos
de grooming y explotacion sexual facilitada por las TIC en contra de mujeres y nifas.'

4.2. Datos disponibles a nivel regional

A nivel regional existe una escasez generalizada de registros estadisticos y estudios
oficiales sobre las caracteristicas y la prevalencia de la violencia de género en linea
en contra de las mujeres.'

En especifico, se identificaron diversas problematicas que dificultan la recoleccion de
datos oficiales en los distintos Estados miembros: 1) la falta de consideracidn de la
modalidad digital en las estadisticas nacionales sobre violencia de género contra las
mujeres y las nifas; 2) la inexistencia de estadisticas desagregadas por sexo sobre
la incidencia de delitos informaticos; 3) la falta de consideracidon sobre los vinculos
entre la violencia de género y la cibercriminalidad; y 4) la falta de registros oficiales
de denuncias sobre violencia digital. Ademas, incluso en aquellos paises en donde
se han realizado estudios sobre violencia en el internet (como actos de ciberacoso o
ciberbullying), con frecuencia los datos disponibles no permiten conocer la dimension
de género de estas conductas. A todo lo anterior se suman las complicaciones
derivadas de la multiplicidad de términos, conceptos y definiciones sobre la violencia
digital basada en el género utilizadas por los Estados y organizaciones de la region,
lo cual dificulta realizar analisis comparativos de los datos disponibles.

Ante la falta de datos oficiales, diversas organizaciones que trabajan en la region
por la defensa de los derechos digitales han buscado documentar este fendémeno,
logrando identificar algunas tendencias nacionales. Estos estudios son a la fecha
practicamente la unica fuente de informacion disponible para conocer el contexto
gue viven las mujeres del continente en el ciberespacio y para saber cémo estd
siendo facilitada la violencia de género por las nuevas tecnologias.
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En el Reporte de la Situacion de América Latina sobre la Violencia de Género Ejercida
por diversos Medios Electrénicos presentado en 2017 ante la REVM-0ONU, diversas
organizaciones de la sociedad civil'® identificaron a partir de sus propios procesos
de documentacién algunas de las conductas violentas en linea mds comunes en la
regién, haciendo énfasis en el hecho de que estos ciberataques replican la incidencia
de la violencia de género fuera de linea."”

A este reporte se sumo un segundo estudio regional publicado en agosto de 2020
por la Asociacion Civil Comunicacion para la Igualdad de Argentina y Sentiido de
Colombia con el apoyo de la Organizacion de las Naciones Unidas para la Educacion,
la Cienciay la Cultura (UNESCO), en el cual se analizaron datos sobre violencia digital
en Argentina, Colombia, Nicaragua, México, Paraguay, Uruguay y Venezuela. Si bien
esta investigacion se concentré en la violencia de género digital cometida en contra
de periodistas, la investigacidon aporta informacién relevante que permite conocer
los motivos por los cuales se esta ejerciendo la violencia digital en contra de las
mujeres en los siete paises bajo estudio.’®

Esta investigacidon encontré evidencia a nivel regional de ataques coordinados y troleo
de género contra mujeres, e identificé que cuando éstas expresan sus opiniones
politicas en los espacios digitales son atacadas no por sus ideas sino por el hecho
de que son mujeres expresandolas publicamente. La investigacion identifico también
que en la region americana la violencia suele estar dirigida a aquellas mujeres que se
manifiestan en favor de la agenda de género y los derechos sexuales y reproductivos
(particularmente cuando sus opiniones estan referidas a la legalizacion del aborto)."’

Por su parte, a propdsito de este informe, se analizaron 25 estudios e investigaciones
sobre la violencia de género digital en nueve paises de América Latina, de los cuales
Unicamente siete fueron realizados por alguna instancia publica.?® A partir de un
analisis de estos estudios, se presentan a continuacién algunas caracteristicas
comunes de la violencia de género digital en contra de las mujeres en la regién:

* Se ha presentado en la regién un incremento sostenido de la violencia digital en
contra de las mujeres y ninas conforme ha aumentado su participacion en los
espacios digitales.?’

e Las principales formas de violencia digital reportadas por las victimas son actos
de ciberacoso y ciberhostigamiento sexual en contra de mujeres jovenes y la
difusién no consensuada de imagenes intimas.

e Lasredes sociales son, al mismo tiempo, el espacio virtual y el medio en donde se
registrany a través del cual se realizan una gran parte de los actos de agresién
y violencia de género, destacandose Facebook y Twitter como las plataformas
donde mas violencia se ejerce en la regidn.
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e Ladifusion no consensuada de imagenes intimas es un problema extendido en toda
la region. Esta forma de violencia digital se verifica tanto en el marco de relaciones
intimas en las cuales el agresor difunde en linea el material o lo retransmite entre
conocidos o grupos cerrados de redes sociales. Esta es la forma de violencia
digital que mas ha acaparado la atencion publica y que ha motivado un importante
numero de acciones por parte de autoridades y organizaciones de la sociedad civil
a nivel regional.

e Se ha presentado un incremento constante y sostenido del uso de las nuevas
tecnologias para extender la violencia doméstica y de pareja sin que las victimas
identifiquen que el cibercontrol ejercido por sus parejas constituye violencia de
género digital.

e Las mujeres que utilizan las redes sociales para expresarse en favor de la
igualdad de género, los derechos humanos de las mujeres y derechos de minorias
son particularmente blanco de actos de ciberacoso. También se identifico que
mujeres parlamentarias o politicas, periodistas y, en general, mujeres activas
en el debate digital son atacadas desproporcionalmente a través de campanas
digitales de desprestigio que incluyen la suplantacién de su identidad con el
objeto de silenciarlas y dejando entrever los fuertes rasgos patriarcales de las
sociedades latinoamericanas.

* Alolargo de laregidn se identificaron ataques coordinados en contra de mujeres
con un perfil publico desarrollados por usuarios de redes sociales, bots y trolls
gue se comunican entre fronteras siguiendo una estrategia especifica. Muchos de
estos ataques se acompanan de la creacidn de hashtags violentos o que incluyen
el nombre o apellido de las mujeres atacadas.??

e Se identificaron también actos ilegales de espionaje electrdnico por parte de
diversos Estados en contra de mujeres periodistas y defensoras de derechos
humanos.

Con miras a brindar un panorama mas amplio sobre lo que esta ocurriendo a nivel
regional, a continuacidn, se incluyen algunos datos nacionales representativos, los
qgue permiten identificar que, si bien la violencia digital responde a contextos muy
especificos de cada pais, también comparte rasgos comunes a lo largo de la regién.

Las investigaciones y estudios que dieron base a este diagnéstico constituyen un
valioso insumo para conocer la dinamica que sigue la violencia de género en linea
en los paises de la region. No obstante, se subraya la necesidad de impulsar un
proceso amplio y consolidado de recopilacion de informacién oficial que brinde
claridad sobre lo que esta sucediendo en las interacciones digitales de las mujeres
de América Latina y el Caribe.
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Argentina

No existen datos oficiales que permitan conocer con certeza la prevalencia de violencia
de género en linea en Argentina. Esta forma de violencia no es aun considerada en
las estadisticas de la Oficina de Violencia Doméstica de la Suprema Corte de Justicia,
ni se incluye en la informacidn estadistica sobre comunicaciones por violencia de
género compilada por el Ministerio de las Mujeres, Géneros y Diversidad.? Tampoco
se cuenta con estadisticas desagregadas por sexo sobre la incidencia de delitos
informaticos, las cuales son compiladas por el Ministerio de Justicia y Derechos
Humanos. Unicamente el Observatorio de la Discriminacién en Internet del Instituto
Nacional contra la Discriminacion, la Xenofobia y el Racismo informé en 2016 haber
recibido 1.200 reclamos por contenidos discriminatorios en linea, de los cuales el
15% estaban relacionados con el género de la victima.?*

Ante esta ausencia de informacion oficial, algunos reportes e investigaciones de la
sociedad civil brindan elementos Utiles para conocer las dimensiones del problema
a nivel nacional. En 2017 la Asociacion por los Derechos Digitales (ADC) en conjunto
con la Fundacion Activismo Feminista Digital reportaron que la violencia digital en
contra de las mujeres habia tenido un incremento sostenido durante los ultimos
anos, incluyendo del ciberacoso y la difusién no consensuada de imagenes intimas,
cuyas victimas fueron mujeres en el 92% de los casos.?®

Por su parte, el Equipo Latinoamericano de Justiciay Género y NODOS presentaron
en 2019 un informe con los resultados de una encuesta sobre las experiencias de
discriminacién, acoso y violencia de mujeres e identidades feminizadas mayores de
18 anos, en la cual se reveld que 41% de las mujeres y 38% de las personas LGTBIQ+
vivieron situaciones de ciberacoso y ciberhostigamiento.?¢ ELA también documenté en
el estudio de 2018 “Violencia publica contra las mujeres en Argentina: Experiencias
en primera persona” que 62% de las mujeres encuestadas habia sufrido agresiones
en internet.?”’

En 2019, Amnistia Internacional publicé la investigacion “Corazones Verdes: Violencia
online contra las mujeres durante el debate por la legislacion del aborto en Argentina”,
en la cual identificéd que 1 de cada 3 mujeres encuestadas habia sufrido violencia
en redes sociales, de las cuales 26% recibié amenazas directas y/o indirectas de
violencia psicoldgica o sexual, 59% mensajes sexuales y miséginos, y 34% mensajes
con lenguaje abusivo. Ademas, 30% de las mujeres victimas de violencia digital
senalé temer por su seguridad fisica y 70% refirié que habia modificado la forma
de utilizar sus redes sociales, incluyendo dejar de publicar su opinién en linea.?®

Es de destacarse que recientemente el Gobierno de la Ciudad de Buenos Aires reporto
que a proposito de las medidas de aislamiento social implementadas por la pandemia
del COVID-19 se habian triplicado las consultas recibidas por casos de violencia de
género digital. De acuerdo con el reporte, 59% de las mujeres encuestadas fue objeto
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de mensajes sexuales y misoginos; el 45% suspendid el uso de las redes sociales; el
34% recibié mensajes con lenguaje o comentarios abusivos; y 26% recibié amenazas
directas y/o indirectas de violencia psicoldgica o sexual en las redes.?’

Brasil

En Brasil existen muy pocos datos que permitan realizar un diagndstico sobre la
violencia de género digital, en gran medida derivado de las pocas denuncias que se
presentan ante las autoridades.®® No existe una base de datos nacional sistematizada
con pardametros estandarizados para identificar los delitos cometidos en internet
en contra de las mujeres,’' y la escasa informacion existente ha sido recolectada
en su mayoria por organizaciones de la sociedad civil y centros de investigacion.??

De acuerdo con datos de la organizacion Safernet, en 2016 las mujeres representaban
65% de los casos de ciberbullying, quienes también eran las principales victimas
de la distribucion no consensuada de imagenes intimas,* delito cuya incidencia se
habia cuadriplicado en los ultimos anos.®*

Por su parte, la Camara de Diputados brasilena publicé el “Mapa de la Violencia
contra la Mujer 2018", en el cual se analizaron 68,000 casos de violencia contra
la mujer ocurridos en ese ano y publicados en la prensa. El estudio identifico que
2,788 casos estuvieron relacionados con crimenes contra el honor de las mujeres
acontecidos en el entorno online y reveld que la mayoria de los agresores en linea
eran parejas o exparejas sentimentales o personas con las que la victima compartia
cierta intimidad y tenia lazos de confianza (52.3%). Este estudio identifico también
que para el 2017 el acoso virtual habia crecido un 26%.%°

Un ano antes, en el informe “Violencia contra la Mujer en Internet: Diagndstico,
Soluciones y Desafios” presentado por Coding Rights e Internet Lab a la REVM-ONU
NU, se senalé que la violencia digital afecta en Brasil de forma desproporcionada a
mujeres de comunidades indigenas, negras, LGTBIQ+ y activistas por los derechos
de las mujeres, la cual se ejerce de forma coordinada por grupos conservadores
a través de redes sociales mediante ataques verbales, acoso, y discurso de odio
basado en el género, la raza o la sexualidad de las victimas.?

Bolivia

En Bolivia los Unicos datos disponibles son aportados por el estudio “Violencias
digitales con perspectiva de género” de la organizacion SOS Digital, el cual identificé
gue de 1000 mujeres encuestadas, 900 habian sido victimas de ciberacoso, 337
insultadas en redes sociales por su identidad sexual, 500 recibieron amenazas de
agresiones fisicas, sexuales o muerte, 450 fueron victimas de difusidén de informacién
falsa para desprestigiarlas y 264 de fotos intimas, 813 sufrieron un intento de
hackeo a sus cuentas personales, y 350 fueron notificadas del intento de cambiar
su contrasena en sus perfiles de redes sociales.’’
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Chile

Como lo refiere el Centro de Derechos Humanos de la Universidad Diego Portales en
su Informe Anual sobre Derechos Humanos en Chile 2019, la informacion disponible en
Chile sobre ciberviolencia es practicamente inexistente.® A la fecha, el Estado chileno
solo contabiliza las denuncias de ciberacoso escolar y cuenta con una encuesta
sobre ciberbullying, sin embargo, los datos disponibles no permiten conocer la
dimensidén de género de estas conductas a pesar de que se identifica que el 81% de
las victimas son mujeres.? “Ni el Ministerio Publico ni la Policia de Investigaciones
poseen informacion estadistica de denuncias realizadas por mujeres y/u otros grupos
de manera especifica”,*’ siendo aln una tarea pendiente impulsar la recoleccion de
datos a nivel nacional.

La organizacién Amaranta realiz6 en 2018 un estudio con 59 mujeres usuarias activas
de redes sociales, cis y transgénero, de las cuales 88% declaré haber sufrido violencia
verbal, 66% acoso y hostigamiento, 41% envio de imagenes o videos agresivamente
sexuales sin consentimiento, 31% exposicidn de informacién falsa sobre su vida
personal, 22% amenazas explicitas, 19% pérdida de cuentas en redes sociales, 13%
difusidn de imagenes intimas. Es de destacar que el 42% de las victimas senalé
conocer a sus atacantes.*’ Esta tendencia habria de confirmarse en un segundo
estudio realizado en 2020, en el cual se encuestd a 532 mujeres entre 12y 56 anos,
de las cuales 62.9% senald que habia sufrido violencia en internet, nimero que se
elevo a 73.8% cuando se refirié a las mujeres encuestadas algun tipo de control o
ciberviolencia en el marco de una relacion sexoafectiva.*?

Es de destacarse que en este estudio el 46.3% de las mujeres encuestadas senald
que habia sido victima de cibercontrol o violencia a través de dispositivos digitales
en el contexto de una relacion sexoafectiva. Los ataques mas comunes reportados
en este contexto fueron la revisidn de dispositivos, el control de sus interacciones en
linea, el uso de aplicaciones para atemorizar y amedrentar, amenazas de divulgacién
de imagenes intimas y el obligar a entregar contrasefnas de cuentas en linea.*®

En julio de 2020, el Observatorio contra el Acoso en Chile identificé que 8 de cada 10
mujeres entre 18 y 26 anos habian sufrido ciberacoso sexual.** Ese mismo ano, la
Fundacién Datos Protegidos, Amaranta y ONU Mujeres presentaron los resultados
de la encuesta “Violencia digital: experiencias de nihas y adolescentes de Chile”,
en el cual se identificd que 7 de cada 10 adolescentes entre 15y 18 afos ha vivido
alguna manifestacién de violencia en internet. Segun el reporte, el 32% de las nifas
entre 12 y 14 anos recibid algun tipo de peticion sexual o fotografias intimas sin
consentimiento (en comparacion con el 1% de los nifios), cifra que aumenta a 47%
en el caso de adolescentes entre 15y 18 afos.*®
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Colombia

Segun lo ha subrayado Fundacion Karisma, en Colombia hay un vacio significativo de
estadisticas que impide conocer las caracteristicas y prevalencia de la violencia de
género en linea. No existen datos o investigaciones oficiales sobre el tema publicados
por el Observatorio Colombiano de las Mujeres de la Consejeria Presidencial para la
Equidad de la Mujer o del Instituto Nacional de Medicina Legal, ubicandose Unicamente
una investigacion sobre convivencia digital y el ciberacoso de 2018 del Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MintTIC), la cual, sin embargo,
no tomd en consideracidn la violencia de género.*

Fundacion Karisma es una de las organizaciones que de forma mas activa ha
visibilizado la expansidn en los espacios online de agresiones de género en contra de
las mujeres. De acuerdo con su informe “Misoginia en Internet: bombardeo a campo
abierto contra las periodistas” de 2016, las mujeres periodistas son victimas en
Colombia de ciertos tipos de violencia especifica, que incluyen atagues sexualizados
centrados en sus cuerpos, descalificativos sobre su apariencia fisica y capacidad
intelectual y agresiones dirigidas a sus relaciones personales y familiares. La
violencia que reciben las periodistas es frecuentemente minimizada, lo cual genera
un sentimiento de indefensidn. Asimismo, se documenté que las mujeres periodistas
victimas de violencia deciden frecuentemente cerrar sus cuentas en redes sociales,
autocensurarse o modular sus opiniones y comentarios en linea e, incluso, alejarse
del periodismo temporal o permanentemente.”’

Ecuador

A nivel nacional aun no existen estudios oficiales o estadisticas desagregadas por
sexo que permitan conocer la prevalencia de la violencia de género en linea ni el
numero de denuncias por delitos cometidos por medios electrénicos en contra de
mujeres. Si bien el Instituto Nacional de Estadistica y Censos (INEC) desarrolla una
Encuesta Multipropdsito-TIC, asi como una encuesta sobre violencia de género, a la
fecha ninguna considera la violencia digital de género.

Dos investigaciones de organizaciones de la sociedad civil arrojan cifras importantes
sobre el contexto que viven las mujeres, ninas y adolescentes ecuatorianas en
el espacio digital. La primera de ellas fue publicada en 2019 por el Taller de
Comunicacion Mujer, el cual elaboré un diagndstico a nivel nacional para conocer
las caracteristicas de la violencia de género en linea a través de la identificacion,
acompanamiento y seguimiento de casos, solicitudes de informacidn publica y
andlisis de noticias publicadas en medios de comunicacién.

De acuerdo con este estudio, los tipos de violencia digital de género mas frecuentes
en el Ecuador son el ciberacoso (incluyendo las amenazas y el lenguaje violento, el

uso de discurso de odio y expresiones discriminatorias), el acceso no consentido a
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dispositivos y cuentas y la difusion de informacidn privada, el robo de identidad, y la
distribucién no consentida de imagenes intimas, entre otras. Se reporté también la
prevalencia de ataques coordinados por grupos anti derechos en contra de activistas
y feministas.*®

La segunda investigacidn que arroja informacion relevante sobre la situacién nacional
de la violencia de género en linea es jLibres para estar en linea? Las experiencias
de nifnas y mujeres jovenes con el acoso en linea, publicada por Plan Internacional
en 2020. De acuerdo con este estudio, el acoso y la violencia de género en linea en
el Ecuador son superiores al promedio global identificado. 60% de las encuestadas
senald haber vivido violencia en redes sociales y 86% dijo que ellas u otras nifas
que conocian habian recibido amenazas de violencia sexual de manera frecuente.*’

México

En el caso de México, en 2015 la Encuesta Nacional sobre Disponibilidad y Uso de
las TICs en Hogares (ENDUTIH) del Instituto Nacional de Estadistica y Geografia
(INEGI) incluyé por primera vez un Mddulo sobre Ciberacoso (MOCIBA). En su tercera
edicion de 2017, la encuesta identificd que las mujeres reciben mas insinuaciones o
propuestas y contenido sexual no solicitado que los hombres (30.8% frente a 13.1%
y 23.9% frente a 14.7%, respectivamente).?®

En 2017, el Instituto Nacional de las Mujeres de la Ciudad de México realizé también
un estudio en el que identificd a Twitter como la plataforma con mayor incidencia
de discurso de odio contra las mujeres y difusion de contenido sexual, y a Facebook
como la red social donde se registran la mayor cantidad de agresiones en contra
de mujeres que se pronuncian a favor de la igualdad de género. El estudio identifico
el caracter multitudinario de ciertos ciberatagues que acontecen en México, asi
como la creacion de fotomontajes o videos instantaneos con contenidos machistas,
sexistas, incitaciones al odio y difusion en sitios de contenidos pornograficos.
Asimismo, identificé la circulacidn de hashtags populares que promueven la violencia
contra las mujeres como #SiNoTeGolpeaNoTeAma, #SerMachistaEsHermoso y
#QuemaATuMujerPorGolfa, y la utilizacion constante de la palabra “feminazi” para
atacar a activistas feministas.®’

Por su parte, la organizacién Comunicacion e Informacion de la Mujer, A.C. (CIMAC)
documentoé que en 2015 se presentaron al menos 79 ataques en linea en contra de
mujeres periodistas, identificando un nuevo patron de violencia en el que las redes
son utilizadas para implementar campanas de desprestigio en torno a su sexualidad.

La colectiva Luchadoras analiz6 en 2017 las agresiones cometidas entre 2015y 2016
en contra de 159 defensoras de derechos humanos, e identificéd que 34% de los casos
estuvieron mediados por el uso de las tecnologias. Algunas de estas agresiones
en linea involucraron el robo de dispositivos, intimidacion y amenazas a través de
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redes sociales o celulares, campanas de desprestigio y monitoreo en tiempo real
a través de las TIC. Asimismo, se documentaron agresiones como resultado de la
visibilizacién de organizaciones feministas, incluyendo insultos en redes sociales,
actos violentos de grupos organizados, intentos de hackeo a dispositivos o cuentas,
y presiones por parte de medios de comunicacion, autoridades y plataformas de
internet para dejar el anonimato que las organizaciones utilizan para su proteccion.®

Asimismo, Luchadoras identifico seis tendencias preocupantes en México:

e QOdio viral en contra de mujeres con perfil publico, quienes se vuelven blanco de
ataques masivos en linea como resultado de denunciar la agresion que vivieron
en el espacio publico;

e Expulsion y derribo de espacios de expresién de mujeres, como por ejemplo
ataques organizados a sitios web de activistas, colectivas y medios de

comunicacion que se asumen publicamente como feministas;

e Campanas de ataques organizados y a través de cuentas falsas creadas
Unicamente con el fin de violentar a mujeres;

e Extorsion bajo amenaza de difusién de imagenes intimas;

e Espionaje de Estado a través de software espia en contra de mujeres periodistas
y defensoras de derechos humanos;

e Campanas de desprestigio en contra de mujeres con perfil publico mediante
fotomontajes.

Peru

De acuerdo con la organizacion Hiperderecho, aun no existen cifras oficiales sobre
cuantas mujeres son victimas de ciberataques o sobre las distintas modalidades
de violencia de género digital en el pais, “ni un entendimiento profundo sobre como
ahondan las desigualdades sociales experimentadas por grupos vulnerables a la
violencia”.** Si bien Peru ha prestado cada vez mayor atencidn a la ciberdelincuencia
y a la violencia de género, “ambos fendmenos han sido analizados de manera aislada,
sin ahondar en las diversas maneras en las que se cruzan”.®®

La violencia de género en linea aun no es considerada en los reportes de los Centros
de Emergencia Mujer o en el Observatorio de Criminalidad del Ministerio Publico. Sin
embargo, es de destacarse que el Observatorio Nacional de la Violencia contra las
Mujeres e Integrantes del Grupo Familiar del Ministerio de la Mujer y Poblaciones
Vulnerables ha presentado desde 2018 datos estadisticos sobre casos de violencia
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de género digital reportados a través de su plataforma virtual “No al acoso virtual”,
los cuales permiten identificar algunas tendencias a nivel nacional.%

De acuerdo con el Resumen Estadistico de Alertas contra el Acoso Virtual
correspondiente al periodo de enero a agosto de 2020, se recibieron 916 reportes
de violencia en linea, de los cuales 764 correspondieron a actos de hostigamiento,
505 a insultos electrdnicos, 459 a ciberamenazas, 306 a ciberpersecucion, 277 a
actos de stalking y 19 casos de happy slapping.’” EL 88% de las victimas fueron
mujeres, mientras que la mayoria de las personas agresoras fueron hombres (65%).
Se reporté que la plataforma donde mds se presentaron actos violentos fue Facebook
(629 casos), seguido de Whatsapp, Instagram y mensajeria instantanea, entre otros.*®

Por otra parte, de acuerdo con el estudio “Conocer para resistir. Violencia de género en
linea en Perd” publicado en diciembre de 2019 por Hiperderecho, los tipos de violencia
mas comunes registrados fueron: el uso de lenguaje agresivo (80%), hostigamiento
u acoso (63%), acceso no autorizado a dispositivos electrénicos y cuentas (22%),
ataques coordinados (17%), campanas de desprestigio (15%), amenazas o extorsidn
(14%), robo de identidad en linea (11%), difusién de informacion intima (5%) y
explotacion sexual facilitada por las tecnologias (2%). Se identificé que las mujeres,
integrantes de la comunidad LGTBIQ+, activistas feministas y defensoras de los
derechos humanos fueron los grupos de personas mas atacadas en linea, mientras
que los agresores eran en un 76% de los casos desconocidos o personas que operan
de manera andnima, 20% amigos/as, 17% exparejas, 15% grupos organizados, 5%
integrantes de la familia, 2% pareja, y 1% personalidades publicas.*

Otro hallazgo interesante de este estudio fue la identificacidn del tipo de publicaciones
que recibe el mayor nimero de ataques en los espacios digitales de Perd, el cual en
su gran mayoria versa sobre temas que giran alrededor de cuestiones de género:
33% libre expresion de opiniones politicas y sociales, 32% movimientos sociales o
activismo feminista, 22% fotos personales, 12% derechos sexuales y reproductivos,
13% promocion de los derechos de personas LGTBIQ+, 11% igualdad de géneroy
3% expresion de la sexualidad.®®

Uruguay

Uruguay es el unico Estado que recopila informacién estadistica oficial sobre la
violencia digital a nivel nacional. El Consejo Nacional Consultivo por una Vida Libre
de Violencia de Género presento6 en diciembre de 2019 los resultados de la Segunda
Encuesta Nacional de Prevalencia sobre Violencia Basada en Género y Generaciones
realizada por el Instituto Nacional de Estadistica, la cual introdujo por primera vez
la medicidn de la violencia digital, en atencién a la adopcion de la Ley N° 19.580 de
Violencia hacia las Mujeres Basada en Género.
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Esta encuesta identifico la violencia digital como la cuarta forma de violencia por
parte de parejas o exparejas, con una prevalencia de 2.2%. Ademas, identificd que
21% de las mujeres encuestadas fue victima de violencia en redes sociales, 9% de
ciberacoso, violencia sexual, discriminacion o violencia en redes sociales vinculada
a ambitos educativos, y 8.5% de violencia en redes sociales vinculada a ambitos
laborales.®

4.3. Normalizacion e impunidad

De acuerdo con las investigaciones consultadas para la elaboracidn de este informe,
lo largo de la regidn persiste una trivializacion y normalizacion de la violencia de
género en linea por parte de los medios de comunicacidn, plataformas de internet,
autoridades y, en general, al seno de las comunidades, las cuales aun consideran
este tipo de agresiones como algo “incomodo” e irremediable que acontece cuando
las mujeres utilizan las nuevas tecnologias. Esta normalizacién ha propiciado la
invisibilizacion de este fendmeno, legitimandolo y reproduciendo un contexto de
impunidad que silencia a las victimas.%?

Como sucede en otras regiones del mundo, se identifico que los medios de
comunicacidn retratan por lo general la violencia en linea contra las mujeres como
un fendmeno neutral, un acontecimiento aislado o excepcional o una consecuencia de
laingenuidad o el “comportamiento indebido” de las mujeres victimas, con estudios
gue indican que una cuarta parte de las mujeres son culpabilizadas por la violencia
cometida en contra de ellas en linea.®®

En este contexto, es particularmente preocupante la narrativa estigmatizante que es
constantemente construida en el discurso publico y que culpa a mujeres, jévenes y
nifas por involucrarse en practicas de sexting y por la distribucién no consensuada
de sus imagenes intimas. Por ejemplo, en un estudio sobre el tratamiento de noticias
acerca de la difusién no consensuada de imdgenes intimas, la Fundacién Activismo
Feminista Digital en Argentina identificé que la prensa usualmente habla de que las
imagenes “se filtraron” o “aparecieron” como si éstas se hubieran autogenerado y
no hubieran sido difundidas como consecuencia de la accién dolosa o intencional
de un agresor.®*

En contraparte, el discurso publico alrededor de la violencia de género digital
exculpa de forma reiterada a los perpetradores, minimizando, marginalizando y
pasando por alto su conducta agresiva.®® De acuerdo con los estudios consultados,
los atacantes en linea son frecuentemente infantilizados o considerados como
incapaces de autocontrol y, en contraparte, la responsabilidad de resolver el problema
es usualmente colocada en las victimas, tal y como lo refleja aquel popular consejo
gue reciben sobre “no alimentar a los trolls”. Particularmente en el caso de actos
de ciberacoso, se constaté que son comunes los argumentos que los califican como
“bromas” frente a las cuales las mujeres son “muy sensibles”, quienes con frecuencia
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reciben como recomendacidn para resolver la violencia retirarse de internet por un
tiempo (en lugar de pedir a los perfiles agresores en linea que detengan la violencia).®

Adicionalmente, se observa que argumentos sobre la libertad de expresién y la
censura son comunmente esbozados por perpetradores, plataformas de internet e,
incluso, por algunas organizaciones de la sociedad civil, siendo persistente la falta
de interpretaciones con una perspectiva de género y de derechos humanos sobre
los danos que sufren las victimas por actos de violencia digital.

Este contexto adverso impacta el nimero de mujeres que deciden acercarse a las
autoridades para exigir justicia. De acuerdo con un estudio de la Agencia de los
Derechos Fundamentales de la Union Europea, el 74% de las mujeres encuestadas
nunca denuncid a la policia, incluso en los casos mas graves de ciberacoso.®’” Se
ha dado una tendencia similar en la regiéon de América Latina. En Argentina, por
ejemplo, la Fundacion Activismo Feminista Digital identificd que mas del 65% de
las mujeres no denuncia actos de violencia digital,*® y en Chile, en una encuesta de
la organizacién Amaranta, se comprobd que sélo un 18% del total de las victimas
intenté denunciar, y de quienes decidieron acudir a las autoridades, unicamente al
6.78% le recibieron la denuncia.®’

De acuerdo con los diversos estudios consultados, la violencia en linea contra las
mujeres recibe una atencién inadecuada por parte de autoridades y plataformas
de internet, permaneciendo recurrentemente en la impunidad. En esta misma
linea, la REVM-0ONU ha subrayado que “con frecuencia los drganos encargados de
hacer cumplir la ley trivializan la violencia en linea contra la mujer, y sus acciones
lamentablemente a menudo se caracterizan por la culpabilizacién de las victimas
en relacion con estos casos. Esta actitud se traduce en una cultura de silencioy en
la denuncia insuficiente de casos pues las mujeres victimas se resisten a hablar
por temor a ser culpadas”. Asimismo, la REVM-ONU reconocié que “aun en los casos
en que las mujeres presentan denuncias y se inician investigaciones, tropiezan con
nuevos obstaculos debido a la falta de conocimientos técnicos y de capacidad en el
poder judicial”.”®

Al igual que ocurre con la violencia de género fuera de linea, las mujeres victimas
de ciberviolencia rara vez encuentran reconocimiento, apoyo y acceso adecuado y
efectivo a la justicia. Ademas, las leyes vigentes suelen ser incoherentes, anticuadas y
mal aplicadas y hay una carencia generalizada de politicas publicas para la prevencién
y atencion de esta violencia.”!

Como se detallard mas adelante, si bien en algunos paises se han adoptado reformas
legislativas para castigar ciertos tipos de violencia digital, la adopcion de nuevas leyes
no se ha traducido en acceso a la justicia para las victimas. Los cambios legislativos
no han estado acompanados de cambios al interior de las instituciones, observandose
una falta de asignacion de recursos técnicos y econémicos suficientes, carencias
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graves en cuanto a la capacitacion y sensibilizacién del funcionariado de procuracién
e imparticidn de justicia, una falta de mecanismos de denuncia e investigacion, y una
ausencia de esquemas de reparacién del dano a las victimas que vayan mas alla de
la sancién penal en contra de su agresor.”?

Entre algunos de los obstaculos institucionales que han sido documentados por
victimas y organizaciones de la sociedad civil y que afectan el acceso a la justicia
en casos de violencia digital se encuentran: 1. La falta de informacidn sobre lo que
es la violencia en linea y los canales de denuncia existentes; 2. La existencia de
procesos legales inadecuados y poco claros; 3. Una falta de apoyo asi como actitudes
hostiles y revictimizantes de parte de las autoridades responsables; 3. La falta de
conocimientos técnicos sobre cémo funciona el internet por parte de autoridades
de procuracién e imparticion de justicia, lo cual dificulta el desarrollo de diligencias
adecuadas de investigacion; 4. La carga de la prueba que tienen que soportar las
victimas, quienes en muchos casos se ven obligadas a comprobar el dano sufrido
a través de peritajes; 5. La longitud de los procesos; 6. Los costos econémicos y
emocionales que deben asumir las victimas que buscan justicia; y 7. La necesidad
de consultar a profesionistas especializados o buscar asesoria juridica privada ante
la falta de impulso procesal por parte de las autoridades, lo cual incrementa los
costos de los procedimientos.

En el revelador estudio Justicia en Tramite. El Limbo de las Investigaciones sobre
Violencia Digital en México, Luchadoras pudo comprobar los grandes retos que se
enfrentan en torno a la implementacion de reformas legales en la materia y el
acceso a la justicia de las mujeres victimas. Esta investigacién documenté que los
principales obstaculos en materia de acceso a la justicia se verifican en la etapa
de investigacion de las denuncias de violencia digital (para mayo de 2020, 83% de
los casos se encontraban en esta etapa luego de mds de tres anos de presentada la
denuncia), siendo minimas las causas penales que llegan a instancia judicial (2.8%).
Luchadoras identifico también que en México 17% de los casos habian sido concluidos
a través de alternativas de justicia (como la suspensidn condicional del proceso,
acuerdos reparatorios, procedimientos abreviados y el otorgamiento de perdon, esto
ultimo contrario a los estandares internacionales en materia de derechos humanos
de las mujeres y las nifas), y que existia Unicamente una sentencia condenatoria a
nivel nacional por actos de violencia digital desde 2012, fecha en la que se realizaron
las primeras reformas legislativas en la materia. Asimismo, se identificé que en su
mayoria los casos de violencia continuaban impunes y que las victimas no habian
accedido a ninguna medida de reparacién, sufriendo aun los impactos de esta
violencia en su vida diaria.”

La organizacién Hiperderecho presentd también en 2020 un informe basado en las
experiencias de mujeres que han buscado una respuesta por parte del sistema de
justicia al denunciar delitos de violencia de género en linea. Se identificaron ocho
obstaculos principales que sobrevivientes de violencia digital han enfrentado: poca
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informacion sobre los procesos de denuncia, trafico de influencias, poca confianza
en las instituciones del Estado, falta de espacios seguros y cdémodos en el proceso
de denuncia, falta de perspectiva de género, poco conocimiento sobre la violencia
de género en linea, revictimiacidn, y solicitud repetitiva de testimonios.”

Segun la World Wide Web Foundation, en 74% de los paises del Web Index, los 6rganos
encargados de hacer cumplir la ley y los tribunales no adoptan medidas adecuadas
cuando las TIC se utilizan para cometer actos de violencia en contra de las mujeres.”®
En ese mismo sentido, un estudio de APC reveld en 2015 que un 60% de los casos
de violencia en linea denunciados ante las autoridades quedan en la impunidad, y
gue en menos de un tercio de los casos las plataformas de internet han intervenido
para dar apoyo a las victimas.”®

Esta normalizacion de la violencia en linea y la falta de
acceso a la justicia que enfrentan las victimas es un reflejo
mas de la violencia de género simbdlica, estructural
y sistémica que ha alcanzado los espacios digitales, y
confirma el continuum de violencias de género online-offline
presentes a lo largo de la vida de las mujeres.
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A propdsito de este informe se identificé que a la fecha las investigaciones realizadas a nivel internacional
por agencias y organismos especializados no han estudiado de forma especifica las caracteristicas de
la violencia digital en contra de las mujeres en la regién de América Latina y el Caribe, incluyéndose
Unicamente algunos sondeos en paises como Brasil, México y Ecuador en el contexto de investigaciones
globales.

Las organizaciones que presentaron el reporte son: ADC por los Derechos Civiles, Coding Righs, Derechos
Digitales América Latina, Hiperderecho, Fundacién Karisma, InternetLAB, IPANDETEC, Red en Defensa de
los Derechos Digitales y TEDIC.

Las organizaciones identificaron como los ataques mds comunes a las mujeres los siguientes: actos
de ciberacoso con violencia verbal y sexual, ataques coordinados a activistas feministas por grupos
organizados, ataques a través de medios digitales a mujeres periodistas (incluyendo el espionaje
electrénico de Estado), la difusion no consensuada de imagenes intimas, el doxeo y la suplantacion de
identidad en redes sociales con fines de difamacion. Véase: Pena, Reporte de la Situacion de América
Latina sobre la Violencia de Género Ejercida por Medios Electrénicos.

Cuellar, Lina y Chaher, Sandra, Ser periodista en Twitter. 2020.

De acuerdo con lo reportado por esta investigacion, en los ataques contra las periodistas el 10% de los
comentarios estan relacionados con su capacidad intelectual, mientras que el 20% son expresiones sexistas
y el 30% comentarios vinculados a su apariencia fisica. Muchos de los ataques fueron acompafnados
de hashtags o etiquetas que incluian el nombre o el apellido de las mujeres atacadas en una posible
estrategia para callarlas o amedrentarlas. Las periodistas entrevistadas manifestaron mds afectaciones
a su subjetividad a partir de los ataques y una mayor vulneracion de su derecho a la libertad de expresidn,
modificando con frecuencia sus practicas digitales.

Se analizaron reportes y/o encuestas del Observatorio de la Discriminacién en Internet del Instituto
Nacional contra la Discriminacion, la Xenofobia y el Racismo de Argentina, del Gobierno de la Ciudad de
Buenos Aires, de la Cdmara de Diputados Brasilefia, del Instituto Nacional de Estadistica y Geografia (INEGI)
de México y del Instituto Nacional de las Mujeres de la Ciudad de México, del Observatorio Nacional de la
Violencia contra las Mujeres y del Ministerio de la Mujer y Poblaciones de Peru, y del Instituto Nacional
de Estadistica de Uruguay.

Por ejemplo, la Fundacion Activismo Feminista Digital documenté un incremento de violencia digital
superior al 3% entre 2016 y 2017 respecto del periodo 2013-2015. Véase: Asociacion por los Derechos
Civiles y Fundacion Activismo Feminista Digital, Estado de la violencia online contra las mujeres en
Argentina.

Ejemplos de los hashtags creados son: #MujerGolpeadaEsMujerFeliz, #GolpearMujerEsFelicidad
y #CosasQueOdiaUnaMujer, #ApagaAristegui, #LadyZopilota, #Manguel, #CamilitaEstasPillada y
#VirusCarlaAngola. Véase: Cuellar y Chaher, Ser periodista en Twitter, 74-91. 2020.

Véase: Ministerio de las Mujeres, Géneros y Diversidad, “Informacién estadistica”. Disponible: https://
www.argentina.gob.ar/generos/linea-144/informacion-estadistica

Instituto Nacional contra la Discriminacion, la Xenofobia y el Racismo (INADI), Por una internet libre de
discriminacion (2017). Disponible en: http://www.inadi.gob.ar/2017/05/17/por-una-internet-librede-
discriminacion-2/

Asociacion por los Derechos Civiles y Fundacion Activismo Feminista Digital, Estado de la violencia online
contra las mujeres en Argentina.

Equipo Latinoamericano de Justicia y Género, Visibilicemos el acoso laboral. Encuesta sobre experiencias
de acoso laboral por género en Argentina (2019), 6. Disponible en: http://www.ela.org.ar/a2/index.
cfm?muestra&codcontenido=4173&plcontampl=43&aplicacion=app187&cnl=15&opc=49

Martelotte, Lucia, “La violencia politica contra las mujeres en Argentina: experiencias en primera persona”’
(ELA-Equipo Latinoamericano de Justicia y Género, 2018), 25. Disponible en: http://www.ela.org.ar/a2/
index.cfm?muestra&codcontenido=3242&plcontampl=43&aplicacion=app187&cnl=15&opc=49
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28 Elinforme estudi6 los testimonios de mujeres legisladoras, activistas, actrices, periodistas y escritoras, y
realizé un andlisis cuantitativo de conversaciones e interacciones en Twitter. Véase: Amnistia Internacional,
Corazones Verdes.

29 Ciudad de Buenos Aires, “Cuarentena: se triplicaron las consultas por casos de violencia digital”. Disponible
en: https://www.buenosaires.gob.ar/saludsexual/temas/genero/noticias/cuarentena-se-triplicaron-las-
consultas-por-casos-de-violencia-de

30 Pena, Reporte de la Situacion de América Latina sobre la Violencia de Género Ejercida por Medios
Electrdnicos, 9.

31 Cémara de Diputados, 55 Legislatura, Mapa de la violencia contra la mujer 2018.
32 Coding Rights e Internet Lab, Online Gender-Based Violence: diagnosis, solutions and challenges.

33 Con relacién a esta forma de violencia, un informe de Data Popular y Avon de 2015 reveld que 14% de las
mujeres universitarias entrevistadas habian sido victimas de distribucidn no consensuada de imagenes
intimas, mientras que el 28% de los hombres entrevistado afirmaron haber re-transmitido imagenes
recibidas en teléfonos moviles de mujeres desnudas aparentemente distribuidas sin autorizacion. Pesquisa
Instituto Avon y Data Popular, Violencia contra a mulher no ambiente universitario. Disponible en: http://
www.ouvidoria.ufscar.br/PesquisalnstitutoAvon_V9_FINAL_Bx20151.pdf;

34 Pena, Reporte de la Situacion de América Latina sobre la Violencia de Género Ejercida por Medios
Electrénicos, 9; Datasafer, “#Indicadores Helpline". Disponible en: http://helpline.org.br/indicadores/.
Véase también: Dossié violencia contra as mulheres, ‘Violencia de género na internet”. Disponible en:
https://dossies.agenciapatriciagalvao.org.br/violencia/violencias/violencia-de-genero-na-internet/#

35 Camara de Diputados, 55 Legislatura, Mapa de la violencia contra la mujer 2018.

36 Coding Rights e Internet Lab, Online Gender-Based Violence: diagnosis, solutions and challenges, 11. En
su informe, estas organizaciones también refirieron un estudio del Férum de Securanca Publica de 2017
en el que se identifico que el 1% de todos los casos de violencia eran cometidos en internet, asi como un
estudio cualitativo del Comité Gestor da Internet no Brasil (CGl.br) y el Nicleo de Informagao e Coordenacao
do Ponto BR (NIC.br) en alianza con SaferNet sobre el uso del internet en la nifiez y adolescencia desde
una perspectiva de género, el cual reporté como las formas mas recurrentes de violencia la distribucion
no consensuada de imagenes intimas, la edicién de imagenes, el ciberhostigamiento, invasiones a la
privacidad, racismo y gordofobia. Véase: Comité Gestor da Internet no Brasil (CGl.br) y el Nucleo de
Informagao e Coordenagao do Ponto BR (NIC.br), Impactos de la exposicidn de la nifiez y adolescentes al
internet. Disponible en: http://workshopexposicaonainternet.nic.br/

37 S0S Digital, Violencias digitales con perspectiva de género (2019). Disponible en: https://bolivia.unfpa.org/
sites/default/files/pub-pdf/cielito_saravia-violencias-digitales-perspectiva-generovdg_-_sos_digital_&.pdf

38 Centro de Derechos Humanos de la Facultad de Derecho, Informe anual sobre derechos humanos en Chile
2019 (Santiago de Chile: Universidad Diego Portales, 2019). Disponible en: https://derechoshumanos.udp.
cl/informe-anual/informe-anual-sobre-derechos-humanos-en-chile-2019-2/

39 Datos Protegidos, Estudio sobre las conductas mas comunes de violencia de género en linea en Chile
y la intervencién del derecho penal (2018). Disponible en: https://datosprotegidos.org/wp-content/
uploads/2019/01/informe-violencia-de-g%C3%A%nero-en-1%C3%ADnea_espa%C3%B1ol.pdf

40 Datos Protegidos, Estudio sobre las conductas mas comunes de violencia de género en linea en Chile, 34.
41 Datos Protegidos, Estudio sobre las conductas mas comunes de violencia de género en linea en Chile.

42 Los tipos de violencia mas recurrentes identificados en este estudio fueron: violencia verbal (66,4%),
acoso y/o hostigamiento (59%), envio de videos o fotografias con contenido sexual sin consentimiento
(49,6%), difamacion (24,5%), amenazas (23,6%), pérdida de cuenta o acceso no consentido por parte de
terceros (16,5%). Segun lo reportado por Amaranta, los ataques provenian principalmente de usuarios
anonimos con perfiles falsos (41.9%), seguidos por ataques de pareja o expareja (18.1%) y ataques por
parte de un hombre o grupo de hombres del entorno (14.8%). Las plataformas donde se concentraron la
mayor cantidad de casos de violencia fueron Facebook, seguido por Instagram, WhatsApp, Twitter y Gmail.
Véase: Ananias y Vergara, Informe Preliminar. Chile y la violencia de género en internet: experiencias de
mujeres cis, trans y no binaries.
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Ananias y Vergara, Informe Preliminar. Chile y la violencia de género en internet: experiencias de mujeres
cis, trans y no binaries.

Observatorio contra el Acoso Chile, Radiografia del Acoso Sexual en Chile: Primera encuesta nacional
sobre acoso sexual callejero, laboral, en contexto educativo y ciberacoso (2020). Disponible en: https://
www.ocac.cl/wp-content/uploads/2020/07/Informe-encuesta-OCAC-2020.-Radiograf%C3%ADa-del-
acoso-sexual-en-Chile.pdf

Datos Protegidos, “Resultados de la encuesta ‘Violencia digital: experiencias virtuales de ninas y
adolescentes en Chile’. Disponible en: https://datosprotegidos.org/descarga-resultados-encuesta-
violencia-digital-experiencias-virtuales-de-ninas-y-adolescentes-en-chile/. Ademds, el estudio
“#Noslmporta: Acoso en La Era Digital” de la compania WOM, identificéd que el 79% de las mujeres en
Chile considera que no se respetan las diversidades en internet. Disponible en: https://www.wom.cl/
documents/20182/27111289/Nos_Importa_el Acoso_en_la_Era_Digital_12032019.pdf/e00db050-5bf7-
8dff-a874-7d7798f5eb4f

El estudio identificd que el 75% de las personas encuestadas no sabian qué hacer cuando reciben insultos
por medio de plataformas digitales, 66% no creia que sus hijas/hijos estén seguros en internet, 65% no
sabia qué es ciberacoso, 62% sefnald que no denunciaba agresiones en internet porque desconocia dénde
hacerlo, y 46% reconocié no seleccionar de forma cuidadosa a las solicitudes de amistad que recibe
en redes sociales. Ministerio de Tecnologias de la Informacidn y las Comunicaciones, “MinTic presenté
termdmetro de conviencia digital para el ciberacoso” (2018). Disponible en: https://www.mintic.gov.
co/portal/inicio/Sala-de-Prensa/MinTIC-en-los-Medios/70371:El-MinTIC-presento-Termometro-de-
Convivencia-Digital-para-el-ciberacoso

Fundacion Karisma, “Misoginia en internet: bombardeo a campo abierto contra periodistas”.

El estudio sefala que la plataforma donde mdas sucedieron estas agresiones fue Facebook, seguido del
correo electrénico, Whatsapp, Instagram y Twitter. En cuanto a la violencia dirigida hacia adolescentes
y ninas, se reportd que el grooming es el cuarto delito que registra el mayor nimero de denuncias a
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58 Cabe senalar que de acuerdo con el resumen estadistico de alertas del periodo comprendido entre enero
y diciembre de 2019, la plataforma recibié un total de 1012 reportes, un monto cercano al nimero de
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para recoger testimonios de activistas feministas que fueron victimas de violencia de género en linea. Se
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y 5% senalo ser atacada todos los dias. Véase: Guerrero y Morachimo, Conocer para Resistir. 2019.
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5. Analisis comparativo
sobre leyes, politicas publicas
y buenas practicas adoptadas
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Gracias a los esfuerzos de sobrevivientes y organizaciones feministas y de derechos
digitales para visibilizar la extensidn e impactos de la violencia de género digital
en contra de las mujeres, durante los ultimos anos los Estados han prestado
gradualmente mayor atencidn a esta violacion de los derechos humanos, adoptando
nuevas leyes y construyendo una incipiente jurisprudencia en la materia.

Si bien esto constituye un avance positivo hacia el reconocimiento y atencién de
esta forma de violencia, a la fecha persiste en la region una falta de marcos legales
adecuados, asi como una carencia casi absoluta de politicas publicas integrales,
incluyendo una ausencia generalizada de instancias especializadas, de esquemas
de capacitacidn y sensibilizacion de las autoridades y de presupuestos adecuados
para combatir la violencia de género digital.

Si bien hay una mayor conciencia en los Estados miembros sobre, por un lado, la
prevalencia de la violencia de género contra las mujeres y, por otro lado, los riesgos
de la cibercriminalidad, aun no se alcanza un entendimiento integral que entrelace
ambos fendmenos, lo cual ha tenido como consecuencia la falta de estrategias de
politicas publicas que ahonden en las diversas formas en las que ambos fenomenos
se entrecruzan.

A lo largo de la region se pudo identificar una creciente atenciéon en la violencia
digital cometida en contra y entre nifas, nifos y adolescentes, con legislacién,
campanas de comunicacidn y programas educativos que abordan especificamente el
fendmeno del ciberbullying. No obstante, al concentrarse en este fendmeno digital,
se han invisibilizado los impactos de género de la violencia digital y sus multiples
expresiones y victimas.

5.1. Legislacion

La principal accién puesta en marcha por los Estados de la regién para combatir
la violencia de género en linea en contra de las mujeres ha sido la adopcién de
reformas legislativas que han tipificado en los Cédigos Penales la distribucién no
consensuada de material de naturaleza sexual. Si bien la adopcidn de nuevas leyes
en la materia es un avance muy importante y un hito en el reconocimiento de las
exigencias de justicia de las victimas, lo cierto es que todavia se enfrentan grandes
retos en la region en materia legislativa.

Concretamente se observa que, mediante una visién reductiva, se ha priorizado la
adopcion de leyes penales que castigan la distribucidn no consensuada de material de
naturaleza intima sin que se estas nuevas leyes se hayan acompanado de reformas
integrales en los marcos juridicos nacionales que aseguren el reconocimiento general
de la violencia facilitada por las nuevas tecnologias como una forma de violencia
de género en contra de las mujeres, asi como de sus multiples manifestaciones.
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Asimismo, se pudo comprobar una falta de armonizacidn entre las distintas leyes
adoptadas en la region, las cuales incorporan conceptos distintos sobre lo que es la
violencia de género digital (a veces simplemente equiparandola a la distribucion no
consensuada de imagenes intimas) y utilizan una terminologia dispar para referir
las distintas formas de ejercerla. Ademas, muchas de las nuevas normas penales
carecen de una adecuada técnica legislativa que asegure la incorporacién de términos
claros y no cumplen con los principios de taxatividad, gradualidad y proporcionalidad.

Ademas, ciertas regulaciones adoptadas por algunos paises pueden conllevar
afectaciones a los derechos humanos en internet (como, por ejemplo, formas de
censura y vigilancia mediante la intervencidn de comunicaciones o eliminacion de
contenidos) ademas de que las nuevas reformas no necesariamente atienden las
necesidades de justicia y reparacion de las victimas.

Argentina

En la legislacion argentina vigente la violencia de género en linea no se encuentra
aln contemplada y se carece de previsiones para atender las diversas formas en
las que esta violencia puede ser ejercida.' Si bien se comienza a legislar en materia
de nuevas tecnologias y algunas leyes contienen disposiciones que pudieran ser
invocadas ante ciertas manifestaciones de la violencia digital, se observa que aun
gueda bastante camino por recorrer en materia legislativa.

A nivel nacional, se cuenta Unicamente con legislacion sobre violencia digital en contra
de las ninas, ninos y adolescentes (NNA).2 En especifico, la Ley N° 26.904 sancionada
en 2013 incorpord en el articulo 131 del Cédigo Penal el delito de ciberacoso sexual
o grooming?®y cred fiscalias especializadas para perseguirlo.

Por otro lado, la Ley N° 26.485 “Ley de Proteccion Integral a las Mujeres”, sancionada
en marzo de 2009, reconoce en su articulo sexto la violencia mediatica, si bien dicha
definicion resulta insuficiente puesto que no permite incluir todas las modalidades
en las que puede presentarse la violencia digital de género.*

Se tiene conocimiento que existe un proyecto de modificacion de la Ley N° 26.483
a fin de incluir la violencia digital como una forma de violencia de género, la cual
cuenta con media sanciéon en la Cadmara Baja. Asimismo, la Comision de Reforma
del nuevo Cddigo Penal propuso la inclusién de un titulo especifico sobre delitos
informaticos, en el que se contempla la difusion y grabacion sin consentimiento de
contenido sexual.

A nivel local, el Cédigo Contravencional de la Ciudad Auténoma de Buenos Aires ya
incorpora como delito la difusion no autorizada de imagenes o grabaciones intimas
para mayores de edad (art. 71 bis), el acoso y hostigamiento digital (art. 71 ter), el
acoso sexual (art. 67) y la suplantacion digital (art. 71 Quinquies).®
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Brasil

La Ley N° 13.772 de diciembre de 2018 modificé la Ley N° 11.340 de 2006 (Ley
Maria da Penha) y el Cddigo Penal para reconocer que la violacidn de la intimidad de
una mujer configura violencia doméstica y familiar, y para criminalizar el registroy
almacenamiento no autorizado de la intimidad sexual y el montaje en fotos, videos
y audios que incluyan a una persona en escenas intimas (articulo 216-B).° Si la
victima tiene o tuvo una relacion intima con el agresor, puede solicitar medidas de
proteccidn urgentes de acuerdo con la ley Maria da Penhay los jueces especializados
son también competentes para juzgar un caso de violencia doméstica facilitada por
las tecnologias.

Asimismo, la Ley N° 13.718 de septiembre de 2018 tipificé los crimenes de
importunidad sexual y de divulgacidon de imagenes de violacion (articulo 218-C),” y
la Ley N° 13.642 de 2018 (Ley Lola) atribuy6 a la Policia Federal la responsabilidad
de la investigacién de delitos digitales contra las mujeres, incluyendo la difusidn
digital de contenidos que propagan el odio o aversion en su contra.?

Cabe senalar que Brasil cuenta con un importante marco regulatorio en materia de
derechos digitales que pueden invocarse en casos de violencia en linea en contra
de las mujeres, incluyendo la Ley N° 12.965 de 2014, conocida como el Marco Civil
de Internet, que establece las responsabilidades de las plataformas de internet
por contenido de terceros. De acuerdo con el articulo 21 de esta ley, las empresas
proveedoras de internet tienen la obligacién de eliminar el contenido intimo en un
tiempo razonable tras la mera notificacion de la victima o su representante legal y
sin que medie una orden judicial de remocion.’ Asimismo, la Ley N° 12.737 de 2012
(Ley Carolina Dieckmann) tipifica como delito la invasion de un dispositivo electrénico
para obtener, manipular o destruir datos o informaciéon personal sin autorizacién
(articulo 154-A del Cédigo Penal).'®

Asimismo, en septiembre de 2020 entré en vigor en Brasil la Ley General de Proteccion
de Datos, la cual establece principios, derechos y deberes para el tratamiento de
datos personales inspirados en el Reglamento General de Proteccién de Datos
Europeo (GDPR)."" Esta ley resulta de gran relevancia para la proteccion frente a
la violencia digital en contra de las mujeres, puesto que regula la proteccion de
los datos sensibles de las personas (que incluyen datos relativos a la orientacion
sexual) y brinda una proteccion amplia a la privacidad, libertad de expresiény a la
inviolabilidad de la intimad, el honor y la imagen.

Bolivia

En julio de 2020 el Senado aprobé el proyecto de Ley N° 237/2019-2020 para
incorporar al ordenamiento juridico la violencia digital contra las mujeres, el cual
paso a revision de la Camara de Diputados.’? El proyecto modifica el articulo 7 la
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Ley N° 348 “Ley Integral para garantizar a las mujeres una vida libre de violencia”
incluyendo una definicion sobre la violencia digital contra las mujeres,’ incorpora
el articulo 320 al Cédigo Penal Boliviano sobre violencia digital contra la mujer,'*y
modifica el articulo 19 del Cédigo de Procedimiento Penal estableciendo la violencia
digital como un delito de accion publica.

Chile

En Chile se ha colocado énfasis principalmente en la violencia digital contra NNA, sin
gue exista a la fecha un marco legal integral que permita perseguir y sancionar la
violencia de género en linea en contra de personas mayores de edad. A la fecha, se
encuentra solo parcialmente reconocido en la legislacion el registro y distribucién
de material intimo o sexual, si bien sélo en casos de captacidn sin consentimiento,
careciéndose de normativa suficiente para impedir actos posteriores de difusion
y/o para exigir el retiro expedito de los contenidos de las plataformas de internet.
Asimismo, se observa que la ley de Proteccidon de Datos y de Delitos Informéaticos
data de los anos noventa, por lo que muchos de los actos de violencia digital no se
pueden enmarcar en dicha normativa.

Desde 1995 los articulos 161-Ay 161-B del Cédigo Penal sancionan la capturay
difusién de comunicaciones o imagenes privadas en lugares particulares o que no
son de libre acceso al publico, sin autorizacién y por cualquier medio, asi como la
amenaza de capturar o difundir dichas comunicaciones o imagenes privadas, sin
embargo, estos tipos penales resultan insuficientes para abordar casos de difusién
de imagenes intimas obtenidas de manera consensual o la captacion sin autorizacién
de imagenes intimas y sexuales en lugares publicos.'

En mayo de 2019 se adoptd la Ley N° 21.153 que incluyd en el articulo 161-C del
Cddigo Penal el delito de difusidn no autorizada de material o imagenes con contenido
sexual (Ley Pack). Este tipo penal criminaliza al que en lugares publicos o de libre
acceso publico capte, grabe, filme o fotografie imagenes, videos o cualquier registro
audiovisual de los genitales u otra parte intima del cuerpo de otra persona con fines
de significacion sexual y sin su consentimiento, asi como al que difunda dichas
imagenes, videos o registro audiovisual. Es de destacar que este tipo penal no incluye
el supuesto en el que la difusidn no autorizada de imagenes, videos o fotografias
captadas con el consentimiento de la victima.'®

Se tiene conocimiento de la presentacion de dos proyectos de ley en 2018 en materia
de violencia digital. EL primero para introducir el tipo penal de acoso u hostigamiento
por medios digitales en la actual ley de delitos informaticos, y el segundo propone
agregar un nuevo inciso al articulo 161-A para sancionar la difusiédn no consentida de
imdgenes sexuales obtenidas en el contexto de una relacién intima o de pareja, asi
como para para sancionar a las plataformas de internet que no retiren oportunamente
estas imagenes.
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Asimismo, en una alianza entre parlamentarias/os de distintas coaliciones y
organizaciones sociales, en noviembre de 2020 se presenté el proyecto de ley
#NoMasViolenciaDigital para promover mayor seguridad digital con enfoque de
género, prohibir conductas graves y diversificar cdmo son penalizadas. Esta iniciativa
identifica tipos de violencia como acoso digital, doxeo, suplantacién de identidad,
difusion no consentida de packs y ciberflashing.'” Se contempla que los fondos
recaudados producto de las multas seran destinados a prevenir, reparar a victimas
y resocializar a victimarios.'®

También se encuentra en debate en el Senado el proyecto de Ley sobre el Derecho
de las Mujeres a una Vida Libre de Violencia, la cual es una ley marco que busca
unificar la legislacidon en materia de violencia en Chile, e incluye disposiciones que
abordan algunas manifestaciones de violencia en linea, incluyendo la difusién no
autorizada de imagenes intimas y el registro audiovisual de una persona sin su
consentimiento como una forma de acoso sexual.”’

Ecuador

En agosto de 2020 se presento el proyecto de Ley para Prevenir la Violencia, el
Acoso Digital y la Violacién a la Intimidad, el cual propone reformar la Ley Organica
Integral para Prevenir y Erradicar la Violencia contra las Mujeres a fin de agregar
la violencia sexual digital y el ciberacoso sexual como dos tipos de violencia por
medios digitales, asi como su incorporacion como delitos al Cédigo Integral Penal.?°
Luego de un veto parcial del proyecto de ley por parte del Ejecutivo Federal en junio
de 2021, el proyecto se encuentra bajo analisis de la Asamblea General.

México

México es uno de los paises de la regidn con mayores cambios en los marcos legales,
aprobandose desde 2012 diversas reformas a nivel federal y estatal para sancionar
la difusion no consentida de material intimo y otras formas de violencia de género en
linea en contra de las mujeres.?' A estas reformas legislativas se les conoce como “Ley
Olimpia” derivado del impulso que han tenido por parte de Olimpia Coral Melo, quien
fuera victima en 2014 de la difusidn no autorizada de un video de contenido sexual.??

En términos generales, las modificaciones legislativas han consistido en la creacion
de nuevos delitos, la adaptacién de delitos ya existentes para incluir modalidades
digitales de los mismos® y/o la inclusion de la violencia digital en las leyes estatales
de acceso de las mujeres a una vida libre de violencia. Si bien estas reformas
fueron adoptadas en su mayoria como parte de la “Ley Olimpia”, existen grandes
diferencias entre ellas en aspectos como las definiciones incorporadas en la ley, los
verbos rectores de la conducta descrita, los bienes juridicos tutelados y las penas
impuestas.?*
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A nivel federal, en abril de 2021 el Congreso aprobd reformas al Cédigo Penal
Federaly la Ley General de Acceso de las Mujeres a una Vida Libre de Violencia para
reconocer la violencia digital y tipificar el delito de violacién a la intimidad sexual
de las personas a través de la distribucion no consensuada de material intimo
sexual. Esta reforma significa un avance muy importante al reconocer la gravedad
del fendmeno a nivel nacional y contemplar la inclusidn de la violencia de género
en linea en el principal instrumento juridico que guia las acciones a nivel nacional
para erradicar la violencia contra las mujeres. No obstante, se observa que las
modificaciones legislativas siguen la tendencia de poner énfasis en la difusién no
consensuada de material intimo mientras se considera de forma reductiva las otras
formas de violencia digital que afectan a las mujeres, como por ejemplo la violencia
domeéstica facilitada por las nuevas tecnologias.?®

A nivel local, 28 de las legislaturas locales han adoptado un total de 35 reformas
en sintonia con la Ley Olimpia.?® En su mayoria, estas reformas han implicado la
penalizacion de la difusién de imagenes intimas sin consentimiento con amplias
variaciones en cuanto a las conductas reconocidas?’ y las penas impuestas.?®
También se han reconocido e incorporado castigos para actos de sextorsion (Ciudad
de México, Aguascalientes o Yucatan), amenazas por vias digitales (Ciudad de
México), hostigamiento sexual (Guanajuato), ciberacoso (Puebla y Yucatan), acceso
no autorizado a imagenes de desnudez y doxeo (Aguascalientes).

Es importante destacar que cinco estados han incluido la modalidad digital en sus
respectivas leyes de acceso de las mujeres a una vida libre de violencia,? lo cual
es ideal dado que estas leyes sientan las bases de coordinacidn a nivel local para la
implementacion de acciones para la prevencidn, atencién y combate de la violencia
de género. Asimismo, se reconoce que la Ciudad de México haya establecido en su
Ley de Acceso a las Mujeres a una Vida Libre de Violencia la posibilidad de solicitar
medidas de proteccion especificas en casos de violencia digital, “lo cual posibilita un
esquema protector mas amplio que podria prevenir que dichas agresiones escalen,
se agraven o se trasladen al espacio fisico”.3’ Para ello se prevé el envio por parte del
Ministerio Publico de una comunicacion a las plataformas de internet solicitando la
interrupcion, blogueo, destruccion, o eliminacién de las imagenes, audios, o videos.*’

Por otra parte, se observa con preocupacion que varias de las reformas a nivel estatal
pueden implicar una estigmatizacion de la conducta de la victima de la difusién no
consentida de contenido intimo, en lugar de brindar una proteccién adecuada a sus
derechos. En particular, en Estados como Tamaulipas y Jalisco esta forma de violencia
se concibe como un agravio a la “moral publica” y no a la dignidad, privacidad y a
los derechos sexuales y reproductivos de las victimas, y en Chihuahua se utiliza de
forma confusa en el Cédigo Penal la palabra “sexting” para referirse a la difusién
de imagenes intimas sin consentimiento,®? lo cual extiende la criminalizacidon a una
conducta que no es delito, como lo es el libre ejercicio sexual de las mujeres.*
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Nicaragua

En Nicaragua no existe una legislacion especifica en materia de violencia de género en
linea, si bien algunas figuras penales pueden utilizarse para castigar ciertas formas
de violencia.?* Por ejemplo, el delito de propagacién puede ser aplicado en casos de
distribucién no consensuada de imagenes intimas y sexuales o en casos de doxeo,
al sancionar la publicaciéon sin autorizacién de una comunicacién, documentos o
grabaciones de caracter privado. En casos de contenido sexual o eroético, se establece
una pena de prision de 2 a 4 ainos. Asimismo, la Ley N° 787 (Ley de proteccién de
datos personales) prevé que la magistratura pueda ordenar el retiro inmediato del
contenido divulgado cuando el material sea difundido por internet.

En octubre de 2020, se aprobd la Ley Especial de Ciberdelitos, la cual sanciona las
amenazas, el acoso y el acoso sexual a través de las TIC (articulos 28, 33, 34), y
establece como condicidon agravante comun el que estos actos hayan sido cometidos
por familiares o parejas (articulo 35). Asimismo, esta ley castiga la revelacién
indebida de datos o informacidon de caracter personal, incluyendo la difusién de
material sexual explicito, en cuyo caso se prevé una pena de 4 a 8 anos de prisidon
y multa (articulo 26).%

Paraguay

En Paraguay la violencia de género en linea se encuentra parcialmente reconocida
enlaLey N° 5777 (Proteccidn Integral a las Mujeres contra toda Forma de Violencia),
la cual contempla la violencia telematica, entendida como toda “accién por medio
de la cual se difunden o publican mensajes, fotografias, audios, videos u otros que
afecten la dignidad o intimidad de las mujeres a través de las actuales tecnologias
de informacidn y comunicacion, incluido el uso de estos medios para promover la
cosificacion, sumision o explotacion de la mujer”.® Si bien la inclusiéon de la violencia
telematica en la ley es un avance importante, se destaca que la definicion es aln
incompleta al enfocarse unicamente en la difusidén no consensuada de imagenes
intimas.’’

Peru

Mediante el Decreto Legislativo N° 1410 publicado en septiembre de 2018, Peru
incorporo en el Cddigo Penal los delitos de acoso, acoso sexual, chantaje sexual
y difusion de imagenes, materiales audiovisuales o audios con contenido sexual
mediante el uso de las TIC (151-A, 154-B, 176-By 176-C).3®

Antes de la publicacién de este Decreto Legislativo, sélo se contemplaba el acoso
ocurrido en lugares de trabajo o en lugares publicos, por lo que esta norma llena
un importante vacio legislativo. Es importante mencionar que el elemento esencial
del nuevo tipo penal es la alteracién del normal desarrollo de la vida cotidiana de
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la victima, pudiendo darse en el caso de una conducta, o la reiteracién de actos en
el medio fisico.

Los nuevos tipos penales prevén mayores penas si la victima es menor de edad,
adulto mayor, se encuentra en estado de gestacion o posee una discapacidad, si la
victima y el victimario tienen o tuvieron una relacién conyugal, de convivencia o de
pareja o si tienen vinculos familiares, si habitan en el mismo domicilio, y si la victima
tiene una relacion de dependencia o subordinacidn con el victimario o una relacién
laboral, educativa o formativa.

Uruguay

En Uruguay la Ley N° 19580 (Ley de Violencia hacia las Mujeres Basada en Género)
contempla en su articulo 92 la divulgacién de imagenes o grabaciones con contenido
intimo senalando que “el que difunda, revele, exhiba o ceda a terceros imagenes o
grabaciones de una persona con contenido intimo o sexual, sin autorizacién, sera
castigado con una pena de 6 a dos anos de penitenciaria”. Asimismo, este articulo
indica expresamente que “los administradores de sitios de internet, portales,
buscadores o similares que, notificados de la falta de autorizacion, no den de baja
las imagenes de manera inmediata, seran sancionados con la misma pena prevista
en este articulo”. Esta pena se eleva de un tercio a la mitad cuando las imagenes se
hayan obtenido sin el consentimiento de la persona afectada, se cometieran por un
conyuge o persona con una relacién de afectividad, aun sin convivencia, si la victima
fuera menor de 18 anos de edad, discapacitada o si los hechos se hubieran cometido
con una finalidad lucrativa.*

Venezuela

Venezuela no cuenta con normativa especifica para la proteccion frente a actos de
violencia digital contralas mujeres.*® Se identifico, sin embargo, que cuenta con una
Ley Constitucional contra el Odio por la Convivencia Pacifica y la Tolerancia que
prohibe toda propaganday apologia del odio de género, orientacion sexual, identidad
de género o expresidn de género que incite a la discriminacion, la intolerancia o la
violencia, incluida la difusién de mensajes a través de las redes sociales y medios
electronicos. Esta ley obliga a las plataformas de internet a retirar dentro de las
seis horas siguientes a su publicacién cualquier propaganda o mensaje que la
contravenga. En caso de que el contenido no sea retirado oportunamente, se prevé
una multa para la plataforma, asi como su bloqueo, sin perjuicio de la responsabilidad
penaly civil a que hubiere lugar.*!

5.2. Politicas publicas y buenas practicas

A nivel regional existe una tendencia a abordar la violencia de género en linea en
contra de las mujeres y las nifias desde un enfoque punitivista y sin una visién integral
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qgue incluya acciones en materia de prevencion, concientizacién y empoderamiento
de las mujeres en el uso de las nuevas tecnologias.

Con preocupacion se comprobd una carencia casi total de politicas publicas para
combatir la violencia de género en linea contra las mujeres y para dotarlas de
habilidades de ciberseguridad que les permitan protegerse en linea. En general, la
violencia digital aun no esta incluida en los planes nacionales de accion contra la
violencia hacia las mujeres y su abordaje se ha realizado a través de acciones aisladas
y esporadicas, reduciéndose fundamentalmente a campanas de comunicacién que
muchas veces han implicado la estigmatizacion del ejercicio de la sexualidad de las
mujeres en linea o la minimizacidn de la violencia de género en espacios digitales.*?

Como se senald anteriormente, la gran mayoria de las acciones implementadas
por los Estados se han concentrado en la prevencién de la violencia en linea en
contra de menores de edad (particularmente ciberbullying) a través de campafas de
concientizacidon en medios de comunicacidn y recintos educativos,*® mientras que la
violencia digital en contra de las mujeres ha pasado practicamente desapercibida
en las acciones estatales a pesar de su prevalencia y creciente aumento.

Peru es uno de los pocos Estados que cuentan con medidas especificas y permanentes
para contabilizar los casos de violencia en linea y brindar informacion a las victimas.
El Programa Nacional contra la Violencia Familiar y Sexual (PNCVFS) del Ministerio
de la Mujer cre6 la plataforma “Nos protegemos del acoso virtual” cuyo objetivo
es visibilizar este fendmeno y que las personas puedan registrar sus denuncias
a través de un formulario que permite recolectar datos estadisticos. La pagina
incluye una prueba de acoso virtual que ayuda a identificar si se es victima de
violencia digital.** El Estado peruano también establecié una mesa de trabajo en
la que participa el Ministerio de la Mujer y Poblaciones Vulnerables que tiene por
objeto prevenir el acoso virtual contra las mujeres y promover iniciativas legales
en la materia. Asimismo, en octubre de 2020, este Ministerio impulsé junto con Plan
Internacional y la organizacion Hiperderecho la campana #ConectadasYSeguras que
busca concientizar a la poblacién sobre el impacto del acoso en internet en la vida
de ninas y adolescentes y difundir consejos de seguridad digital.*

En Ecuador, el Ministerio de Educacion puso en marcha la campana “El mundo virtual
de Eugenia”, la cual promueve el uso adecuado de internet entre NNA y sus familias.
La campana esta dividida en tres bloques de contenidos: riesgos cibernéticos (que
aborda los tipos de delitos y las herramientas de proteccidn), el uso saludable de
las tecnologias (que involucra la entrega de guias tedricas a docentes) y eventos de
formacion dirigidos a docentes y estudiantes.“

El Instituto de las Mujeres de la Ciudad de México presenté en 2016 el Plan de acciones
publicas a emprender de manera integral para visibilizar y prevenir la violencia y
acoso sexual en las redes sociales. Asimismo, en su portal oficial publicé informacién
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para la visibilizacion y prevencidn de la violencia cibernética contra las mujeres y
ninas, incluyendo varios instructivos para denunciar, buscar asesoriay fortalecer la
seguridad digital, ademas de impulsar actividades de capacitacién y visibilizacién
en la materia.*’

En Paraguay, la Ley N° 5777/16 (De proteccion integral a las mujeres contra toda
forma de violencia) establecié en su articulo 15 que la Secretaria de Tecnologias
de la Informaciéon y Comunicacién seria responsable de “realizar campanas
permanentes de sensibilizacidén y concienciacion dirigidas a la poblacién en general y
principalmente a las mujeres sobre la violencia telematica y medidas de prevencién”
y de “desarrollar e implementar protocolos de deteccidn y prevencién de las nuevas
formas de violencia contra mujeres en el uso de las TIC".“8

Es de destacarse que durante la pandemia del COVID-19, la Unidad Fiscal Especializada
en Delitos y Contravenciones Informaticas de la Ciudad Auténoma de Buenos Aires
desarrollé capacitaciones sobre temas como la difusién no consentida de material
intimo y la suplantacién de identidad, Unidad que ha publicado también guias de
concientizacién para casos de hostigamiento virtual y difusién no consentida de
imagenes intimas. Asimismo, en Ecuador, el Consejo Nacional para la Igualdad
Intergeneracional impulsé a partir de la pandemia la emision de una politica publica
para un uso seguro, sano y constructivo de Internet, la cual promueve la prevencion
de la violencia y busca afinar protocolos de actuacion.’

En el ambito de acceso a la justicia destaca el proyecto Maria da Penha Virtual
en Brasil, una aplicacion digital lanzada por el Tribunal de Justicia, la Escuela de
Magistratura de Rio de Janeiro y la Universidad Federal de Rio de Janeiro para que
las mujeres victimas de violencia puedan solicitar online medidas de proteccién de
urgencia, asegurando que la decision judicial se conceda en pocos minutos.®®

Finalmente, en el marco de este estudio se identificd que la gran mayoria de buenas
practicas® en la materia han sido desarrolladas o impulsadas por organizaciones de
la sociedad civil encargadas de la defensa de los derechos digitales, las cuales se
han aliado entre si para fortalecer sus alcances o se han sumado a gobiernos en el
desarrollo de acciones de comunicacion para la prevencidn de la violencia en linea,
como en el caso de la organizacion Hiperderecho en Peru y la campana Conectadas
y Seguras, desarrollada en conjunto con el Ministerio de la Mujer y Poblaciones
Vulnerables y Plan Internacional.®?

Otros esfuerzos detacados de comunicacién por parte de organizaciones de la
sociedad civil de la region lo son las campanas Alerta Machitroll de Fundacion Karisma
de Colombia,* La <Clika> Libres en linea presentada por Luchadoras y La Sandia Digital
de México como parte del colectivo Dominemos la Tecnologia,’ La Violencia Digital es
Real de TEDIC en Paraguay,® el sitio web informativo Ciberseguras desarrollado por
las organizaciones Clandestina (Brasil), Ciberfeministas GT (Guatemala), Derechos
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Digitales (Chile-México), Dominemos la tecnologia - APC, Luchadoras (México), Nodo
Comdn (Bolivia) y SocialTIC (México),% y la plataforma Acoso.0Online, impulsada por
13 organizaciones aliadas para brindar herramientas e informacidn util en casos de
publicacién no consentida de imagenes intimas y videos en 18 paises de la regién.”’

5.3. Jurisprudencia

A la fecha muy pocos casos de violencia de género en linea han sido resueltos por los
tribunales de la region. Como se senald previamente, esta falta de jurisprudencia es
consecuencia de la conjuncidn de varios factores, entre ellos, la falta de adecuados
mecanismos de denuncia, la carencia de marcos juridicos especializados para hacer
frente a esta forma de violencia, el temor a la revictimizacién y sentimientos de
verglienza y desconfianza en las autoridades judiciales por parte de las victimas, y
la falta de conocimientos técnicos de las autoridades investigadoras para probar la
violencia facilitada por las nuevas tecnologias.

Areservade lo anterior, através de una revision de estudios en la materia e informacion
publica disponible en internet, se identificaron algunos casos emblematicos que han
llegado a las cortes nacionales de la region y que han motivado el desarrollo de una
incipiente jurisprudencia en torno a temas tales como la difusion no consentida de
material intimo, la violencia intima facilitada por las TIC y el ciberacoso.

e En Brasil, en agosto de 2017, una jueza del estado de Piaui ordend la prisién
provisional durante 30 dias de un hombre acusado del delito de violacion virtual. El
acusado habia exigido a su expareja el envio de imagenes intimas bajo la amenaza
de difundir en redes sociales imagenes de ella desnuda. Si bien la legislacion
brasilena no tipifica el delito de violacion virtual, la jueza interpretd que la conducta
del agresor se enmarcaba en el articulo 213 del Cédigo Penal que prevé la condena
de quien obligue a alguien a practicar cualquier tipo de acto sexual contra su
voluntad, bajo amenaza o uso de violencia. Con posterior a esta resolucion judicial
se han resuelto otros casos por violacion virtual, el mds reciente en marzo de 2021
en el estado de Minas Gerais en el que se condend a 18 anos y 9 meses de carcel a
un hombre por haber convencido a dos menores de edad a practicar actos sexuales
frente a una videocamara y difundirlos posteriormente en internet.*®

e También en Brasil, el tribunal de justicia de Santa Catarina condend a un individuo
al pago de una indemnizacion por dafno moral por R$ 10.000,00 debido a la
difusién sin consentimiento de una presentacién de la danza del vientre de su
expareja con el fin de avergonzarla. En opinién de la jueza encargada, aunque el
video no tenia contenido sexual propiamente dicho, su contenido intimo no hacia
creible que la demandante hubiera consentido la divulgacién. La jueza senalé
gue la mera publicacidn sin consentimiento lesionaba el honor de la victima y
gue no era necesaria ninguna otra prueba para determinar la responsabilidad
del demandado y el deber de indemnizar a la demandada.®”
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e En octubre de 2019, el Décimo Primer Juzgado Penal Unipersonal de la Corte
Superior de Justicia de Lima Norte emitié la primera condena por el delito de
ciberacoso sexual en Peru después de la promulgaciéon en 2018 del Decreto
Legislativo N° 1410. En la sentencia se determiné la culpabilidad de un hombre
gue acoso, hostigé y amenazo a su expareja menor de edad por diferentes medios
electrdnicos con el objetivo de reiniciar su relacién. Mediante coaccidn el agresor
también obtuvo imagenes intimas de la victima, las que amenazé con difundir si
la victima no accedia a tener relaciones sexuales con él. Luego de que el teléfono
moavil del agresor fuera incautado y se comprobaran los actos de ciberacoso
y extorsion digital, éste reconocié su responsabilidad y fue sentenciado en un
proceso breve a una pena de cuatro afos y ocho meses de prision.®®

e Uno de los casos mas emblematicos en Chile involucré la grabacién y difusidn
sin consentimiento de un video de una nina de 14 anos en 2007 mientras
realizaba practicas sexuales con un joven de 17 anos. A partir de una demanda
civil interpuesta por la victima en contra del joven responsable y sus padres, el
Segundo Juzgado Civil de Santiago ordend el pago de una indemnizacién por
$35,000.00 pesos chilenos por el dafio moral causado.?’

e En otro caso chileno que involucré el registro y difusiéon en redes sociales de
imagenes intimas sin consentimiento por parte de un joven de 15 anos de su
pareja de 14 anos, la Corte Suprema condend a los padres del joven al pago de
una indemnizacion de $3,000,000 pesos chilenos por el dafo moral sufrido por
la victima y sus padres.®?

e EnArgentina, en una denuncia por vulneracién a la privacidad interpuesta por una
mujer en contra de su expareja derivado de una situacion de violencia doméstica,
la Suprema Corte de Justicia determiné en 2017 que espiar las redes sociales y la
lista de contactos del teléfono celular de una pareja resultaba un delito federal.®

Cabe destacar que la mayoria de los casos que han llegado a los tribunales han
tenido resonancia en la opinion publica y medios de comunicacién, y han revelado
las debilidades legislativas y de politica publica, asi como la falta de mecanismos
de reparacion que puedan dar una respuesta adecuada a las victimas.®*
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Notas

Véase: Cuellar y Chaher, Ser periodista en Twitter, 29-31. 2020.

Algunas legislaciones provinciales han adoptado disposiciones y mecanismos contra la violencia sexual en
linea entre menores de edad. Entre ellas destacan la la Ley N° 5385 de Catamarca aborda el tema desde
el dmbito escolar y familiar, la Ley N° 9692 de La Rioja creé el Programa Provincial de Concientizacion,
Prevencion y Difusion de Informacion contra el grooming, sexting y ciberbullying, la Ley N° 7933 de Salta
establecié mecanismos para prevenir y proteger los datos personales, intimidad y privacidad de las
personas, en particular de nifas, ninos y adolescentes, la Provincia del Chaco adopté la ley N° 2634-E
que dispuso la creacion del programa de contenidos y estrategias sobre el uso seguro y responsable de
las tecnologias de la informacidn y comunicacién para menores.

La ley establece que el grooming “abarca conductas tendientes a contactar por medio de comunicaciones
electrénicas, telecomunicaciones o cualquier otra tecnologia de transmisién de datos, a una persona
menor de edad con el propdsito de cometer cualquier delito contra su integridad sexual”.

La Cadmara de Diputados aprobd también el proyecto de Ley que busca crear el Programa Nacional de
Prevencion y Concientizacidn del Grooming o Ciberacoso contra Nifias, Nifos y Adolescentes, y se cuenta
también con la Ley N° 27.436 que modificé el articulo 128 del Cédigo Penal tipificando la tenencia de
pornografia infantil.

El articulo 6 referido a las modalidades de la violencia incluye en el inciso c) a la violencia mediatica
definida como “aquella publicacién o difusidn de mensajes e imagenes estereotipados a través de
cualquier medio masivo de comunicacion, que de manera directa o indirecta promueva la explotacion
de mujeres o sus imagenes, injurie, difame, discrimine, deshonre, humille o atente contra la dignidad de
las mujeres, como asi también la utilizaciéon de mujeres, adolescentes y ninas en mensajes e imagenes
pornograficas, legitimando la desigualdad de trato o construya patrones socioculturales reproductores
de la desigualdad o generadores de violencia contra las mujeres”. Ley N° 26.485 Ley de proteccion
integral para prevenir, sanconar y erradicar la violencia contra las mujeres en los ambitos en que
desarrollen sus relaciones interpersonales. Disponible en: http://servicios.infoleg.gob.ar/infoleglnternet/
anexos/150000-154999/152155/norma.htm.

Asimismo, en consonancia con la Ley 26.485, el Decreto 936/2011 promueve la erradicaciéon de mensajes e
imagenes que estimulen o fomenten la explotacidn sexual de mujeres en medios masivos de comunicacion.
Esta disposicion, sin embargo, se centra en la prohibicion de avisos de oferta sexual y no en la difusién no
consentida de imdagenes intimas en linea. Decreto 936/2011. Proteccidn integral a las mujeres. Erradicacion
de difusién de mensajes e imdgenes sobre explotacion sexual. Disponible en: http://servicios.infoleg.gob.
ar/infoleglnternet/anexos/180000-184999/184133/norma.htm

Véase: Asociacion por los Derechos Civiles y Fundacién Activismo Feminista Digital, Estado de la violencia
online contra las mujeres en Argentina, 4.

La Ciudad Auténoma de Buenos Aires también cuenta con la Ley N° 5.775/16 para la Prevencion del
Ciberacoso Sexual a Menores (Grooming), la Ley 1845 de Proteccion de Datos Personales, y la Ley N°
5742 sobre Acoso Sexual Callejero en Espacios Publicos o de Acceso Publico.

El articulo 216-B sanciona con una pena de prision de seis meses a un aino y multa a quien produzca,
fotografie, filme o registre contenido con una escena de desnudez o un acto sexual o libidinoso de caracter
intimo y privado sin autorizacién. Ademads, se establecen las mismas penas para quien realiza una edicion
de fotografia, video, audio o cualquier otro registro o con el fin de incluir a una persona en una escena de
desnudez o acto sexual o libidinoso de caracter intimo. Ley 13.772 de 19 de diciembre de 2018. Disponible
en: https://oig.cepal.org/sites/default/files/2018_bra_lei13.772.pdf

Cabe senalar que si la victima es menor de edad, se aplica la Ley N° 8069/90 (Estatuto de la Nifez y
Adolescencia).

Brasil también cuenta con la Ley N° 13.185 de 2015 que cre6 el Programa de Combate a la Intimidacion
Sistematica (bullying), enfocado principalmente en recientos escolares.
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7 Elarticulo 218-C establece una pena de 1 a 5 anos de carcel para aquellos que ofrezcan, intercambien,
disponibilicen, transmitan, publiquen o divulguen, por cualquier medio (incluyendo por medio de
comunicacién masivo o informatico), fotos, videos u otro registro audiovisual que contenga una escena
de violacion o que haga una apologia o induzca a su practica; o una escena de sexo, desnudez o pornografia
sin el consentimiento de la victima. La pena se aumenta de 1/3 a 2/3 si el crimen es cometido por alguien
gue mantiene o haya mantenido una relacién intima con la victima, o si se hace con el fin de venganza
o humillaciéon. Ley N° 13.718 de 24 de septiembre de 2018. Disponible en: http://www.planalto.gov.br/
ccivil_03/_ato2015-2018/2018/Lei/L13718.htm

8 Ley N° 13.642 de 3 de abril de 2018. Disponible en: https://oig.cepal.org/sites/default/files/2018_bra_
lei13.642.pdf

9 Ley N° 12.965 de 23 de abril de 2014. Disponible en: http://www.planalto.gov.br/CCIVIL_03/_Ato2011-
2014/2014/Lei/L12965.htm

10 Ley N° 12.737 de 30 noviembre de 2012. Disponible en: http://www.planalto.gov.br/ccivil_03/_Ato2011-
2014/2012/Lei/L12737.htm

11 Ley N° 13.709 de 14 de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais). Disponible en: http://
www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709compilado.htm

12 Camara de Senadores, “Senado aprueba el proyecto de ley que sanciona la violencia digital contra la
mujer” (2020). Disponible en: https://web.senado.gob.bo/prensa/noticias/senado-aprueba-el-proyecto-
de-ley-que-sanciona-la-violencia-digital-contra-la-mujer

13 El Proyecto de ley define a la violencia digital contra las mujeres como “toda accién realizada a través de
las Tecnologias de la Informacion y la Comunicacién (TIC), plataformas de internet, redes sociales o correo
electrdnico, o cualquier otro espacio digitalizado que atente contra la integridad psicoldgica, la dignidad,
la intimidad o la vida privada de las mujeres; manifestando mediante la difusién de contenido sexual
plasmado en textos, fotografias, videos u otros impresiones graficas o sonaras, sin consentimiento de la
victima cuando estas le correspondan, o vinculadas a esta sin corresponderle”. CAmara de Senadores,
Proyecto de ley C.S. N° 237/2019-2020. Disponible en: https://web.senado.gob.bo/sites/default/files/
PL%20N%C2%B0%20237-2019-2020%20CS%20APROBADO.PDF

14 El proyecto de ley establece en el articulo 320: “el o la que por cualquier medio de Tecnologia de la
Informacion y de la Comunicacién (TIC), plataforma de internet, redes sociales, correo electrénico o
cualquier otro espacio digitalizado, divulgue, difunda, comparta, distribuya o publique textos, fotografias,
videos u otras impresiones graficas o sonoras de contenido sexual sin consentimiento de la victima,
cuando éstas le correspondan o vinculadas a esta sin corresponderle, sera sancionado con privacién de
uno a tres anos”. Ademas, precisa que “la pena serd agravada en una mitad, si el autor fuese conyugue;
conviviente o con quien la victima mantiene o hubiera mantenido una relaciéon analoga de intimidad y
si la victima tuviere algun grado de discapacidad, o se encontrara en estado de inconciencia”. Camara
de Senadores, Proyecto de ley C.S. N° 237/2019-2020. Disponible en: https://web.senado.gob.bo/sites/
default/files/PL%20N%C2%B0%20237-2019-2020%20CS%20APROBADO.PDF

15 Codigo Penal de Chile. Disponible en: https://www.bcn.cl/leychile/navegar?idNorma=1984

16 Ley N° 21.153 por la que se modifica el Cédigo Penal para tipificar el delito de acoso sexual en espacios
publicos. Disponible en: https://colegioabogados.cl/ley-n-21-153-diario-oficial-electronicoviernes-03-
de-mayo-de-2019/

17 Envio no consentido de fotografias o videos de desnudos (especialmente de genitales masculinos) por
parte de desconocidos.

18 Crénica digital, “Diputadas, diputados y organizaciones civiles presentan proyecto de ley
#NoMasviolenciaDigital (2020). Disponible en: https://www.cronicadigital.cl/2020/11/18/diputadas-
diputados-y-organizaciones-sociales-presentan-proyecto-de-ley-nomasviolenciadigital/.

19 Lareforma prevé una sancidn pecuniaria para quien “sin la autorizacion de la persona afectada, difunda
por cualquier medio, sea fisico o electronico, imagenes o videos de una persona mayor de 18 anos, que
hubiere obtenido con su anuencia en un recinto particular o en lugares que no sean de libre acceso al
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31

publico, cuando la divulgacién menoscabe gravemente la intimidad de esa persona”. La sancidén se agrava
si esa difusidon incluye informacién personal de la victima (articulo 30 del proyecto de ley). También
incorpora la figura de acoso sexual y describe como una expresion de dicho acoso el “captar imagenes,
videos o cualquier registro audiovisual del cuerpo o alguna parte del cuerpo de otra persona, sin su
consentimiento y con fines primordialmente sexuales, salvo que los hechos sean constitutivos de un
delito de mayor gravedad, caso en el cual se aplicara sélo la pena asignada por la ley a éste”. Senado
de la Republica de Chile, “A Sala proyecto sobre el derecho a las mujeres a una vida libre de violencia”.
Disponible en: https://www.senado.cl/a-sala-proyecto-sobre-el-derecho-a-las-mujeres-a-una-vida-Llibre-
de/senado/2019-06-04/163239.html

La propuesta de ley define la violencia sexual digital como todo acto ejecutado mediante las tecnologias
de la informacién y comunicacion, a través del cual se difundan textos, imagenes, audios o videos con
contenido sexual, sean reales o alterados, que se exhiban dolosamente, causen dafo o perjuicio, afectacién
o discrimine, y que atenten contra la imagen y la dignidad de cualquier persona. Se prevé una pena de
cuatro anos de carcel, la cual aumentard a entre 4 y 6 anos de prision si la victima es menor de 18 afios o
tiene discapacidad. Se considera como agravante la comercializacién del material sin consentimiento, en
cuyo caso el delito serd sancionado con é a 10 afios de prisidn. En cuanto al ciberacoso sexual, la reforma
define este delito como el uso de las tecnologias de la informacién y la comunicacidn, con el objeto de
intimidar, dominar, presionar o amenazar a la victima, con el objeto de perjudicar o menoscabar su imagen,
dignidad, privacidad e intimidad sexuales. Se propone una sancion de uno a tres anos de prisidn para este
delito. Véase: Asamblea Nacional de la Republica del Ecuador, “Proyecto de ley organica reformatoria
del Cddigo Organico Integral Penal y de la Ley Organica Integral para Prevenir y Erradicar la Violencia
contra las Mujeres, para prevenir y sancionar la violencia sexual digital”. Disponible en: https://www.
asambleanacional.gob.ec/es/multimedios-legislativos/68159-proyecto-de-ley-organica-reformatoria

Véase: Aguirre, Barrera, Zamora y Rangel, Justicia en Tramite. El limbo de las investigaciones sobre
violencia digital en México; Cuellar y Chaher, Ser periodista en Twitter, 33-35. 2020.

Orden Juridico, “Ficha Técnica Ley Olimpia”. Disponible en: http://ordenjuridico.gob.mx/violenciagenero/
LEY%200LIMPIA.pdf

La difusion no consensuada de imagenes intimas se ha reconocido como una forma de violacién de la
intimidad personal y familiar, una violacion a la intimidad personal, como una forma de hostigamiento y
acoso sexual, y un ataque a la intimidad y a la imagen.

Aguirre, Barrera, Zamora y Rangel, Justicia en Tramite. El limbo de las investigaciones sobre violencia
digital en México.

Senado de la Republica, “Nota legislativa. Ley Olimpia”. Disponible en: http://bibliodigitalibd.senado.gob.
mx/handle/123456789/5043

Aguascalientes, Baja California, Baja California Sur, Campeche, Chiapas, Chihuahua, Ciudad de México,
Coahuila, Colima, Durango, Estado de México, Guanajuato, Guerrero, Jalisco, Michoacan, Morelos, Nayarit,
Nuevo Ledn, Oaxaca, Puebla, Querétaro, San Luis Potosi, Sinaloa, Tlaxcala, Tamaulipas, Veracruz, Yucatan,
Zacatecas.

Algunas reformas han incluido la tipificacion de la difusién del material intimo obtenido con consentimiento
de la victima, asi como cuando se realizaron registros y/o difusion de imagenes o videos intimos sin el
consentimiento de la victima como, por ejemplo, a través de cdmaras ocultas o upskirting. Se destaca
que, en Yucatdn, el tipo penal contempla la sancién de la persona que difunde el material sin conocer a
la victima.

Se contemplan penas de multa y/o prision de entre 4 y 8 afos.
Ciudad de México, Morelos, Nuevo Ledn, Tlaxcala y Zacatecas.

Aguirre, Barrera, Zamora y Rangel, Justicia en Tramite. El limbo de las investigaciones sobre violencia
digital en México, 29.

Articulo 172 Ter. “Tratdndose de violencia digital, la o el Ministerio Publico, la Jueza o Juez, procedera de
acuerdo al siguiente procedimiento: (I) La querella podra presentarse via electrénica o mediante escrito
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de manera personal; () ELl Ministerio Publico ordenara de manera inmediata, las medidas de proteccion
necesarias, ordenando via electrénica o mediante escrito a las empresas de plataformas digitales, redes
sociales o pdaginas electrdnicas, personas fisicas o morales, la interrupcidén, bloqueo, destruccidn, o
eliminacion de imdagenes, audios, o videos relacionados con la querella”. Ley de acceso de las mujeres a
una vida libre de violencia de la Ciudad de México. Disponible en: https://congresocdmx.gob.mx/archivo-
b8c20cde1fdcfbe22c80c88bb6bb60a510c4fb3383.pdf

32 De acuerdo con el articulo 180 bis: “Sexting: a quien reciba u obtenga de una persona, imagenes,
textos o grabaciones de voz o audiovisuales de contenido erdtico o sexual y las revele o difunda sin su
consentimiento y en perjuicio de su intimidad, se le impondra de seis meses a cuatro anos de prision y
de cien a doscientos dias de multa. Las penas a que se refiere el presente articulo se aumentaran una
mitad cuando el delito se cometa en contra de una persona menor de catorce anos o que no tenga la
capacidad de comprender el significado del hecho o que por cualquier causa no pueda resistirlo, aun y
cuando mediare su consentimiento”

33 Aguirre, Barrera, Zamora y Rangel, Justicia en Tramite. El limbo de las investigaciones sobre violencia
digital en México, 32.

34 Cuellar y Chaher, Ser periodista en Twitter, 36-37. 2020.

35 Asamblea Nacional, Ley Especial de Ciberdelitos, Disponible en: http://legislacion.asamblea.gob.ni/
SILEG/Iniciativas.nsf/7B68B3A67F9B9C65062585F10059EFF6/$File/LEY%20ESPECIAL%20DE%?20
CIBERDELITOS%2030092020.pdf?0pen

36 Ley N° 5777 de Proteccion Integral a las Mujeres contra toda Forma de Violencia. Disponible en: https://
www.bacn.gov.py/leyes-paraguayas/8356/ley-n-5777-de-proteccion-integral-a-las-mujeres-contra-
toda-forma-de-violencia

37 A pesar de estar contemplada en la Ley N° 5777, ain no se cuenta con un tipo penal especifico que
contemple la difusién no consensual de material intimo. Se puede denunciar una lesién a la intimidad de
la persona o una lesidn del derecho a la comunicacién y a la imagen (articulo 143 y 144), si bien estos
delitos son sdlo aplicables en casos de imagenes obtenidas sin el consentimiento de la victima.

Véase también: Cuellar y Chaher, Ser periodista en Twitter, 37-39. 2020.

38 Elarticulo 154-B sanciona a quien “sin autorizacion, difunde, revela, publica, cede o comercializa imagenes,
materiales audiovisuales o audios con contenido sexual de cualquier persona” incluso obtenidos con
consentimiento de la victima. El responsable serd penado con entre 2 a 5 anos de carcel, pena que
incrementa entre 3 y 6 anos de carcel si la victima ha tenido una relacién de pareja, hayan sido o no
convivientes o cdnyuges, o si se utilizan redes sociales o cualquier otro medio para la difusidn masiva a
las imagenes o audios.

El articulo 176-C complementa el articulo 154-B al establecer el tipo penal de chantaje sexual que castiga
a quien “amenaza o intimida a una persona, por cualquier medio, incluyendo el uso de tecnologias de la
informacién o comunicacion, para obtener de ella una conducta o acto de connotacidn sexual”, castigando
con una pena mayor si para la ejecucion del delito “amenaza a la victima con la difusién de imagenes,
materiales audiovisuales o audios con contenido sexual en los que aparece o participa”. El Peruano, Decreto
Legislativo 1410. Disponible en: https://busquedas.elperuano.pe/normaslegales/decreto-legislativo-que-
incorpora-el-delito-de-acoso-acoso-decreto-legislativo-n-1410-1690482-3/

Peru incorporé también desde 2013 el delito de grooming a través de la ley N° 30096 de Delitos Informaticos.

39 Ley N° 19580, Ley de Violencia hacia las Mujeres Basada en Género. Disponible en: https://www.impo.
com.uy/bases/leyes/19580-2017

40 Véase: Cuellar y Chaher, Ser periodista en Twitter, 40-42. 2020.

41 Ley Constitucional contra el Odio, por la Convivencia Politica y la Tolerancia. Disponible en: https://
vlexvenezuela.com/vid/ley-constitucional-odio-convivencia-698287189

42 Por ejemplo, en Colombia, en 2017, el Ministerio de Tecnologias de la Informacion y las Comunicaciones
lanzé la campana “Bajemos el tono” como una estrategia para contrarrestar la agresividad en las redes
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sociales, haciendo referencias en uno de los videos de la campafna a una practica de slutshaming y
solicitando tanto al agresor como a la mujer victima que “bajen el tono” de las agresiones, invisibilizando
con ello la violencia machista. Véase: Video de la campana #BajemosElTono. Disponible en: https://www.
youtube.com/watch?v=IRpQnubKLAs.

En Argentina, por ejemplo, la Ley Micaela N° 27.499, adoptada octubre de 2019 después de un caso
emblematico de ciberbullying, obliga a los 3 poderes del Estado a recibir capacitaciones en temas de
género y violencia contra la mujeres. En Chile, la promocién de ambientes educativos libres de violencia
digital forma parte de los diez pilares del Plan de Calidad “Chile aprende mas”, y se desarrollan campanas
como #HayPalabrasQueMatan, realizada por el Ministerio de Educacién con el apoyo de organizaciones
privadas.

Ministerio de la Mujer y Poblaciones Vulnerables, “Nos protegemos contra el acoso virtual”. Disponible
en: http://www.noalacosovirtual.pe/

Hiperderecho, “Conectadas y seguras: una campafa para promover una internet libre y segura para las
mujeres (2020). Disponible en: https://hiperderecho.org/2020/10/conectadas-y-seguras-una-campana-
para-promover-una-internet-libre-y-segura-para-las-mujeres/

Internet Segura, “El mundo virtual de Eugenia, la campana del Ministerio de Educacion para promover el
uso seguro de la internet” (2020). Disponible en: https://internetsegura.gob.ec/?p=529

Instituto Nacional de las Mujeres del Distrito Federal, “Programa Anual PAIMEF 2016: ‘CDMX Ciudad Segura
y Amigable para las Mujeres y las Ninas™. Disponible en: https://www.semujeres.cdmx.gob.mx/storage/
app/media/Estudios_Diagnosticos/PlanAccionesPublicas_RedesSociales.pdf; Impacto.MX, “Instituto de
las Mujeres contra la violencia de género en redes sociales” (2017). Disponible en: https://impacto.mx/
ciudad/instituto-de-las-mujeres-contra-la-violencia-de-genero-en-redes-sociales/

Ley N° 5777/16 (De proteccidn integral a las mujeres contra toda forma de violencia). Disponible en:
https://www.bacn.gov.py/leyes-paraguayas/8356/ley-n-5777-de-proteccion-integral-a-las-mujeres-
contra-toda-forma-de-violencia

El Universo, “Gobierno presenta politica publica sobre internet seguro para menores de edad” (2020).
Disponible en : https://www.eluniverso.com/noticias/2020/09/24/nota/7989664/gobierno-presenta-
politica-publica-internet-seguro-menores-edad/

Maria da Penha Virtual. Disponible en: https://maria-penha-virtual.tjrj.jus.br/

Para efectos del presente estudio, por buenas practicas se entiende aquellas iniciativas innovadoras y
con éxito demostrado que pueden mejorar la prevencion de la violencia de género en linea en contra de
las mujeres, pudiendo servir como modelo para otros gobiernos u organizaciones de la region.

Albornoz, Denisse, “Conectadas y Seguras: una campana para promover una internet libre y segura
para las mujeres” (2020). Disponible en: https://hiperderecho.org/2020/10/conectadas-y-seguras-una-
campana-para-promover-una-internet-libre-y-segura-para-las-mujeres/

Disponible en: https://mtroll.karisma.org.co/
Disponible en: https://www.libresenlinea.mx/
Disponible en: https://violenciadigital.tedic.org/
Disponible en: https://ciberseguras.org/
Disponible en: https://acoso.online/mx/

Coding Rights e Internet Lab, Online Gender-Based Violence: diagnosis, solutions and challenges, 37; Pefa,
Reporte de la Situacion de América Latina sobre la Violencia de Género Ejercida por Medios Electrdnicos, 19;
El Comercio, “Condenan en Brasil a un hombre por la violacion virtual de dos menores” (2021). Disponible
en: https://www.elcomercio.com/actualidad/condena-brasil-violacion-virtual-menores.html

Tribunal de Justica de Santa Catarina. Apelacao civel: AC 0016393-93.2010.8.24.005 Balneario
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Por largo tiempo las discusiones a nivel internacional en torno a los derechos humanos
en internet carecieron de una perspectiva de género adecuada que permitiera
visibilizar los retos especificos que enfrentan las mujeres en el ciberespacio y, en
consecuencia, muchas de las medidas implementadas para promover un internet mas
seguro y respetuoso de los derechos humanos no necesariamente consideraban las
experiencias de las mujeres y las nifias y les proporcionaban soluciones adecuadas.’

Concretamente en el caso de la violencia de género en linea en contra de las mujeres,
no fue sino hasta muy poco que se dio un pleno reconocimiento de esta forma
de violencia como un fendmeno global que amerita la atencién de la comunidad
internacional dados sus impactos en los derechos y libertades fundamentales de las
mujeres y en el desarrollo del internet y de la sociedad de la informacién en general.?

El andlisis de la violencia de género en linea bajo una perspectiva de derechos
humanos debe partir del reconocimiento de que las mujeres poseen prerrogativas
qgue las protegen en sus interacciones digitales tal y como ocurre en sus vidas
offline. En efecto, tanto a nivel internacional como a nivel regional se ha establecido
firmemente el principio de que los derechos humanos que las personas gozany
ejercen fuera de linea también deben ser protegidos en internet.® En sintonia con
este principio, el CEVI subraya que la vigencia de los derechos de las mujeres es la
misma dentro o fuera del internet, y que su proteccién no disminuye cuando éstas
usan las nuevas tecnologias surgiendo solamente nuevas formas de ejercerlos.

Si bien aun se requiere avanzar hacia un cabal entendimiento de los impactos de
la violencia en linea en los derechos humanos de las mujeres, en el marco de ese
analisis en curso destaca la plena aplicabilidad de las normas internacionales
y regionales para prevenir, sancionar y erradicar la violencia en linea contra las
mujeres.* En ese mismo sentido, la REVM-ONU ha senalado que “los derechos
humanos de la mujer amparados mediante convenciones, jurisprudencia y normas
amplias regionales e internacionales deben ser protegidos en Internet, en particular
mediante la prohibiciédn de la violencia por razén de género en formas facilitadas
por las TICy en linea"?®

En efecto, si bien instrumentos tales como la Convencion Americana de Derechos
humanos y Convencion de Belém do Para son anteriores a la emergencia de la
violencia de género en linea, destaca el criterio de interpretacién evolutiva sostenido
por la Corte Interamericana de Derechos Humanos (en adelante “Corte IDH"), mediante
el cual se reconoce que “los tratados de derechos humanos son instrumentos vivos,
cuya interpretacion tiene que acompanar la evolucidn de los tiempos y las condiciones
de vida actuales”.®

Siguiendo este criterio evolutivo, se subraya que la violencia en linea en contra
de las mujeres conlleva una serie de violaciones a multiples derechos humanos

proscritas por el marco normativo internacional y regional, el cual, si bien adoptado
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con anterioridad a la revolucion digital, proporciona “un conjunto global y dinamico
de derechos y obligaciones con potencial de transformacién”” que es aplicable a
las interacciones sociales que ahora se presentan en el ciberespacio y que estan
afectando a las mujeres.

Este corpus juris de derechos humanos prescritos en tratados internacionales, asi
como el conjunto de declaraciones, jurisprudencia y andlisis de los organismos de
interpretacion de los tratados sirven de marco para la definicién de los derechos y
prerrogativas que las mujeres gozan en internet y de las obligaciones de los Estados.
Tomando como base este marco normativo, es necesario trabajar hacia un nuevo
entendimiento que permita que las mujeres y ninas se reconozcan como sujetos
de derechos humanos en linea y que refuerce el compromiso de los Estados y las
empresas intermediarias del internet para prevenir, atender y combatir la violencia
de género en linea.

Como se detallard en este apartado, la violencia en contra de las mujeres y ninas
en contextos digitales les impide “disfrutar plenamente de sus derechos humanos
y libertades fundamentales, incluido el derecho a la libertad de opinion y expresién,
el derecho a la libertad de reunion pacificay asociacién, y el derecho a la privacidad,
de conformidad con las obligaciones del derecho internacional, lo que obstaculiza su
participacién plena, efectiva y en condiciones de igualdad en los asuntos econdmicos,
sociales, culturales y politicos y es un impedimento para lograr la igualdad de género
y empoderamiento de todas las mujeres y las ninas”.®

Con base en esta interpretacién evolutiva de los instrumentos internacionales, a
continuacion, se detallan algunas de las violaciones de derechos humanos que
pueden surgir como consecuencia de la violencia en linea en contra de las mujeres,
bajo el entendido de que ésta es una lista enunciativa y no limitativa dado que las
particularidades de cada caso y su interaccion con las tecnologias pueden implicar
distintos impactos en el marco normativo de derechos humanos.

6.1. El derecho a vivir libre de violencia de género

Segun se sefald en lineas previas, con base en lo dispuesto en el articulo 1 de la Convencién
de Belém do Par3, puede entenderse a la violencia de género en linea en contra de las
mujeres y las ninas como cualquier accién o conducta contra la mujer, basada en su
género, que le cause muerte, dano o sufrimiento fisico, sexual o psicoldgico, econémico
o simbdlico, la cual es cometida, instigada o agravada, en parte o en su totalidad, con la
asistencia de las nuevas tecnologias de la informacién y comunicacién.

Una interpretacion evolutiva de los articulos 3 y 6 de la Convencion de Belém do Para
permite afirmar que toda mujer tiene derecho a vivir libre de violencia en sus interacciones
online en los dmbitos publico y privado, el cual abarca su derecho a ser libre de toda forma
de discriminacidn en internet, a ser valorada en linea libre de estereotipos de género, y a

93



CIBERVIOLENCIA Y CIBERACOSO CONTRA LAS MUJERES Y NINAS EN EL MARCO DE LA CONVENCION BELEM DO PARA  m——

que los Estados no sélo se abstengan de realizar conductas que violen este derecho, sino
también a llevar adelante las acciones positivas necesarias para que las mujeres y nifias
puedan ejercer y gozar de modo efectivo este derecho en sus interacciones digitales.

El reconocimiento del derecho de las mujeres a vivir una vida libre de violencia facilitada
por las nuevas tecnologias fue referido desde 2017 por el CEVI del MESECVI en su Tercer
Informe Hemisférico sobre la implementacién dela Convencidn de Belém do Par3, en el
cual se sumo a la Recomendacidn General Num. 35 del Comité CEDAW al sefalar que la
violencia contra las mujeres se produce “en la redefinicion de lo publico y lo privado a
través de entornos tecnoldgicos, como las formas contempordneas de violencia que se
producen en linea y en otros entornos digitales”.’

Asimismo, a nivel regional la RELE refirié en 2018 en su informe sobre Mujeres Periodistas
y Libertad de Expresion que la violencia por medios electrénicos es una manifestacion mas
de los patrones de violencia y discriminacién basados en género que se registran en la
region, misma que debe ser atendida por los Estados como parte de sus obligaciones en
el marco de la Convencién Americana de Derechos Humanos.'®

El derecho de las mujeres y nifias a vivir una vida libre de violencia en entornos
digitales ha sido reconocido igualmente por el Sistema de Naciones Unidas, pudiéndose
encontrar referencias a este derecho por parte de la Asamblea General,'" el Consejo de
Derechos Humanos,'? la REVM-0ONU, el RELE y el Comité CEDAW, entre otros mecanismos
especializados." En particular, la REVM-ONU subrayé en 2018 que “el principio de que los
derechos humanos y los derechos de la mujer deben ser protegidos tanto por los medios
tradicionales como en linea debe formar parte integral del derecho a una vida libre de
nuevas formas de violencia en linea y facilitada por las TIC contra la mujer, respetando
al mismo tiempo el derecho a la libertad de expresién y el derecho a la privacidad y la
proteccién de los datos”.*

Al analizar el derecho a vivir una vida libre de violencia digital debe tenerse presente,
como lo ha senalado el MESECVI, que la Convencién de Belém do Para prevé el caracter
cambiante de la violencia contra las mujeres y, por tanto, contempla un concepto amplio
que “abarca todas las formas de violencia dirigidas contra las mujeres por el hecho de
ser mujeres, o que afecta a las mujeres desproporcionadamente”,” las que varian segun
contextos sociales, econdmicos, culturales y politicos. En consecuencia, y tomando en
cuenta que ninguna lista de formas de violencia contra las mujeres puede ser exhaustiva,
los “Estados deben reconocer el caracter cambiante de la violencia contra las mujeres
y reaccionar ante las nuevas formas a medida que se las vaya reconociendo”,' a fin de
lograr su adecuada y oportuna prevencién, investigacion, sancién y reparacién.

Al analizar la violencia en linea contra las mujeres desde una perspectiva de derechos
humanos es crucial tener presente que este no es un fendémeno nuevo o aislado, sino que
debe abordarse en el contexto mas amplio de la discriminacién y la violencia por razén
de género fuera de linea. Como se senald previamente, esta violencia es parte de la serie
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continua de formas multiples, recurrentes e interrelacionadas de violencia de género
contra las mujeres que atenta contra la dignidad y el valor de la persona humana, y cuya
prohibicién, en todas sus formas, ha sido ya reconocida como un principio del derecho
internacional de los derechos humanos.'” Asi lo ha subrayado el Consejo de Derechos
Humanos de Naciones Unidas al sefalar que la violencia contra las mujeres y nifas en
contextos digitales “es un fendmeno mundial que hunde sus raices en la desigualdad
histérica y estructural que ha caracterizado las relaciones de poder entre la mujer y el
hombre, que refuerza ain mas los estereotipos de género y los obstaculos que impiden
a las mujeres y las nifas disfrutar plenamente de sus derechos humanos”."®

Las distintas formas de violencia, incluyendo aquella facilitada por las nuevas tecnologias,
“afectan a las mujeres desde el nacimiento y generan una variedad de problemas en
sus vidas”. Ademas, limitan su participacién en los ambitos social, politico y econdmico,
impidiendo “que las mujeres contribuyan al desarrollo, y se beneficien de él, al restringir
sus opiniones y limitar su capacidad de actuar”, impactando también en familias y
comunidades y reforzando otros tipos de violencia prevalecientes en la sociedad."’

Ademas, seguin ha sido referido por la Comisidn Interamericana de Derechos Humanos (CIDH),
“el derecho de las mujeres a una vida libre de violencia es indivisible e interdependiente
respecto de otros derechos humanos, como los derechos a la vida, la salud, la libertad y
la seguridad de la persona, la igualdad y la misma proteccidn en el seno de la familia, la
proteccion contra la tortura y otros tratos crueles, inhumanos o degradantes, entre otros”.?

Es crucial tener presente que la violencia en linea causa danos y sufrimientos graves
a las mujeres, incluyendo dafios psicologicos, fisicos, sexuales, laborales y perjuicios
economicos, quienes “a menudo son objeto de victimizacidn ulterior debido a estereotipos
de género perjudiciales y negativos, prohibidos por el derecho internacional de los
derechos humanos”, como se ha corroborado en casos de suicidios por parte de victimas
de distribucién no consensuada de imagenes intimas.?' Ademas, esta violencia “limita
seriamente su participacion plena, igualitaria y efectiva en la sociedad, la economiay la
toma de decisiones politicas y personales, asi como en puestos de liderazgo”,?? y afecta
el acceso de mujeres y nifas a la tecnologia y a participar en linea, propiciando “una
sociedad en que las mujeres ya no se sienten seguras en linea o fuera de linea”.?®

El derecho de las mujeres y las ninas a vivir una vida
libre de violencia en linea y el derecho a la igualdad
y no discriminacion por razén de género dentro y fuera
del ciberespacio.

La violencia contra las mujeres y las nifias en todas sus formas dentro y fuera del internet
tiene sus raices en la desigualdad y la discriminacion contra ellas, al basarse en el
preconcepto de su inferioridad en comparacién con los hombres.?*
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Elinternet se esta utilizando “en un entorno mds amplio de discriminacién y violencia de
género, generalizado, estructural y sistémico contra las mujeres y nifnas”,?® que atenta
contra su derecho a laigualdad y no discriminacion. Como lo ha referido la REVM-0ONU, los
estereotipos de género nocivos sobre lo que las mujeres deben hacer y son han permeado
también en internet, hasta donde han migrado patrones patriarcales que dan lugar al uso
de la violencia digital de género como medio de control o castigo contra aquellas personas
fuera de las expectativas de género o que se consideran en una posicion subordinada.

La violencia en linea es una forma de discriminacién dado que las mujeres y las ninas
son atacadas en el ciberespacio precisamente por su género, y como consecuencia
de estereotipos y desequilibrios de poder que han migrado hasta ahi y las sitdan en
una posicién de subordinacidn frente a los hombres; situacién que busca mantenerse,
precisamente, por medio de la violencia. Es decir, el objetivo de esta violencia es privarlas de
laigualdad de trato y del ejercicio de los derechos humanos y las libertades fundamentales
dentro y fuera de linea. Asimismo, esta violencia en linea puede calificarse como una
forma de discriminacion derivada del impacto diferenciado que tiene sobre las mujeres
victimas, tal y como se detalld en lineas precedentes.

Por ello, el derecho a la igualdad y no discriminacién por razén de género es una
prerrogativa clave a la hora de enmarcar la violencia de género en linea, al hacer visible
los retos especificos a los que se enfrentan las mujeres mientras navegan por el internet,
y revelar los procesos de normalizacion y desigualdad de género que interfieren en la
efectividad de las respuestas para combatir la violencia en linea.?

Como lo ha subrayado el CEVI, el derecho de las mujeres a vivir una vida libre de
violencia incluye, entre otros, el derecho a ser libre de toda forma de discriminacion
segun lo establece el articulo 6 de la Convencion de Belém do Para, mismo que estd en
relacion directa con el derecho a la igualdad consagrado en el articulo 4, inciso f de ese
ordenamiento.

Por su parte la CIDH ha afirmado también que “la violencia basada en género es una de
las formas mas extremas y generalizadas de discriminacién hacia las mujeres, nifias
y adolescentes la cual, entre otras consecuencias, conlleva a una obstruccion de su
capacidad de ejercer y disfrutar sus derechos y libertades en un pie de igualdad respecto
de los hombres”.?’

También es importante recordar que la discriminacién no afecta a todas las mujeres por
igual. Segun se detallé previamente, ciertos grupos de mujeres corren mayor riesgo de
ser victimas de violencia facilitada por las TIC, ademas de enfrentar mayores limitaciones
para acceder internet?® y estar expuestas en mayor medida a violaciones a sus derechos
“resultado de la interseccion de varios factores en adicion a su género, como las mujeres
indigenas, afrodescendientes, leshianas, bisexuales, trans e intersex (LBTIQ+); las mujeres
con discapacidad y las mujeres adultas mayores, asi como por contextos particulares
de riesgo”.?
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De acuerdo con el articulo 9 de la Convencidon de Belém do Par3, ante esta interseccion
entre factores de discriminacién, los Estados deben tomar en consideracion las
diferencias que subsisten entre las mujeres y las nifas y tienen deberes acentuados
de prevencidn y proteccion de los derechos humanos de las mujeres especialmente
vulnerables. Como lo ha referido este CEVI, es de suma importancia “rescatar de la
invisibilidad las vivencias de todas las mujeres para que la Convencién de Belém
do Para tenga un impacto positivo en la prevencidn y erradicacion de la violencia
contra ellas” tanto dentro como de internet.

6.2. Derecho a la libertad de expresion y al acceso a la informacion

La violencia en linea por razén de género en contra de las mujeres también involucra
violaciones a su derecho a la libertad de expresién previsto en el articulo 13 de la
CADHy 19 del Pacto Internacional de Derechos Civiles y Politicos (PIDCP), entendido
como el derecho a buscar, recibir y difundir informaciones e ideas libremente en
internet sin censura u otro tipo de injerencia y sin consideraciones de fronteras.

Este derecho comprende, entre otras cosas, la libertad de expresarse en linea y de
acceder a lainformacion y las opiniones y expresiones de otras personas; de crear,
reutilizar y distribuir contenidos; y de optar por no revelar la identidad personal
en linea.®®

Elinternet se ha convertido en una poderosa herramienta de transformacion politica,
social, cultural y econémica que ha revolucionado las sociedades. Posibilita a las
personas participar en la economia, acceder a servicios de salud, involucrarse en
procesos formales e informales de decision sobre la vida social, cultural y politica,
y a formar grupos para la vinculacién de intereses. A nivel individual, internet es
también un recurso critico que les permite a las personas reivindicar, construir y
expresar su individualidad, género y sexualidad y es un poderoso habilitador de los
derechos humanos, el desarrollo y la justicia social, incluyendo la justicia de género.*'

La RELE ha enfatizado que el acceso a internet “constituye una condicién sine
qua non para el ejercicio efectivo de los derechos humanos hoy en dia, incluyendo
especialmente los derechos a la libertad de expresion y opinidn, asociacion y
reunion, educacion, salud y cultura”®?y, dadas sus caracteristicas, “ha adquirido un
potencial inédito para la realizacidn efectiva del derecho a buscar, recibir y difundir
informacion”.3?

Especificamente, se ha reconocido que “varios aspectos del ejercicio del derecho
a la libertad de opinidon y de expresidn en linea revisten particular importancia
para la realizacion de los derechos humanos de la mujer”,** como el derecho a
una vida libre de violencia, al desarrollo, la salud, la educacidn, a la participacién
politicay el derecho a trabajar y a condiciones de trabajo equitativas y satisfactorias.
Ademas, el internet “puede ofrecer a las mujeres y ninas acceso a informacion que
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les permita tomar decisiones fundamentadas y autonomas en los asuntos relativos
a su cuerpo, su vida y su salud, incluida la salud sexual y reproductiva y los derechos
reproductivos”.®

Multiples estudios han confirmado que la violencia de género en linea limita la
participacién en internet de mujeres y ninas, y conduce a su autocensura, quienes
ante el riesgo de ser victimas de agresiones deciden con frecuencia mantener un
perfil bajo en internet, suspender sus cuentas en linea o dejan de expresar sus
opiniones, lo cual obstruye su libre participacién en el debate publico y afecta su
derecho a la libertad de expresion.®

A nivel regional, la RELE ha reconocido que la violencia en linea tiene un efecto inhibitorio
en el ejercicio de la libertad de expresion,*” propiciando una falta de perspectivas y
voces femeninas en los medios de comunicacién con “consecuencias graves para la
libertad y la pluralidad” y afianzando la discriminacién y la desigualdad.3®

Cabe senalar que el efecto silenciador de la violencia de género en linea no solo
repercute en el desarrollo personal de las mujeres, sino que ademas socava la
dimension social del derecho a la libertad de expresidn relacionada con la libre
deliberacion democratica y el buen gobierno,* puesto que la sociedad deja de contar
con la diversidad de voces de las mujeres. De acuerdo con la REVM-ONU, “ademas
de los efectos en las personas, una grave consecuencia de la violencia de género
en linea y facilitada por las TIC es una sociedad en que las mujeres ya no se sienten
seguras en linea o fuera de linea, debido a la impunidad generalizada de los autores
de la violencia de género. La violencia en linea contra la mujer no solo viola el
derecho de la mujer a llevar una vida libre de violencia y a participar en linea, sino
que también socava el ejercicio democratico y la buena gobernanzay, por lo tanto,
crea un déficit democratico”.*°

Por otro lado, la violencia de género también afecta el derecho de las mujeres a
un acceso significativo al internet, el cual forma parte del derecho a la libertad
de expresion. La violencia en linea es una de las razones por las que las mujeres
se retiran de internet, lo cual incrementa la brecha digital de género, que es a la
vez causa y consecuencia de violaciones a los derechos humanos.*’ Ademas, las
afectaciones al acceso a internet de las mujeres incrementan su vulnerabilidad y
profundizan la desigualdad, perpetuando su exclusion.*?

Cabe mencionar que la obligacién de los Estados de cerrar la brecha de género
digital se encuentra reconocida en los Objetivos de Desarrollo Sostenible (0DS), en
los cuales se plasmo el compromiso de asegurar que mujeres y hombres tengan
igualdad de acceso a la tecnologia digital antes de 2030 (meta 1.4) y a aumentar el
uso de las TIC para promover el empoderamiento de las mujeres y las nifas (meta
5b), lo cual tiene repercusiones en la realizacion de otros ODS relacionados con el
derecho a la educacion, salud, empleo, crecimiento econdmico, etc.*3
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Al retirarse del internet, las mujeres ven también afectado su derecho de acceso a
lainformacidn en linea, el cual se encuentra intimamente ligado a la prevencién de
la discriminacién y violencia y el acceso a la justicia, y es “un medio para el ejercicio
efectivo de otros derechos, incluyendo derechos econdmicos, sociales y culturales
de sectores vulnerables o histéricamente excluidos, y derechos civiles y politicos”.

La normalizacion e impunidad en la que suelen permanecer los actos de violencia
en linea han producido la idea generalizada de que internet es un lugar peligroso
per se para las mujeres, lo cual impide su participacion significativa en linea. Esta
violencia afecta su capacidad de moverse libremente y sin miedo en los espacios
online, negandoles la oportunidad de construir sus propias identidades en linea, y de
formary participar en interacciones sociales y politicas significativas,*® implicando
violaciones a lo dispuesto en el articulo 5 de la Convencion Americana sobre Derechos
Humanos (CADH) y al 7 del Pacto Internacional de Derechos Civiles y Politicos (PIDCP).

Las afectaciones a su acceso a internet derivado de la violencia y abuso basado en
el género tienen también otras consecuencias perjudiciales que van desde impactos
econdmicos para quienes dependen del internet para realizar su trabajo,*® hasta un
incremento en las brechas de género de alfabetizacidn digital®’ al impedir que las
mujeres adquieran habilidades digitales para, por ejemplo, proteger su privacidad en
linea y tomar medidas para prevenir actos de violencia.*® Asimismo, su falta de acceso
ainternet puede implicar violaciones al derecho a la salud, puesto que las TIC brindan
acceso a recursos e informacidn que “permiten a las mujeres tomar decisiones
mas informadas sobre su salud sexual y reproductiva, sin dejar de respetar la
confidencialidad y eliminar los obstaculos relacionados con la estigmatizaciéon”.*’

Ademas, ciertos grupos de mujeres se ven particularmente afectadas por violaciones a
su derecho a la libertad de expresion derivado de actos de violencia, como por ejemplo
las mujeres activistas, mujeres defensoras de derechos humanos, mujeres periodistas
y politicas, quienes dependen en gran medida de las TIC para su labor profesional.®®

Tal y como lo ha sefnalado el Alto Comisionado de las Naciones Unidas para los
Derechos Humanos, los Estados “tienen la obligacion de combatir la violencia contra
la mujer en laredy de proteger la libertad de opinion y expresion y la realizacion de
otros derechos, como el derecho de acceso a la informacion sobre salud y derechos
sexuales y reproductivos”.®

6.3. El derecho a la privacidad y a la proteccion de datos personales

El derecho de las mujeres y las ninas a la vida privada contemplado en el articulo 11
de la CADHy 17 del PIDCP puede verse vulnerado por diversas formas de violencia en
linea que tienen impactos especificos de género como, por ejemplo, en el caso de la
vigilancia y control de cuentas personales en linea, la difusién en linea de imagenes
sexuales sin el consentimiento de las victimas o actos de ciberacoso y doxeo.
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Elderecho al respeto de la vida privada es un derecho fundamental que proporciona
una esfera para el desarrollo libre y sin obstaculos de la personalidad, la identidad
y la autonomia de las mujeres, facilitando el disfrute de otros derechos humanos,
como los derechos sexuales y reproductivos.’> Ademas, este derecho abarca en
internet la proteccion de los datos personales, el respeto de la confidencialidad de
las comunicaciones digitales, y del anonimato y la encriptacién.5?

De acuerdo con la Corte Interamericana de Derechos Humanos, el “concepto de vida
privada es un término amplio no susceptible de definiciones exhaustivas, pero que
comprende, entre otros dmbitos protegidos, la vida sexual y el derecho a establecer
y desarrollar relaciones con otros seres humanos”.®*

En particular, el derecho de la mujer a la intimidad en internet “supone la capacidad
para beneficiarse del cifrado de datos, el anonimato o el uso de seudédnimos en
las redes sociales con el fin de reducir al minimo el riesgo de injerencia en la vida
privada, lo cual es especialmente pertinente en el caso de las defensoras de los
derechos humanos y las mujeres que tratan de obtener informacién considerada
tabu en sus sociedades.>® Se ha reconocido que el cifrado y el anonimato “pueden
contribuir al pleno disfrute de los derechos de las personas, incluido el derecho a
la libertad de opinion y expresion y el derecho a la privacidad, de conformidad con
el derecho internacional, y pueden empoderar a las personas, incluidas las mujeres
y las nifas, para acceder a la informacidn y las ideas, pedir ayuda, asistencia y
asesoramiento y explorar y expresar ideas libremente en relacién con su identidad
y sus derechos humanos”.5¢

EL MESECVI destaca que este derecho se ha visto particularmente amenazado por
la violencia de género y con la creciente digitalizacién y uso de las TIC mediante la
recopilacion masiva de datos personales, el descifrado, medidas de vigilancia en
internet y la intercepcion de las comunicaciones.®’

Ademas, es importante destacar que las violaciones a la privacidad que sufren las
mujeres difieren de las de los hombres dado que éstas se producen en un contexto
de violencia y discriminacion estructurales. Tradicionalmente, a las mujeres se les
ha concedido menor privacidad ya que se considera que necesitan ser controladas o
protegidas, lo cual implica que estan mas expuestas a vigilancia colateral realizada
por parte de su familia o circulo social, lo que se amplia y exacerba en los espacios
digitales.’® Estos impactos de género fueron reconocidos en el ultimo informe del
Relator Especial sobre el derecho a la privacidad, quien destacd la importancia de
examinar los impactos de la violencia en linea en contra de las mujeres en el goce
y ejercicio del derecho a la vida privada.*’
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6.4. Derecho de reunion y libertad asociacion

La violencia de género en linea afecta igualmente el derecho de reunién y la libertad
de asociacion, los cuales estan protegidos por el articulo 4.h de la Convencién de
Belém do Para, 15y 16 de CADH, y los articulos 21y 22 del PIDCP, “con independencia
de que se los ejerza personalmente, con los medios técnicos contempordneos o con
los que se inventen en el futuro”.®®

Las mujeres tienen el derecho de utilizar el internet para asociarse libremente “para
la realizaciéon comun de un fin licito sin presiones o intromisiones que puedan alterar
o desnaturalizar su finalidad”.*' Esto implica tener la libertad de elegir un sitio web,
aplicacion o servicio en linea para formar, adherirse, movilizarse y participar en
grupos y asambleas sociales, para formar y afiliarse a sindicatos, para protestar
en internet, y para participar en los debates sobre politicas publicas, iniciativas
legislativas y sobre asuntos de interés general.®?

Como fuera reconocido por el Relator Especial de las Naciones Unidas sobre el
derecho a la libertad de reunién pacifica y de asociacién en su informe tematico
de 2012, el internet y en particular las redes sociales, se han convertido en una
herramienta bdsica para el ejercicio de la libertad de asociaciéon y el derecho de
reunion, los cuales son a su vez esenciales para el ejercicio de una amplia gama de
derechos civiles, culturales, econdmicos, politicos y sociales.

En particular para las mujeres y nifas, quienes han sido histéricamente marginadas
y excluidas de la esfera publica, internet no sélo ha sido un sitio para reivindicar lo
personal como politico, sino también una parte critica en el ejercicio del derecho de
reunion y libertad de asociacién y un sitio para establecer conversaciones digitales e
impulsary articular el movimiento feminista.®®* Como lo han demostrado los movimientos
creados a través de redes sociales como #MeToo a nivel mundial, #NiUnaMenos en
Argentina, #MiPrimerAcoso en México o #PrimeiroAssedio en Brasil, el internet ha
sido una poderosa herramienta para unir a miles de mujeres para protestar en contra
de la violencia sexual, permitiendo combinar un activismo fuera y dentro de linea,*
y fortalecer y renovar el movimiento feminista, el cual esta utilizando las nuevas
tecnologias para conectarse entre si, organizarse e intercambiar estrategias.®®

Esta creciente organizacién de las mujeres las ha expuesto también a nuevas formas
de violencia en linea. Como se refirio en lineas previas, se ha documentado que las
mujeres se encuentran en mayor riesgo de recibir ataques y ser victimas de violencia
cuando se retnen en internet, especialmente cuando ello tiene por objeto la defensa
de sus derechos humanos. Estos ataques toman formas especificas con base en su
género que incluyen la difusién de imagenes sexualizadas, publicacién de informacién
falsa atacando su reputacién, mensajes sexistas en redes sociales, llamados a
la violencia sexual o feminicidio y doxeo, los cuales socavan su capacidad para
reunirse y construir comunidades virtuales y son un ataque directo a la visibilidad y
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plena participacion de las mujeres en la vida publica.®® Ademas, cuando las mujeres
se retiran del internet como consecuencia de la violencia y abuso digital se ven
imposibilitadas para buscar ayuda y asesoramiento, lo que afecta también a su
derecho a la asociacién en linea con otras victimas de la violencia.

Por tanto, los Estados deben proteger a las mujeres y nifias contra las vulneraciones
de los derechos a la libertad de reunidn y de asociacién en linea, tomando medidas
adecuadas para prevenir, investigar, castigar y reparar los actos de violencia de
género e intimidacién en linea.

6.5. Derecho a la integridad personal

La violencia de género en linea conlleva violaciones al derecho a la integridad fisica,
psiquica y moral, previsto en el articulo 4.b de la Convencidon de Belém do Pard y el
articulo 5 de la CADH, el cual implica que las mujeres y las ninas deben ser tratadas
con respeto a su dignidad humana y no deben ser sometidas a torturas, ni a penas
o tratos crueles, inhumanos o degradantes.

Como se senald anteriormente, la violencia de género en linea puede producir graves
consecuencias a corto y largo plazo en todos los niveles del desarrollo individual
de las victimas. Estos danos no sélo se limitan a danos o sufrimientos psicoldgicos,
sino que pueden implicar afectaciones fisicas en las victimas, quienes refieren
comunmente impactos corporales generados por actos de violencia en linea.

Ademas, el derecho a la integridad fisica puede verse violado cuando los actos de
violencia en linea se convierten en agresiones fisicas luego de ataques de doxeo,
o cuando la distribucién no consensuada de imagenes victimas causa un nivel de
revictimizacion tan grave que conduce a la victima al suicidio.

Como lo hareconocido el MESECVI, “la infraccion del derecho a la integridad fisica y
psiquica de las personas es una clase de violacidn que tiene diversas connotaciones
de grado y que abarca desde la tortura hasta otro tipo de vejdmenes o tratos crueles,
inhumanos o degradantes cuyas secuelas fisicas y psiquicas varian de intensidad
segun los factores enddgenos y exédgenos que deberdn ser demostrados en cada
situacion concreta”.®’

6.6. Otras violaciones a derechos humanos

La violencia de género en linea también puede implicar violaciones a otros derechos,
entre ellos:

e Elderecho a la libertad y seguridad personales. Los abusos y actos de violencia en
linea dirigidos en contra de mujeres y ninas constituyen también violaciones al

derecho a la libertad y seguridad personales reconocidos en el articulo 4.c de la
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Convencidn de Belém do Par3, el cual comprende “el derecho de organizar, con
arreglo a la ley, su vida individual y social conforme a sus propias opiniones y
convicciones”. Como lo ha referido el CEVI, este derecho “encierra la posibilidad
de todo ser humano de autodeterminarse y escoger libremente las opciones
y circunstancias que le dan sentido a su existencia conforme a sus propias
opiniones y convicciones”.%®

El derecho al respeto a la honra y al reconocimiento de su dignidad conforme a lo
previsto en el articulo 11 de la CADH y 17 del PIDCP, el cual protege a las mujeres
de la distribucién de informacién falsa o de imagenes o videos intimos que
pudieran afectar su interaccidn social sometiéndolas a juicios morales debido a
los estereotipos de género sobre la sexualidad.

Violaciones de los derechos sexuales y reproductivos, y al derecho a la libertad
sexual en términos de autonomia sexual en casos de distribucién de imagenes
intimas sin consentimiento, actos de violencia que usualmente conllevan una
revictimizacién permanente por parte de la sociedad en contra de las mujeres
derivado del ejercicio libre de su sexualidad.®’

El derecho a la libre circulacion previsto en el articulo 22 de la CADH y 12 del PIDCP.
Este derecho puede ser violado en aquellas situaciones en las que una mujer ha
sido victima de doxeo o recibe amenazas de dano fisico, de muerte o de violacion
sexual que la obligan a cambiar de casa o le impiden su libre circulacién.

El derecho a ser protegida de discriminacién laboral por razén de género de
conformidad con los articulos 3 y 6 del Protocolo Adicional a la CADH y articulos
6y 7 del Pacto Internacional de Derechos Econdmicos, Sociales y Culturales, por
ejemplo, en casos en los que una victima pierde su trabajo o una oportunidad
laboral debido a actos en linea que afectan su reputacion, como por ejemplo
mediante la distribucion en linea de informacion falsa.”

Derecho al acceso a la justicia. La violencia de género en linea o facilitada por las
tecnologias puede involucrar también violaciones a los articulos 8 (garantias
judiciales) y 25 (proteccidn judicial) de la CADH. Segun se senald previamente, a
lo largo de la region las violaciones a los derechos de las mujeres que acontecen
en espacios digitales resultan frecuentemente en una negativa sistematica de
justicia, en omisiones al debido proceso y en obstaculos judiciales para identificar
y sancionar a los responsables y lograr una reparacion integral para las victimas.
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6.7. Tension entre derechos

A menudo surgen tensiones entre derechos humanos cuando se analizan las posibles
acciones a implementar para combatir la violencia de género en linea; tensiones que
se han exacerbado en gran medida debido a restricciones abusivas de los gobiernos
en internet.”

El equilibrio entre derechos como la libertad de expresion, el derecho a la privacidad
y el derecho a una vida libre de violencia, los limites al anonimato y la encriptacién
y los alcances de la intervencidn del Estado son temas controvertidos que a
menudo han dado lugar a la preferencia de algunos derechos por sobre otros sin
gue necesariamente se incorpore una adecuada perspectiva de género en esta
ponderacién.

Si bien los derechos humanos son universales, inalienables, interdependientes e
indivisibles, se ha reconocido que el ejercicio de estos no es absoluto y puede quedar
sujeto a ciertas restricciones siempre que estén previstas en la ley, sean necesarias
para el respeto de los derechos de las demdas personas, sean proporcionales al
objetivo que persiguen y no pongan en peligro el derecho mismo.”?

En la practica se ha observado que al aplicar estos criterios y realizar una ponderacién
entre derechos, la violencia en linea se suele situar en una segunda categoria detras
de otros derechos supuestamente mas importantes de proteger. En esta linea, la
UNESCO ha reconocido que la mayoria de los debates sobre las tensiones entre los
derechos humanos en internet no han tenido una adecuada perspectiva de género,
siendo por tanto crucial descubrir y reivindicar como validas las experiencias vividas
por las mujeres en linea e implementar un enfoque caso por caso que pueda informar
los debates abstractos sobre las tensiones de los derechos humanos.”

Como se senaléd anteriormente, los hombres estan utilizando las nuevas tecnologias
para silenciar, controlar y mantener a las mujeres en una posicion subordinada, lo
cual refleja un contexto mas amplio de discriminaciéon por razén de género fuera de
linea.” Esta violencia en linea no sélo limita a las mujeres para aprovechar todas las
oportunidades que ofrecen las TIC para la realizacién de sus derechos humanos, sino
que ademas tiene un efecto silenciador en ellas y contribuye a su marginalizacién
sistémica dentro y fuera del ciberespacio.

El articulo 13 inciso 5 de la CADH prohibe “toda apologia del odio nacional, racial o
religioso que constituyan incitaciones a la violencia o cualquier otra accion ilegal
similar contra cualquier persona o grupo de personas, por ningin motivo, inclusive
los de raza, color, religidon, idioma u origen nacional”. A partir de lo dispuesto en este
articulo, puede afirmarse que el discurso de odio en linea que incita a la violencia
de género en contra de las mujeres se encuentra prohibido,”® sin que puedan
considerarse como censura aquellas medidas para evitar su difusidn.” Sin embargo,
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como lo ha referido la RELE de la CIDH, la incitacion al odio debe definirse de forma
estricta. Para que el discurso de odio sea penalizado, debe ser de naturaleza publica,
presentar como minimo un peligro real e inminente, y contener la intencién obvia
de danar.

En particular, por lo que hace a las tensiones que surgen entre la libertad de expresion
y el derecho de las mujeres a una vida libre de violencia, debe tenerse presente
gue si bien la libertad de expresion en internet es un principio fundamental para la
democracia, el buen gobierno y el libre intercambio de ideas, su ejercicio implica
también deberes y responsabilidades especiales,”” siendo posible aplicar ciertas
restricciones a las expresiones que incitan al odio o la violencia y que atentan contra
la dignidad de las mujeres. Estas restricciones deber, por supuesto, ser licitas,
definidas de manera estricta y ejecutarse bajo supervision judicial.

Tanto la RELE como la Relatoria Especial para la Libertad de Expresion de las Naciones
Unidas han insistido en que cualquier medida adoptada por un Estado en internet
debe ser necesaria, proporcionada, legitima, autorizada por la ley y de contenido
especifico,”® requisitos que permiten asegurar el libre flujo de conocimientos e ideas
dentro de la sociedad de la informacion.

A propésito de las limitaciones permisibles a la libertad de expresién, como lo
ha referido la RELE, el Sistema Interamericano de Protecciéon de los Derechos
Humanos ha desarrollado un ‘test tripartito’ que exige que la limitacion sea definida
de forma precisa y clara en la ley y orientada al logro de los objetivos de la CADH,
gue sea necesaria e idédnea en una sociedad democratica, y que sea estrictamente
proporcional a la finalidad perseguida.”” Ademas, las limitaciones y responsabilidades
posteriores derivadas del ejercicio abusivo de la libertad de expresién deben ser
ordenadas invariablemente por un juez competente, respetando las garantias del
debido proceso.®

La RELE ha afirmado que en casos excepcionales de discursos no resguardados por el
derecho a la libertad de expresion, como la apologia del odio que constituya incitacién
a la violencia, “resulta admisible la adopcidn de medidas obligatorias de bloqueo y
filtrado de contenidos especificos. En estos casos, la medida debe someterse a un
estricto juicio de proporcionalidad y estar cuidadosamente disenada y claramente
limitada de forma tal que no alcance a discursos legitimos que merecen proteccion.
En otras palabras, las medidas de filtrado o bloqueo deben disenarse y aplicarse
de modo tal que impacten, exclusivamente, el contenido reputado ilegitimo, sin
afectar otros contenidos. Las medidas deben, asimismo, ser autorizadas o impuestas
atendiendo a las garantias procesales, segun los términos de los articulos 8 y
25 de la Convencion Americana. En este sentido, las medidas solamente deberan
ser adoptadas previa la plena y clara identificacién del contenido ilicito que debe
ser bloqueado, y cuando la medida sea necesaria para el logro de una finalidad
imperativa. En todo caso, la medida no debe ser extendida a contenidos licitos”.?

105



CIBERVIOLENCIA Y CIBERACOSO CONTRA LAS MUJERES Y NINAS EN EL MARCO DE LA CONVENCION BELEM DO PARA  m——

Estas medidas de restriccion, en todos los casos, “deben contar con salvaguardas
que eviten el abuso, como la transparencia respecto de los contenidos cuya remocién
haya sido ordenada, asi como informacién pormenorizada sobre su necesidad y
justificacion. A su vez, cualquier medida de este tipo debe ser adoptada solamente
cuando sea la Unica medida disponible para alcanzar una finalidad imperativa y
resultar estrictamente proporcionada al logro de dicha finalidad”.®2

Por tanto, puede afirmarse que es una obligacion de los Estados adoptar las medidas
necesarias para garantizar a las personas el ejercicio de los derechos humanos en
internet en igualdad de condiciones,®® incluso mediante el impulso de adecuadas
directrices de difusion de contenidos que contribuyan a erradicar la violencia contra
las mujeres y las ninas de conformidad con el articulo 8 inciso g de la Convencidn
de Belém do Para.

En ese mismo sentido, la RELE de la CIDH ha senalado que es necesario que los
Estados prohiban el discurso de odio que incite a la violencia, adopten medidas
adecuadas para proteger a las personas frente a este discurso y garanticen que todas
las personas puedan difundir contenidos y opiniones en igualdad de condiciones,
integrando una perspectiva de género para crear un entorno digital seguro y propicio
para la defensa de los derechos humanos.?* Ademas, la Relatoria sefnalé respecto de
las expresiones que no constituyen incitacién a la violencia que “los Estados pueden
imponer reparaciones pecuniarias y no pecuniarias u otras medidas alternativas al
efecto, desaconsejandose la criminalizacion de este tipo de expresiones”.®

EL CEVI destaca que, si bien los limites al derecho a la libertad de expresién deben
evaluarse de forma estricta y las medidas que adopten los Estados deben ser muy
cuidadosas para no vulnerar los principios fundamentales de este derecho, una
falta de respuesta frente al abuso y violencia en linea contra mujeres legitima estas
conductas y genera impunidad, menoscabando sus derechos y propiciando que el
internet sea un espacio hostil para ellas.

En el marco de esta ponderacion, la proteccion de los derechos humanos de las
mujeres en linea debe reconocer y proteger tanto sus derechos individuales como
sociales, protegiendo la privacidad al tiempo de fomentar la mayor transparencia
gubernamental, y asegurando la expresion de las mujeres al tiempo de protegerlas
de la violencia.
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Los Estados tienen la obligacidn de respetar y garantizar el libre y pleno ejercicio
del derecho de las mujeres a vivir una vida libre de violencia y discriminacién dentro
y fuera del internet de conformidad con el articulo 1.1y 2 de la CADH,y 7y 8 de la
Convencion de Belém do Para, 2 e) de la CEDAW y 4.3 de la Declaracion sobre la
Eliminacion de la Violencia contra la Mujer, los cuales exigen la implementacion de un
marco de debida diligencia para prevenir, proteger, investigar, sancionar y reparar a
las victimas de actos de violencia de género cometidos no sélo por agentes estatales
sino también por actores no estatales y empresas privadas.

De acuerdo con la jurisprudencia constante de la Corte IDH, el deber general de
respeto implica que los Estados se abstengan de la comision de conductas violatorias
a los derechos humanos tutelados por la CADH." Esta obligacién general de respeto
cobra especial importancia con respecto a la violencia de género y abuso que afecta
a las mujeres en el espacio digital como consecuencia de las practicas estatales de
monitoreo e intervencidn de comunicaciones, vigilancia ilegal a través de software
espia, descifrado y recopilacion de datos, y campanas de desinformacion en contra
de mujeres. Como se refirié en apartados previos, en la region se ha desarrollado
una practica de espionaje electrénico estatal a mujeres periodistas, defensoras de
derechos humanos y mujeres con cierto grado de visibilidad en la vida publica con
el fin de “controlar, acallar, intimidar o extorsionar a las mujeres que desafian el
status quo”,? lo cual constituye violaciones al deber de respeto de los derechos a la
libertad de expresiodn, a la privacidad y a vivir una vida libre de violencia.

Por otro lado, el deber general de garantia implica organizar todas las estructuras
a través de las cuales se ejerce el poder publico (incluyendo el marco legislativo,
las politicas publicas y los érganos de implementar la ley) y adoptar todas aquellas
acciones positivas necesarias para asegurar juridicamente el pleno goce y ejercicio
de los derechos humanos.?

La Corte IDH ha senalado que, en casos de violencia contra las mujeres, los Estados
tienen, ademas de las obligaciones genéricas contenidas en la CADH, una obligacion
reforzada a partir de la Convencién de Belém do Par3, con el fin de asegurar el
efectivo ejercicio y goce de este tipo de derechos. Especificamente, lo Estados “deben
contar con un adecuado marco juridico de proteccion, con una aplicacién efectiva del
mismo y con politicas de prevencion y practicas que permitan actuar de una manera
eficaz ante las denuncias”.*

En consonancia con ello, el CEVI ha destacado que los articulos 7 y 8 se refieren a
“un sistema de obligaciones para los Estados que deben implementar en el marco
de la debida diligencia”.® También ha observado que existe una “estrecha relacién
entre discriminacidn, la violencia y la debida diligencia, enfatizando que la falta del
Estado de actuar con debida diligencia para proteger a las mujeres de la violencia
constituye una forma de discriminacidon y una negacion de su derecho a la igualdad
proteccion de la ley”.’
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Al respecto, la Corte IDH también ha indicado que los Estados deben adoptar
“medidas positivas para revertir o cambiar situaciones discriminatorias existentes
en sus sociedades, cuando estas perjudiquen a determinado grupo de personas”,
incluyendo medidas de proteccion frente a “actuaciones y practicas de terceros que,
bajo su tolerancia o aquiescencia creen, mantengan o favorezcan las situaciones
discriminatorias”.’

Especificamente en el caso de la violencia de género en linea en contra de las
mujeres, ello conlleva adoptar “un enfoque multidimensional proactivo y reactivo, en
colaboracién con todas las partes pertinentes, para eliminar la violencia contra las
mujeres y las ninas en los contextos digitales, incluidas las campanas de educacion
y difusidn, la promocion de una cultura de respeto y no discriminacion en el entorno
virtualy fuera de él, y la informacion constante sobre los cambios tecnoldgicos a fin
de responder a los nuevos métodos de violencia contra las mujeres y las nifas en
los contextos digitales a medida que vayan surgiendo”.®

7.1. Obligacion de prevencion

La obligacidn estatal de prevencion abarca todas aquellas medidas positivas “de
caracter juridico, politico, administrativo y cultural que promuevan la salvaguarda
de los derechos humanos”’ que en casos de violencia en linea contra la mujer se
complementa con las obligaciones reforzadas establecidas en los articulos 7 y 8 de
la Convencién de Belém do Para.™

Asi, por virtud del principio de debida diligencia reforzada, los Estados deben
reconocer la naturaleza sistémica de la violencia en linea contra la mujer e
implementar medidas integrales para atajar las causas estructurales que dan lugar
a esta violencia, incluyendo la discriminacién de género que la perpetla en espacios
digitales. Ademas, los Estados estan obligados a tomar medidas efectivas para
crear conciencia sobre la violencia de género en linea'' y para enviar un mensaje a
la sociedad de que no es aceptable ni permitida.

Asimismo, con base en el articulo 7 inciso ¢ de la Convenciéon de Belém do Par3,
los Estados tienen la obligacién inmediata de adoptar y aplicar efectivamente un
marco de normas juridicas para proteger y promover el derecho de las mujeres a
una vida libre de violencia en linea. Esto implica actualizar y armonizar su marco
juridico relativo a la prevencion y sancidn de la violencia contra las mujeres a fin
de incorporar la proteccion frente a la violencia de género digital y sus distintas
manifestaciones.?

En atencién a esta obligacidon, se destaca que los Estados deben aplicar una
perspectiva de género en la consideracidn de todas las formas de agresion y ataques
en linea, que por lo general estan tipificadas de una manera neutra en cuanto al
género.” Asimismo, los Estados deben actualizar sus leyes sobre ciberdelincuencia,
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leyes penales, civiles y administrativas, y sobre proteccién de datos y privacidad,
incluso mediante la adopcién de normas especializadas, para proteger a las mujeres
y las nifnas frente a actos de violencia de género en linea.

En particular, los Estados deben tipificar como delito la distribuciéon no consensuada
de imagenes intimas, incluyendo sus distintas modalidades y manifestaciones,
los grados de participacion de las personas responsables, el tipo de contenidos
perjudiciales, su posterior difusidn y la ilegalidad de las amenazas de divulgacion
no consentida de dichos materiales. Ademas, se debe colocar especial atencién en
que las normas no incorporen descripciones confusas o conceptos que impliquen
una estigmatizacion de la expresidn sexual de las victimas.

Los Estados deberan también prohibir claramente y penalizar otros actos graves de
violencia de género como el ciberacoso y el ciberhostigamiento, senalando como una
agravante el que estos actos se realicen en el marco de una relacién sexoafectiva
0 en contextos de violencia doméstica o de pareja.

Al realizar estas modificaciones legislativas se debe asegurar que los tipos
penales contengan definiciones claras, precisas, detalladas y acotadas para evitar
“la existencia de multiples tipos penales respecto de conductas ya tipificadas; la
criminalizacion de tecnologias especificas; la criminalizacidn de usos legitimos
de tecnologias, incluyendo el ejercicio del derecho a la libertad de expresién o la
proteccién del derecho a la privacidad; la criminalizacion de la labor que desempenan
los investigadores de seguridad o de conductas que no produzcan danos”.'

Los Estados deben también brindar otras alternativas a la via penal para que las
mujeres victimas accedan a la justicia, como por ejemplo procedimientos civiles a
través de demandas por danos y perjuicios, administrativos o laborales para casos
de ciberhostigamiento y ciberacoso sexual en el marco de relaciones de trabajo.

La legislacion adoptada debe asegurar que las autoridades den una respuesta
inmediata y eficaz ante denuncias de violencia en linea contra las mujeres, quienes
deberan tener la capacidad y sensibilidad necesaria para entender la gravedad del
fendmeno de la violencia en linea, su conexidén con la violencia de género fuera de
los contextos digitales y la forma en la que las tecnologias se estan utilizando para
perpetuar esta violencia. Ademds, deberan adoptarse planes de accién, reglas y
protocolos de atencion claros que dirijan la actuacion estatal hacia la prevencidény
erradicacion de la violencia de género en linea.™

Se debe también proporcionar informacion sobre los servicios y la proteccidn juridica
de que disponen las victimas de violencia en linea para poner fin a las violaciones y
evitar que se repitan'’®y garantizar personal especializado para la atencidn de las
victimas en todas las etapas procesales, incluyendo lineas telefénicas y canales
virtuales de asistencia, servicios legales gratuitos especializados en violencia
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digital, garantizando la confidencialidad y proteccion de los datos de las victimas
y sus familiares.

Asimismo, los Estados “estan obligados a adoptar las medidas necesarias para
prevenir las violaciones de derechos humanos cometidas en el extranjero por
intermediarios de Internet sobre los que puedan ejercer influencia, ya sea a través
de medios reglamentarios o el uso de incentivos”."’

Por lo que hace a la prevencion de la violencia politica facilitada por las nuevas
tecnologias, de acuerdo a lo sefalado en la Declaracién sobre la Violencia y el
Acoso Politicos contra las Mujeres, se deberd “promover la realizacidn de talleres
de capacitacion de las/los profesionales de los medios de comunicaciény las redes
sociales en el tema de la discriminacion contra las mujeres politicas en los medios
de comunicacién y la violencia y el acoso politicos desde un enfoque de derechos
humanos”, asi como “alentar a los medios, empresas publicitarias y redes sociales a
que elaboren y/o incluyan en los cddigos de ética el tema de la discriminacidn contra
las mujeres en los medios y la violencia y el acoso politicos que se ejerce contra ellas,
subrayando la necesidad de presentar a las mujeres de forma justa, respetuosa,
amplia y variada, en todos los niveles jerarquicos y de responsabilidad, eliminando
los estereotipos sexistas, descalificadores e invisibilizadores de su protagonismo y
liderazgo en todos los espacios de toma de decisiones”.'®

De acuerdo con el articulo 8 inciso g, los Estados deben garantizar la investigacion
y recopilacion de estadisticas y demas informacion pertinente sobre las causas,
consecuencias y frecuencia de la violencia contra la mujer facilitada por las nuevas
tecnologias. Como lo ha referido el CEVI, esta recoleccion de datos y su analisis
es fundamental para que “sean efectivos los esfuerzos de incidencia, asi como la
movilizacién de recursos, el desarrollo de programas, la implementacion de politicas
y el monitoreo de intervenciones”. Ademas, para lograr un registro de calidad y
oportuno, “se requiere invertir en la sensibilizacion y capacitacién del personal
encargado; promover el uso de formatos especializados y el establecimiento de
sistemas informaticos y digitalizados y del trabajo coordinado para el registro,
sistematizacion y publicacién de los datos”.' Asimismo, “los Estados tienen la
obligacion de crear espacios institucionales para la participacién activa de la sociedad
civilen los procesos de recopilacion de informacién y produccidn de estadisticas en
materia de violencia y discriminacidn contra las mujeres”,?’ y de difundir ampliamente
dicha informacion de forma amplia dado su relevante interés publico.”

7.2. Obligacion de proteccion

Bajo el marco de debida diligencia es obligacidn de los Estados disenar e implementar
recursos judiciales de naturaleza cautelar, sencillos, rdpidos y accesibles que puedan
funcionar como un remedio iddneo y efectivo para prevenir situaciones de violencia
digital contra las mujeres y protegerlas de contextos de revictimizacién dentro y
fuera del internet.??
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En particular, de conformidad con articulo 7 inciso f de la Convencién de Belém
do Para, ante casos de violencia digital que puedan significar un riesgo para la
vida, integridad y dignidad de las victimas, el Estado tiene la obligacion de brindar
proteccion y adoptar medidas de seguridad oportunas para evitar que éstas queden
desprotegidas, asegurando que las autoridades competentes respondan de forma
coordinada y efectiva para hacer cumplir sus términos y objetivos. El otorgamiento
de tales medidas de proteccidn refleja un reconocimiento por parte del Estado de la
situacion de riesgo que enfrentan las mujeres a causa de la violencia digital.

En el caso especifico de la violencia en linea contra las mujeres, como lo ha referido
la REVM-ONU, “la obligacion de proteger a las victimas abarca el establecimiento
de procedimientos para la supresion inmediata de un contenido perjudicial por
motivos de género mediante la eliminacion del material original o de su distribucién,
[asi como] la adopcidn de medidas judiciales inmediatas por conducto de 6rdenes
judiciales nacionales y la rdpida intervencion de los intermediarios de Internet y, en
algunos casos, también puede requerir la cooperacion extraterritorial”.?®

En ese sentido, los Estados deben proporcionar a las victimas recursos y asistencia
juridica apropiada a fin de que puedan solicitar al tribunal una orden de supresion
del contenido perjudicial, ademas de una orden provisional para que el autor deje de
distribuir el material hasta tanto se resuelva la causa judicial, en colaboracién con
las empresas intermediarias de internet. Asimismo, se debe asegurar que puedan
obtener 6rdenes de proteccion para impedir que agresores intimos publiquen material
sin su consentimiento o lleven a cabo otras formas de violencia digital. Ademas, se
deben ofrecer medidas de proteccidn y servicios para las victimas incluyendo lineas
telefénicas de asistencia especializada ataques en linea y centros de acogida.

La naturaleza de las medidas de proteccidn en casos de violencia contra las mujeres
es variada, si bien deben responder a la urgencia de la situacién y ser inmediatas
y efectivas. Se requiere ademads contar con protocolos o directivas especificas y
de capacitacion para su implementacidn, y evaluarse sin la necesidad de iniciar
procedimientos civiles o penales.

7.3. Obligacion de investigacion y sancion

La obligacion de investigar es parte de las medidas positivas que deben adoptar los
Estados para garantizar los derechos reconocidos en la Convencién de Belém do
Par3, la cual es una obligacion de medios y no de resultados que debe ser asumida
como un deber juridico propio y no como una simple formalidad.?

Como lo ha referido el CEVI, la obligacién de investigar se complementa y refuerza con
las obligaciones derivadas de la Convencion de Belém do Pard.? Por tanto, en casos
de violencia de género contra las mujeres facilitada por las TIC, las autoridades deben
llevarla a cabo de forma seria, imparcial, efectiva, orientada a la determinacion de la
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verdad y con una perspectiva de género. Asimismo, las victimas de violencia digital
deben contar con amplias posibilidades de ser escuchadas y actuar en los procesos
de esclarecimiento de los hechos, de sancidon de los responsables y de reparacion.?

Ademas, considerando la prevalencia de la violencia en linea contra mujeres y
ninas, en el marco de las obligaciones de debida diligencia reforzada los Estados
deben asegurar que autoridades policiales, fiscales y judiciales respondan de forma
coordinada, pronta e inmediata, y que existan los mecanismos de denuncia adecuados.

Tomando en consideracidn que “el acceso a la justicia constituye la primera linea
de defensa de los derechos humanos de las victimas de violencia de género”,?’ con
base en en el inciso f del articulo 7 de la Convencidn de Belém do Para, los Estados
deberan establecer procedimientos legales justos y eficaces para que las mujeres 'y
las nifas victimas de violencia en linea puedan acceder a la justicia, garantizandoles
no sélo el acceso a recursos efectivos para procesar y condenar a los responsables
de actos de violencia sino también para combatir la impunidad y prevenir una nueva
victimizacién y futuros actos de violencia. Como lo ha sefalado la CIDH, una efectiva
investigacion y procesamiento de casos de violencia tiene un efecto directo en las
tasas de prevalencia de dicha violencia.?®

Resulta crucial colocar a las victimas al centro de los esfuerzos para fortalecer el
acceso a la justicia en casos de violencia de género digital, incluyendo, por ejemplo,
su contencion emocional durante el juicio.

Los Estados deben actuar también con la debida diligencia para sancionar a los
responsables de actos de violencia en linea mediante penas proporcionales y
necesarias, lo cual “transmite el mensaje de que no se tolerara la violencia contra
las mujeres y las ninas facilitadas por la TIC", siendo esto especialmente importante
en un ambito en el que persiste una cultura de impunidad para los agresores.?

Para la identificacidn y eventual sancion de los responsables se deberd contar con
la colaboracidn de las plataformas de internet, respetando siempre los principios de
la libertad de expresidn. De acuerdo con la REVM-0ONU “si bien es esencial mantener
el anonimato de los usuarios, la identificacion de los autores es necesaria si ha de
abordarse la violencia en linea por razén de género. El acceso a la justicia requiere
procesos de identificacidn y la capacidad de vincular los identificadores digitales,
como una direccién IP, con los dispositivos y los autores materiales, por un poder
judicial independiente. Un conjunto de instrumentos juridicos cuidadosamente
adaptados a este fin podria facilitar el proceso de identificacion”.®
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7.4. Obligacion de reparacion

En atencidn al articulo 7 inciso g, los Estados tienen la obligacion de establecer
los mecanismos necesarios para asegurar que las victimas de violencia en linea
tengan acceso efectivo a la reparacidn por los danos sufridos como consecuencia
de tales actos. Las medidas de reparacién deben ir mas alld de la mera sancién
penal en contra de los agresores e incluir la adopcion de medidas de satisfaccion,
rehabilitacion, garantias de no repeticion y compensacidn.

De acuerdo con los estandares del Sistema Interamericano de Proteccién de los
Derechos Humanos, la reparacion es no sélo un medio para el restablecimiento de
los derechos de las victimas, sino que ademas tienen una vocacidon transformadora
al permitir abordar y combatir la situacién estructural de violencia, marginacion y
discriminacion de género que pudieron ser las causas de los hechos victimizantes.*'

En el caso de la violencia en linea, estas medidas de reparacion del dano deben
pensarse desde una visién amplia que ponga al centro las necesidades de las
victimas® y pueden incluir, entre otras, compensacion financiera para sufragar los
costos de los danos materiales e inmateriales que permitan restablecer en la medida
de lo posible a las victimas en la situacion anterior a la violacién y reconstruir sus
vidas a corto, mediano y largo plazo. También deben incluir la atencidn de salud y
psicoldgica a las victimas durante y después del proceso judicial, la implementacion
de mecanismos para asegurar el retiro y eliminacion inmediata de las plataformas
de internet de los contenidos perjudiciales para la victima (sobre todo en casos de
distribucion no consensuada de imagenes intimas), requerimientos inmediatos para
impedir su publicacidn y, cuando proceda, la baja de los perfiles agresores.

Las garantias de no repeticion pueden involucrar el fortalecimiento del marco
normativo para combatir la violencia de género en linea, la creacion de protocolos
de investigacion y de atencién a victimas con perspectiva de género, la capacitacion
y sensibilizacidn de servidores publicos en torno a las caracteristicas de la violencia
digital y medidas de proteccion para evitar que las victimas sufran represalias. En
cuanto a las medidas de satisfaccion, se incluyen la elaboracién de campanas para
la prevencion de la violencia digital y la formulacién de disculpas publicas.
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EL CEVI también se ha referido a esta obligacion genérica de respetar, al sefalar que de conformidad
con el articulo 7(a) de la Convencidon de Belém do Pard “una de las responsabilidades primordiales y
fundamentales de los Estados con respecto a la violencia contra las mujeres es abstenerse de participar
en ningun acto de violencia contra la misma y velar porque sus autoridades, sus funcionarios, personal,
agentes e instituciones se comporte de conformidad con esta obligacion”. Véase: MESECVI, Guia para la
Aplicacién de la Convencidn de Belém do Par3a, 42. 2014.

Pena, Reporte de la Situacion de América Latina sobre la Violencia de Género Ejercida por Medios
Electrénicos, 14.
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sancionar toda violacion de sus derechos humanos; procurando, ademas, el restablecimiento del derecho
conculcado y la reparacion de los dafos producidos. Véase: Corte IDH, Caso Veldsquez Rodriguez vs.
Honduras, Sentencia de 29 de julio de 1988, parrs. 166y 167. Disponible en: https://www.corteidh.or.cr/
docs/casos/articulos/seriec_04_esp.pdf

Corte IDH, Caso Gonzalez y otras (“Campo Algodonero”) Vs. México. Sentencia de 16 de noviembre de
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MESECVI, Guia para la Aplicacién de la Convencidn de Belém do Par3d, 41. 2014.
MESECVI, Guia para la Aplicacion de la Convencion de Belém do Par3, 42. 2014.

Corte IDH, Opinion Consultiva 0C-24/17 de 24 de noviembre de 2017 Identidad de Género, e igualdad y
no discriminacién a parejas del mismo sexo, parr. 65. Disponible en: https://www.corteidh.or.cr/docs/
opiniones/seriea_24_esp.pdf

CDH-ONU, Acelerar los esfuerzos para eliminar la violencia contra las mujeres y las ninas: prevencion
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Algodonero”) Vs. México, parr. 258.
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MESECVI, Guia para la Aplicacién de la Convencidn de Belém do Par3d, 45. 2014.
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sexual en México (2020). Disponible en: https://articulo19.org/carta-tecnica-sobre-la-penalizacion-y-
difusion-sin-con-sentimiento-de-imagenes-con-contenido-sexual-en-mexico/

MESECVI, Guia para la Aplicacién de la Convencidn de Belém do Par3, 45. 2014.
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Resulta crucial tener presente que la violencia en linea en contra de las mujeres
y las ninas es perpetrada en o facilitada por plataformas propiedad de empresas
privadas, las cuales no son entidades monoliticas, sino que, por el contrario, poseen
una amplia gama de caracteristicas y funciones y operan en diferentes jurisdicciones.’
Por ello, si bien es central la definicidn de los alcances de las obligaciones estatales
para combatir la violencia en linea, dado el contexto y la forma en que esta violencia
se verifica y replica, es igualmente importante desarrollar estandares de conducta
para el respeto de los derechos humanos de las mujeres por parte de las empresas
intermediarias de internet.

ELMESECVI reconoce que las plataformas de internet se han convertido en elementos
cruciales para el flujo de conocimientos e informacion, y sus acciones (o inacciones)
influyen cada vez mas en la democraciay el ejercicio de los derechos humanos.? Estas
plataformas son también el nuevo escenario para la construccion de la identidad de
las personas y, por tanto, hasta ellas ha migrado la violencia que busca mantener
el orden tradicional de género en el que las mujeres se encuentran una posiciéon
subordinada frente a los hombres.

La prevalencia y las caracteristicas de la violencia en linea contra las mujeres
dependen de la plataforma en la que se verifica. Existen investigaciones que
identifican ciertos entornos digitales en los que el abuso es mas frecuente que en
otros. Por ejemplo, segun un informe de 2017 del Pew Research Center, 66% de
los incidentes de violencia habian ocurrido en una red social, 22% en la seccion de
comentarios de un sitio web, 16% en juegos en linea, 16% a través de una cuenta
de correo electronico, 10% en plataformas de contenido generado por personas
usuarias, y 6% en un sitio web o una aplicacién de citas.? Particularmente, por lo
que respecta a las redes sociales, informes a nivel mundial y regional indican que
Twitter y Facebook son los espacios digitales mas violentos para las mujeres, con
abusos que incluyen amenazas de violencia fisica o sexual, ciberacoso y violaciones
a la privacidad como doxeo o la difusion de imagenes intimas sin su consentimiento.*

En respuesta, algunas empresas intermediarias han desarrollado diversas politicas
para atender los incidentes de violencia de género contra las mujeres y las ninas,
como, por ejemplo, mediante el bloqueo de agresores o la eliminacion de contenidos.
Sin embargo, en general, las respuestas frente a la violencia de género son aun
insuficientes en la region.

Es de destacarse que de acuerdo con una encuesta levantada por la organizacion
Hiperderecho, generalmente las victimas de violencia de género en linea prefieren
realizar el reporte ante las plataformas de internet antes de acudir a las autoridades.
Sin embargo, a pesar de esta preferencia, el 63% de las personas encuestadas
senalé como insatisfactoria su experiencia de reporte, indicando que no recibié
respuesta (35%), recibié una respuesta genérica (24%), sélo recibié una confirmacion
de que se habia hecho el reporte (18%), o recibié simplemente la recomendacion
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de bloquear al agresor (2%), todo lo cual les provocéd sentimientos de impotencia
ante las complicaciones que involucra la atencién de casos de violencia por parte de
las plataformas de internet.® En ese mismo sentido, en su informe sobre violencia
online contra mujeres en Argentina, Amnistia Internacional reporté también que
una de cada tres mujeres encuestadas considero la respuesta de las plataformas
como inadecuada.®

A partir de un analisis de reportes de organizaciones de la sociedad civil,” se
han observado las siguientes problematicas en el actuar algunas empresas
intermediarias de internet frente a la violencia de género contra las mujeres: una
falta de reconocimiento de las experiencias de violencia que viven las mujeres en
América Latina y el Caribe, concentrando usualmente sus politicas en la situacién
de las mujeres que habitan en Norteamérica o Europa; un control inadecuado de los
contenidos violentos contra las mujeres; una ausencia de canales adecuados para que
éstas puedan reportar contenidos abusivos y solicitar su remocidn (con formularios
de reporte confusos, poco visibles y que no se adaptan a las necesidades regionales o
alosidiomas locales); una falta de respuesta oportuna de las denuncias presentadas,
las cuales no se atienden de forma oportuna o son desestimadas argumentando que
no violan las normas comunitarias; una falta de transparencia respecto del sistema
de moderacidn de contenidos; y estandares débiles de proteccién de la privacidad y
seguridad digitales de las usuarias.? Asimismo, como lo refiriera la RELE, no “existe
informacién clara sobre quién toma esas decisiones, lo que impide determinar si se
utilizan algoritmos o moderadores para resolver estas denuncias y, en este ultimo
caso, si las personas a cargo de la moderacion estan debidamente capacitadas en
derechos de las mujeres y si comprenden adecuadamente los contextos en los que
se produce la violencia”’ Esta respuesta, sin duda, ha tenido un efecto negativo en
la libertad de expresidn de las mujeres y ha contribuido a la impunidad general que
prevalece ante los casos de violencia digital de género.

Como se senald previamente, la prohibicién de la violencia de género esta reconocida
como un principio del derecho internacional de los derechos humanos,' lo cual
implica que los Estados tienen obligaciones de debida diligencia para prevenir,
proteger, investigar, sancionar y reparar la violencia en linea en contra de las
mujeres tanto en aquellos casos en los que es perpetrada por agentes estatales
(responsabilidad directa) como por agentes no estatales, incluidas empresas
transnacionales y nacionales e intermediarias de internet.

Segun la jurisprudencia de la Corte Interamericana de Derechos Humanos, los
Estados tienen la obligacién de adoptar “medidas positivas para revertir o cambiar
situaciones discriminatorias existentes en sus sociedades, cuando estas perjudigquen
a determinado grupo de personas”,'? lo cual implica un deber especial de proteccion
que el Estado debe ejercer con respecto a actuaciones y practicas de terceros que,
bajo su tolerancia o aquiescencia, creen, mantengan o favorezcan las situaciones
discriminatorias.

125



CIBERVIOLENCIA Y CIBERACOSO CONTRA LAS MUJERES Y NINAS EN EL MARCO DE LA CONVENCION BELEM DO PARA  m——

El CEVI ha subrayado que los Estados son responsables de actos privados si no
adoptan medidas con la diligencia debida para impedir la violacién de los derechos
o0 para investigar y castigar los actos de violencia e indemnizar a las victimas."
Conforme a la jurisprudencia de la Corte IDH de Derechos Humanos, un Estado es
responsable por las violaciones de derechos humanos cometida entre particulares
cuando no ha adoptado medidas de prevencidn y proteccion pese a tener “conocimiento
de una situacién de riesgo real e inmediato para un individuo o grupo de individuos
determinado y esté en posibilidades razonables de prevenir o evitar ese riesgo”.'*

Ante las pruebas crecientes que estan demostrando que la violencia de género
estd expandiéndose de forma sistémica en internet, los Estados deben desarrollar
politicas para que las empresas intermediarias tomen medidas preventivas y
acciones oportunas contra la transmisién de contenidos violentos en consulta con
las organizaciones defensoras de derechos humanos de las mujeres y las ninas. Se
les debe alentar, por medios normativos o incentivos a crear o fortalecer mecanismos
centrados en la erradicacion de los estereotipos de géneroy a poner fin a la violencia
de género cometida en sus plataformas,’ ademads de rendir cuentas sobre las
respuestas adoptadas al respecto.

Dado el caracter multijurisdiccional y transnacional de la violencia de género en
linea, se observa que con frecuencia los Estados enfrentan problemas para llevar a
los agresores ante la justicia y proporcionar una reparacién adecuada a las victimas
ya que frecuentemente el material violento se publica en plataformas ubicadas bajo
la jurisdiccion de otros Estados, lo cual dificulta la eliminacién de contenidos y la
revelacion de la identidad de los agresores.’® Por tanto, se deben promover esquemas
de cooperacidn entre Estados y plataformas de internet que permitan combatir de
forma conjunta la violencia contra las mujeres y brindar justicia a las victimas.

Los Estados estan obligados a alentar “a las empresas de tecnologia digital, incluidos
los proveedores de servicios de internet y las plataformas digitales, a que consoliden
o adopten medidas positivas, entre ellas politicas internas, para promover la igualdad
de género en el diseno, la aplicacién y la utilizacion de tecnologias digitales, con
miras a eliminar la violencia contra las mujeres y las nifas, y a que se abstengan
de presentar a las mujeres y las ninas como seres inferiores y de explotarlas como
objeto sexual o bienes de consumo, empoderando asi a las mujeres y las ninas como
agentes clave y contribuyentes y beneficiarias del desarrollo sostenible”."”

El principio de diligencia debida también es util para guiar a las empresas
intermediarias de internet en el desarrollo e implementacién de politicas para
poner fin a la violencia contra las mujeres en sus plataformas.'® Como ha subrayado
la REVM-ONU “los intermediarios de internet desempenan un fundamental papel
en el suministro de espacios digitales para la interaccion y, como tales, tienen
responsabilidades especificas en materia de derechos humanos”,'” tal como se
contempla en los Principios Rectores sobre las Empresas y los Derechos Humanos.
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Estos Principios constituyen un estandar orientador acerca de las acciones que
deberian implementar las plataformas de internet para proteger y respetar los
derechos humanos de las mujeres en linea y para proceder con la debida diligencia
para responder a las consecuencias negativas de sus actividades sobre los derechos
humanos.?°

Tanto la RELE como el Relator Especial sobre la promocidn y proteccion del derecho
a la libertad de opinidn y de expresidon de las Naciones Unidas han destacado que
los Principios Rectores son aplicables a las empresas intermediarias de internet,
sefalando que “aunque los Estados son los garantes de los derechos humanos,
las instancias privadas y las empresas comerciales también son responsables del
respeto de esos derechos”.?

Diversas tensiones surgen al considerar la responsabilidad de las empresas
intermediarias de internet frente a la prevencion de la violencia de género, ya que
un enfoque restrictivo puede poner en peligro la naturaleza libre y abierta de internet
y, por lo tanto, conllevar violaciones a los derechos a la libertad de expresiény a
la privacidad.

De acuerdo con los Principios de Manila, cualquier disposicion que rija la
responsabilidad de intermediarios de internet debe ser establecida por la ley, los
cuales deberian estar protegidos legamente de la responsabilidad por contenido de
terceros. Segun lo referido la RELE, [e]l régimen de responsabilidad es fundamental
para generar los incentivos adecuados para la proteccidn y garantia de los derechos
humanos. Este régimen de responsabilidad debe, en todos los casos, seguir el test
tripartito, de legalidad, necesidad y proporcionalidad”.??

Se subraya la necesidad de que las empresas intermediarias de internet asuman un
papel activo en la prevencidn de la violencia contra las mujeres dado su rol crucial
para detenerla, evitar su replicabilidad y proporcionar el apoyo necesario para
brindar justicia a las victimas y sobrevivientes. Esto incluye la adopcidn de politicas
de prevencién de la violencia digital, establecer términos de servicio sensibles al
género y una regulacién precisa y oportuna de los contenidos en linea, adoptar
mecanismos adecuados para denunciar incidentes de violencia, eliminar materiales
violentos o que atentan contra la privacidad e intimidad de las mujeres apenas se
tenga noticia de ellos, bloquear a los agresores en linea y, eventualmente, colaborar
con las victimas y autoridades para su identificacion.?

Ademads, como lo ha referido la RELE, “cuando se identifiquen impactos negativos o
potenciales sobre los derechos humanos, los actores privados deberian disponer de
sistemas eficaces para proporcionar remedios apropiados a los afectados, y ajustar
sus actividades y sistemas seguln sea necesario para prevenir futuros abusos”.?*
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Por su parte, los Estados deben alentar a las empresas de internet “en la aplicacion
efectiva de los Principios Rectores sobre las Empresas y los Derechos Humanos, a que
protejan los datos personales de las mujeres y las nifas, creen procesos transparentes
y eficaces para denunciar la violencia y elaboren politicas que protejan a las mujeres
y las ninas de manera significativa frente a la violencia en los contextos digitales”.®

Como lo senala la RELE, “los Estados deben promover la adopcidon de regimenes que

permitan a los intermediarios funcionar como verdaderos promotores de la libertad
de expresion y operar con transparencia frente a sus usuarios [y usuarias]”.?
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Como lo ha referido la RELE, las entidades privadas involucradas en la operacion del internet incluyen
aquellas que: facilitan la conexcidn, disefian y mantienen el hardware y los sistemas operativos que
permiten el procesamiento de informacion, asignan los dominios web, alojan informacién, facilitan la
agregacion, reparacion y busqueda de informacion, producen y regulan el acceso al contenido creado
por personas usuarias, conectan a personas usuarias y comunidades, venden bienes y servicios y
facilitan transacciones, y recolectan y venden datos. Asimismo, la RELE ha precisado que las empresas
intermediarias son “cualquier entidad que permita la comunicacién de informacioén de una parte a otra”,
incluuendo proveedores de servicios de internet, motores de busqueda, servicios de blogs, plataformas
de comunidades en linea, de comercio electrénico, servidores web, redes sociales, entre otros. RELE,
Estandares para una Internet libre, abierta e incluyente, parr. 95y 102.

Véase también: Abdul Aziz, Due Diligence and Accountability for Online Violence against Women, 9. 2017.
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e La violencia de género en linea contra las mujeres y las nifas es un término
abierto, dindmico y genérico que incluye una amplia gama de conductas, ataques
y comportamientos agresivos que cambian y cambiaran de forma constante a la
par de las interacciones de género en los espacios online-offline

e La violencia digital que ataca a mujeres y ninas no es un fendmeno aislado,
sino que es parte de un contexto social de discriminacién de género y violencia
sistémica en su contra. En ese sentido, la violencia ejercida en plataformas
digitales o facilitada por las TIC debe entenderse como parte del continuum de
violencias de género que afecta a mujeres y nifas en todas sus interacciones
fuera y dentro del internet, y como tal debe ser conceptualizada, analizada y
abordada por el derecho internacional de los derechos humanos.

¢ Tanto a nivel mundial como a nivel regional existe una falta generalizada de
registros estadisticos y estudios oficiales sobre la violencia de género en linea
en contra de las mujeres que permitan conocer el porcentaje real de victimas
y la prevalencia de los danos que provoca, siendo aun muy dificil rastrear la
evolucion, escala, tendencias y los impactos de este fendmeno en la vida de las
mujeres. A reserva de ello, la informacion disponible permite confirmar que las
mujeres y las ninas estan siendo desproporcionadamente victimas de ciertas
formas de ciberviolencia en comparacién con los hombres.

* Laviolencia de género en linea en contra de las mujeres y las nifias es un acto de
discriminacién que les causa graves danos y sufrimientos psicoldgicos, fisicos,
sexuales y/o econédmicos. Estos danos guardan una relacion estrecha con su género
y son similares en cuanto a su impacto a los danos provocados por la violencia fuera
de linea. La violencia de género digital afecta también el acceso al internet de las
mujeres, conlleva danos colectivos y sociales, y propicia el desarrollo de tecnologias
digitales con sesgos de género. A la fecha persiste una falta de reconocimiento
sobre la seriedad de los dafos que provoca la violencia digital de género, siendo
apremiante impulsar analisis con una perspectiva de género e interseccional sobre
la naturaleza de los impactos de esta forma de violencia.

e Existe una trivializacion y normalizacion de la violencia de género en linea por
parte de los medios de comunicacidn, plataformas de internet, autoridades v,
en general, al seno de las comunidades. Esta normalizacién ha propiciado la
invisibilizacion de este fendmeno, legitimandolo y reproduciendo un contexto de
impunidad que silencia a las victimas.

e Ante la falta de datos disponibles, es necesario impulsar un proceso amplio y
consolidado de recopilacion de informacion y analisis que brinde claridad sobre
lo que esta sucediendo en las interacciones digitales de las mujeres en América
Latina y el Caribe y sobre la prevalencia y caracteristicas de la violencia digital
de género.
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La violencia de género en linea constituye una violacién a multiples derechos
humanos de las mujeres y nifas, y afecta su plenay efectiva participacién en los
asuntos econdmicos, sociales, culturales y politico. Entre algunos de los derechos
humanos que se ven afectados por esta forma de violencia se encuentran: el
derecho a vivir una vida libre de violencia, el derecho a la libertad de expresidn
y al acceso a la informacidén, el derecho a la privacidad y a la proteccién de
datos personales, derecho de reunién y libertad de asociacion, el derecho a la
integridad personal, el libre desarrollo de la personalidad y los derechos sexuales
y reproductivos.

Los Estados Parte tienen la obligacion de respetar y garantizar el libre y
pleno ejercicio del derecho de las mujeres a vivir una vida libre de violencia y
discriminacién dentro y fuera del internet de conformidad con el articulo 1.1
y 2 de la CADH, y 7 y 8 de la Convencién de Belém do Par3, los cuales exigen
la implementacién de un marco de debida diligencia para prevenir, proteger,
investigar, sancionar y reparar a las victimas de actos de violencia de género
en linea.

Si bien durante los uUltimos anos los Estados han prestado mayor atencién a la
violencia de género en linea en contra de las mujeres, adoptando nuevas leyes
en la materia y resolviendo un creciente nimero de casos, esta violencia aun
recibe una atencion inadecuada por parte de las autoridades, permaneciendo
casi siempre en la impunidad.

Si bien hay avances en la adopcidn de leyes penales que castigan la distribucidn
no consensuada de material intimo, en su gran mayoria, los Estados aun no han
incorporado en sus marcos legales un reconocimiento integral de la violencia
facilitada por las nuevas tecnologias como una forma de violencia de género en
contra de las mujeres.

Es necesario el reconocimiento de la violencia de género digital como una forma
mas de violencia de género en las respectivas leyes integrales de proteccion de
las mujeres contra la violencia existentes en cada pais, asi como la creacién de
legislacidn adecuada para sancionar especificamente tipos penales que castiguen
las diferentes formas de violencia en linea y con una perspectiva de género que
permita reconocer a las mujeres como los sujetos pasivos principales de la
ciberviolencia.

Existe una tendencia en la region dirigida a abordar la violencia de género en linea
en contra de las mujeres desde un enfoque punitivista y sin una visién integral que
permita atender sus causas y consecuencias. En general, la violencia digital aun
no esta incluida en los planes nacionales de accion contra la violencia hacia las
mujeres, y su abordaje se ha realizado a través de acciones aisladas y esporadicas,
reduciéndose fundamentalmente a algunas campanas de comunicacion.

133



CIBERVIOLENCIA Y CIBERACOSO CONTRA LAS MUJERES Y NINAS EN EL MARCO DE LA CONVENCION BELEM DO PARA  m——

e Se observa una carencia casi total de politicas publicas para la prevencién y
erradicacion de esta violencia, incluyendo una ausencia de medidas de prevencién,
de instancias especializadas para la atencidn de casos, y de presupuestos
adecuados para combatirla.

* Con frecuencia, las mujeres victimas de ciberviolencia son culpabilizadas por los
actos de violencia cometidos en su contra y rara vez encuentran reconocimiento,
apoyo y acceso a la justicia. Entre otras problematicas, existe una falta de
mecanismos de denuncia adecuados, una falta de asignacién de recursos técnicos
y econdmicos suficientes para la atencidn de casos, carencias graves en cuanto a
la capacitacidn y sensibilizacidn del funcionariado de procuracion e imparticion
de justicia, y una ausencia de esquemas de reparacion del dano a las victimas
gue vayan mas alla de la sancidn penal en contra de su agresor.

e Con frecuencia se presentan tensiones entre derechos humanos al abordar
las posibles acciones a implementar para combatir la violencia de género en
linea contra las mujeres. El abordaje de estas tensiones y los analisis acerca
del equilibrio entre derechos tales como la libertad de expresién, la privacidad
y el derecho a vivir una vida libre de violencia deben incluir una perspectiva de
género intersectorial que permita considerar las experiencias en linea vividas
por las mujeres y las nifias como una fuente de interpretacion.

e Si bien los limites al derecho a la libertad de expresién deben evaluarse de
forma estricta y las medidas que adopten los Estados deben ser muy cuidadosas
para no vulnerar los principios fundamentales de este derecho, una falta de
respuesta frente al abuso y violencia en linea en contra de las mujeres legitima
estas conductas y genera impunidad, menoscabando sus derechos y propiciando
gue el internet sea un espacio hostil y peligroso para ellas. Por tanto, es una
obligacidn de los Estados adoptar medidas adecuadas para garantizar el ejercicio
de los derechos humanos en internet en igualdad de condiciones para todas las
personas, incluso mediante el impulso de directrices de difusion de contenidos
gue contribuyan a erradicar la violencia contra las mujeres.

e Lasempresas intermediarias de internet juegan un rol crucial en la prevenciény
atencidn de casos de violencia de género en linea en contra de las mujeres, siendo
apremiante que implementen acciones para proteger sus derechos humanos
en colaboracion con los Estados miembro y organizaciones de la sociedad civil.
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10.1. Recomendaciones para los Estados Parte

Recomendaciones generales

Como parte de las politicas nacionales contra la violencia de género hacia las mujeres
y las ninas, los Estados deben disenar e implementar una politica integral para
atender, prevenir, investigar, sancionar y reparar la violencia en linea contra las
mujeres y las nifias que permita contrarrestar la falta de visibilidad de esta forma de
violencia en la agenda publica, atender las necesidades particulares de las victimas,
reducir la victimizacion secundaria, combatir los altos niveles de impunidad en los
gue permanecen los casos y enviar un mensaje a la sociedad de que la violencia
contra las mujeres y las ninas no es aceptable ni permitida.

Para ello, en coordinacién y colaboracién con todas las partes interesadas, se
deberan adoptar estrategias y medidas comprensivas de caracter juridico, politico,
administrativo, de politicas publicas, presupuestales y de otra indole en todos los
niveles y 6rdenes de gobierno a fin de enfrentar integralmente la violencia de
género en linea.

En cumplimiento al articulo 9 de la Convencién de Belém do Para, para la adopcion de
estas estrategias y medidas, los Estados Parte deberan tener en cuenta la situacién
de vulnerabilidad a la violencia que puedan sufrir las mujeres y las ninas debido a
la interseccidn del género con otros factores como a raza, el origen étnico, la clase,
la edad, la orientacién sexual, la discapacidad, la nacionalidad, la condicién juridica,
la religion y la cultura, entre otras.

Asimismo, en atencidn al cardcter multijurisdiccional y transnacional de la violencia de
género en linea, los Estados deberan fomentar la colaboracién con organizaciones de
la sociedad civil para dar respueta a este grave fendmeno, la cooperacion internacional
(entre Estados y con plataformas de internet) para la investigacidn y procesamiento
de casos, asi como alentar a las empresas intermediarias de internet a la efectiva
aplicacidn de los Principios Rectores sobre las Empresas y los Derechos Humanos,

Recomendaciones sobre legislacion

* Realizar las modificaciones necesarias para incluir en la legislaciéon nacional
normas penales, civiles, administrativas y de otra indole para prohibir claramente
y prevenir, sancionar y erradicar la violencia de género en linea contra las mujeres.

e Actualizar el marco juridico nacional paraincorporar una definicidn de la violencia
de género en linea o facilitada por las nuevas tecnologias no restrictiva y acorde
con los estandares internacionales de derechos humanos, considerando los
distintos tipos de violencia digital y los mecanismos en que puede llevarse a cabo.
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Reformar la legislacién penal para tipificar de forma integral las formas mas
graves de violencia de género en linea, en particular la difusion en linea de
material de naturaleza sexual o intima sin consentimiento, el ciberhostigamiento,
el ciberacosoy la realizacidn de amenazas directas de dano o violencia, incluyendo
la sextorsién, considerando todos los elementos constitutivos de estas formas
de violencia- Los tipos penales sobre violencia de género en linea contra las
mujeres deben ser claros y precisos, cumplir con el principio de taxatividad y
evitar la criminalizaciéon de la victima. Ademas, se debera asegurar que la pena
refleje la gravedad del delito y el grado de responsabilidad del agente.

Asegurar que el marco normativo considere de forma integral las distintas
conductas de ciberacoso y ciberhostigamiento, las cuales deben definirse
claramente y sancionarse conforme a su gravedad, tomando en cuenta, por
ejemplo, la reiteraciéon de la conducta y su conexidn con otras formas de violencia
digital o de otra indole, los impactos en la vida de la victima y su comision en el
marco de una relacién intima.

Asegurar que todas las reformas legales en materia de prevencién, sancion
y erradicacién de la violencia de género en linea y la reglamentacién sobre
intermediarios de internet sean compatibles con el derecho internacional de los
derechos humanos, en particular, con los principios que rigen las restricciones
a la libertad de expresion.

Asegurar que el marco juridico proteja los derechos humanos de las mujeres en el
internet, incluyendo su derecho a la privacidad en linea, a la libertad de expresién,
de reunién y asociacién, al desarrollo libre de la personalidad, sus derechos
politicos y sus derechos sexuales y reproductivos. Para ello, las regulaciones en
el ambito digital deberan incorporar invariablemente una perspectiva de género
y de derechos humanos bajo los principios de universalidad, indivisibilidad,
interdependencia y progresividad.

Realizar las reformas legislativas pertinentes para ampliar la dimension de
victimas de ciberdelitos desde una perspectiva de género, los cuales se encuentran
frecuentemente tipificados de forma neutra.

Recomendaciones sobre politicas publicas

Garantizar lainvestigacion y recopilacidn de estadisticas nacionales desagregadas
por sexo, edad, etnia, ruralidad y urbanidad sobre la incidencia de la violencia en
linea, que incluyan informacidn sobre la victima, su relacién con el agresor, el
medio o herramienta tecnoldgica a través de la cual se lleva a cabo la violencia
y el nUmero de denuncias presentadas ante el sistema judicial. Estos datos
estadisticos deben recopilarse a intervalos regulares en relacidn con las causas,
las consecuencias y la frecuencia de esta forma de violencia y en colaboracién con
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organizaciones de la sociedad civil, instituciones académicas o de investigacidn
y plataformas de internet. Los resultados de la informacidn estadistica deberan
ser socializados.

e Realizar una evaluacién sobre la eficacia de los marcos normativos existentes
para la proteccion de la violencia de género en linea y desarrollar diagnésticos
sobre los desafios que se enfrentan durante todas las etapas de la procuracién
e imparticion de justicia en casos de violencia de género en linea, incluyendo
diagndsticos sobre los problemas para probar los hechos durante la investigacion
y proceso judicial.

e Asignar los recursos presupuestarios suficientes para hacer frente a la violencia
de género en linea contra las mujeres.

* Implementar programas educativos, en colaboracidn con escuelas, universidades
y organizaciones de la sociedad civil para impulsar la alfabetizacion digital y el
empoderamiento de nifas, jdvenes y mujeres desde una perspectiva de género, y
para su adquisicion de conocimientos en materia de seguridad digital y proteccion
a la privacidad e identidad en linea.

e Impulsar programas de educacion digital en el uso responsable de las tecnologias
digitales para nifnas, nifos y adolescentes, asi como programas de sensibilizacién
sobre la gravedad de la violencia de género en linea, con especial énfasis en los
danos que produce el ciberbullying, el ciberacoso y la distribucidén no consensuada
de imagenes intimas. Estos programas educativos deberan incluir la capacitacién
a docentes y madres y padres de familia para tomar las medidas de proteccién
y cuidado necesarias frente a toda forma de violencia, maltrato o agresiones en
linea basadas en el género.

e Incorporar una perspectiva digital en los programas para la prevencién y atencién
de la violencia doméstica y de pareja, incluyendo la dotacion de herramientas de
seguridad digital para victimas.

e Emitir protocolos de actuacion para prevenir y atender la violencia de género
en linea en el entorno escolar, y desarrollar actividades de informacion y
orientacidn para las familias en la materia, asi como sobre el uso responsable
de las tecnologias.

e Impulsar programas de divulgaciéon y campanas publicas permanentes de
concientizacidn para fomentar el conocimiento de las caracteristicas de esta forma
de violencia y las formas en las que puede ejercerse asi como la observancia del
derecho de las mujeres a una vida libre de violencia en los espacios digitales,
incluyendo campanas de tolerancia cero ante la distribucidn no consensuada de
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imagenes y videos intimos, las cuales deberan de evitar la estigmatizacion de
las victimas y respetar el derecho de las mujeres a su expresion sexual.

En alianza con empresas intermediarias de internet, impulsar campanas publicas
permanentes para dar a conocer a mujeres, nifas y jovenes sus derechos
humanos en internet, con particular énfasis en su derecho a vivir una vida libre de
violencia en linea, asi como para brindar informacion sobre la forma de presentar
denuncias cuando estos derechos son violados y reportes ante las plataformas
de internet para el retiro de contenido perjudicial.

Capacitar a personal de primera linea encargado de la atencién de casos de
violencia de género contra las mujeres, incluyendo personas trabajadoras en
refugios y centros de acogida a fin de que conozcan las caracteristicas de la
violencia de género en linea, las formas en las que esta se manifiesta y sus
vinculos con la violencia cometida fuera de internet. Asimismo, brindarles
entrenamiento en materia de seguridad digital y proteccién de la identidad en
linea a fin de que puedan asesorar a victimas sobre cdmo reforzar su seguridad
digital, y protegerse y prevenir esta forma de violencia.

Desarrollar programas de sensibilizacion y capacitacion para agentes policiales,
fiscales, abogadas y abogados, jueces y funcionariado encargado de la procuracion
y administracion de justicia a fin de brindarles recursos para entender la gravedad
del fendmeno de la violencia de género en linea, asi como sus caracteristicas
y consecuencias, y desarrollar sus capacidades para investigar esta violencia
y sancionar a los responsables. Los procesos de capacitacién deberan colocar
especial énfasis en evitar la revictimizacion que enfrentan las mujeres
sobrevivientes de violencia en linea, y en la forma en la que las herramientas
tecnoldgicas pueden afectar los derechos humanos de las mujeres.

Implementar servicios especializados gratuitos de atencién a victimas de
violencia de género en linea, incluyendo sitios web informativos y de apoyo,
lineas telefdnicas de asistencia, atencion en linea, interposicién de denuncias
de forma digital y en refugios, centros de acogida y centros de atencidn integral.

Trabajar de forma conjunta y coordinada con organizaciones de la sociedad
civil dedicadas a la defensa de los derechos humanos en internet, asi como con
empresas intermediarias de internet e instituciones nacionales de derechos
humanos a fin de prevenir la violencia de género en linea.

Proteger herramientas como el cifrado y anonimato como formas para el goce
y ejercicio de los derechos digitales de las mujeres y su seguridad en linea,
y garantizar el cumplimiento de las normas de proteccién de datos bajo una
perspectiva de género.
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e Alentar alas empresas intermediarias y plataformas de internet a fin de elaborar
directrices adecuadas que contribuyan a erradicar la violencia en linea contra
las mujeres en todas sus modalidades.

e Promover la cooperacién internacional para el intercambio de ideas y experiencias
y la ejecucién de programas encaminados a proteger a las mujeres victimas de

violencia en linea.

Recomendaciones sobre acceso a la justicia

e Garantizar que existan medios idoneos y efectivos dentro del sistema de justicia
para que las victimas de violencia de género en linea puedan interponer denuncias
y asegurar que las autoridades responsables ofrezcan una respuesta inmediata
y eficaz ante tales denuncias, y las investiguen con una perspectiva de género.

e Crear unidades con personal especializado y adecuadamente capacitado en
violencia de género en linea en las agencias de procuracion de justicia que ofrezca
un tratamiento sensible a las necesidades de las victimas.

e Adoptar protocolos de actuacion especializados y claros para el funcionariado
encargado de atender, investigar y sancionar casos de violencia de género en
linea a fin de que pueda conocer cuales son las caracteristicas de la violencia de
género en linea, sus causas y consecuencias, las particularidades probatorias que
involucran este tipo de actos ilicitos, la proteccion debida para las victimas y la
importancia de garantizar los derechos digitales de las mujeres con un enfoque
interseccional. Estos protocolos deberan actualizarse regularmente en atencion
a la rapida evolucion de las herramientas tecnolégicas.

e Adoptar medidas para proteger la intimidad, identidad y la imagen de las victimas,
asi como para la proteccién de sus datos durante los procesos de procuracién
e imparticién de justicia a fin de evitar su revictimizacidn, particularmente en
casos de distribucion no consensuada de material de naturaleza intima o sexual.

e Disenar e implementar recursos judiciales de naturaleza cautelar sencillos,
rapidos y accesibles que puedan funcionar como un remedio idéneo y efectivo
para prevenir situaciones de violencia de género en linea contra las mujeres y
las ninas. Asimismo, se deben adoptar protocolos y esquemas de capacitacién
sobre como implementar dichas 6rdenes de proteccidn.

e Garantizar que las victimas de violencia doméstica y de pareja facilitada por
las nuevas tecnologias cuenten con un recurso adecuado y efectivo para
solicitar érdenes de proteccion inmediatas y efectivas a fin de evitar que los
agresores difundan informacidn personal en linea, incluyendo material intimo o
de naturaleza sexual, asi como para que se abstengan de realizar conductas de
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ciberacoso, ciberhostigamiento, intimidacion o cualquier otra forma de violencia
de género en linea. Estas medidas deben poder adoptarse sin necesidad de iniciar
procedimientos civiles o penales.

Garantizar la disponibilidad de servicios legales gratuitos especializados en
violencia de género en linea, incluyendo asistencia y patrocinio juridico durante
los procesos penales.

Adoptar todas las medidas necesarias para evitar la distribucién en linea de
contenido perjudicial que atente contra la identidad, privacidad o intimidad de las
mujeres, incluyendo el establecimiento de un recurso claro, adecuado y efectivo
para que las victimas puedan solicitar ante un tribunal una orden de supresién
a fin de que dicho material sea eliminado de manera pronta y expedita de las
plataformas de internet y evitando formalidades innecesarias.

Brindar servicios de salud y apoyo psicolégico para las victimas de violencia
de género en linea que cubran la atencién de su salud sexual y reproductiva,
consejeria psicoldgica, apoyo terapéutico y grupos de autoayuda.

Asegurar el otorgamiento de medidas de reparacion y resarcimiento justas y
eficaces que incluyan medidas de compensacidn, restitucion, programas eficaces
de rehabilitacion, satisfaccion y garantias de no repeticién de acuerdo con las
caracteristicas de cada caso y las necesidades de las victimas. Estas medidas
de reparacion deben orientarse a subvertir la desigualdad de género presente
en los espacios digitales y deben vincular las reparaciones individuales con la
transformacién estructural.

10.2. Recomendaciones para empresas intermediarias de Internet

Comprometerse publicamente a respetar los derechos humanos de las mujeres
y a erradicar la violencia de género en linea, y revisar sus politicas de servicio
y operacion desde una perspectiva de género y con un enfoque interseccional y
atento a las experiencias de las mujeres de la region.

Proveer criterios claros para la atencion de casos de violencia de género en linea
y crear mecanismos de reporte y para la solicitud de eliminacion de contenidos
perjudiciales que sean sencillos, accesibles, visibles, transparentes y que eviten el
uso de tecnicismos. Ademas, asegurar que sus términos de servicio, politicas de
privacidad y proteccion de datos y herramientas de reporte de violencia en linea
estén redactados en su totalidad en el o los idiomas locales y sean accesibles
para todo publico.

Notificar a las personas usuarias de forma oportuna, informada y utilizando el
idioma local acerca de las conductas contrarias a las politicas de servicio.
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e Asegurar que el personal a cargo de la revisién de los reportes de violencia
en linea hable el idioma local, conozca el contexto cultural de la regién y esté
capacitado en la atencidn de casos de violencia de género. Asimismo, garantizar la
transparencia en la atencidn y gestion de las denuncias, y conformar estadisticas
y reportes anuales publicos sobre los procedimientos de reporte de contenidos.

e Crear portales especificos de facil acceso con informacién sobre las caracteristicas
de la violencia de género y con herramientas de denuncia al alcance de las victimas.

e Desarrollar campahas permanentes de informacién y educacion para la prevencién
de la violencia de género en linea, la promocion de los derechos humanos de
las mujeres y la importancia de la seguridad digital. Estas campanas deberan
adaptarse al contexto local, asegurando una regionalizacién adecuada.

* Colaborar con las victimas y autoridades judiciales asegurando la entrega de
informacion relevante para la investigacidn y sancién de casos de violencia de
género en linea.

e Garantizar la seguridad y privacidad de datos personales de las mujeres de
conformidad con el derecho internacional de los derechos humanos, incluyendo
la posibilidad de contar con perfiles en linea anénimos o pseudoandnimos cuando
ello pueda ayudarlas a proteger su integridad, libertad de expresién, intimidad,
libre desarrollo de la personalidad y su derecho a vivir una vida libre de violencia.
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